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요   약

다양한 응용이 예상되는 물리적 복제방지 기능(PUF)은 각 디바이스별로 고유하고 복제 불가능한 특징으로 디지털 지문

의 역할을 한다. PUF 구현 기법은 다양하게 존재할 수 있지만, 보안 디바이스에 사용하고자 할 때는 공통적으로 만족해야 

하는 보안 요구사항이 있다. 기존에는 PUF 출력에 대한 안정성과 유일성의 2개 특성 분석이 주를 이루었으나 최근 

ISO/IEC JTC 1/SC 27/WG 3 표준그룹에서는 현실적인 활용상황에 맞게 보다 세분화하여 보안 요구사항을 정의하고 있다.
본 논문에서는 국제표준그룹에서 정의하고 있는 6개의 PUF 보안 요구사항과 시험방법을 소개하고자 한다. 
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Ⅰ. 서  론  

PUF(Physically Unclonable Function, 물리적 복제

방지 기능) 기술이 관심을 끌고 있는 이유는 PUF 출력

을 이용하여 디바이스 인증, 실시간 키 생성 등을 보다 

효율적으로 구현할 수 있을 거란 기대 때문이다[1]. 
PUF는 반도체 칩의 제조공정 특성에 따라 자연스럽

게 나타나는 각 반도체 칩의 물리적인 특성 차이에 기

반하여 디바이스의 유일성을 확인할 수 있다는 아이디

어에서 출발한 것으로 알려져 있다[2]. 초기 PUF 구현

물은 반도체 칩 구현 시 각 소자의 특성에 기반한 아이

디어를 FPGA 또는 ASIC으로 구현하여 성능을 확인하

는 것이 일반적이었다. 이러한 PUF들은 각 구현대상에 

따라 Arbiter-PUF[3], RO(Ring Oscillator)-PUF[4], 
LoopPUF[5], VIA PUF[6] 등으로 불린다. 

이러한 반도체 칩의 물리적 특성을 이용하는 방법 외

에 최근에는 상용 디바이스로부터 직접 PUF 출력을 유

도하는 기술이 등장하였다. 대표적인 기법은 메모리 기

반 PUF 출력 생성 기법으로 SRAM을 사용하는 기법

[7]과 DRAM을 사용하는 기법[8] 등이 있다. 상용 디바

이스로부터 PUF를 구현하는 기법은 별도의 반도체 칩

을 만들 필요가 없기 때문에 기존 디바이스에 바로 적

용하여 호환성과 비용절감의 효과를 볼 수 있는 장점이 

있다. 그러나 기술 성숙도가 낮아서 PUF 출력이 불안

정하여 많은 개선이 필요하다. 
PUF 출력을 이용하는 응용 서비스에 관심이 높아지

면서 국제표준그룹에서는 PUF 칩 구현 자체보다는 

PUF 출력이 보안 시스템에서 사용되기 위해 가져야 하

는 보안 요구사항과 PUF 출력에 대한 성능 시험방법을 

표준화 주제로 삼고 표준화를 추진 중에 있다. 본 논문

에서는 국제표준그룹에서 정의하고 있는 PUF 출력에 

대한 보안 요구사항과 시험방법을 소개한다.
이를 위해 본 논문은 다음과 같이 구성되어 있다. 제 

Ⅱ장은 PUF 관련 국제표준그룹 및 표준문서 현황을 소

개하고, 제Ⅲ장은 PUF 입력과 출력을 고려하여 어떤 

특성을 분석할 수 있는지 설명한다. 그리고 제 Ⅳ장에서

는 국제표준문서에서 정의하고 있는 PUF 보안 요구사

항을 항목별로 설명하고, 시험방법은 제Ⅴ장에서 설명

한다. 끝으로 제Ⅵ장에서 결론을 맺는다.  

Ⅱ. PUF 관련 표준문서 현황

PUF 관련 국제표준화를 진행하고 있는 국제표준그

룹은 ISO/IEC JTC 1/SC 27/WG 3이다. SC 27은 IT 
보안기술에 대한 국제표준화를 담당하고 있으며 표 1과 
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영문 명칭 주요 표준화 대상

WG1
Information Security 

Management Systems
ISMS 관리 기술

WG2
Cryptography and 

Security Mechanisms

암호 알고리즘, 

보안 프로토콜

WG3
Security Evaluation 

Testing and Specification

 보안성 평가, 

시험 표준

WG4
Security Controls and 

Services
보안 서비스

WG5
Identity Management and 

Privacy Technologies

ID 관리, 

프라이버시 

[표 1] SC27 산하 작업그룹(WG)

문서 제목 현단계

ISO/IEC 

20897-1

Security requirements, test and 

evaluation methods for physically 

unclonable functions for 

generating non-stored security 

parameters – Part 1: Security 

requirements

2nd 

CD*

ISO/IEC 

20897-2

Security requirements, test and 

evaluation methods for physically 

unclonable functions for 

generating non-stored security 

parameters – Part 2: Test 

methods 

2nd 

WD**

** CD(Committee Draft):위원회 초안 (위원회 승인은 

받았으며, 국가 투표를 진행하는 문서)

** WD(Working Draft): 작업 초안(위원회 승인 받기 

전 작업그룹에서 논의 중인 문서)

[표 2] PUF 관련 표준문서

[그림 1] 다수 PUF 입력-출력 정육면체 표현도 (D, C, 

B 관계도)

[그림 2] 단일 PUF 반복 시험 표현도 (T, B 관계도)

같이 5개의 작업그룹(WG)으로 구성되어 있다. 이 중 

WG 3가 PUF 표준화 그룹이다[9].  
SC 27/WG 3에서 표준화가 진행 중인 PUF 관련 표

준은 다음 표 2에 보이는 2개 표준문서이다[10]. 
ISO/IEC 20897-1 표준은 PUF 출력이 가져야 하는 보

안 요구사항을 표준화하고 있고[11], ISO/IEC 20897-2 
표준은 PUF 출력의 성능 측정을 위한 시험방법을 표준

화하고 있다[12].
 

Ⅲ. PUF 특성 분석 기법

 
ISO/IEC 20897-1 표준[11]에서는 PUF를 디바이스 

안에 구현된 하나의 기능(function)으로 정의하고 있다. 
이와 함께, PUF는 함수(function)의 의미도 내포하고 

있다. 즉 입력을 받고 그 입력에 따라 출력을 내보내는 

구조를 가진다. 다음 보이는 식(1) challenge(c)를 입력

으로 받아 response(r)를 출력으로 내보내는 PUF를 의

미한다.
 

  (1)

 
표준에서는 PUF를 크게 Extensive PUF와 Confined 

PUF로 구분하고 있다. PUF는 입력이 되는 challenge, 
출력이 되는 response가 쌍을 이루어 구성되는데, 이러

한 challenge-response 쌍의 개수가 제한되지 않을 정도

로 많은 경우가 Extensive PUF이고, 
challenge-response 쌍의 개수가 1개 또는 비교적 작게 

제한되는 경우가 Confined PUF이다. 기존에 잘 알려진 

표현은 Strong PUF와 Weak PUF 이었으나[13], 이는 

성능이 좋은 PUF와 성능이 안 좋은 PUF로 오해할 수 

있다는 측면이 고려되어 표준에서는 그 표현을 달리 하

게 되었다.   
PUF 출력의 성능을 평가하기 위한 보안 요구사항을 

유도하기 위하여 ISO/IEC 20897-1 표준에서는 디바이

스 셋(D), 입력 셋(C), 출력 셋(B)으로 구성된 정육면체 

표현도(cube representation)를 사용하며, 추가적으로 
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[그림 3] 정육면체 표현도와 보안 요구사항 관계도

시험 셋(T)을 별도로 사용한다. 다음에 보이는 그림 1은 

정육면체 표현도이고, 그림 2는 반복 시험을 나타내는 

표현도이다. 이는 정육면체 표현도를 사용하여 성능 분

석을 시도한 내용[14]을 표준에서 활용한 것으로 각각

의 dimension은 다음과 같은 의미를 가진다.

- Dimension D: “#PUF”는 시험에 사용되는 각기 다른 

PUF 디바이스 개수를 나타낸다.
- Dimension C: “#challenge”는 PUF 디바이스에 입력

되는 각기 다른 입력 challenge 개수를 나타낸다. 만
약 1개의 입력만 허용하는 Confined PUF인 경우에

는 Dimension C에서 하나의 블록만 선택되는 것을 

의미한다.
- Dimension B: “#bit”는 하나의 challenge로부터 얻어

지는 response 비트열을 나타낸다. 만약 128 비트 출

력이 요구되는 경우는 Dimension B의 128개 블록이 

각각 0 또는 1 값을 가진다.
- Dimension T: “#query”는 단일 PUF 디바이스에서 

고정된 하나의 challenge를 반복적으로 시험하는 반

복 횟수를 나타낸다.  

Ⅳ. PUF 보안 요구사항

PUF 출력이 가져야 하는 가장 중요한 특성은 크게 

단일 PUF에서의 안정성(Reliability)와 다수 PUF에서

의 유일성(Uniqueness)으로 알려져 있다. 그러나 

ISO/IEC 20897-1에서는 보다 세분화하고 현실적인 접

근을 통해 6가지 보안 요구사항을 정의하고 있다[11]. 
이 장에서는 표준에서 정의하고 있는 6개의 보안 요구

사항을 설명한다.   
표준에서 정의하고 있는 6개의 보안 요구사항 중 정

육면체 표현도에서 표현 가능한 특성은 4개이며, 그 관

계도는 그림 3에서 보이고 있다. 
 

4.1. Steadiness

Steadiness는 PUF 출력의 안정성 또는 신뢰성을 의

미한다. Dimension T에서 PUF 출력의 BER(Bit Error 
Rate)과 관련된 특성이다. 단일 PUF 디바이스에서 고

정된 challenge를 반복적으로 입력하여 동일한 

response 비트열이 나오는지 확인하는 척도로 BER이 0

에 가까울수록 우수한 성능이다. Steadiness라는 표현 

외에도 많은 논문에서 Reliability, Robustness, 
Reproducibility, Stability 등이 동일한 의미로 사용되

고 있다.     
 

4.2. Randomness

Randomness는 PUF 출력 자체의 난수성을 의미한

다. 특정 PUF 디바이스에서 다수의 challenge 입력에 

대해 출력되는 response 비트열이 충분한 난수성을 가

져야 한다는 것이다.   
 

4.3. Uniqueness

Uniqueness는 동일한 아이디어로 구현된 다수의 

PUF 디바이스들을 구분 지을 수 있는 유일성을 의미한

다. 동일한 challenge를 다수의 PUF 디바이스에 입력하

여 얻은 출력 response 비트열들이 충분한 엔트로피를 

가져야 한다는 것이다. 서로 다른 response 비트열들의 

분포는 uniform해야 하며, hamming distance를 계산했

을 때 평균이 비트열 크기의 50%에 가까울수록 우수한 

성능이다.    
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[그림 4] Intra-HD 측정 구성도

4.4. Unpredictability

Unpredictability는 PUF 출력에 대한 예측불가능성

을 의미한다. 특정 PUF 구현기법에 대한 설계내용과 

구현구조 등이 알려져 있고, 다수의 challenge-response 
쌍이 노출되어 있다하더라도 공격자가 임의의 

challenge에 대한 response 비트열을 예측할 수 없어야 

한다는 것이다. Unpredictability는 Randomness와 유사

한 특성으로 볼 수 있으나, 이 요구사항은 머신러닝 기

반 모델링 공격 등 다양한 공격에 의한 response 비트열 

예측을 방어할 수 있어야 한다는 측면에서 볼 때 보다 

더 현실적이고 실용적인 보안 요구사항으로 간주된다. 
 

4.5. Tamper-resistance

Tamper-resistance는 PUF 디바이스 자체에 대한 침

투적 또는 비침투적 공격을 포함한 물리적 탬퍼링에 대

한 저항성을 의미한다. PUF 디바이스에 대한 부채널 

분석과 역공학 분석을 포함한 다양한 물리적 공격으로

부터 PUF 출력을 보호할 수 있어야 한다는 것이다. 

4.6. Physical unclonability

Physical unclonability는 PUF 고유 특성으로 서로 

다른 PUF 디바이스가 동일한 동작 및 동일한 

challenge-response 쌍을 가지지 않는 복제불가능성을 

의미한다. Unpredictability가 일종의 Mathematical 
unclonability로 고려될 수 있는 반면, Physical 
unclonability는 PUF 설계내용, 구현구조 등이 모두 알

려져 있다하더라도 동일한 동작과 동일한 출력을 가지

는 물리적 복제품을 만들 수 없어야 한다는 것이다.  
 

Ⅴ. PUF 시험방법

ISO/IEC 20897-2 표준에서는 PUF 출력의 성능을 

평가할 수 있는 시험방법으로 크게 2개의 수식을 제시

하고 있다[12]. 하나는 Intra-Hamming Distance 
(Intra-HD)이고, 다른 하나는 Inter-Hamming Distance 
(Inter-HD)이다. Hamming Distance는 2개의 같은 길

이를 가진 비트열에서 서로 다른 비트가 몇 개인지를 

나타내는 값으로, Intra-HD는 동일한 PUF 디바이스에

서 출력된 response 비트열에서의 차이를 의미하며, 
Inter-HD는 서로 다른 PUF 디바이스로부터 얻은 

response 비트열에서의 차이를 의미한다.
 

5.1. Intra-HD 측정

Intra-HD는 Steadiness 평가와 관련된 측정 메트릭

이다. 그림 4는 Intra-HD 측정을 위한 구성도로 단일 

PUF에 단일 challenge를 M번 입력하여 M개의 

response 비트열을 얻어서 측정함을 보이고 있다.

Intra-HD 측정을 위해 먼저  를 , , 
에 대해 측정된 출력 response로 구성된 3차원 

벡터라 하면, 식(1)로부터 다음 식(2)와 같이 유도할 수 

있다.   

   
 

   (2)

≤ ≤  ≤ ≤ ≤ ≠ ≤

여기서 는 Hamming Distance, 는 시험대상 

PUF 디바이스 최대 개수, 은 입력 최대 개수, 

는 시험 반복 최대 횟수를 의미한다. 

 의 평균 는 식(3)과 같이 계산된다.

   

 
 

 (3)

 의 표준편차 는 식(4)와 같다.

  

 


  
 

(4)
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[그림 5] Inter-HD 측정 구성도

Intra-HD의 평균()과 표준편차()가 0에 

가까울수록 안정적인 PUF 출력이 나오는 것이며, 이러

한 경우에 Steadiness 특성이 우수하다고 평가할 수 있

다.

5.2. Inter-HD 측정

Inter-HD는 Uniqueness 평가와 관련된 측정 메트릭

이다. 그림 5는 Inter-HD 측정을 위한 구성도로 M개의 

PUF 디바이스에 고정된 challenge를 입력하여 M개의 

response 비트열을 얻어서 측정함을 보이고 있다. 

Inter-HD 측정을 위해 먼저  를 , , 
에 대해 측정된 출력 response로 구성된 3차원 

벡터라 하면, 식(1)로부터 다음 식(5)와 같이 유도할 수 

있다.   

   
 

   (5)

≤ ≠ ≤ ≤ ≤   ≤ ≤

여기서 , , , 는 식(2)에서의 의미

와 동일하다. 

 의 평균 는 식(6)과 같이 계산된다.

    

 

 
 (6)

 의 표준편차 는 식(7)과 같다.

  

  


  
 

(7)

 

Inter-HD의 평균()은 출력 response 비트열 크

기의 절반(예를 들어, 256 비트 출력인 경우 Inter-HD 
평균이 128 비트)에 가까울수록 다른 PUF 디바이스들

과 차별적인 PUF 출력이 나오는 것이며, 이러한 경우

에 Uniqueness 특성이 우수하다고 평가할 수 있다.
 

5.3. 기타 특성 측정

Randomness는 PUF 출력의 엔트로피와 가장 밀접한 

관련이 있으며, 이는 미국 NIST의 SP 800-90B[15]와 

같은 표준을 준용하여 시험할 수 있다. 측정된 엔트로피

가 높을수록 공격자에게 노출되는 PUF 출력 정보가 작

아지므로 우수한 성능이라고 판단할 수 있다. 
Unpredictability 역시 PUF 출력의 엔트로피와 관련

이 있다. 특히 PUF 입력과 출력의 관계인 

challenge-response 쌍의 일부가 노출되더라도 공격자

가 다른 challenge-response 쌍을 예측할 수 없어야 하

는 환경에서는 challenge-response 쌍의 상호상관계수

(Cross-correlation coefficient)가 작을수록 우수한 성능

이라고 판단할 수 있다.  
Tamper-resistance와 Physical unclonability는 물리

적 특성과 관련된 보안 요구사항으로 수학적 공식에 기

반한 시험이 아닌 실험적 접근이 필요한 측면이 있어서 

표준에서는 시험방법에 대한 수학적 계산식을 정의하지 

않는다.  

Ⅵ. 결  론  

본 논문에서는 차세대 하드웨어 보안 솔루션으로 각

광받고 있는 물리적 복제방지 기능(PUF) 출력이 가져

야 하는 보안 요구사항에 대한 국제표준그룹 활동과 현

재 정의된 내용을 살펴보았다. 또한 주요 보안 요구사항

의 성능을 평가하기 위하여 국제표준그룹에서 정의하고 

있는 계산식을 소개하였다. 
국제표준그룹에서 정의하고 있는 PUF 출력에 대한 

보안 요구사항은 Steadiness, Randomness, 
Uniqueness, Unpredictability, Tamper-resistance, 
Physical unclonability의 6개 항목이며, 이는 기존에 알

려져 있는 안정성(Reliability)과 유일성(Uniqueness)을 

실제 현실적인 상황에 맞게 세분화하고 확대시킨 것으

로 PUF 디바이스에 대한 사이버-물리 공격을 모두 방
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어해야 한다는 것을 강조하고 있다. 그리고 주요 계산식

으로 Intra-HD와 Inter-HD의 평균과 표준편차를 제시

하여 실제 다수의 PUF 디바이스가 사용되는 상황에 적

합한 성능 평가 기준이 될 수 있도록 표준화를 진행하

고 있다. 
본 논문에서 소개하는 국제표준은 PUF 디바이스를 

사용하고자 하는 다양한 서비스 환경에 적합한 객관적 

보안 요구사항과 시험방법을 제시하고 있기 때문에 향

후 PUF 디바이스 상용화를 촉진시키는 긍정적 역할을 

할 것으로 기대된다. 
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