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Abstract

The technical definition of Blockchain is commonly known ‘distributed ledger’, however, there is no legal 

definition for being accepted in worldwide. Therefore, unless legal definitions and concepts of Blockchain 

are presented, there is a possibility that various legal disputes will occur in the future in Blockchain environment. 

The purpose of this study is to derive legal issues related to personal information protection that can be 

conflicted in Blockchain environment based on domestic Privacy Act and GDPR. The outcomes of this study 

can prevent various legal disputes and provide solutions that may occur due to the spread of Blockchain. 

It also suggests the foundation for the improvement of Privacy Act. Finally, it contributes to activate of 

Blockchain, industry, in Korea. 
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1. 서  론

2016년, 세계경제포럼(World Economic Forum, 

WEF)은 4차 산업 명 시 의 핵심기술로 블록체

인을 선정하 으며 올해까지  세계 은행의 80%

가 블록체인 기술을 도입할 것으로 망하 다. 

이와 같이 블록체인 기술은 융 분야를 비롯하여 

제조  유통, 공공서비스, 사회․문화 부문의  

역에 걸쳐 신 인 변화를 일으키는 새로운 패

러다임이다[Morabito, 2017]. 

블록체인은 참가자 사이에 발생한 거래정보가 

담긴 원장을 특정 기 의 앙 서버가 아닌 네트워

크에 분산하여 참여자가 공동으로 기록하고 리하

는 분산 장부 기술(Distributed Ledger Techno-

logy)인 특징을 갖는다[Maull et al., 2017]. 즉, 하나

의 분산원장 시스템인 블록체인은 앙화된 기

의 개입이 없는 Peer-to-Peer 네트워크이다[Lee 

et al., 2018]. 따라서 노드 간 통신이 이루어지며 

네트워크에 참여한 모든 노드가 동일한 장부를 소

유하는 동시에 데이터를 공유하게 된다. 이 게 

공유된 데이터를 바탕으로 블록체인은 발생된 거

래를 검증하기 때문에 데이터의 ․변조가 어렵

다[Oh and Lee, 2017]. 이와 같이 블록체인은 한 

번 장된 데이터의 수정  삭제가 어려운 특징을 

갖기 때문에, 이러한 특징을 기반으로 재, 블록체인 

기술이 다양한 분야에서 용되고 있다. 먼 , 의료분

야에서 IBM Waston Health 사업부는 미국 식품의약

청(FDA)과 블록체인 기술을 이용하여 의료 연구 

목  등으로 환자 데이터를 공유할 수 있는 공동기술 

개발을 체결하 다[ComputerWorld, IBM Waston, 

2017]. 이는 임상실험 결과 등을 비롯하여 련된 

다양한 데이터의 , 변조를 방지하여 보다 투명한 

연구 결과의 보존과 원활한 교환을 블록체인 

임워크에서 가능하게 하는 것에 주된 목 이 있다. 

이외에 추가 으로 세계 여러 국가에서 자의무

기록(EMR) 리의 효율성  보안성 강화를 한 

방법으로 블록체인 기술 도입을 고려하고 있다. 

의료분야뿐만 아니라, 국내 은행  카드사는 블록

체인의 용을 통한 모바일 쿠폰을 발행하기 시작

하 다. 이는 블록체인 랫폼 안에서 발행된 쿠폰

을 지속 으로 추 , 찰하여 ․변조를 통한 

부정사용  도용을 방지하고 제휴가맹 의 쿠폰 

발행, 정산 과정을 간소화하기 하여 도입되었다. 

와 같은 사례는 공통 으로 블록체인 기술의 비

가역성을 통하여 이 에 발생 가능하 던 각종 문

제를 방지하고 해당 서비스의 효율성을 향상시키

고자 하는 목 을 가지고 개발  도입되었으나 

모두 민감정보를 비롯한 개인정보가 주된 장  

수집 상의 데이터임에 따라, 본 연구는 블록체인 

기술이 개인정보보호 측면에서 갖는 이슈를 살펴

볼 필요성이 있다고 단하 다.

블록체인은 기술 으로는 ‘분산원장’이라는 개념

으로 통용되지만 국내 행법을 비롯하여  세계

으로 합의된 법률  정의  성격은 존재하지 않

는다. 이에 따라 국내를 비롯하여  세계 으로 

블록체인과 련된 입법 추진 활동을 시작하 으

나, 블록체인의 법  지   권한을 명확히 하기 

어려운 실정이다. 이에 따라, 국외에서는 블록체

인을 ‘탈 앙화된 자율 조직(DAO, Decentralized 

Autonomous Organization)으로 정의하여 사

에 결정된 규칙에 의하여 작동하고 인간의 개입이 

매우 제한되거나 사실상 없는 자율 조직의 상태로 

간주하는 것이 일반 이다[Yook, 2018]. 그러나 

이러한 조직의 경우, 법률에 의한 한 법  지

  권한을 부여 받지 못하거나 계약 등에 의한 

참여자 사이의 책임 계를 분명히 하지 않는다

면, 블록체인을 처음 구축한 자와 블록체인의 노

드를 구성하는 참여자 모두가 무한책임을 지는 문

제가 발생할 수 있다[Seo et al., 2016]. 즉, 블록체

인에게 부여되는 법  지 와 권한에 따라, 참여

자의 손해배상의 책임 여부  범 가 결정된다. 

따라서 블록체인의 법  속성을 정의하고 이에 
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따른 블록체인 기술을 감독하고 련 법  분쟁을 

해결하기 한 법  보호장치가 필요함에도 불구

하고 아직 이에 한 비는  세계 으로 미비

한 실정이다[Kiviat, 2015]. 이에 본 연구는 기존 

법률에 따라 블록체인 기술을 용하는 경우, 부

합되지 않는 일부 흠결을 보완하거나 새로운 제도

의 선행을 통하여 블록체인의 정착  련 기술

의 활성화를 기 할 수 있을 것으로 보았다. 이에 

다음과 같은 연구 목 을 제시한다. 첫째, 국내 개

인정보보호법 등을 비롯한 련 행법  GDPR

(General Data Protection Regulation, 유럽연합 

개인정보보호 일반법)의 에서 블록체인 기술

의 용에 따라 반의 소지가 있는 개인정보보호 

련 쟁 을 도출하고자 한다. 블록체인 기술은 

최근 도입됨에 따라, 국내 개인정보보보호법과 더

불어 정보통신망 이용 진  정보보호 등에 한 

법률(이하 정보통신망법)  자 융거래법 등

에 의거하여 블록체인 사항을 모두 규제하기 한 

련 법규가 존재하지 않거나 일부 상충될 것으로 

단된다. 이와 더불어 2018년 5월, 시행을 앞두고 

있는 GDPR의 에서 블록체인 기술의 GDPR 

조항 수 여부를 살펴본다. GDPR은 유럽연합 회

원국과 더불어 유럽연합 정보주체에게 서비스를 

제공하거나 유럽 내 거주하는 정보주체에 한 모

니터링을 실시하는 국내를 비롯한  세계 기업 

등이 용 상이 되는 유럽연합의 개인정보보호

법이다[Park et al., 2018]. 둘째, 본 연구는 블록체

인 기술의 용에 따라 발생 가능한 개인정보보호 

련 주요 법  쟁 을 도출함에 따라 이를 기반

으로 법제  응방안을 제안하고자 한다. 

국내 개인정보보호법 등의 주요 련 법규와 

GDPR의 에서 블록체인 기술 용에 따라 발

생 가능한 법률  쟁 을 도출하는 것은 다음과 

같은 시사 을 갖는다. 첫째, 블록체인 환경에서 

발생 가능한 법률  반 소지가 있는 사항을 미리 

살펴 에 따라 향후, 국내 환경에 블록체인의 안

정 인 정착을 하여 법  보호장치와 같은 국가

 조치의 마련이 필요함을 제시한다. 구체 으

로, 본 연구의 결과는 블록체인 확산에 따른 국내 

련 법안의 개정  제정을 한 토 가 된다. 

둘째, 본 연구는 GDPR의 환경에서 블록체인 기술

의 용이 반 가능한 조항을 제시함에 따라, 블

록체인 산업 련 기업의 비 략 형성에 기여

한다. GDPR의 반은 최  약 270억 원 혹은 로

벌 매출액의 4%  높은 액의 벌 이 용됨에 

따라, 이는 기업의 심각한 경제  손실  경  

지속의 어려움을 래할 수 있기 때문에 GDPR의 

용이 되는 로벌 기업은 반드시 이를 수하여

야 한다. 특히, GDPR 수의 용이 되는 기업은 

앞서 제시한 바와 같이, 유럽연합에 사업장을 보

유하 거나 유럽 거주 시민의 개인정보를 처리하

는 모든 기업에게 용됨에 따라, 유럽연합 회원

국을 비롯하여 국내 기업  다수의 로벌 기업

이 향을 받기 때문에 이에 한 비가 반드시 

필요하다. 따라서 블록체인 기술 환경에서 발생 

가능한 GDPR 반 소지가 있는 각 쟁 의 도출은 

재 블록체인 련 기술을 도입한 기업  블록

체인 련 기술을 용할 다양한 산업군의 GDPR

수에 기여한다.  

2. 블록체인의 개인정보보호 법적 쟁점 

개인정보 련 사고의 규모가 차 형화되고 

피해 형태가 다양해짐에 따라, 각 국은 련 법규

를 제정하거나 제도를 신설하여 개인정보 주체의 

권리를 보호하기 시작하 다. 국내의 경우, 1995

년 개인정보보호법의 제정  시행을 주축으로, 

정보통신망법, 신용정보법, 자 융거래법 등을 

통하여 개인정보를 보호하고 있다. 본 연구에서는 

국내 련법과 GDPR의 환경에 블록체인 기술이 

용되었을 때, 상충 가능한 이슈 8가지를 다음과 

같이 도출하 다. 
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2.1 개인정보 수정  삭제

개인정보보호법 제36조는 다른 법령에 명시되

어 있는 경우를 제외하고 개인정보 처리자에게 개

인정보의 정정  삭제를 요구할 수 있음을 규정

한다. 이와 유사하게 GDPR은 16,17조의 정정권 

 삭제권을 명시하여 개인정보 주체가 원하는 경우, 

개인정보 데이터를 수정하거나 삭제할 수 있도록 

하 다. 즉, 국내 개인정보보호법과 GDPR은 공통

으로 개인정보의 수정  삭제를 요구할 수 있

는 개인정보 주체의 권리를 보장하고 있다. 하지

만 블록체인상에 장된 데이터는 수정과 삭제가 

어렵기 때문에 개인정보 주체의 수정  삭제에 

한 권리를 블록체인 환경에서 확보하는 것은 

실 으로 불가능하다. 블록체인에 장된 데이터를 

수정  삭제하기 해서는 블록체인 내에 있는 

모든 참여자가 ‘포크’를 만드는 것에 동의하여야 

하는 과정이 선행되어야 한다. 포크는 개발자들이 

하나의 소 트웨어 소스를 복사하여 독립 이면

서 새로운 소 트웨어를 개발하는 것이다. 따라서 

처음 블록체인이 형성되는 시  이후부터 기존 데

이터를 수정  삭제하거나 새로운 데이터를 추가

하기 해서는 모든 참여자들이 매번 이에 하여 

동의하여야 한다. 이와 같이 기술 으로는 블록체인

상에 이 에 장된 데이터를 수정  삭제하는 

것이 가능할 수 있으나, 다수의 참여자가존재하는 

블록체인 환경에서 모두의 합의를 유도하는 것은 

실질 으로 불가능하다. 특히, 퍼블릭 블록체인과 

같이 익명의 참여자로 구성되는 경우, 이는 더욱

더 어려워진다. 따라서 블록체인 환경에서는 기 

등록된 거래정보에 한 수정  삭제 기능이 제

공되지 않음에 따라, 개인이 한 번 제공한 정보에 

하여 이를 수정  삭제하여 새로운 정보를 

체할 수 없다. 를 들어, 재 시장이 확장되기 

시작한 블록체인 기반의 자상거래 이용자들은 

본인의 의사에 따라 쉽게 거래 철회를 할 수 없으며, 

배송 주소, 연락처 등 기본 인 개인정보의 수정

도 모든 블록에 기록을 남기며 이루어져야 하는 

단 이 있다. 이에 개인의 ‘잊 질 권리’의 보장이 

블록체인 환경에서는 불가능하다. 결론 으로 

GDPR  국내 개인정보보호법에서는 정보 주체

가 요구하면 정보를 삭제해야 하나, 블록체인 기

술 환경에서 주체의 요구에 따라 정보를 삭제  

수정하여 거래에 매번 반 하는 것은 어렵기 때문

에 법률 반의 소지가 있다. 

2.2 개인정보 기

블록체인상에 장된 데이터는 기  거래 

내용의 취소가 불가능하다. 블록체인 네트워크상

에서는 모든 거래참여자가 거래 내역을 볼 수 있

으며, 이는 원장이 아닌 거래참여자를 포함하여 

거래의 체 내역을 별도의 허가 없이 열람이 가

능하다. 이러한 블록체인의 비가역성은 블록체인 

장부에서 정보를 삭제하는 기능의 구 이 어려움

과 동시에 일반 으로 다수의 거래참여자가 원장

의 데이터를 소유하고 있기 때문에 모든 데이터가 

삭제되었음을 입증하는 것이 어렵다[Lee et al., 

2018]. ‘개인정보의 기’는 앞서 제시한 ‘개인정보 

삭제’와 유사한 개념으로 혼동될 수 있으나 다음과 

같은 이유에서 구분된다. 먼 , ‘개인정보 삭제’는 

이미 제공한 개인정보에 하여 개인정보 주체가 

개인정보의 험성 등을 인식하여 개인정보를 삭

제해  것을 제공받은 개인정보 처리자 등을 상

으로 요구하는 권리인 반면에 ‘개인정보의 기’

는 개인정보 처리자  서비스 제공자가 이미 수

집  보 한 개인정보에 하여 보유기간의 경

과, 수집 목 의 달성, 거래의 종료 등과 같이 법

으로 명시된 사항이 충족되는 경우, 개인정보 처

리자가 이를 기하여야 하는 의무이다. 따라서 

개인정보의 기는 국내 법  GDPR에 의거하여 

개인정보 처리자  로세서에게 귀속되는 법  



제25권 제2호 개인정보보호법제 에서 본 블록체인의 법  쟁  GDPR  국내 개인정보보호법을 바탕으로 137

의무사항이나, 개인정보의 삭제와 련된 사항은 

개인정보 주체가 갖는 법  권한이다. 

블록체인상에 장된 데이터의 기가 불가능

한 것에 반하여, 국내 련법과 GDPR은 각각 개

인정보 처리자 등의 개인정보 기 의무에 하여 

규정하고 있다. 이를 각각 살펴보면 다음과 같다. 

먼 , 개인정보보호법 제21조의 내용을 살펴보면, 

개인정보 처리자는 보유기간의 경과, 개인정보의 

처리 목  달성 등 그 개인정보가 불필요하게 되

었을 때에는 다른 법령에 따른 외 사항을 제외

하고서는 지체 없이 그 개인정보를 기할 것을 

명시하고 있다. 이와 유사하게 자 융거래법 제

22조의 2항에 따르면 융회사 등은 보존 기간이 

경과하고 융거래 등 상거래 계가 종료된 경우

에는 5년 이내에 자 융거래기록의 기, 신용

정보법 제20조의 2는 다른 법률에 명시된 불가피

한 경우를 제외하고 신용정보제공․이용자는 

융거래 등 상거래 계가 종료된 날부터 최장 5년 

이내에 해당 신용정보주체의 개인신용정보를 

리 상에서 삭제할 것을 규정한다. 구체 으로, 국내 

신용정보법은 신용정보주체에게 불이익을  수 

있는 연체 정보 등의 신용정보는 5년이 경과되는 

경우, 개인의 요청과 계 없이 해당 정보를 수집 

 보 하고 있는 신용정보회사 등은 이를 기하

여야 하는 의무가 있으나, 블록체인 환경에서는 

이미 수집  장된 정보에 하여 삭제가 불가

능함에 따라 해당 사안에 하여 법  반 소지

가 있을 것으로 단된다. 한 정보통신서비스 

제공자 등 역시 개인정보의 수집  이용 목 이 

달성된 경우, 개인정보의 보유  이용기간이 끝난 

경우 등을 비롯하여 정보통신서비스를 1년의 기간 

동안 이용하지 아니하는 이용자의 개인정보 기 

등 필요한 조치를 취할 것을 제시한다. 즉, 목 된 

거래의 성립 등과 같은 기 사유를 명시한 신용

정보법  자 융거래법과 다르게 정보통신망

법은 보다 극 으로 개인정보 기의 필요성을 

인정하고 있다. 이는 일회성의 거래 이행이 주로 

이루어는 융 서비스와 다른 정보통신서비스의 

특징을 반 한 것으로 단된다. GDPR은 ‘보 기

 제한 원칙’에 의거하여, 개인정보 처리 목 에 

필요한 기간이 지난 후의 개인정보 보 을 지함

에 따라, 로세서는 컨트롤러의 선택에 따라 

련 개인정보를 반환 는 기하여야 하는 의무를 

명시하고 있다. 

국내 개인정보보호법, 신용정보법, 자 융거

래법  정보통신망법과 GDPR을 살펴보았을 때, 

개인정보 처리자  서비스 제공사 등에게 요구되

는 개인정보의 기 시   기 사유는 상이하나 

공통 으로 개인정보를 기하여야 하는 의무를 

갖는다. 하지만 블록체인의 기술  특성에 따라 한

번 원장에 기록된 정보에 해서는 기가 불가능함

에 따라 정보통신, 자 융 등의 서비스 제공업체

의 기 의무 이행이 불가능할 것으로 측된다. 

2.3 손해배상책임

최근, 국내를 비롯하여  세계 으로 가상화폐 

거래소를 상으로 발생한 해킹 사건은 이용자의 

코인 도난에 따른 재산상의 손해를 발생하게 하

음에도 불구하고 이에 한 명확한 배상 원칙이 

부재하여 해당 사건에 한 책임의 구분이 명확하

게 이루어지고 있지 않다. 이에 따라, 사건의 책임 

소재에 하여 다양한 의견이 존재하는데, 거래소

의 약 에 해킹에 따른 배상책임이 명시되어 있지 

않음에 따라 해당 거래소의 책임이 없다는 것이 

표 이다. 이에 이용자의 리 주의의무 소홀에 

따른 이용자의 우선 책임으로 인정되어야 한다는 

것이다. 이외에 해당 사항에 한 약 의 수정을 

통하여 이용자 보호를 우선시해야 한다는 상반된 

의견이 함께 제기됨에 따라 가상화폐 거래소를 비

롯하여 블록체인 환경에서의 명확한 배상 원칙 마

련의 필요한 시 이다. 
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손해 배상과 련하여 GDPR은 불법 인 개인

정보 처리 결과로 인하여 손해를 입은 정보주체는 

컨트롤러 는 로세서에게 해당 손해에 상응하

는 배상 받을 수 있는 권리를 보장하고 있다. 한 

국내 개인정보호법  정보통신망법은 개인정보

처리자  처리 기  등에 의하여 수집된 개인정

보가 변조, 유출됨에 따라 개인정보 주체가 손실

을 입는 경우, 이에 한 손해배상을 청구할 수 

있음을 규정하 다. 신용정보회사  융회사, 

자 융업자 등의 과실 혹은 고의로 인하여 개인

정보 주체에게 손해가 발생하는 경우, 이에 한 

손해를 배상할 책임 의무가 있음이 신용정보법 제

43조  자 융거래법 제9조에 명시되어 있다. 

이에 따라 블록체인에서 개인정보가 유출되어 재

산상의 손실 등이 발생하는 경우, 개인정보 주체는 

손해에 한 배상을 요구할 수 있는 권리가 있다. 

하지만 책임의 소재가 분명한 앙집  시스템

과는 달리 공유를 기본으로 하는 블록체인 시스템

에서는 손해배상을 청구할 주체가 불명확하여 개

인정보 주체의 권리를 행사하는데 한계가 있다. 

즉, 블록체인 환경에서 책임 의무를 수반하는 주

체  매개체가 존재하지 않는다. 따라서 블록체

인에서는 블록체인을 처음 구축한 자와 블록체인

의 노드를 구성하는 참여자 모두가 책임을 지는 

무한책임의 문제가 발생할 수 있다. 특히, 라이

빗 블록체인에 비하여 익명성을 기반으로 다수의 

참여자로 구성된 퍼블릭 블록체인의 환경에서는 

책임 소재의 규명이 더욱 어려운 특징을 갖는다. 

하지만 퍼블릭 블록체인의 거래소를 자 융법

이 인정하는 융회사  자 융업자로 용되

는 경우, 거래소의 리부실, 주의 소홀에 따른 손

해 배상의 책임 의무가 수반될 가능성이 있다. 

자 융법에 따라, 블록체인 기술을 통해 자 융

거래를 하고 거래 자료를 공유  보 하는 자 모

두가 ‘ 자 융업자’로 간주될 경우 모든 거래 참

가자는 손해배상 책임을 부담해야 하는 것이 타당

하나 실질 으로 불가능하다. 

2.4 민감정보 처리 제한

국내 개인정보보호법 제23조  신용정보법 제 

16조와 더불어 GDPR은 공통 으로 유 자 정보, 

정치  견해, 종교 신념 등을 비롯하여 정보주체의 

사생활을 히 침해할 우려가 있는 개인정보를 

‘민감정보’로 분류하 다. 이들은 공통 으로 모두 

민감정보의 처리는 외의 사항으로 명시된 경우

를 제외하고는 원칙 으로 처리를 지하고 있다. 

특히, 신용정보법은 신용정보와 계 없는 개인의 

사생활에 련된 사항에 해서는 정보를 수집, 

조사, 처리해서는 아니됨을 규정하 다. GDPR의 

경우, 유사하게 민감정보의 처리를 원칙 으로 

지하나, 개인정보 주체의 명시  동의가 있는 경우

에 한하여서 처리를 인정하고 있다. 그러나 블록체

인에 한 규정이 국내․외 모두 아직 마련되지 

않음에 따라 블록체인 환경에서의 민감정보에 

한 정의가 마련되지 않기 때문에 이에 한 처리의 

규정도 재 존재하지 않는다. 향후, 블록체인 기

술을 활용한 융거래  블록체인 기반의 스마트 

계약이 다양한 분야에서 용될 것으로 상됨에 

따라 블록체인이 수집  처리하는 민감정보에 

한 정의  규정은 반드시 필요하다. 부동산 거래 

계약서 작성 , 거래당사자들의 인  사항은 필수 

기입 항목임에 따라 주민등록번호와 같은 고유식

별정보 등의 처리 제한 가능성  이에 한 수집 

 처리 방법의 고려가 요구된다. 한 자서명 

등을 비롯하여 블록체인에 장  리되는 개인

정보는 민감성을 수반함에 따라 이에 한 별도의 

규제 조항 마련  기존의 일반 개인정보 처리 규정의 

용 여부에 한 합의가 필요할 것으로 단된다. 

를 들어, 의료 분야에 용된 블록체인은 환자의 

진료 기록을 비롯한 다양한 환자의 신체 정보를 처

리할 수밖에 없음에 따라 블록체인에 의하여 처리
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되는 환자의 민감 정보를 어떠한 규정에 의거하여 

처리할지에 한 기 의 마련이 필요하다. 

2.5 개인정보 수집, 이용, 제공 동의

블록체인은 노드 사이의 개인정보의 교환, 거래 

등의 공유 활동을 제로 함에 따라 개인정보의 

이동에서 블록체인은 자유로울 수 없다. 따라서 

이와 같은 블록체인 사이의 개인정보 거래 등의 

이동이 안 하게 이루어지기 해서는 국내 개인

정보보호법  GDPR이 명시하는 ‘개인정보 동의’

의 수가 반드시 필요하다. 국내 개인정보호보법

은 제15, 17, 18조를 통하여 개인정보의 수집, 이용 

 제 3자에게의 제공은 정보주체의 동의가 있는 

경우에 한하여 가능함을 명시한다. 한 동법 제

23조, 제24조는 각각 민감정보  고유식별정보의 

처리 역시 개인정보 주체의 동의가 있는 경우에 

이루어질 수 있음을 규정한다. GDPR은 법한 개

인정보 처리 여부를 단하는 기 으로 동의는 

법한 개인정보 처리(lawful processing) 근거이

다. 따라서 GDPR은 개인정보 처리에 동의를 표시

한 경우에 한하여 개인정보 처리가 가능하며 이에 

한 동의 방법과 동의 조건을 구체 으로 기술하

다. GDPR은 동의는 자유로운 의사에 의해 이루

어져야 함을 강조한다. 한 동의는 정보주체의 

진술 는 극  행동을 통한 모호하지 않은 의

사표시이며 동의 획득 시에는 구체 이고 명확한 

정보가 제공되어야 한다. 이는 정보주체가 동의했

다는 사실과 동의한 내용이 분명하여야 하는 것으

로 정보 주체가 단순히 동의 조건을 읽었음을 확

인하는 것만으로는 동의의 의사표시가 될 수 없으

며 동의를 한다는 명확한 신호(clear signal)가 있

을 때, 동의한 것으로 성립된다. 이에 GDPR은 해

당 서비스에 필요하지 않은 동의를 서비스 제공 

조건으로 묶어 정보 주체에게 제공하는 것은 

치 못한 것으로 단한다. 즉, GDPR은 모든 동의

가 사  동의(opt-in consent)여야 함을 가정하며 

침묵(silence), 부작 (inactivity), 디폴트 세 (default 

setting) 는 미리 체크 된 박스(pre-ticked box-

es)는 유효한 동의로 인정하지 않는다. 

재 GDPR과 국내 개인정보보호법을 용하

을 때, 블록체인 노드 사이의 개인정보 교환, 거

래 등의 개인정보 이동이 법성을 보장받고 유효

한 처리 과정으로 볼 수 없다. 즉, 개인정보 처리에 

한 법  유효한 이동으로 인정되기 해서는 

개인정보 처리에 한 개인정보 주체의 동의 필요

성 여부  범 의 설정이 선행되어야 한다. 하지

만 블록체인의 분상원장에 이미 올라간 개인정보

는 이에 다수의 참여자가 이미 근할 수 있음에 

따라 노드 사이의 각 이동 마다 개인정보 주체의 

동의를 확보할 필요성이 없다. 한 블록체인 환

경에서 개인정보가 이동하는 모든 경우에 익명성

을 가진 참여자  다수의 참여자를 상으로 동

의를 구하는 것은 불가능하다. 따라서 블록체인 

노드 사이에 참여자가 추가되는 경우를 고려하여 

‘포  동의’ 여부  묵시  동의의 가능성에 

한 고려가 필요하다. 재, 개인정보보호법, 정보

통신망법, 신용정보법에 따라, 선택 정보나 마

 등 불필요한 제 3자 제공 항목에 해서 이용자 

동의가 없어도 서비스 제공을 거부할 수 없도록 

하는 것이 원칙이며 정보제공 상 회사에 하여 

포 으로 동의 받는 것에 하여 과태료나 과징

을 징수할 수 있다. 즉, 개인정보에 한 ‘포  

동의’는 인정하지 않는 것으로 단되나 블록체인

의 경우, 포  동의의 인정 혹은 개인정보 이동

과 련된 거래의 처리 횟수에 따른 동의 요구와 

같은 특수한 개인정보 련 동의 로세스의 방식

이 개발되어야 한다. 하지만 블록체인의 기술  

특수성과 참여자의 편의를 우선으로 하여 포

인 동의가 인정되는 경우, 기존의 ‘개인정보 동의’ 

련 법규 조항이 확보하고자 하 던 개인정보의 

취약성이 훼손되지 않는지에 한 고려가 필요하다. 
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2.6 개인정보 국외 이

블록체인의 확산은 개인정보를 비롯하여 각종 

데이터의 이동을 용이하게 하여 국가간의 개인정

보 이동을 활발하게 할 것으로 상된다. 특히, 블

록체인의 노드 사이에서 발생하는 데이터의 이동

은 이 의 네트워크 기반보다 보안성, 신속성 등

을 확보하 기 때문에 융, 공공, 의료 분야를 막

론하여 블록체인 기술이 용될 것이다. 다양한 

분야에서의 블록체인 용과 활용은 이와 동시에 

국가간의 구분 없이 개인정보가 이 되는 사례를 

함께 증가시킬 것으로 단된다. 즉, 국가를 뛰어

넘는 개인정보 교환, 거래 등의 증가는 향후 이에 

한 국가간의 법  분쟁을 발생시킬 수 있다. 기

존 국내의 개인정보보호법  GDPR은 개인정보

의 국가 이 에 한 규정을 보유하고 있음에도 

불구하고 블록체인 기술 용에 따른 특화된 사항

은 반 되지 않았기 때문에 이를 통하여 발생 가

능한 분쟁을 해결할 수 없다. 

국내 개인정보보호법 제17조 3항과 정보통신

망법 제63조는 각각 개인정보를 국외로의 제공, 

국외 보  등의 처리 탁을 수행하기 해서는 

개인정보 주체의 동의가 원칙 으로 필요하며 

외 사항을 제외하고서는 동의 없이 국외로 개인정

보를 이 하는 계약의 체결을 지하고 있다. 이

와 같은 국내의 환경에서 블록체인의 노드를 통하

여 발생하는 개인정보의 국외 이 은 무엇보다 

법한 차에 따라 ‘개인정보 주체의 동의’가 확보

된다면, 국외로 개인정보 제공이 비교  용이하게 

이루어질 수 있다. 단, 블록체인을 통한 개인정보

의 국외 이 은 개인정보를 보유한 기업이 이를 

정보 주체에게 제공 받아 리인의 입장으로 처리

하는 기존의 정보통신서비스 등과는 다르기 때문

에 거법의 상충 소지가 있다. 재 국제사법은 

당사자가 거법을 선택 하거나 그러지 아니한 경

우에는 가장 한 련이 있는 국가의 법에 따

를 것을 규정하고 있다. 하지만 이에 따라 블록체

인에 존재하는 다수의 당사자가 선택하는 단일한 

거법을 설정하거나 가장 련이 있는 국가의 법

을 따르도록 선택하는 것은 수많은 참여자가 존재

하는 블록체인 환경에서 실 으로 불가능하다. 

한 블록체인은 다수의 참여자가 존재하는 동시

에 개인정보에 한 주체가 각각 존재하기 때문에 

다수로부터 개인정보를 제공 받은 기업  국가와 

같은 단일 주체의 리인이 수행하는 기존의 국내 

법규가 규정한 ‘개인정보 국외 이 ’의 문제와는 

다른 양상을 갖는다. 

GDPR은 개인정보의 국외이 에 비교  엄격

하다. 이는 GDPR은 개인정보 국외 이 을 원칙

으로 지하기 때문이다. 그러나 1) 개인정보 이

이 상되는 제 3국  국제 조직의 합한 보호

수 을 보장하는 정성 평가(Adequacy Decision)

를 획득한 경우, 2) 정성 평가를 획득하지 못한 

경우 정보 리자가 한 안  장치(Appropriate 

safeguards)인 구속력 있는 기업 규칙(Binding 

Corporate Rules), 표  개인정보보호 조항 요건

(Standard Contractual Clauses)을 갖추거나 련 

표  인증 획득 여부를 제시하는 경우에 따라 제

한 으로 개인정보 국외 이 을 허용하고 있다. 

이러한 GDPR의 조항에 의거하여 블록체인에서 

발생하는 개인정보의 국가간 이 은 앞서 제시된 

요건의 확보를 통한 경우에 허용된다. 즉, 개인정보 

이 이 정성 평가, 표  인증 등을 확보한 국가를 

상만으로 하는 방식으로 이루어져야 하나, 블록

체인의 노드 에서 거래되는 데이터의 이동을 국

가의 기 으로 정확히 통제  감시할 수 없는 한

계가 존재한다. 

2.7 향평가 

국내 자 융거래법 제21조의3에 따르면 

융회사  자 융업자는 자 융거래의 안
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성과 신뢰성을 확보하기 하여 자 융기반시

설에 하여 분석․평가하여야 한다. 분석  평

가는 정보기술부문의 조직, 시설  내부통제에 

한 사항, 정보기술부문의 자  장치  근 

매체에 한 사항, 자 융거래의 유지를 한 

침해사고 응조치에 한 사항 등에 해서 이루

어져야 한다. 따라서 블록체인에 참여하고 있는 

각 노드가 모두 자 융기반시설로 간주되는 경

우, 이에 하여 취약성 분석  평가를 수행하여

야 하나 이는 블록체인의 경우 물리  공간이 한 

곳에 집 되어 있지 않아 평가를 수행하는 것이 

어렵다. 한 일정 규모 이상의 개인정보 일을 

처리하는 국내 공공기 의 경우, 개인정보보호법 

제31조에 따라 향평가 의무 수행이 요구된다. 

이에 따라 국내 공공기 에서 블록체인 기술을 

용한다면, 해당 기 은 블록체인을 상으로 향

평가를 수행하여야 하는 의무를 갖는다. 그러나 

블록체인을 구성하는 모든 노드에 존재하는 험 

요인 등을 도출하고자 모든 노드의 취약성  

험요인을 악하는 것은 어렵다. 따라서 국내법에 

의거하 을 때, 블록체인의 환경에서 발생하는 모

든 자 융거래를 비롯한 공공기 의 업무 수행

은 반의 소지가 있다. 

GDPR은 기업이 개인정보 향평가를 통해 개

인정보 처리 련 문제 을 조기에 발견  해결

할 것을 권장하나, 개인정보 처리로 인하여 개인

의 권리와 자유에 고 험의 래 가능성이 있는 

경우, 민감정보 등을 비롯한 유죄 결  형사 

범죄에 한 규모의 개인정보를 처리 사항에 

해서는 향평가의 의무 수행을 요구한다. 즉, 국

내의 상황과 비교하 을 때 비교  향평가의 의

무 용이 엄격하지 않다. 단, 기업이 신기술을 사

용함에 따라 개인정보의 처리 과정에서 개인의 권

리와 자유에 험을 야기할 것으로 단되는 경우 

향평가를 수행하여야 하기 때문에 블록체인을 

도입한 기업 상당수는 향평가 수행의 용 상

으로 간주될 수 있다. 이에 국내외에서 재 수행

되는 향평가의 방식은 블록체인의 환경에서 

실 으로 용이 어렵기 때문에, 블록체인에 특화

된 향평가의 방식이 마련되어야 한다. 

2.8 정보보호책임자 지정 

국내 자 융거래법 제21조  동법 시행령 

제11조의 3, 정보통신망법 제45조의 3항 등에 의

거하여 개인정보 리책임자(CISO, Chief Infor-

mation Security Officer)를 의무 으로 지정하도

록 한다. 한 개인정보보호법 제31조, 정보통신

망법 제27조에서는 정보통신서비스 제공자 등의 

국내 일부 기업에 하여 최고보안책임자(Chief 

Privacy Officer, CPO)의 의무 임명을 명시하 다. 

GDPR은 1) 공공기 에 해당되는 경우, 2) 기업 

 단체의 핵심활동이 정보주체의 활동을 규모

로 모니터링 하는 경우, 3) 기업  단체의 핵심 

활동이 민감 정보나 범죄정보의 규모 처리에 

여된 경우에 하여 DPO의 임명을 필수 으로 

규정하고 있다. 특히, 의료 기 에서 블록체인 기

술을 용하여 환자의 유 자 정보, 생체 정보  

건강 정보 등의 민감정보를 다루는 경우, DPO임

명은 반드시 이루어져야 한다. 하지만 퍼블릭 블

록체인과 같이 운 주체가 불분명한 블록체인은 

정보보호책임자 등의 해당 블록체인이 수반하는 

정보보호 련을 리  책임질 담당 의 임명이 

어려워 GDPR을 비롯한 국내 련 법규의 수가 

어려운 한계 을 갖는다. 

앞서 제시된 개인정보보호 에서 상충 가능

한 블록체인의 법  쟁 에 한 8가지 이슈는 

<Table 1>과 같이 정리된다. 다음의 표를 통하여 

8가지 쟁 에 한 국내 개인정보보호법을 비롯

한 련 법률  GDPR이 명시한 공통 인 주요 

내용을 제시하 으며, 이슈에 따른 각각의 조항을 

확인할 수 있다. 
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Article 

Legal 

Issue

GDPR

Personal 

Information 

Protection Act

Electronic 

Financial 

Transaction Act

Information and 

Communication 

Network Act

Use and 

Protection of 
Credit 

Information Act

Amend & Delete of 

Personal Information

The subjects of personal information can require to amend, replace or delete the personal 
information to personal information processors.

#16, #17 #4, #36 - - -

Destruction of Personal 

Information

The personal information processors should delete or destruct of personal information collected 
and stored according to certain conditions. 

#5 #21 #22 #20 #29

Compensation & 

Liability

The service provider or personal information processor should compensate to damages incurred 
for to the subjects of personal information

#82 #39 #43 #32 #9

Prohibition on 
Processing Special 

Categories of Personal 

Data

Processing of sensitive information is generally prohibited, but can only be done with explicit 
consents of the subject.

#9 #23 - - #16

Consents of Collecting 

& Processing 

It is possible to collect, use, and provide personal information only when the consent of the 

information subject is obtained. 

#6, #7
#4, #15, #17, #18, 

#23, #24
- - -

Transfers of Personal 

Data to Third Countries 
or International 

Organizations

When the personal information processors transfer personal information to third countries, they 

should notify to the subjects of personal information and consent is required.

#44, #45 #17 - #63 -

Data Protection Impact 

Assessment

Data protection impact assessment should be performed before when personal information 
processing is predicted to have a risk to the personal information subjects. 

#35 #31 #21 - -

Designation of the Data 

Protection Officer

Officer or manager who has responsible for protecting and controlling personal information 
should be designated in the organization.

#37 #31 #21 #27, #45 -

<Table 1> Legal Issues in Blockchain

3. 블록체인 환경에서의 국내 개인정보

보호법제 개선 방안 

본 연구에서는 블록체인 환경에서 발생 가능한 

GDPR  국내 련 법률의 상충 사항을 미리 살

펴 에 따라 향후, 블록체인 확산에 따른 국내 

련 법안의 개정  추가 인 법  장치의 마련이 

필요함을 시사하 다. 이러한 본 연구의 결과는 

재 마련되지 않은 블록체인 련 법률의 기반 

형성에 다음과 같이 기여한다. 

첫째, 클라우드 보안 련 법규 검토의 필요성

을 제기한다. 블록체인의 기술을 용한 주요 암

호화폐 거래소의 시스템은 클라우드 기반에서 운

됨에 따라 이에 한 ‘클라우드컴퓨  발   

이용자 보호에 한 법률’에 한 반 인 검토

가 필요하다. 재, 클라우드법 내에 블록체인 

련 분쟁을 해결하기 한 법률이 없기 때문에 동

법 내 블록체인 련 조항의 추가  블록체인의 

용 가능성에 한 단이 이루어져야 한다. 

둘째, 가상화폐 거래소의 망분리 의무화 규정 
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Enforcement Decree of Information 

and Communications Network Act, 

Article 15, Clause 2, paragraph 3 

(Protection Measures of Personal 

Information)

Enforcement Decree of the Personal 

Information Protection Act, 

Article 30, Clause 1, paragraph 2

(Secure Plan of Security in Personal 

Information)

Regulations for Electronic Financial 

Supervisory Service,

Article 15, Clause 1, paragraph 3

(Measures to Prevent Hacking)

Blocking of external 

partitioned-network for personal 

information processors’ computers 

connected to personal information 

processing system

Restrict the rights of controlling and 

accessing to personal information

The internal communication network, 

including the wireless communication 

network should be separated from 

the external communication network 

<Table 2> Administrative Rules of Partitioned-Network for Information Security in Korea 

용이 고려되어야 한다. 2012년 국내에서 발생한 

규모의 개인정보 유출 사건으로 인하여 개인정

보 처리시스템에 근하는 컴퓨터 등의 외부 인터

넷망 차단, 즉 망분리 련 사항을 정보통신망법 

시행령이 신설되었다. 이외에 융권 망분리 가이

드라인, 개인정보보호법 시행령, 자 융감독 규

정을 발표하여 부분의 융권을 상으로 산

센터를 시작으로 업 까지 2016년 내, 모두 구

축을 완료할 것을 권고 받았으나 재 다수의 

기업에서 망분리 작업이 진행 이다. 망분리 의

무에 해당되는 융기업은 년도말 직  3개월

간 일일평균 100만 명 이상의 이용자 개인정보를 

보유하거나 년도 정보통신분야 매출액이 100억 

원 이상인 정보통신서비스 제공자이다. 이에 의무 

용에 해당되는 융기업은 개인정보 처리시스

템에 속하는 컴퓨터 등을 외부 인터넷망과 차단 

해야하는 의무를 갖는다. 다음의 <Table 2>는 

련 시행령  행정규칙의 주요 조항과 내용을 제

시한다. 

융기업과 더불어 가상화폐 거래소는 이용자

의 융정보를 주로 다룬다. 이와 동시에 기업의 

취약한 보안 수 은 해킹 등의 표 이 되기 쉬우며 

규모의  피해를 발생시킬 수 있다. 2017년 

1월, 일본의 암호화폐 거래소에서 발생한 해킹 사

고는 5,700억 원 상당의 피해액을 발생시켰다. 이

와 같은 을 종합하 을 때, 가상화폐 거래소를 

비롯하여 블록체인 환경에서 망분리 의무 용에 

한 고려가 필요하다. 

망분리 작업은 보안수 을 향상시키는 단계에

서 다른 기술  장치의 설치보다 신속하게 이루어

질 수 있는 장 이 있다[Cho et al., 2015]. 이에 

가상화폐 거래소 역시 융기업과 같이 망분리의 

의무 작업을 법 으로 규제할 타당성이 있다. 실

제로 망분리는 서버 보안과 더불어 융기업의 보안 

수 을 평가하는데 있어 ‘ 비단계’로 평가된다. 

이와 달리, 이용자가 화폐를 보 하는 월렛을 콜

드월렛, 핫월렛으로 각각 분리하여 보 하는 ‘월

렛 네트워크 분리’  2개 이상의 서명(key)을 승

인해야 거래가 이루어지도록 하는 ‘멀티시그니처’ 

보다 재의 상용된 기술로 쉽고 빠르게 용 가

능한 방법이 망분리이다. 이에 따라 가상화폐 거

래소의 기술  보호조치 의무를 단하는 기 으로 

망분리가 선행될 필요가 있다. 즉, 특정 보호조치

를 용하는데 지나치게 비용이 많이 들거나, 제

한된 역에만 용 가능하거나 조속한 시일 내에 

도입이 어려운 신기술이 아님에 따라 망분리를 가

상화폐 거래소의 법  의무 사항으로 용되어야 

한다. 

망분리 구축 방식은 물리  망분리와 논리  

망분리로 구분된다[Jee et al., 2012]. 개인의 업무

와 사무용 PC를 구분하여 2 의 PC를 사용하는 

물리  망분리는 비효율성이 떨어지는 단 이 있
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으나, 논리  망분리의 일종인 CBC(클라이언트 

기반 망분리)는 PC 부분 가상화를 통해 인터넷 

역과 업무 역이 분리되는 동시에 네트워크 게

이트웨이 설치만으로 보안 수 을 높일 수 있어 

은 비용으로 망분리 수행이 가능하다. 물리  

망분리의 경우, 서버팜을 구축하여 인터넷 망은 

서버를 통해 속하며 업무망은 PC로 분리하는 

방식으로 보안수 은 높으나 필요로 하는 추가 장

비가 많아 구축 비용이 큰 단 이 있다. 따라서 

국내 가상화폐 거래소의 경우에도 논리  망분리 

형태의 용을 고려해볼 수 있다. 국내 공공기업

의 경우, 개인정보보호법 제33조에 따라, 5만 명 

이상의 민감정보 혹은 고유식별정보를 처리하는 

공공기 은 개인정보 향평가를 의무 으로 수

행하도록 하고 있다. 이러한 법  조항은 국내 공

공기 이 수집 처리하는 개인정보의 안정성을 향

상시키는 것에 주된 목 이 있다. 이와 같이 국내

의 가상화폐 거래소도 최소한의 기술  보호조치 

의무를 단하기 한 련 법  시행령이 마련

되어야 한다. 이러한 기술  보호조치가 마련되지 

않는 경우, 보안성 확보에 실패한 가상화폐 거래

소 등이 운 되어 국가  차원의 규모 손실을 

래할 수 있다. 

셋째, 자 융거래법  정보통신망법에 의한 

블록체인 규제의 용 가능성을 검토하여야 한다. 

블록체인의 공식화된 정의는 없으나, 처음 제시한 

사토시 나카모토는 블록체인을 ‘P2P 네트워크를 

이용하여 이  지불을 막는 기술’로 논문에 제시

하 다. 한 Swan[2015]은 ‘블록체인’은 인터넷

의  다른 유형으로 공유된 네트워크를 기반으로 

돈(화폐)을 비롯하여 개인의 집, 차 등의 유형  

정보, 지식과 같은 무형의 자산을 모두 다룰 수 

있는 새로운 패러다임으로 명명하 다. 이에 기반

하여 블록체인의 정의를 종합 으로 살펴보았을 

때, 블록체인은 ‘네트워크 시스템을 기반으로 온

라인 상에서 거래 내용이 담긴 블록이 형성되도록 

하는 기술’이다. 따라서, 국내 자 융거래  정

보통신서비스로의 인정 가능성을 확인할 수 있다. 

자 융거래법 제2조에 따르면, 자 융거

래는 융회사 는 자 융업자가 자  장치

를 통하여 융상품  서비스를 제공하고 이용자

가 융회사 는 자 융업자의 종사자와 직  

면하거나 의사소통을 하지 아니하고 자동화된 

방식으로 이를 이용하는 거래를 말한다. 한 

자서명은 블록체인의 보안 수단이 되는 동시에 정

보 처리시스템에 의한 자문서가 송․수신되고 

이를 통해 재화나 용역이 거래되기 때문에 자문

서  자거래기본법의 용 가능성도 존재한다. 

정보통신망법은 정보통신서비스를 기통신역무

와 이를 이용하여 정보를 제공하거나 정보의 제공

을 매개하는 것으로 정의하며 컴퓨터 등 정보처리

능력을 가진 장치에 의하여 자 인 형태로 작성

되어 송수신되거나 장된 문서형식의 자료로서 

표 화된 ‘ 자문서’가 자  송매체를 통하여 

이동이 가능함을 규정한다. 의 각 법이 정의한 

자 융거래와 정보통신서비스가 컴퓨터 등의 

자  장치를 기반으로 한다는 (종사자와의 

면이 요구되지 않음), 해당 자  장치가 자동

화된 방식으로 상품  서비스( 자 융거래) 혹

은 자문서(정보통신서비스)의 송수신이 이루어

진다는 에서 블록체인도 해당 거래  서비스로

의 용이 가능하다고 단된다. 이에 따라, 블록

체인을 통하여 발생하는 거래의 결과  거래 

로세스가 넓은 개념의 자 융거래  정보통신

서비스로의 인정이 가능하다면, 이에 따른 법  

지   권한이 발생하여 앞서 제시된 다양한 법

 쟁 을 방  해결할 수 있을 것이다. 자

융거래법에 따라, 블록체인이 구속받는다면 블록

체인의 비가역성(irreversibility)으로 인하여 과

거 수집된 고객의 자 융거래를 기하는 것이 

기술 으로 어려움에 따라, 자 융거래법의 동 

규정을 폐기하는 방식의 고려가 필요하다. 블록체
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인의 분산된 노드는 정보주체인 동시에 정보 처리

자와 탁자 역할을 동시에 이행하게 됨에 따라, 

블록체인의 환경에서 정보주체, 처리자  탁자 

역할의 정립이 필요하다. 
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