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SPAM 기반 영상 스테그아날리시스의 범용성에 대한 실험적 검증
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Experimental Verification of the Versatility of SPAM-based Image 
Steganalysis
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요 약

많은 스테가노그래피 알고리즘들이 연구되어왔고 스테가노그래피의 연구로 인해서 스테가노그래피 알고리즘이 적용된 스테고 영상
을 검출하기 위한 스테그아날리시스 또한 연구되어왔다. 특히 영상 스테그아날리시스의 경우에 ALE, SPAM, SRMQ와 같은 통계적인
특성에 기반한 수제 특징이 영상으로부터 추출되고 이 특징을 기계학습 알고리즘을 사용하여 스테고 영상의 분류에 사용하였다. 하지
만 이러한 연구들은 단지 단일 영상의 크기, 비밀 정보 삽입 비율에 대해서만 고려하였으며 다양한 영상의 크기, 가로세로 비, 비밀
정보의 비율들에 대해서는 고려하지 않았다. 결과적으로 SPAM 특징이 다양한 조건하에서도 범용성있게 사용가능한지에 대한 검증은
이루어지지 않았다. 본 논문에서는 SPAM 기반의 영상 스테그아날리시스를 사용하여 영상의 크기, 가로 세로 비 비밀 정보 삽입 비율
의 다양한 조건에 대한 분류율을 분석하여 SPAM 특징이 일관적인 분류 결과를 보여줄 수 있는지 확인해본다.

Abstract

Many steganography algorithms have been studied, and steganalysis for detecting stego images which steganography is applied to 
has also been studied in parallel. Especially, in the case of the image steganalysis, the features such as ALE, SPAM, and SRMQ 
are extracted from the statistical characteristics of the image, and  stego images are classified by learning the classifier using 
various machine learning algorithms. However, these studies did not consider the effect of image size, aspect ratio, or 
message-embedding rate, and thus the features might not function normally for images with conditions different from those used in 
the their studies. In this paper, we analyze the classification rate of the SPAM-based image stegnalysis against variety image sizes 
aspect ratios and message-embedding rates and verify its versatility.
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Ⅰ. 서 론

스테가노그래피(steganography) 기법이란 비밀 정보를

제 3자가 비밀 정보의 존재 사실 자체를 알지 못 하도록

미디어에 숨기는 것을 의미한다. 이런 스테가노그래피 중

에서도 영상 스테가노그래피는 디지털 영상 미디어에 비밀

정보를 숨기는 기법으로 삽입 영역에 따라서 공간 도메인

과 DWT[1][2], DCT 도메인과 같은 주파수 도메인으로 나누

어지며 공간도메인에서 사용되는 알고리즘으로 LSB[3], 
PVD[4][5]와 같은 많은 방법들이 개발되었다. 이렇게 스테가

노그래피에 대한 연구가 진행되면서 스테가노그래피의 개

념이 적용된 미디어를 검출하기 위한 스테그아날리시스

(steganalysis)의 연구 또한 진행되어왔다. 영상에 대한 스테

그아날리시스는 주로 영상의 통계적인 특성을 고려하여 스

테가노그래피가 적용된 스테고 영상과 커버 영상사이의 통

계적인 요소를 고려하여 수제(handcrafted) 특징(feature)
을 추출하고 이를 이용하여 다양한 기계학습 알고리즘을

통해 추출된 특징을 분류함으로써 스테고 영상과 커버 영

상을 분별해낸다. 대표적인 방법들로는 ALE[6], SPAM[7], 
SRMQ1[8]등이 있다. SPAM특징의 경우 영상으로부터 8개
의 방향에 대한 이웃 픽셀들의 픽셀 값 차이를 계산하고

이에 대한 통계적인 값을 이용하여 1000차원 이하의 특징

을 생성하며 스테고 영상과 일반 영상의 차이를 SVM 알고

리즘을 이용하여 분류기를 생성한다. 반면에 SRMQ특징의

경우에는 SPAM이 가진 특성에 더하여 최대, 최소의 비선

형적인 요소를 포함하는 다양한 커널을 사용하여 특징을

추출하며 10000차원 이상의 특징을 이용하여 분류기를 학

습시킨다. 이 때 SPAM 특징처럼 SVM 알고리즘을 사용할

경우에 학습 속도의 측면에서 어려움이 발생하기 때문에

앙상블 학습[9]를 사용하게 된다. 앙상블 학습의 경우에

SRMQ 내부의 유형에 따라서 추출된 특징을 다수의 FLD 
(Fisher’s linear discriminant) 분류기로 학습을 시키고 학습

된 FLD 분류기 들을 랜덤 포레스트 방법으로 취합하여 하

나의 통합된 분류기를 만들어낸다. 
최근 스테그아날리시스 연구들은 대부분 딥러닝 기술을

이용하여 학습을 통해 최적의 특징을 추출하고, 스테고 영

상과 커버 영상을 분류한다[10][11]. 이는 기존 수제 특징들에

비해 보다 최적화된 특징을 추출할 수 있지만, 학습 데이터

에 대한 의존성이 크고 특징 추출과 분류를 위한 학습을

병행해야 하기 때문에 방대한 양의 학습 데이터를 필요

로 한다. 무엇보다 기존 연구에서 수제 특징들을 사용하

더라도 충분히 높은 분류 성능을 가진다는 것이 검증되

었다[7][8]. 
하지만 대부분의 통계적 특성 기반 스테그아날리시스 연

구들이 극히 한정된 영상의 크기(× )와 삽입 비율

에 대한 분류 결과만을 보여주기 때문에 실제로 다양한 영

상의 크기나, 영상의 가로세로 비, 비밀 정보 삽입 비율이

적용된 전반적인 영상의 분류에 대한 범용성의 검증은 이

루어지지 않았다. 그래서 본 논문에서는 통계적 특성 기반

스테그아날리스 방법의 범용성을 검증하고자 한다. 구체적

으로, 통계적 특징 중에서 SPAM 2차 특징을 사용하여 다

양한 영상의 크기와 삽입 비율에 대한 분류 성능의 변화를

분석한다.

Ⅱ. 관련 연구

SPAM 특징을 사용한 기존 실험은 0.25bpp(bits per pix-
el), 0.5bpp의 삽입 비율과 단일 크기(BOSEbase 데이터 셋

의 경우  ×  )의 영상 데이터 셋에 대해 SVM을 사용

하여 분류기를 학습시키고 분류결과까지 보여주었다[7]. 본
논문에서도 기존 연구와 같은 스테가노그래피 기법, 스테

그아날리시스 특징과 분류기를 사용하기 때문에, 본 절에

서는 n-LSB 스테가노그래피 기법, SPAM 특징과 SVM에

대해 간략히 설명한다.

1. -LSB 스테가노그래피 기법

LSB(least significant bit)는 영상의 픽셀을 비트로 표현

할 때 가장 하위 비트를 의미한다. 이러한 LSB는 MSB 
(most significant bit)와 반대로 가장 작은 가중치를 갖기

때문에 MSB의 변화가 영상에 끼치는 영향에 비해서 LSB
의 변화는 극히 미미하다. -LSB 스테가노그래피 기법들

은 이러한 LSB의 특성에 기인하여 다양한 스테가노그래피

기법[3][14]이 연구되었다. -LSB 스테가노그래피 기법의 흐

름은 다음과 같다.
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삽입 알고리즘

1) 삽입 하고자하는 비밀 정보를 비트로 변환.
2) 삽입 순서에 따라서 픽셀의 하위 개의 LSB를 비밀

정보로 대체.
3) 비밀 정보의 삽입이 완료될 경우 종료.

추출 알고리즘

1) 삽입 순서에 따라서 픽셀의 하위 개의 LSB를 추출.
2) 비밀 정보의 추출이 완료될 경우 종료.
3) 추출된 비밀 정보의 비트를 해당 미디어로 복원.

비밀 정보의 삽입이 픽셀의 비트에 적용되므로 삽입 가

능한 비밀 정보의 크기는 영상의 크기와 LSB의 수 에 비

례하며 의 수가 증가하면 그에 비례하여 커버 영상과의

스테고 영상의 차이가 증가한다. 이러한 커버 영상과 스테

고 영상의 차이는 PSNR(peak signal-to-noise ratio)로 정의

하며 삽입 비밀 정보의 양과 PSNR을 균형있게 조정하여

비밀 정보를 삽입한다. 본 논문에서는 실험에 사용될 스테

고 영상을 생성하기 위해 1-LSB를 사용한다.

2. SPAM(Subtractive Pixel Adjacency Matrix) 
특징

SPAM 특징은 이웃한 픽셀 값들이 유사한 값을 갖는

영상의 특성을 이용한 특징 중 하나이다. 영상은 부분적

으로 코너, 엣지와 같은 고주파수 성분을 갖고 그 외 대부

분의 전반적인 영역에서 저주파수 성분을 갖게 된다. 이
러한 특성으로 외부적인 요인이 없을 경우에 이웃한 픽

셀 값의 차는 0이 될 확률이 가장 높으며 그림 1의 실선과

유사한 확률 분포를 갖게 된다. 그러나, 영상에 인위적인

비밀 정보가 삽입되면 이러한 통계적인 특성은 그림 1의
점선처럼 변형되는데 SPAM 특징은 이렇나 통계적인 특

성의 변형을 정량적으로 표현한다. Pevny등은 총 8가지

방향 ‘→←↓↑↘↖↙↗’에 대해서 고려한 1차, 2차
SPAM 특징을 제안했다[7]. 픽셀값을   , 픽셀값 차이를

   라고 할 때, ∈ 를 만족하

는 픽셀들에 대한 확률을 특징으로 추출하였다. 1차 특징의

‘→ ’방향에 대해서 생각해보면 영상 전체를 계산했을 때

그림 1. BOSSbase 데이터 셋의 1000장의 커버 영상과 1-LSB bpp 0.5 
삽입 스테고 영상의 이웃 픽셀 사이의 값 차이 분포[15] 
Fig. 1. Distribution of neighboring pixels differences between cover 
images and 1-LSB bpp 0.5 stego images in 1000 BOSSbase data-
sets[15]

∈ 의 조건을 만족하는 수가 라 하고    

를 만족하면서 ∈ 를 만족하는 모든 수가

 라고 하면 ‘→ ’방향에 대한 특징은    

    가 되며  의 차원을 갖는다(식
1 참조). 2차 특징은 1차 특징에서   을 추가하여동일

한 방법으로 특징을 생성하며  의 차원을 갖는다

(식 2 참조).

     (1)

     (2)

  

→←↓↑ (3)

  

↘↖↙↗ (4)

단일 방향에 대해서만 특징을 추출하지 않고 2차원으로

구성된 영상의 특성을 최대한 많이 추출하기 위해서 SPAM 
특징은 ‘→←↓↑↘↖↙↗’ 8가지 방향에 대해서 특

징을 각 추출하며 추출된 특징을 다음의 ‘→←↓↑’, 
‘↘↖↙↗’와 같은 두 가지 부분 집합으로 분리하고 각

부분 집합의 평균 특징을 추가하여 최종 특징을 추출한다
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(식 3, 4 참조). 최종 추출된 특징은 1차 특징과 2차 특징의

경우 각  ,  차원을 갖는다.

3. SVM(Support Vector Machine)

SVM[12][13]은 분류를 위한 기계학습 알고리즘 중 하나로

주어진 특징으로 클래스를 분류할 수 있는 최적의 초평면

을 구하는 알고리즘이다. 차원의 특징이 주어질 때 초평

면과 특징의거리는식 5와 같이 주어지며 최적의초평면을

구하기 위해서 초평면으로부터 가장 거리가 가까운 특징

즉 서포트 벡터와 초평면 사이의 거리를 최대화하여 목적

함수를 구한다.
 

 



(5)

하지만 대부분의 문제들은 비선형적인 특징 분포를 갖거

나예외들(outlier)이 존재하여 선형 SVM만을 적용할 경우

에 제한적이므로 주로 비선형 SVM을 사용하게 된다. 비선

형 SVM의 경우에는 소프트 마진 SVM과 커널을 이용한

SVM이 있다. 소프트 마진 SVM은 각 클래스의 특징들의

대다수는 클래스의 중심에 분포하며 그 중 일부의 특징들

이 오 분류되는 경우에 적용할 수 있으며 이러한 오 분류

특징들에 감점요소를 부여하여 학습을 시킨다. 커널을 이

용한 SVM은 XOR의 분류문제(그림 2참조)와 같이 특징의

그림 2. 2차원 특징의 XOR 분포
Fig. 2. XOR distribution of 2 dimensional features

 

차원에 존재하는 단일초평면으로는 분류가불가능한 경우

에 동차다항식(Homogeneous polynomial), 다항식 커널

(Polynomial kernel), RBF(radial basis function)등의 커널

을 사용하여 분류에 사용하는 특징을 고차원 공간으로 사

상시켜서초평면을 구한다. 3절에서 사용하는 SVM은 기존

논문과 동일하게 RBF 커널(식 6 참조)을 사용한 SVM을

학습시킨다.

  
║║



(6)

Ⅲ. 실험 방법

본 논문에서는 단일 알고리즘을 사용할 때 영상의 크기

나 종횡비 그리고 삽입 비율이 달라지면 분류결과에 어떠

한 영향을 미치는지 확인한다. 기존의 영상 스테그아날리

시스에서 사용한 수제 특징들의 경우에 영상 내부의 인접

한 화소들의 통계적인 특성을 고려하여 설계가 되었다(그
림 1 참조). 그렇기 때문에 영상의 종횡비나 영상의 크기가

추출되는 특징에 영향을 미칠 수 있음을 의미한다. 실험에

서 사용한 SPAM 특징의 경우에도 수평, 수직과 대각방향

의 이웃한 필셀값의 차이를 고려하기 때문에 종횡비가 추

출되는 특징에 영향을 주며 영상의 크기가 줄어들 경우 또

한 마찬가지로 영향을 끼칠 것이다. 그러므로 다양한 영상

크기 및 픽셀 변화에 대해서 수제 특징들 중 하나인 SPAM 
특징의 성능을 검증해볼필요가 있다. 이를 위해서첫번째

로 종횡비를 고정시키고 영상의 크기를달리하여 학습시킨

분류기의 분류결과를 비교하고 두 번째로 영상의 크기를

고정시키고 종횡비를 달리하여 학습시킨 분류기의 분류결

과를 비교한다. 실험에서는 분류결과의 분석을 용이하게

하기 위해서 공간도메인에서 가장 기본적인 1-LSB 스테가

노그래피 기법을 사용하였고 BOSEbase 영상 셋을 사용하

여 다양한 영상의 크기와 삽입 비율로 생성한 스테고 영상

으로부터 추출한 SPAM 2차 특징의 분류 결과를 분석한다.

1. 데이터 셋 생성

실험은 BOSSbase 데이터 셋 × 영상 10000장을

원 영상, × ,  ×  ,  ×  ,  ×  



530 방송공학회논문지 제23권 제4호, 2018년 7월 (JBE Vol. 23, No. 4, July 2018)

5개의 크기로 1, 4, 16분할하며 분할한 영상을 1-LSB 삽입

영상 스테가노그래피 알고리즘을 이용하여 영상 크기에 대

해서 5%~100% 삽입 비율로 5%의 간격으로 삽입한 스테

고 영상 데이터 셋을 생성한다. 여기서 삽입 비율은 전체

영상의 픽셀에 대해서 비트의 변화 유무를 나타내며 1-LSB 
삽입 방법을 사용하기 때문에 1 비트의 대체가 발생한다. 
그래서 삽입 비율은 bpp(bits per pixel)로 나타낸다. 이 때

데이터의 삽입은 픽셀마다 독립적인 확률로 영상 전체에

동일한 비율로 적용되어 데이터 셋을 생성한다. 데이터 셋

생성을 위해서 다음의 1-LSB 방법을 사용하였다. 
를 에서의 픽셀 값이라고 할 때 생성되는 스테고 영

상의 픽셀 값은 로 대체된다. 이 때두픽셀 값 사이

의 관계는 삽입되는 정보에 따라서 달라지는데 삽입되는

비밀 정보가     일 때 생성되는 스테고 영상의 픽

셀 값은 다음    ×⌊⌋   와 같이 변

한다. 삽입되는 비밀 정보의 값에 따라서 영상의 픽셀 값이

변할 확률은 50%이므로 생성된 스테고 영상에서 대체된

픽셀의 비율은 bpp에 따라서 2.5%~50%이다.

2. 분류기 생성

RBF커널을 이용한 SVM을 사용하며 세부 파라미터

  ,   


를 갖는다. 학습에 사용하는 트레이

닝 셋은 다음을 사용하여 20개의 분류기를 생성한다.

1) 5%, 10%, 15%, 20%의 삽입 비율을 갖는 영상 셋

2) 3.1절에서 생성한 1)5가지 데이터 셋의 90%사용

   - 분할한 영상의 평균 특징 1~9000번 영상 사용

생성된 분류기는 다음과 같이 나타낸다.     분할

한 영상, 은 종횡비를 나타낸다. 예를들어 ×  영
상으로 학습시킨 경우  이며 ×  영상으로 학

습시킨 분류기의 경우      로 나타낸다. 각크기가 다

른영상으로부터 추출된 테스트 셋의 2차 SPAM 특징을 분

류하는데 사용된다.

3. 분류

생성한 전체 분류기 20개에 대해서 분류를 한다. 분류에

사용하는 테스트 셋은 트레이닝 셋에서 사용하지 않은

9001~10000번 영상을 삽입률과 영상 크기에 따라서 생성

한 데이터 셋으로부터 추출한 SPAM 2차 특징을 사용한다. 
영상의 크기에 따라서  ×   크기의 영상은 1000개, 
 ×   크기의 영상은 4000개,  ×   영상은

16000개의 SPAM 특징을 갖는다. 영상의 크기에 따라서 생

성된 SPAM 특징은 50%는 스테고 영상 50%는 커버 영상

을 사용해서 분류에 사용한다.

Ⅳ. 실험 및 결과

실험의 결과는오검출률에 대해서 고려하며 분류에 사용

한 데이터 셋의 스테고 영상과 커버 영상의 비율이 1대1이
므로 삽입 비율과 영상의 크기에 대한 영상 전체의 False 
Positive와 False Negative의 비율의 합을 나타낸다. 전체 분

류 결과는 표 4와 같으며 세부적인 분석 결과는 다음 절에

서 나타낸다.

1. 영상 크기별 분류 결과

트레이닝 셋의 각 bpp 0.05, 0.10, 0.15, 0.20에 따라서

학습된 분류기를 영상의 크기가 다른 테스트 셋을 사용하

여 분류를 하였다. 테스트 셋의 분류결과는 표 1과 같고 표1
의 평균값을 그래프로 나타는 것은 그림 3과 같으며 bpp 
0.05 마다 분류한 결과를 도시하였다. 분류에 사용한 영상

은 종횡비를 1대1로 유지하고 영상의 크기만을 달리하여

영상 크기를 1/4로 축소시켜서 사용하였다. 실험에서는

 ×   크기의 영상을 bpp 0.15의 삽입 비율로 삽입시

킨 영상으로 학습시킨 분류기(그림 3, 표 1 bpp 0.15 참조) 
오검출율이 28.74%로 가장 뛰어난 성능을 보여주었다. 범
용적인 측면에서볼 때 학습에 사용한 트레이닝 셋의 스테

고 영상의 bpp가 0.15이상일 때좋았으며 특히 영상의 크기

1) × , × ,  ×  ,  ×  ,  × 의 크기로 분할한 데이터 셋 각 10000, 40000, 40000, 40000, 160000장이다.
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가 중간값을 갖는  × 으로 학습시킨 분류기의 성능

이좋았다. 이 결과로볼때 영상의 크기가 추출되는 SPAM 
특징에 영향 미치는 것으로 보이며 이에 대한 분석을 다방

면으로 해보았다. 첫 번째로 학습에 사용한 트레이닝 셋의

(a)                                                      (b)

(c) (d)

그림 3. 삽입 비율에 대한 각 분류기의 분류 결과
Fig. 3. Classification result of each classifier about embedding ratios

learning
bpp classifier

error rate for each image sizes[%]
 ×   ×   ×  average

0.05

 7.55 13.94 23.48 14.99
 7.26 11.16 17.28 11.90
 8.37 11.07 14.33 11.26

0.10

 5.58 10.38 18.73 11.56
 6.28 9.30 15.09 10.22
 7.56 9.94 12.96 10.15

0.15

 4.78 8.95 16.97 10.23
 6.02 8.92 13.80 9.58
 7.53 9.32 12.20 9.68

0.20

 5.89 8.31 16.28 10.16
 6.90 8.5 13.46 9.62
 7.69 9.44 11.99 9.71

표 1. 학습에 사용한 스테고 영상의 bpp와 영상 크기별 분류 결과
Table 1. The classification result of the stego images used for learning by bpp and image size
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커버 영상과 스테고 영상의 평균 특징   


 





과

BOSSbase의 셋 10000장에서 생성한 스테고 영상과 커버

영상의 특징  







의 유클리디언거리를 측

정해 보았으나뚜렷한거리차는없었다. 두번째로는 [7]에
서 10000차원 이상의 고차원 특징을 스테그아날리시스에

사용할 때 추출되는 특징의 빈공간수 즉 특징의 값이 0이
되어서 분류에 영향을 주지 못하는 공간이 증가하는 것에

대해서 고려하는 것에착안하여 SPAM 특징의 분석에 사용

해 보았다. 영상의 크기가 줄어들면서 SPAM 2차 특징으로

추출될 수 있는 표본의 수가 크게 감소한다는 점으로부터

실험에서 분류기 학습에 사용한 트레이닝 셋으로부터 추출

된 686차원의 특징에서 영상의 크기에 따라서빈공간이얼

마나 생성되는지에 대해서 확인해 본 결과는 표 2와 같다. 
결과에서 볼 수 있는 것처럼 영상의 크기가  ×  인
경우에는빈공간의 수가거의 0에 수렴한다. 하지만 영상이

분할되는 경우에빈공간의 수가 증가하며  ×  크기

로 16분할 된 커버 영상과 스테고 영상에서 추출된 특징

의 경우에 686차원 중에서 약 8%, 5%정도로 크게 나타났

다. 결과적으로 특징의 빈 공간수가 분류의 실패에 영향

을 미치며 실험에 사용한 분류기들 중에서 빈공간의 수가

중간 정도를 갖는    학습기가 테스트 셋의 평균 오검

출율이 가장 낮게 나온 것으로 보인다. 마찬가지로 오차

율이 영상의 크기와 반비례하는 것을 볼 수 있는데 이것

또한 영상의 크기가 갖는 특징의 빈공간 수와 영상의 크

기가 반비례하여 분류의 결과에 영향을 미친 것으로 보인

다.

bpp
images size 0 0.05 0.10 0.15 0.20
×  0.70 0.04 0.03 0.03 0.02
× 8.78 2.71 2.52 2.36 2.25
× 6.95 0.93 0.83 0.76 0.71
× 13.90 5.83 5.42 5.12 4.92
× 52.86 32.24 31.10 30.24 29.56
average 6.07 1.91 1.78 1.68 1.62

표 2. 영상 크기별 686차원 SPAM 2차 특징의 빈 공간 수
Table 2. Number of empty spaces of 686 second order dimensional SPAM feature by image size

learning
bpp classifier

error rate for each image sizes[%]
 ×   ×   ×  average

0.05

 11.16 10.57 11.60 11.11
   11.84 10.46 12.16 11.49
   11.22 10.36 11.48 11.02

0.10

 9.30 8.09 9.62 9.00
   9.42 8.00 9.81 9.08
   9.55 8.16 9.69 9.130

0.15

 8.92 7.51 8.86 8.43
   8.58 7.58 8.93 8.36
   8.74 7.65 9.06 8.48

0.20

 8.5 7.98 8.75 8.41
   8.58 7.75 8.63 8.32
   8.86 8.00 9.05 8.64

표 3. 영상의 종횡비별 분류 분류 결과
Table 3. Classification result of aspect ratio
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2. 영상의 종횡비별 분류 결과

영상의 통계적인 특성을 이용한 특징의 경우에 영상의

픽셀 수는 중요한 요소이며 SPAM 특징은 이러한 통계적

인 특성을 수직, 수평, 대각등의 다양한 방향에 따라서 세분

화하여 특징을 획득하였다. 이러한 요소로 인하여 특정 종

횡비로 학습을 한 분류기를 사용할 때 종횡비가 다른영상

을 분류할 때의 결과를 비교해 보았다. 종횡비에 대한 분류

결과는 표 3과 같다. 표 3의 결과에서 볼 수 있는 것처럼

bpp와 영상의 종횡비에 따라서 다르게 학습시킨모든분류

기가 종횡비가 1:4인 경우에 가장 좋은 성능을 보였다. 이
는 앞서 4.1절에서와 마찬가지로 표 2의 특징의 빈공간의

수가 미친 영향으로 보인다. 특징의빈공간 수가 적을수록

좀더 정확한 분류를 할 수 있었다. 하지만 1:4의 종횡비와

4:1 종횡비의 영상이 특징의빈공간 수가 차이가 나는 것은

BOSSbase 영상 셋이횡으로뻗은배경을 갖는 영상을 많이

포함하고 있는 것이 영향을 미친것으로 보인다. 하지만 결

과적으로 4.1절에서 영상의 크기에 대한 분류결과의 차이

와 비교할 때 가장큰 차이가 0.05    ,     분류기

의 경우에 1.4%정도로 작은 오차를 보여주었다.

Ⅴ. 결 론

본 논문은 [7]~[9]와 같은 스테그아날리시스 논문들의 실

험이 단일 영상의 크기와 단일 삽입 비율에 대해서만 실험

하였기 때문에 학습시킨 조건 외의 다양한 입력에 대해서

분류결과의 변화를 분석하기 위한 실험을 진행하였다. 그
리고 스테그아날리시스들 중에서도 통계적인 수제 특징중

하나인 SPAM 2차 특징이 범용적으로 사용하기에 적절한

지 판단하기 위해서 다양한 영상의 크기와 삽입 비율에 대

해서 실험을 진행하였다. 실험 결과 대부분의 경우에서 오

검출율이 50%이하로 나타났지만 영상의 크기가 다른경우

에 유의미한 오차율의 차이를 보였다(표1, 4참조). 작게는

learning
bpp classifier

error rate for each image sizes[%]

 ×   ×   ×   ×   ×  average

0.05

 7.55 13.94 12.45 14.38 23.48 14.36
 7.26 11.16 10.57 11.60 17.28 11.57
   7.36 11.84 10.46 12.16 18.86 12.14
   7.37 11.22 10.36 11.48 17.80 11.65
 8.37 11.07 10.14 11.16 14.33 11.01

0.10

 5.58 10.38 8.60 11.20 18.73 10.90
 6.28 9.30 8.09 9.62 15.09 9.68
   6.05 9.42 8.00 9.81 15.46 9.75
   5.92 9.55 8.16 9.69 15.33 9.73
 7.56 9.94 8.67 10.08 12.96 9.84

0.15

 4.78 8.95 7.83 9.75 16.97 9.66
 6.02 8.92 7.51 8.86 13.80 9.02
   5.84 8.58 7.58 8.93 14.07 9.00
   6.19 8.74 7.65 9.06 13.93 9.11
 7.53 9.32 8.45 9.43 12.20 9.39

0.20

 5.89 8.31 7.48 9.06 16.28 9.40
 6.90 8.5 7.98 8.75 13.46 9.12
   6.87 8.58 7.75 8.63 13.53 9.07
   6.89 8.86 8.00 9.05 13.43 9.25
 7.69 9.44 8.56 9.50 11.99 9.44

표 4. 전체 분류 결과
Table 4. Total classification result
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3% 많게는 10%정도의 오차율의 차이가 발생하였고 영상

의 종횡비에 따라서는 2%이내의 차이를 보였다(표3, 4참
조). 결과적으로 스테고 영상과 커버 영상의 분류에 있어서

특징을 추출할 수 있는 표본의 수인 영상의 크기가 더 중요

하며 영상의 크기가 같을 경우에 영상의 종횡비는큰차이

를 보이지 않았다. 실제로 영상을 획득하는 카메라의 경우

주로 16:9, 4:3, 1:1, 2:1 정도의 종횡비를 갖기 때문에 실험

에서 사용한 4:1정도의 비율에 대한 결과로볼때 범용적인

측면에서도 종횡비는 분류기의 학습에 많은 영향을 끼치지

않을 것으로 보인다. 또한 영상의 크기와 오차율의 차이가

추출된 특징의 빈공간의 발생정도와 비례하였는데 이러한

관계가 정확할 경우에 영상의 크기가  ×   보다 큰

영상의 경우에 특징의 빈공간 수가  ×   크기의 영

상보다 더 적을 것이고 이는 오차율의 차이가 거의 없을

수도 있다는 것을 의미한다. 즉통계적인 특성을 사용한 특

징의 모델에 따라서 절대적인 영상의 크기 이하일 경우에

오차율이급증할 수 있다는 것이다. 실험결과를볼때 범용

성 있는 스테그아날리시스 분류기를 학습시키기 위해서는

추출되는 특징의 빈공간의 수가 중간값을 갖는 영상의 크

기로 학습시킬경우에 전체 영상의 크기에 대해서좋은 결

과를 보일 수 있을 것으로 보인다. 추가적인 연구로는앞서

말한 통계적인 특징들이 영상의 크기가 증가할 경우에 빈

공간의 수가 0에 수렴할 것인데 이 때 영상의 크기와 오차

율의 관계에 대한 연구도 필요할 것이다.
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