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ABSTRACT

The importance of software in military weapon systems is increasing, and the software structure is becoming more complicated. We 

therefore must thoroughly verify its reliability. In particular, the defects from the interaction of the software components that make up the 

weapon system are difficult to prevent only with static testing and code coverage level dynamic testing. In this paper, we classify 

dynamic software defect types and analyze the issues reported in the Open Source Software (OSS) used in the US department of defense 

weapon systems. The dynamic defects classified in this paper usually occur after integration, and it is difficult to reproduce and identify 

the cause. Based on this analysis, we come to the point that the software integration test must be enhanced in order to verify the 

reliability of the weapon system.
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요     약

국방 무기체계에서의 소 트웨어 비 이 증가하고 있으며 구조도 차 복잡해지고 있어, 이에 따른 신뢰성 검증이 매우 요하다. 특히 무기체

계 시스템을 구성하는 소 트웨어 구성 요소 들의 상호 작용에 따라 발생하는 결함은 정  시험  코드 실행률 검 수 의 동  시험만으로는 

방하기가 어렵다. 본 논문에서는 소 트웨어의 동  결함 유형을 분류 개발한다. 미 국방부 무기체계에 사용하는 오  소스 소 트웨어(OSS)에

서 보고된 이슈 분석을 통하여 본 논문에서 분류한 동  결함이 실제로 발생하며, 이들은 체로 통합 이후 발생하는 결함이며, 재 이 어렵고, 결

함 원인 악이 어려웠음을 보인다. 이 분석 결과를 기반으로 무기체계 신뢰성 검증을 하여 소 트웨어 통합 시험 개선의 요성을 도출한다.

키워드 : 소 트웨어 동  결함, 무기체계 소 트웨어, 오  소스 소 트웨어

KIPS Tr. Software and Data Eng.
Vol.7, No.7  pp.249~258  pISSN: 2287-5905

1. 서  론1)

무기체계 소 트웨어는 무기체계에 탑재되어 무기체계를 

제어하고 동작시키는 소 트웨어이다. 무기체계는 정해진 시

간 안에 임무를 완수하여야 하고 어떠한 상황에서도 단 없

이 동작하여야 하므로 고 신뢰성이 요구된다[1]. 특히 무기체

계에서 소 트웨어가 차지하는 비 이 증가하고 있으며 구조
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도 차 복잡해지고 있어, 무기체계 소 트웨어에 한 신뢰

성은 반드시 검증되어야 한다. 이를 해서는 무기체계 소

트웨어의 개발 단계별로 합한 검증이 필요하다[2].

시스템, 소 트웨어, 그리고 하드웨어의 검증(V&V, Verification 

and validation)에 한 표 에 따르면 소 트웨어의 구  이후 

소 트웨어 구조 V&V, 소 트웨어 통합 V&V를 수행하도록 

한다[3]. 소 트웨어의 구조 V&V는 소 트웨어의 단  시험에 

해당하는 부분으로 이 때 수행해야 하는 활동은 소스 코드  

문서를 이용한 정  분석과 컴포 트 시험이 있다[4, 5]. 소 트

웨어 통합 V&V에서는 소 트웨어 컴포 트들이 제 로 통합

되었는지를 검사하는 통합 시험을 수행하여야 한다.

무기체계 소 트웨어 개발 로세스에 따르면 소 트웨어 

신뢰성 시험을 통한 소 트웨어 검증을 반드시 수행하도록 

https://doi.org/10.3745/KTSDE.2018.7.7.249

※ This is an Open Access article distributed under the terms of the Creative Commons Attribution Non-Commercial License (http://creativecommons.org/ licenses/by-nc/3.0/) 
which permits unrestricted non-commercial use, distribution, and reproduction in any medium, provided the original work is properly cited.



250  정보처리학회논문지/소 트웨어  데이터 공학 제7권 제7호(2018. 7)

되어 있다[6]. 무기체계 소 트웨어의 신뢰성 시험은 소 트

웨어 정  시험과 동  시험으로 구성한다. 정  시험에서는 

소 트웨어를 실행하지 않은 상태에서 잠재 인 결함 검출을 

하여 코딩 규칙 검증, 취약  검  소스 코드 메트릭 

검을 수행하고, 동  시험에서는 요구 사항을 기반으로 실제 

하드웨어(Target)에 탑재하여 코드의 문장(statement), 분기

(branch) 실행률, MC/DC (Modified Condition/Decision)등의 

실행률(coverage)을 검한다.  

문제는 무기체계 소 트웨어 동  시험이 시스템을 구성

하는 모듈을 단계 으로 통합하여 검증을 수행하는 방식이 

아니라 체 개발 소 트웨어를 단번에 묶어(일명 빅뱅 통합) 

검증하는 방식이라는 이다. 즉, 재 무기체계 소 트웨어는 

소 트웨어 시험 표 의 단  시험에 해당하는 부분은 기

이 수립되어 있으나 통합 시험 로세스에 해서는 제 로 된 

기 이 수립되어 있지 않다. 개발 이후 타겟에서의 동  시험

은 스터 (stub)와 드라이버(driver) 등의 장치(test harness)

가 별도로 필요 없다는 매력 인 은 있다. 그러나, 단  소

트웨어(CSU), 구성품(CSC)  소 트웨어 형상항목(CSCI)

이 통합되어 서로 호출하며 실행하는 과정에서 발생하는 결

함에 한 소 트웨어 통합단계의 신뢰성 검증 방식으로는 

한계가 있다는 뜻이다. 특히, 소 트웨어 시험에 한 국제표

에 따르면, 코드의 문장, 분기, MC/DC 는 단  시험을 

한 실행률 기 이며, 통합시험을 한 기 은 아니라는 에

서도 알 수 있다[5].

실제로도 무기체계 소 트웨어의 개발 후반에서 결함이 

발생하고 있다[7]. USS Vincennes 함 사건이나 패트리어트 

방어 체계 오류와 같은 결함이 표 이다[8]. 이 때 발생하

는 결함들은 재의 체 소 트웨어를 상으로 실행하는 

빅뱅 통합 스타일의 동  시험 방식만으로는 탐지하기 어렵

고, 탐지되더라도 그 원인 악  해결이 매우 어렵다. 

본 논문의 주요 기여 은 1)소 트웨어의 동  결함 유

형에 해 분류하고, 2)이들 결함이 실제로 무기체계 소

트웨어에서 발생하는지 분석한다. 소 트웨어의 동  결함

은 소스 코드가 아닌 실제 동작하는 로그램에서 발견할 수 

있는 결함이다. 부분의 동  결함은 시스템의 고장이나 

단과 같이 심각한 상황을 유발할 수 있으므로 반드시 해결되

어야 하는 결함이다. 이러한 결함이 재의 동  시험 방식으

로 탐지할 수 있는지를 분석함으로써 향후 무기체계 소 트

웨어의 신뢰성을 향상시킬 수 있도록 하는 방향을 도출하는

데 기 하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 무기체계 소

트웨어의 특성을 분석, 3장에서 동  결함을 분류하고, 4장에

서는 이러한 결함들이 실제로 존재하는지를 분석한다. 5장에

서는 무기체계 소 트웨어의 신뢰성을 한 검증 개선 방안

을 제시하고 6장에서는 결론과 향후 연구 방향을 기술한다.  

2. 무기체계 소 트웨어의 특성

무기체계라 함은 유도무기․항공기․함정 등 장에서 

투력을 발휘하기 한 무기와 이를 운 하는데 필요한 장

비․부품․시설․소 트웨어 등 제반 요소를 통합한 것으로

서 지휘통제·통신무기체계, 감시정찰무기체계, 기동무기체계, 

함정무기체계, 항공무기체계, 화력무기체계, 방호무기체계, 모

의분석훈련 소 트웨어/장비 등 그 밖의 무기체계로 분류된

다[9]. [9]에 따르면, 무기체계 소 트웨어의 특성은 다음과 

같이 요약할 수 있다.

 실시간성: 정해진 시간 안에 임무를 완수해야 함

 신뢰성: 어떠한 상황에서도 단 없이 동작

 효율성: 제한된 자원의 최 화된 활용

 상호운용성: 다양한 소 트웨어 계층 구성요소와 연동

 안 성: 안  우선

 정확성: 목표물을 정확하게 탐지하고 정 하게 타격하여

야 함

 보안성: 정보가 외부로 유출되지 않아야 함

(A) Embedded software

(B) Battle management system

Fig. 1. Example of Weapon System Software Structure [10]

특히 본 논문에서는 무기체계 소 트웨어가 다양한 계층

의 구성요소와 연동되어 동작하는 것에 주목하 다. 무기체

계 소 트웨어는 실제 무기체계에 탑재되는 내장형 소 트웨

어와 장 리 정보체계로 구분할 수 있다[9]. 그림 1은 2006

년 방 사업청의 C4I 체계에 한 보도 자료를 바탕으로 작

성한 감시정찰체계와 장 리 정보체계의 구조 제이다

[10]. 내장형 소 트웨어는 실제 무기체계에 탑재되어 동작하

는 소 트웨어로 하드웨어와 소 트웨어가 통합된 시스템 

에서 개발이 된다. 어 리 이션 단독으로는 실행이 불가

능하며 Fig. 1(A)와 같이 어 리 이션에서부터 하드웨어에 
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이르기까지 다양한 계층이 연 되어 동작하므로 내부 구성 

요소들 간의 상호 작용이 많이 발생한다.

장 리 정보체계는 장 상황에 한 악  의사결정

을 해 지휘 의 작  지휘를 지원하는 소 트웨어이다. 

Fig. 1(B)와 같이 어 리 이션이 하드웨어 독립 으로 동작

하나, 외부 센서로 부터의 신호와 같은 외부 체계들과의 상호 

작용이 많이 발생한다. 이와 같이 소 트웨어의 목 과 개발 

방식이 달라도 내부/외부 구성 요소들 간의 상호 작용이 빈

번하게 일어난다는 은 공통 으로 나타나는 특징이다. 따

라서 무기체계 소 트웨어를 검증할 때에도 다양한 구성 요

소들 간의 상호 작용과 련된 결함이 발생하는지를 

으로 검증하여야 한다. 

3. 소 트웨어 동  결함

동  결함이란 시스템이 실행 인 상태에서 발생하는 결

함을 의미한다. 무기체계 소 트웨어의 동  결함은 무기체

계 소 트웨어가 동작하고 있을 때 발생하는 결함이다. 앞서 

분석한 무기체계 소 트웨어의 특성  다양한 구성요소들 

간의 상호 작용과 련된 주요 결함은 메모리 결함, 병행성 

결함, 외처리 결함이 표 이다. 

메모리 결함은 로세스 내부의 메모리 할당, 해제  

근 과정에서 발생하는 결함이다. 병행성 결함은 한 로세스 

내부에서 멀티 스 드가 수행될 때 스 드 간에서 발생하는 

결함과 로세스 간 자원 공유  동기화 과정에서 발생하는 

결함이다. 외처리 결함은 외가 발생하 으나 외처리 

루틴이 정상 으로 동작하지 않는 경우를 의미한다. 이러한 

결함들은 정  분석을 통해서는 탐지가 어렵고, 탐지가 되더

라도 그 원인을 분석하기가 매우 어려운 결함이다. 메모리 

수나  포인터 근과 같은 일부 결함의 경우 정  분석을 

통해 찾아낼 수는 있으나, 무기체계 소 트웨어는 다양한 계

층 구조로 이루어져 있고, 내·외부 구성요소들 간에 상호 연

동될 때 결함이 발생하는 경우가 많기 때문에 오탐율이 높고, 

탐지가 되더라도 원인 악이 어려운 경우가 많다[11, 12]. 

한 동  결함 부분은 실행 환경  조건에 따라 발생 여부

가 달라지는 경우가 있는데, 이러한 결함들은 원인 악이 어

렵고 결함이 재 되지 않는 경우도 많아 디버깅이 어려운 것

이 특징이다.

본 논문에서는 표 인 결함 군 세 가지에 하여 련 

자료를 토 로 Table 1과 같이 세부 결함 유형을 분류하 다

[13-18].

3.1 메모리 결함

메모리 결함이란 로세스에서 로세스 내부의 메모리에 

해 할당/해제/ 근하는 과정에서 발생하는 결함을 의미한

다[13]. 세부 으로는 11가지 유형으로 분류한다. 

메모리 할당 결함은 메모리를 할당하는 과정에서 발생하

는 결함이다. 직 으로 시스템의 다운과 같은 심각한 상황

을 야기시키지는 않으나 잠재 으로는 그 원인이 될 수 있는 

결함으로 세부 유형은 다음과 같다.

 메모리 할당 실패: 메모리를 할당하고자 하 으나 시스

템의 일시 인 장애와 같은 이유로 할당이 이루어지지 않

아 NULL 값이 반환되는 결함

 Zero size 메모리 할당: 메모리를 할당할 때 할당 크기를 

‘0’으로 하는 결함

 메모리 수: 동 으로 메모리를 할당한 후, 메모리 해제

를 하지 않고 종료함으로써 로세스가 종료된 이후에도 

메모리 자원을 유하게 되는 결함

메모리 해제 결함은 메모리를 해제할 때 발생하는 결함으로 

부분 시스템 다운을 발생시킨다. 세부 유형은 다음과 같다.

 NULL 포인터 해제: 메모리 해제를 실행할 때 해제하고

자 하는 값이 NULL인 결함

 해제된 메모리 재 해제: 이미 해제된 메모리에 해서 

다시 해제하고자 하는 결함

 할당되지 않은 포인터 해제: 해제하고자 하는 메모리 포

인터 주소가 동 으로 할당된 메모리 주소가 아닌 결함

메모리 근 결함은 메모리의 값을 읽거나 쓰는 것과 같이 

메모리를 사용할 때 발생하는 결함이다. 이 결함 유형 역시 

시스템 다운을 발생시킬 수 있는 심각한 결함으로 세부 유형

은 다음과 같다.

 NULL 포인터 근: 사용하고자 하는 메모리 주소 값이 

NULL인 결함

 해제된 포인터 근: 사용하고자 하는 메모리 주소 값이 

이미 해제된 메모리인 결함

 할당되지 않은 포인터 근: 동 으로 할당되지 않고 유

효한 주소가 아닌 메모리 공간을 사용하고자 하는 결함

 할당된 범 를 벗어난 메모리 근: 동 으로 할당된 메

모리 크기를 벗어난 메모리 공간에 근하고자 하는 결함

 다른 변수의 메모리 공간과 충돌: 근하고자 하는 메모

리 주소의 크기가 동 으로 할당된 메모리 크기보다 커서 

다른 변수의 메모리 공간을 침범하는 결함

메모리 결함 11가지 유형은 단일 어 리 이션에서의 메모

리에 한 결함으로 실행 기반의 동  시험을 통해서 탐지할 

수 있다. 앞에서도 언 한 바와 같이 일부 메모리 결함의 경우 

정  분석을 통해 탐지가 되기도 하나 소스 코드나 바이 리 

코드의 분석만으로는 오탐율이 높을 뿐만 아니라 탐지가 되더

라도 문제의 원인을 찾기 힘들다. 

3.2 병행성 결함

병행성 결함은 멀티스 드, 멀티 로세스, 다  CPU 환경

에서 서로 상호작용하는 과정에서 발생하는 결함이다[14]. 공

유되는 자원의 사용  동기화와 련된 결함으로 크게 데드

락, 원자성 반, 순서 반으로 분류할 수 있으며 좀 더 세분

화하여 Table 1의 21가지 결함 유형으로 분류한다. 

데드락이란 두 개 이상의 스 드가 기 기 상태이며, 

각 스 드가 서로 다른 스 드가 가진 자원을 기다리거나 작
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Category Defect ID

Memory

Memory allocation

Memory allocation failure WF_M_001

Zero-size memory allocation WF_M_002

Memory leak WF_M_003

Memory deallocation

NULL pointer free WF_M_004

Duplicated free WF_M_005

Unallocated pointer free WF_M_006

Memory access

NULL pointer access WF_M_007

Released pointer access WF_M_008

Unallocated pointer access WF_M_009

Out of range memory access WF_M_010

Conflict with other variables WF_M_011

Concurrency

Deadlock

Resource deadlock Synchronized object deadlock WF_C_001

Message deadlock

Synchronized object receive failure WF_C_002

Synchronized object processing failure WF_C_003

Synchronized object send failure WF_C_004

Loss of synchronized message transmission WF_C_005

Asynchronous message transmission failure WF_C_006

Asynchronous message processing failure WF_C_007

Atomicity 
violation

Variable Variable use atomicity violation WF_C_008

Memory read/write

Perform a write operation on other threads while performing a read 
operation on shared memory

WF_C_009

Perform write operation on other threads while performing read after 
write operation on shared memory

WF_C_010

Perform write operation on other threads while performing read after 
write operation on shared memory

WF_C_011

Perform read operation on other threads while performing a write 
operation on shared memory

WF_C_012

Perform write operation on other threads while performing a write 
operation on shared memory

WF_C_013

O.rder 
violation

Uncreate resource
Using uncreated objects WF_C_014

Using uncreated shared memory WF_C_015

Uninitialized resource
Using uninitialized objects WF_C_016

Using uninitialized shared memory WF_C_017

Released resource
Using released objects WF_C_018

Using released shared memory WF_C_019

Shared memory 
access

Read and write operation on shared memory from different threads WF_C_020

write operations on shared memory from different threads WF_C_021

Exception 
handling

Device driver  
exception 
handling

Device connection
Device connection failure WF_E_001

Device open failure WF_E_002

Device disconnection
Device disconnection failure WF_E_003

Device close failure WF_E_004

No Data

Fail to read data from device WF_E_005

Fail to write data to device WF_E_006

Fail to seek data on the device WF_E_007

Fail to transfer IOCTL data to/from device WF_E_008

Illegal Data

Reading illegal data from the device WF_E_009

Writing illegal data to the device WF_E_010

Seeking illegal data on the device WF_E_011

Transferring illegal IOCTL data to/from device WF_E_012

Power
Fail to power on device WF_E_013

Fail to power down device WF_E_014

OS structured exception handling Interrupt handler exception handling failure WF_E_015

Application structured exception 
handling

Try-catch exception handling failure WF_E_016

Table 1. Dynamic Software Defects 
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(A) WF_C_001

(B) WF_C_002 (C) WF_C_003 (D) WF_C_004 (E) WF_C_005

(F) WF_C_006 (G) WF_C_007

Fig. 2. Types of Deadlock Defects

업의 종료를 기다리고 있어 결과 으로는 아무것도 하고 있

지 않은 상태를 의미한다[16]. 데드락은 주로 공유 자원 사용

을 한 동기화 객체인 소 트웨어 잠 (Lock) 혹은 하드웨

어 잠 을 잘못 사용하거나, 스 드 간 통신 과정에서 시그

(Signal) 혹은 메시지(Message)가 손실되거나 손상되어 잘못

된 값이 달될 때 발생한다[17, 18].

 동기화 객체 데드락: Fig. 2(A)와 같이 동기화 객체의 잘

못된 사용으로 인해 두 개 이상의 스 드가 무한 기하

는 결함

 통신(메시지) 데드락: Fig. 2(B)～(G)와 같이 스 드 간 

통신 과정에서 시그  혹은 메시지가 손실되거나 손상되

어 잘못된 값이 달되는 결함

멀티스 드 환경에서의 원자성이란 특정한 실행 단 가 

다른 스 드로부터 방해 받지 않고 실행되는 것을 의미한다. 

원자성 반은 함께 수행되어야 하는 두 가지 이상의 작업

이 안 하게 함께 수행되지 못하고 다른 스 드로부터 침범 

받아 데이터가 변경되는 것이다[14]. 이러한 원자성 반은 

한 스 드 내부에서 하나의 연산처럼 함께 수행되어야 할 

read/write 연산 수행 도  다른 스 드에서 끼어들어 동일한 

상, 즉 메모리나 변수에 해 read 혹은 write 연산을 수행

할 때 발생한다.

 변수 사용 원자성 반: 특정한 변수에 한 근이 종

료되기 에 다른 스 드에서 끼어들어 동일한 변수에 

한 연산을 수행하는 결함

 메모리 사용 원자성 반: Fig. 3과 같이 여러 스 드가 

공유하는 메모리에 해서 한 스 드의 근이 종료되기 

에 다른 스 드에서 끼어들어 동일한 메모리에 한 연

산을 수행하는 결함

순서 반은 멀티스 드 환경에서 개발자가 의도한 순서가 

제 로 지켜지지 않아 발생하는 결함이다[14]. 멀티스 드 환

경에서는 스 드의 실행 순서가 정해져 있지 않기 때문에 특

정한 자원(객체나 공유 메모리)에 한 생성/해제  근이 

서로 다른 스 드에서 일어날 경우 로그래머가 의도하지 않

은 순서로 실행될 수 있다. 순서 반은 자원에 한 생성, 

(A) WF_C_009 (B) WF_C_010 (C) WF_C_011

(D) WF_C_012 (E) WF_C_013

Fig. 3. Atomicity Violation

기화, 해제  근과 련한 순서 반으로 나  수 있다.

 생성되지 않은 자원 사용: Fig. 4 (A), (B)와 같이 한 로

그램에서 동기화 객체나 공유 메모리와 같은 자원에 해 

사용하고자 할 때에는 반드시 해당 객체나 메모리에 한 

생성  기화 과정이 수행되어야 하는데, 생성되지 않은 

자원에 근하여 시스템에 심각한 장애를 유발하는 결함

 기화 되지 않은 자원 사용: Fig. 4 (C), (D)와 같이 생

성은 되었으나 기화되지 않은 자원에 근하여 시스템

에 심각한 장애를 유발하는 결함

 해제된 자원 사용: Fig. 4 (E), (F)와 같이 멀티스 드 환

경에서 자원 사용이 종료되기 에 자원을 해제한 후, 해제

된 자원을 사용하여 시스템에 심각한 장애를 유발하는 결함

 공유 메모리 근 순서 반: 공유 메모리에 한 근 

순서 반은 공유 메모리를 두 개 이상의 스 드가 순차

으로 근할 때 최소한 하나의 근은 쓰기 연산인 경

우, 읽기 연산과 쓰기 연산이 순차 으로 수행되어야 하

는데 그 순서가 바 거나 공유 메모리에 한 쓰기 연산

이 각각 수행되어 먼  수행된 쓰기 연산이 이후의 수행

에 향을 미치지 못하는 결함

(A) WF_C_014 (B) WF_C_015 (C) WF_C_016 (D) WF_C_017

(E) WF_C_018 (F) WF_C_019 (G) WF_C_020 (H) WF_C_021

Fig. 4. Order Violation

병행성 결함은 실행 상황에 따라 결함의 발생 여부가 달라

지므로 정  분석으로는 탐지가 어려우며 동  검증을 통해 

탐지하여야 한다.

3.3 외처리 결함

외처리란 소 트웨어가 동작하는 동안 특정한 문제나 

오류가 발생하 을 때 정상 처리를 단하고 실행 흐름을 바

꿔 다른 처리를 하는 행 를 의미한다. 무기체계 소 트웨어

는 다양한 계층으로 이루어져 있어, 각 계층 별로 외가 발

생할 수 있으며 그에 따른 외처리도 달라지게 된다. OS 계

층에서 외가 발생할 경우에는 OS 외처리 핸들러가 동작

한다. 장치 드라이버 계층에서는 장치의 입출력 리자가 
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외처리를 하고, 어 리 이션 계층에서 외가 발생할 경우

에는 사용자가 정의한 외 처리 루틴이 동작하게 된다. 외

처리 결함은 각 계층별 외가 발생하 을 때 한 외처

리가 이루어지지 않는 결함이다[15].

디바이스 드라이버 외처리 결함은 디바이스의 연결/해

제 혹은 디바이스 사용 과정에서 발생할 수 있는 외 상황

에 해 한 외처리가 되지 않은 결함이다.

 장치 연결: 시스템에 외부 장치가 처음 인식되면 장치에 

한 기화 과정을 수행하는데, 그 과정에서 Fig. 5(A), 

(B)와 같이 장치 기화가 실패하거나 장치를 여는데 실

패하 으나 한 외처리가 되지 않은 결함

 장치 연결 해제: 외부 장치에 한 연결을 해제하고자 할 

때는 장치를 해 할당한 자원을 해제하고 장치와의 연결

을 차단하게 되는데, 그 과정에서 Fig. 5(C), (D)와 같이 

장치 연결 해제가 실패하거나 장치를 닫는데 실패하 으

나 한 외처리가 되지 않은 결함

 No Data: Fig. 5(E)～(H)와 같이 장치에 한 읽기/쓰기/

탐색/IOCTL 연산을 수행할 때 어 리 이션과 장치가 

주고받는 데이터가 NULL이나 한 외처리가 되지 

않은 결함

 Illegal Data: Fig. 5(I)～(L)와 같이 장치에 한 읽기/쓰

기/탐색/IOCTL 연산을 수행할 때 어 리 이션과 장치

가 주고받는 데이터가 잘못된 값이나 한 외처리가 

되지 않은 결함

 원: 외부 장치의 원에 한 제어가 가능한 경우 Fig. 5 

(M), (N)과 같이 장치에 한 원 인가 혹은 종료를 수행

하 으나 실패하 고 한 외처리가 되지 않은 결함

(A) WF_E_001 (B) WF_E_002 (C) WF_E_003 (D) WF_E_004

(E) WF_E_005 (F) WF_E_006 (G) WF_E_007 (H) WF_E_008

(I) WF_E_009 (J) WF_E_010 (K) WF_E_011 (L) WF_E_012

(M) WF_E_013 (N) WF_E_014

Fig. 5. Device Driver Exception Handling Defects

OS 외처리 결함이란 OS에서 로세스나 디바이스와 같

은 자원을 리하고 스 링 하는 과정에서 다양한 외가 

발생할 수 있는데, 외가 발생하 음에도 한 외처리

를 하지 않는 결함이다.

 구조  외처리: OS에서는 발생할 수 있는 외 상황에 

해 인터럽트 핸들러를 만들어 한 응을 수행하는

데, OS 외가 발생하 음에도 한 인터럽트 핸들러

가 동작하지 않는 결함

APP 외처리 결함은 어 리 이션에서 지원하는 구조  

외처리가 외 상황에서 히 수행되지 않은 결함이다.

 구조  외처리: try/catch 키워드를 지원하는 어 리

이션에서 실행 도  외가 발생하여 throw 문이 호출되

었으나, 한 catch문이 수행되지 않는 결함

4. 소 트웨어 동  결함 분석

본 논문에서 분류한 표1의 동  결함이 실제 무기체계 소

트웨어에서 얼마나 실재하는지를 악하기 하여 무기체

계 소 트웨어에서 보고된 결함 이슈를 분석하 다. 

4.1 분석 상 무기체계 소 트웨어

본 논문에서는 미 국방부에서 무기체계에 사용하는 오  

소스 소 트웨어(OSS)  6가지를 분석 상으로 선정하

다[19]. 분석 상OSS의 세부 명세는 다음 Table 2와 같다. 

분석 상 OSS는 모델링 혹은 시뮬 이션을 한 소 트웨

어로써 무기체계에 탑재되어 돌아가는 체 소 트웨어는 아

니다. 모델링 소 트웨어는 탱크와 같은 실제 무기를 모델링

하기 해 사용되기도 하나 Fig. 1(b)에 상처리를 한 구

성 요소로도 사용된다. 한 시뮬 이션 소 트웨어는 훈련

용 소 트웨어로써 사용되며, GPS 신호와 같은 실제의 외부 

입력을 받아 실제 상황처럼 훈련할 수 있도록 해 다. 이와 

같이 분석 상 OSS는 무기체계를 구성하는 구성 요소들  

하나로 다양한 외부 센서나 UI, DB와 같은 다른 구성 요소들

과의 상호 작용을 한다는 에서 분석의 의미가 있다.

4.2 분석 결과

2의 분석 상 6종 OSS 오  소스 소 트웨어에 한 오

 소스 커뮤니티에 등록된 총 955 이슈를 Table 1의 결함과 

비교 분석하 다. 정확한 원인 분석을 하여 해결이 완료된 

이슈 788건을 상으로 하 고, 오  소스 커뮤니티에 등록된 

결함 내용뿐만 아니라 결함이 해결되어 실제 코드 릴리즈에 

반 된 내용을 함께 분석하 다. 다만 Table 1의 소 트웨어 

동  결함  디바이스 드라이버에 한 외처리 결함

(WF_E_001～WF_E_014)은 OSS 어 리 이션 계층의 이슈 

분석을 통해서는 확인하기 어려우므로 분석 상 결함에 

해서는 제외하 다. 

1) 상OSS의 결함 이슈 분포

무기체계 소 트웨어 OSS에 한 955건의 결함 이슈  

원인이 아직 미해결된 “Open” 건수는 167건이다. 해결된 총

“Closed” 788 이슈를 분석하 을 때, 소 트웨어가 동작하는 

동안에 발생하는 런타임 동  결함 이슈는 Fig. 6(A)에서처

럼 체의 84.01%인 662건이었고, 나머지는 컴 일 타임에 
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OSS Description Supported platform Issue
Open 
/Close

Time of 
occurrence

Non-
reproduced

BRL_CAD
Solid modeling system

used for modeling weapons such as tanks
BSD, Linux, Solaris, 
Mac OS X, Windows

344
102
/242

R 258 
/Cm 86

O 4 
/C 4

VSIPL
A vector, signal and image processing library that 
supported high-performance parallel processing of 

embedded weapon systems

BSD, Linux, Solaris, 
Mac OS X, Windows

5
1
/4

R5 
/Cm 0

O 0
/C 0

Delta 3D Game/simulation engine for simulation software
Windows, OS X, 

Linux
148

33
/115

R 126 
/Cm 22

O 2 
/C 5

OSSIM Library for terrain image processing
Windows, Solaris, 

Linux
13

4
/9

R 6 
/Cm 7

O 0
/C 0

Opticks
Software platform for remote sensing and image 

analysis
Windows, Solaris, 

Linux
372

0
/372

R 359 
/Cm 13

O 0
/C 5

OMAR
Terrain image(used in OSSIM) management 

software using relational database
Windows, Solaris, 

Linux
73

27
/46

R 63
/Cm 10

O 0
/C 3

Total 955
167 
/788

R817 
/Cm138

O6 
/C17

Table 2. Weapon System Open Source Software

OSS: Open Source Software, R: Runtime, Cm: Compile time, O: Open, C: Close (단 : 건수)

발견할 수 있는 정  결함이었다. 동  결함 이슈에 등록된 

내용을 좀 더 상세히 분류를 하면, Fig. 6(B)와 같이 메모리 

결함이 96건, 병행성 결함이 145건, 외처리 결함이 31건이

었고, 기타 결함이 454건으로 충 726건으로 집계되었다. 여기

서 이슈 하나에는 다수의 결함이 있는 경우가 있어서, 662 

이슈로부터 726 결함 건이 악되었다.

(A) Defect issue distribution

Memory fault, 96
cases(13%)

Concurrency fault, 145
cases(20%)

Exception handling 
fault, 31 cases(4%)

Interface, 
85 cases(12%)

Logic error, 
238 cases(33%)

Performance, 29 cases(4%)

Document error, 40 cases(5%)

Function not implimented, 40 cases(5%)

Syntax error, 11 cases(2%)

Type casting/conversion, 11 cases, 2%

Etc., 454 cases
(63%)

(B) Defect type distribution for dynamic defect issues

Fig. 6. Defect Issue Distribution of Target OSS

2) 동  결함 발생 분포

Fig. 6(B)의 기타 결함을 제외한 메모리, 병행성, 외처리 

결함 군을 상으로 Table 1의 소 트웨어 동  결함 각 결

함이 실제 얼마나 존재하는지 상세 분류한 것이 Fig. 7이다. 

외처리 결함에서는 앞서 언 하 듯이 본 용 상 OSS가 

어 리 이션 소 트웨어이므로 디바이스 드라이버 련 

외처리는 련이 없음을 알 수 있다. Fig. 7에서 볼 수 있듯이 

Table 1의 모든 결함이 무기체계 소 트웨어 상 OSS의 결

함 이슈에 골고루 존재함을 알 수 있다. 개별 결함으로는 

“Try-catch 외처리 결함(WF_E_016)”이 29건, 할당되지 않

은 포인터 해제(WF_M_006) 메모리 결함이 20건, “할당되지 

않은 포인터 근(WF_M_009)” 메모리 결함 16건, “생성되지 

않은 공유 메모리 사용(WF_C_015)”으로 인한 병행성 결함 

15건 순이었으며, 결함 군별로는 병행성 결함 군이 총 145건

으로 가장 많이 발생하 다. 
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Fig. 7. Table 1 Dynamic Software Defect Occurrence 

Distribution 

3) 결함 발견 가능 시

Fig. 6(B)의 총 766개 동   기타 결함을 언제 최  발견 

가능한 지 여부를 분석하 다. 이를 하여 개발문서 검토단

계, 정  검증단계, 소 트웨어 단 시험단계, 소 트웨어 통

합 시스템 시험 단계로 구분하여 분석한 것이 Table 3이다. 

기타결함은 부분 단  시험 이  설계 단계 검증에서 발견

할 수 있는 것이다. 주목할 것은 분석 상 OSS의 결함 이슈



Memory Concurrency
Exception

handling
Interface Logic error Performance

Document

error

Function not

implemented
Syntax error

Type

casting/conv

ersion
Review documents 0 0 0 92 12 1 37 40 0 2
Static verification 1 0 3 11 227 0 0 0 110 3

Unit test 1 0 9 2 4 6 3 0 0 7
Integration & system test 94 145 19 2 0 22 0 0 0 0

                          Defects

     Test level

Dynamic defects Etc. defects

Table 3. Test Level that Can Detect Defects for the First Time

로 기록된 동  결함들은 부분 단 시험 이후 특히 통합  

시스템 시험단계에서 발생  발견이 가능하 다는 이다.

4) 재  불가 결함

Table 2의 재 이 불가능한 이슈가운데, 결함이 해결된 이

슈(closed issue)가 17건, 미해결된 이슈(open issue)가 6건으

로 총 23이슈가 보고되었다. 이 가운데, 해결된 17건의 이슈

에서 발생한 결함은 총 37건으로, 동  결함이 36건, 기타결

함으로 인터페이스 정  결함이 1건이었다. 동  결함 36건을 

Table 1의 세부 결함 별로 나타낸 것이 Fig. 8이다. 메모리 

결함 2건 이외 부분이 병행성 결함이 재 이 안된 것으로 

보고되었음을 알 수 있다. 
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Fig. 8. Dynamic Defect Distribution and Debugging Time of 
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재  불가인 이슈가 해결되기 까지 소요된 시간도 보고되

어 있었다. 이를 Fig. 8의 오른쪽 y축에 나타내었는데, 가장 

오래 걸린 것은 “동기화 객체 데드락(WF_C_001)” 병행성 결

함으로 1661일로 4년 5개월이었고, 체 으로 평균 390일이

었다. 체로 동기화 련 병행성 결함이 다수 원인이었고 결

함 해결하는 데 략 3일 정도 걸린 것을 알 수 있었다.

5. 무기체계 소 트웨어 동  시험

서론에서도 언 한 바와 같이 재 무기체계 소 트웨어

는 소 트웨어 시험 표 의 단  시험에 해당하는 부분은 기

이 수립되어 있으나 통합 시험 로세스에 해서는 제

로 된 기 이 수립되어 있지 않다. 특히 재 무기체계 소

트웨어 개발 로세스[6]에서 주목할 은 서론에서 언 하

듯이 무기체계 소 트웨어 동  시험이 체 개발 소 트

웨어를 단번에 묶어 검증하는 방식이라는 이다. [6]에 따르

면 동  시험에서는 요구사항 기반으로 코드의 문장, 분기 실

행률, MC/DC 실행률을 검한다. 그러나 이러한 방식은 엄

히 말하면, 체 소 트웨어를 상으로 실행하는 단 시

험 실행률 측정이므로, 단  소 트웨어(CSU), 구성품(CSC) 

 소 트웨어 형상항목(CSCI)의 상호 작용에 따라 통합 시

험 단계에 발생하는 결함에 한 신뢰성 검증 방식으로는 한

계가 있다. 각 소 트웨어 구성 요소들이 단계 으로 결합하

며 상호 작용하는 과정에서 발생할 수 있는 결함을 찾아내기 

어렵고, 결함을 찾아내더라도 그 원인을 찾기 어렵기 때문이

다. 따라서 기존의 검증 로세스에 통합 시험에 한 평가 

기 의 추가가 필요하다.

4 에서 무기체계 오  소 트웨어 OSS 6종의 결함 이슈

에서 악된 동  결함은 다양한 외부 센서나 UI, DB와 같은 

다른 구성 요소 CSC  CSCI들과의 상호 작용으로 통합 이

후 발생하는 결함임을 알 수 있다. 이 가운데에는 재 이 불

가하여 결함 원인 악에 수일에서 수개월까지도 걸릴 수 있

다는 이다. 재 무기체계 소 트웨어 산업 장에서 [6]을 

수하며 이루어지는 체 개발 소 트웨어를 상으로 하

는, 특히 재의 동  시험 검증방식으로는 이러한 문제를 

방하는 데는 한계가 있다. 

본 논문에서는 [6]의 무기체계 소 트웨어 검증 방안과 4

의 분석결과를 바탕으로 하 을 때, 통합 시험에 한 평가 

기  수립에 도움을  수 있는  두 가지 개선 방안을 도출할 

수 있었다.

 CSC, CSCI 통합 단계의 상호 작용이 시험 평가 될 수 있

도록 올바른 통합 시험 평가 기 의 개선  이를 지원하

는 도구 용 

 소 트웨어 동  결함 발견을 지원하는 디버깅 자동화 도

구 용 

표 인 동  시험 도구로는 크게 코드 실행률을 측정하

는 도구와 결함 발견을 한 디버깅 도구가 있다. 무기체계 

소 트웨어의 실행률 측정 도구로는 LDRA tool, Cantata++, 

VectorCast, CodeSonar 등이 사용된다[20]. [6]에서는 이러한 

도구를 사용하여 요구사항 기반의 문장(statement), 분기

(branch) 실행률, MC/DC (Modified Condition/Decision) 실

행률을 측정하도록 한다. 그러나 통합 세부 단계 별로 구분하

여 올바른 통합 시험이 이루어질 수 있도록 통합 시험 평가 

기 의 개선  사용 가이드 개발이 필요하다.   

소 트웨어 동  결함에 한 디버깅 지원 도구로는 Table 



국방 무기체계 소 트웨어 신뢰성 향상을 한 소 트웨어 동  결함 분석  257

Memcheck Dr.Memory Address Sanitizer Helgrind Thread Sanitizer AMOS

Purpose Fault detection Fault detection Fault detection Fault detection Fault detection
Fault detection & 
cause analysis

Target 1 Application 1 Application 1 Application 1 Application 1 Application System

Test Level
Unit/integrated/sys

tem test
Unit/integrated/sys

tem test
Unit/integrated/sys

tem test
Integrated/system 

test
Integrated/system 

test
Integrated/system 

test

Environment Virtual machine
Actual execution 

environment
Actual execution 

environment
virtual machine

Actual execution 
environment

Actual execution 
environment

Defect detection 
technique

Dynamic binary 
instrumentation

Dynamic binary 
instrumentation

Compile time 
instrumentation

Dynamic binary 
instrumentation

Compile time 
instrumentation

Dynamic binary 
instrumentation

Time of defect 
detected

Runtime Runtime Runtime Runtime Runtime Runtime

Defect Memory Memory Memory
Data race, 

order violation
Data race

Memory, inter 
process 

communication, 
exception handling

Table 4. Dynamic Fault Debugging Tools

4가 표 이다. Memcheck, Dr. Memory, Address Sanitizer

는 표 인 메모리 결함 디버깅 상용도구이다[21-23].  하나

의 어 리 이션을 상으로 런타임에 발생하는 메모리 결함

을 탐지하고 유용한 정보를 제공함으로써 메모리 결함 디버

깅을 지원한다. 그러나 Memcheck의 경우에는 가상 환경에서 

실행되므로 실제 실행 환경에서 발생하는 메모리 결함과 차

이가 존재하며, Address Sanitizer의 경우에는 compile time

에 결함 디버깅을 해 추가된 구문으로 인해 결함 발생 여

부가 달라질 수 있다는 한계를 가진다.

Helgrind와 Thread Sanitizer는 data race를 탐지하기 한 

상용도구이다[24, 25]. Data race는 공유 자원에 한 어 리

이션 혹은 스 드 간의 경쟁 상태로 deadlock과 같은 병행

성 결함의 원인이 되지만, 그 자체는 결함이 아니다. 한 별

도의 가상머신에서 동작하거나 컴 일 시 data race 탐지를 

한 코드 추가로 인해 원래의 실행 일이 변경되는 것은 병

행성 결함의 발생 여부를 달라지게 할 수 있다는 한계를 가진

다. 상용화된 도구는 아니나 AMOS가 있다[26]. 체 시스템

을 상으로 동  결함을 탐지하기 때문에 통합 이후의 동  

시험 지원 도구로 합하다. 그러나 Table 1의 병행성 결함 

보다는 IPC(Inter Process Communication) 결함을 지원한다.

6. 결  론

무기체계 소 트웨어는 실시간성과 신뢰성, 상호운용성과 

같은 특성을 가진다. 이러한 무기체계 소 트웨어의 특성에 

맞는 소 트웨어 동  시험  평가 개발은 매우 요하다.

본 논문에서는 주요 소 트웨어 동  결함으로 메모리 결

함, 병행성 결함과 외처리 결함을 도출하 다. 이 들 동  

결함이 실제 무기체계 소 트웨어에서 얼마나 실재하는지를 

악하기 하여 미 국방부에서 무기체계에 사용하는 오  

소스 소 트웨어(OSS) 커뮤니티에서 등록된 이슈를 통하여 

결함을 분석하 다. 실제 표1의 동  결함이 보고되고 있음을 

확인하 으며, 특히 이들은 다양한 외부 센서나 UI, DB와 같

은 다른 구성 요소 CSC  CSCI들과의 상호 작용으로 통합 

이후 발생하는 결함이며, 이 가운데에는 재 이 불가하여 결

함 원인 악에 수일에서 수개월까지도 걸릴 수 있었다. 

코드를 실행시키지 않고 수행하는 정 시험의 검항목 

 도구의 보완 만으로는, 한 소스코드 커버리지 측정 만으

로는 이러한 문제를 모두 해결할 수는 없다. 이를 극복하기 

한 추가 으로 수행할 수 있는 무기체계 소 트웨어 검증 

개선 방안으로써 1)통합 시험 평가 개선 방안으로 통합 세부 

단계 별 올바른 시험 실행률(coverage)의 개발  이를 지원

하는 도구 용과 2)소 트웨어 동  결함 발견을 지원하는 

디버깅 자동화 도구 용을 들 수 있다.

향후 무기 체계 개선 방안을 구체화하여 용 효과를 실험

하는 연구를 추진할 계획이다.
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