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요 약

복수의 온라인 상거래 및 SNS 서비스에 가입해서 로그인 할 때 마다 사용자의 입장에서는 중복된 회원가입 및 별도의 식

별자 / 패스워드를 관리해야 한다. 특히, 사용자와 SNS 서버는 동일한 비밀정보를 공유하기 때문에 서버공격에 의한 개인정

보 유출은 사용자의 프라이버시 침해 및 금전적 피해를 유발 시킬 수 있다. 본 논문에서는 사용자의 로그인 인증을 위해 사용

자 인증정보를 블록체인에 저장하여 다수의 SNS 서버가 공유하는 방식을 고려한다. 해시체인 기반 OTP를 개선한 인증기법

을 사용하기 위해 Hyperledger Fabric을 이용하여 블록체인 네트워크의 노드를 구성하고 사용자는 단 한 번의 등록으로 동일

한 식별자와 OTP를 사용하여 서비스를 제공받을 수 있는 아키텍처를 제안한다.
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ABSTRACT

Each online user should perform a separate registration and manage his ID and password for each online commerce or

SNS service. Since a common secret is shared between the user and the SNS server, the server compromise induces the

user privacy breach and financial loss. In this paper, it is considered that the user’s authentication material is shared

between multiple SNS servers for user authentication. A blockchain service architecture based on Hyperledger Fabric is

proposed for each user to utilize an identical ID and OTP using the enhanced hash-chain-based OTP.
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1. 서 론

다양한 온라인 SNS 서비스가 출현함에 따라

사용자들은 (그림 1-(a))에서와 같이 1개 이상의

SNS에 가입하여 서비스를 제공받고 있다. 일반적

으로 SNS 별로 독립된 계정을 생성하고 개별인

증 후에 해당 SNS 서비스에 로그인 하게 된다.

이를 위해 사용자의 입장에서는 회원가입을 위해

동일한 정보를 여러 곳의 사이트에 반복 입력하게

되며 사이트 별로 별도의 식별자 및 패스워드를

사용해야 하는 불편함도 점차 높아지게 된다. 또

한, 현재의 SNS 사용자 인증방식은 사용자의 비

밀정보 (패스워드 또는 비밀키)를 사전에 SNS 서

버에 공유시켜야 한다. 하지만, 특정 SNS 서버가

공격에 노출되거나 악의적인 SNS 관리자에 의해

해당 사용자의 인증정보가 유출될 경우에는 프라

이버시 침해 및 금전적 피해를 유발시키게 된다.

물론, 인증서 기반의 전자서명을 사용 할 경우, 사

용자의 비밀정보를 SNS 사이트에 사전 공유시키

지 않아도 되지만, 다양한 글로벌 인증기관 인정

및 발급 인증서에 대한 관리에 상당한 복잡성 및

비용을 유발시키기에 적합하지 않다.

(a) (b)

(그림 1) 기존 SNS 계정 인증과

블록체인 기반 SNS 인증

본 논문에서는 (그림 1-(b))에서와 같이 사용자

의 로그인 인증을 위해 “무한” 해시체인 기반 OT

P를 활용하여 사용자 인증정보를 블록체인(Block

chain)에 저장하고 스마트 컨트랙트(Smart Contr

act)를 활용해 사용자를 인증하는 방식을 제안한

다. Lamport 해시체인 기반 OTP [1]는 사용자의

비밀정보를 SNS 서버에 공유시킬 필요가 없다는

장점이 있다. 단지, 공개정보만 사전 등록하면 되

기 때문에 이미 언급된 침해사고의 발생 가능성은

현저히 줄어들게 된다. 하지만 Lamport 해시체인

기반 OTP는 사전 설정된 해시체인 길이에 제약

을 받기 때문에 해당 OTP들을 모두 소진 했을

경우에는 공개정보를 재등록해야 한다는 단점을

가지고 있다. 이를 해소하기 위해 본 논문의 저자

가 제안한 “무한” 해시체인 기반 OTP [2]를 사용

하여 재등록의 필요성을 제거한다. 2장에서는 관

련연구, 3장에서는 제안 메커니즘의 설계원리를

언급하며 4장에서는 Hyperledger Fabric [3]을 기

반으로 한 제안 메커니즘 구현결과, 마지막으로

결론을 제시한다.

2. 관련 연구

2.1 무한 해시체인 기반 OTP

Lamport 해시체인 기반 OTP는 사용자가 생성

한 임의의 seed값에 암호해시함수 를 반복적

으로 적용하여 생성한 해시체인 {  , 

∈   and }을 기반으로 한다. 해

시체인을 구성하는 각각의 해시값이 OTP가 되며,

생성된 해시체인의 역순으로 사용한다. 사용자는

해시체인에 포함된 해시값 를 OTP로 서버에게

전달하면, 서버는 전달받은 OTP에 암호해시함수

를 적용하여 서버가 보관하고 있던 해시값

와 비교함으로써 사용자를 인증하게 된다. 인

증이 정상적으로 완료되면 서버는 자신이 보관하

고 있던 해시값 대신에 사용자에게 전달받은

값을 보관하여 사용자의 다음 OTP를 검증하는

데에 사용된다. 하지만 Lamport 해시체인 기반 O

TP는 해시체인의 해시값들을 모두 소진하였을 경

우에 신규 해시체인을 생성하여 루트해시값을 서

버에 재등록해야 한다는 단점을 가지고 있다. 이

러한 Lamport 해시체인 기반 OTP의 단점을 보
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(그림 2) 중첩 무한 해시체인 기반의 OTP

완하기 위한 다양한 시도 [4,5,6,11]들이 있었지만,

해시체인의 길이를 제한적으로 확장시키거나 또는

무한하게 확장시킬 수 있지만 보안상의 문제점을

야기 시키는 결과들이었다. 최근 본 논문의 저자

는 (그림 2)에서와 같은 중첩형 해시체인으로 구

성되는 무한 해시체인 기반의 OTP를 제안하였다.

중첩형 무한 해시체인 { 
  , ∈

, ∈   and }의 기본 설

계원리는 특정 해시체인(예: 검정 해시체인)을 기

반으로 OTP를 사용하면서 다음에 사용할 해시체

인(예: 노랑 해시체인)을 미리 생성하여 그것의 루

트해시값 
을 서버에 등록시켜 두는 것이다.

(그림 2)에서 1 hash chain을 구성하는 개별 O

TP들을 서버 측에 보낼 때 마다 동일한 
을 중

복해서 보내는 이유는 사용자와 서버간의 OTP

동기화가 깨질 경우를 대비하기 위한 목적이다.

2.2 Hyperledger Fabric 블록체인

Hyperledger Fabric은 Linux Foundation이 주

도하는 다양한 Hyperledger 프로젝트 [7]중 하나

이며, 허가형 블록체인 프레임워크를 기반으로 블

록체인을 활용하는 응용프로그램 또는 솔루션을

개발하기 위한 토대를 마련하였다. Fabric은 다른

블록체인 프레임 워크와 비교했을 때 다음과 같은

특징을 지닌다. 첫째, 누구나 블록체인 네트워크의

노드로 참여할 수 있는 허가형 블록체인 프레임워

크를 제공한다. 둘째, 분산원장을 일관성 있게 유

지하기 위한 합의 알고리즘으로 PBFT(Practical

Byzantine Fault Tolerance) [8]을 사용한다. 따

라서, 비트코인 [9] 및 이더리움 [10]과 같은 퍼블

릭 블록체인의 기반이 되는 POW(Proof-Of-Wor

k)를 사용하지 않기 때문에 채굴(mining)에 소요

되는 시간이 단축되며 특히, 분기(Fork)가 발생하

지 않는다는 장점을 지니고 있다.

블록체인에서는 사용자와 같은 클라이언트들이

발생시키는 다수의 트랜잭션들이 블록으로 구성되

며, 블록체인 시스템에 참여하는 모든 Peer 노드

들이 합의가 이루어지면 해당 블록은 Peer 노드들

이 유지 관리하는 블록체인에 연결된다. Fabric에

서는 스마트 컨트랙트를 체인코드(Chaincode)라

명명하며, PBFT 합의 알고리즘을 수행하는 별도

의 핵심 노드들인 Ordering Node (Orderer)들이

존재한다. 뿐만 아니라 합의 알고리즘을 실행하기

위해 다수의 Peer 노드들과 Orderer들 간의 메시

지 전송이 수반되는데 이에 따른 메시지 기밀성

및 무결성이 보장되어야 한다. 이를 위해 Fabric

에서는 별도의 인증기관 (CA)을 통해서 참여하는

클라이언트 및 노드들에게 인증서를 발급해 준다.

인증서는 Fabric이 제공하는 멤버쉽 서비스의 핵

심 모듈이 되며, 멤버쉽 서비스는 Fabric이 허가

형 블록체인으로 운영되기 위한 초석이 된다.

3. 제안 메커니즘

3.1 사용자 인증을 위한 블록체인 아키텍처

본 논문에서 제안하는 중첩형 무한 해시체인 O

TP 기반의 사용자 인증을 위한 블록체인 아키텍

처의 구성요소는 다음과 같다.
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(그림 3) 무한 해시체인 OTP 인증을 위한

블록체인 아키텍처

SS , SS, SS, SS는 클라이언트 (사용자)가

접속하는 SNS 서버, Peer, Peer, Peer, Peer

는 해당 SNS 서버들이 관리하는 블록체인 시스

템의 Peer 노드들, Orderer들은 Peer 노드들과 함

께 일관성 있는 블록체인을 유지하기 위해 기동시

키는 합의 알고리즘 운영의 핵심 서버들이다. (노

드 및 서버의 개수는 가변적으로 운영 가능) Fabr

ic이 채택하는 합의 알고리즘인 PBFT의 경우, Pe

er의 개수가 4 ( )개인 경우에는 최대 1

()개 Peer가 비잔틴 노드(Byzantine node)라

할지라도 나머지 3개의 Peer들 간에는 합의된 블

록을 기존 블록체인에 연결시킬 수가 있게 된다.

3.2 초기 등록단계

초기등록 (그림 3-①)은 클라이언트가 (그림 2)

에서의 1 hash chain을 생성하여 (IDc, 
)을

SS을 통해 블록체인 시스템에 등록하는 초기화

과정이다. (IDc는 클라이언트 ID) 본 단계는 별도

의 보안 프로토콜에 의해 보호되어진다고 가정한

다. (IDc, 
)을 수신한 SS은 이를 트랜잭션

(그림3-②)으로 구성하여 Peer에게 전달한다. 4

개의 Peer들과 Orderer들 간에 PBFT 합의 알고

리즘이 기동되어 유효한 블록을 구성, 기존 블록

체인에 연결된다. 일단 블록체인에 연결되면 SS

들은 해당 Peer를 통해서 저장된 정보에 접근 할

수 있다.

[초기 등록단계]

- 
  ∈ {}

- 


  생성 for 

- SS에 (IDc, 
) 전송

3.3 OTP 인증 및 검증단계

초기 등록단계를 허용한 SS은 
을 보관하

고 있으므로 클라이언트는 해당 SNS에 최초 로

그인하기 위해 
을 사용해야 한다. 

을 전송

받은 SS은 Peer의 블록체인을 검색하여 
을

획득하고 


을 만족하는 지를 검증한

다. 이때, 해당 OTP가 속해있는 해시체인의 소진

에 대비하여 선제적으로 후속 해시체인의 루트해

시값 
을 함께 전송하게 된다. 이를 일반화시키

면 다음과 같다. OTP 인증단계에서는 인덱스 의

값이 1인 경우와 아닌 경우로 나눌 수 있는데, 

가 1인 경우 클라이언트는 새로운 루트해시값


을 생성해야 한다.

[OTP 인증단계]

if (  ) then

- 
  ∈ {}



- 


 생성 for 

- SS에게 IDc, 
, 

 전송

else

- SS에게 IDc, 
, 

 전송

SS은 Peer에게 IDc의 이전 OTP 값을 검색

하기 위해 Query 메시지를 전송한다. SS에게


 이 회신되면 SS은 

 
인지를 검

증한다. 검증이 성공한 경우에는 트랜잭션으로 구

성하여 블록체인 내의 해당 클라이언트 OTP 저

장 값을 갱신하게 된다.
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Host

PC OS
Windows 10

CPU
Intel(R) Core(TM) i5-4460

CPU @ 3.20GHz

RAM 16 GB

Virtual

Machine
VMware Workstation 14

<표 1> 개발환경 구성표

Guest

PC OS
Ubuntu 16.04

CPU 1 Processors Core

RAM 1 GB

Docker 18.06.0-ce

Fabric 1.1.0

Virtual

Machine 1

CA Server, Orderer,

Peer, CouchDB

Virtual

Machine 2
Peer, CouchDB

Virtual

Machine 3
Peer, CouchDB

Virtual

Machine 4
Peer, CouchDB

Virtual

Machine 5
SNS Server

Virtual

Machine 6
SNS Server

Virtual

Machine 7
SNS Server

Virtual

Machine 8
SNS Server

<표 2> Virtual Machine 구성표

(그림 4) Hyperledger Fabric을 이용한 블록체인

네트워크 구성

[OTP 검증단계]

- SS 은 Peer에게 Query(IDc) 전송

- SS에게 
 회신

if (
  

) then

- if (  ), then Tx(IDc, 
)

- else Tx(IDc, 
, 

)

- return “success”

else

- return “fail”

4. 제안 메커니즘 구현

4.1 환경구성

Hyperledger Fabric을 이용해 본 논문에서 제

안하는 인증기법을 구현한 개발환경은 <표 1>과

같다. 블록체인 네트워크를 구성하고 있는 Peer를

구현하기 위해 4개, 그리고 클라이언트가 OTP를

전달하여 인증 시도 하는 SS를 구현하기 위해 4

개, 총 8개의 가상머신을 사용하였다.

하나의 데스크탑에서 CA Server 및 Orderer를

따로 구성하기에는 무리가 있어 <표 2>와 같이 1

개의 가상머신 위에 모두 구현하였다. CA Server

는 Peer들의 공개키에 대한 인증기관 역할을 하고

CouchDB는 (Key,Value)로 데이터를 보관하는

로컬 데이터베이스로 트랜잭션의 해시값을 보관하

는 블록체인의 데이터와 비교하여 무결성을 검증

하기 위해 평문형태로 데이터를 보관하기 위해 사

용되기 때문에 각 Peer당 하나씩 연결된다.

4.2 Hyperledger Fabric을 이용한 블록체인

네트워크 구성

본 논문에서 제안하는 인증기법을 구현한 블록

체인 네트워크 구성은 (그림 4)와 같다.
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Hyperledger Fabric은 플랫폼에 구애받지 않고

블록체인 네트워크를 구현할 수 있도록 Docker환

경에서 실행 시킬 수 있는 이미지 형태로 배포된

다. 따라서 Docker환경에서 실행시키는 Fabric 이

미지들이 서로 통신할 수 있도록 Docker Swarm

을 이용하여 클러스터링을 한다. 이후 블록체인

네트워크 내에서 주고받는 데이터에 대한 기밀성

과 무결성을 보장하기 위해 Channel을 생성하고

참여한다.

Channel을 생성하고 참여하기 위해서는 Chann

el에 대한 정보가 담겨있는 파일, 블록체인의 최초

의 블록인 Genesis Block 그리고 Organization에

대한 파일이 필요하다. 이중에서도 Genesis Block

은 블록체인의 최초의 블록이라는 존재가치 이외

에도 CA Server의 공개키를 포함하고 있는 인증

서를 보관하는 중요한 역할을 한다.

블록체인 네트워크와 사용자 사이에서 사용자

의 OTP에 대한 검증 역할을 하는 SS는 PHP를

이용하여 웹서버 형태로 구현하였다. 따라서 사용

자가 웹 브라우저를 통해 인증시도가 가능하고 S

S는 SSH(Secure Shell)를 통해 Peer와 통신함으

로써 본 논문에서 제안하는 인증기법을 수행하도

록 하였다.

4.3 Chaincode

Fabric을 이용해 블록체인 네트워크를 구성한

후 본 논문에서 제안하는 인증기법인 일회용 패스

워드를 처리하기 위해서 체인코드를 구현하여, 각

블록체인 네트워크를 구성하고 있는 가상머신에

Docker 이미지화 하였다. 체인코드의 주요 함수는

다음과 같다.

[function]

func Init(args[] string)

func Invoke(args[] string)

func Query(args[] string)

Fabric에서 제공하는 체인코드에도 정의되어

있는 함수들이다. 금액을 처리하는 부분을 수정하

여 본 논문에서 제안하는 OTP에 대한 내용을 처

리할 수 있게 하였다.

Init은 사용자가 웹브라우저를 통해 사용할 식

별자와 해시체인의 해시값을 최초에 등록할 때 S

S가 블록체인 네트워크에 등록하기 위한 함수의

형태로 수정하였다. Invoke는 사용자의 검증이 끝

난 후 사용자가 전달한 OTP를 다음 사용자의 인

증 시도 시 검증하기 위한 해시값으로 사용하기

위해 블록체인 네트워크에 최신화 하는 함수의 형

태로 수정하였다. Query는 사용자의 인증 시도

시 블록체인 네트워크에 조회하여 사용자의 식별

자에 대한 인증정보를 얻어오기 위한 형태의 함수

로 수정하였다.

4.4 구현

위에서 언급한 내용처럼 블록체인 네트워크를

구성하고 웹 브라우저를 통해 사용자의 인증 시도

시 블록체인 네트워크에서 이루어지는 과정을 살

펴보면 (그림 5)와 같다.

OTP 생성 및 검증 시에 사용하는 암호해시함

수로 SHA-256를 사용하였으며, 사용자는 식별자

및 OTP로 사용할 해시체인의 루트해시값과 다음

해시체인의 루트해시값은 사전에 등록되었다고 가

정하고 진행하였다.

먼저, 사용자는 웹 브라우저를 통해 자신의 ID

c와 OTP 를 전달함으로써 인증 시도한다(①).

SS은 블록체인 네트워크에 IDc를 조회하여 사

용자의 이전 해시값인  을 얻어와 사용자의 O

TP가 정상적인지 검증한다(②). 이 과정에서 사용

자가 사용하는 해시체인의 인덱스를 포함한 해시

체인의 이전 해시값 정보는 (그림 5-②)와 같다.

정상적으로 검증이 완료되면 사용자에게 인증에

성공했다는 메시지를 전달한다(③). SS은 사용자

의 IDc에 대한 OTP 와 같은 인증정보를 트랜

잭션화 하여 Peer에게 전달한다. Peer은 합의

알고리즘을 통해 블록체인 네트워크에 속해있는
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(그림 5) Hyperledger Fabric을 이용한 블록체인 네트워크 구현에 따른 인증 및 검증 과정

Peer들과 동일한 블록을 생성하여 내용을 공유한

다(④). Invoke를 이용하여 정상적으로 인증정보

를 블록체인 네트워크에 갱신되면 (그림 5-④)와

같이 성공했다는 메시지를 회신받는다. 이후에 SS

이 Peer에게 전달한 트랜잭션을 포함한 블록이

정상적으로 생성되었다는 내용을 Orderer를 통해

확인 할 수 있다 (그림 5-⑤). Orderer를 통해 알

아낸 블록에 포함되어 있는 트랜잭션의 해시값을

실제로 블록체인 파일을 열어 추적해보면 (그림 5

-⑥)과 같이 추가되어있는 모습을 볼 수 있다.

5. 결 론

본 논문에서는 블록체인과 중첩형 무한 해시체

인 기반의 일회용 패스워드를 결합하여 복수의 온

라인 상거래 및 SNS 서비스를 이용하는 사용자

의 식별자 / 패스워드 관리의 편의성과 고정된 패

스워드 사용 시 문제점을 해결하려 하였다. 뿐만

아니라 Hyperledger Fabric이라는 블록체인 프레

임워크를 이용하여 실제로 블록체인 네트워크를

구현함으로써 실제로 활용될 수 있음을 보였다.

데이터의 무결성을 보장할 수 있는 블록체인은 본

논문에서 제안한 아키텍처 뿐 만 아니라 사물인터

넷의 기기인증 등에도 활용이 가능하기에 활용성

이 매우 높을 것으로 기대된다. 추후 연구방향으

로 성능이 제한된 장치에서도 활용할 수 있는지에

대한 여부와 이에 대한 연구가 이어질 것이다.
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