
정 보 보 호 학 회 지
제28권 제3호, 2018. 6

크립토재킹 연구 동향

최 원 석*, 김 형 식**, 이  화***

요   약

암호 화폐가 다양해지면서 암호 화폐를 채굴하는 방법 한 다양한 방향으로 생겨났다. CyptoNote라는 로토콜을 이용

한 암호 화폐  하나인 모네로를 채굴할 때 메모리를 으로 사용하도록 되어 있다.  Coinhive는 고 없이 수익을 

내기 한 방법으로 웹 라우 를 이용한 모네로를 채굴하는 API를 만들었다. 하지만 본래의 목 과 다르게 API를 악의

으로 사용하여 웹 라우  방문자의 동의 없이 채굴하는 공격인 크립토재킹이 증가하게 되었다. 이러한 공격을 막기 해 

라우  확장 어 리 이션이 등장하 으나, 공격자는 이를 우회하기 해 자바스크립트 난독화를 사용하고 있다. 본 논

문에서는, 크립토재킹에 한 연구동향을 분석하고자 한다.
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Ⅰ. 서  론  

2009년 비트코인이 등장하면서 거래에 한 익명성 

보장을 내세우며 암호 화폐는 진 으로 증가하기 시

작하 다. 암호 화폐 거래가 이루어지기 해서는 채굴

자(miner)가 채굴(mining)이라는 것을 해야 한다. 채굴

을 성공하면 암호 화폐 거래가 이루어지고, 채굴자는 그

에 따른 보상을 받게 된다. 채굴로 얻는 수익이 상당하

기 때문에 많은 사람들이 채굴을 한 장비를 구하기 

시작했다. 비트코인의 기 채굴 장비는 CPU이었으나, 
기 소모량에 비해 채굴량이 많지 않기 때문에 GPU로 

채굴하는 채굴자들이 많아졌고, GPU 한 효율이 좋지 

않기 때문에 최종 으로 반복 인 작업을 수행하는데 

있어 최 화된 ASIC을 이용한 채굴로 넘어가게 되었

다. CryptoNote라는 로토콜을 사용하는 모네로는 비

트코인과 다르게 CryptoNight라는 CPU 기반의 알고리

즘을 사용한다. 이런 특징 때문에, 모네로는 특별한 장

비 없이 CPU만 있으면 쉽게 채굴을 할 수 있다는 장

이 있다. Coinhive는 이런 모네로의 장 을 이용해 

구나 쉽게 모네로를 채굴할 수 있게 웹 라우 를 이용

한 채굴 API 제공한다. 홈페이지 리자는 Coinhive가 

제공하는 자바스크립트 코드를 넣으면  고의 수익없

이 방문자를 통해서 모네로 채굴로 인한 수익을 얻을 

수 있다. 하지만 본래 의도와 다르게 공격자가 사용자들

이 많이 방문하는 사이트를 해킹하여 모네로 채굴 스크

립트를 웹페이지에 심어 넣어, 방문자들의 동의 없이 공

격자를 해 모네로를 채굴하는 크립토재킹이 증가하기 

시작했다. 웹페이지 방문자는 인식하지 못한 채 본인의 

CPU를 사용하여 남을 해 채굴을 하게 되는 것이다. 
웹 라우 에서의 크립토재킹을 막기 해 NoCoin, 
Minerblock같은 라우  확장 어 리 이션이 등장했

으나, 재는 단순히 하드코딩 된 스크립트를 탐지하는 

기술뿐이라서 자바스크립트 코드를 난독화하면 쉽게 우

회 할 수 있는 단 이 있다. 
본 논문에서는 우선, 암호 화폐를 채굴하기 해 사

용되는 여러 장비들에 해 특징을 설명하고 각 채굴 

방식에 따른 장 과 단 을 2장에서 설명한다. 다음으

로, 3장에서는 웹 라우 를 이용한 채굴에 해 설명

하고 웹 라우  채굴에 합한 모네로(monero)라는 

암호 화폐에 하여 설명한다. Coinhive에 해서 설명

하고 Coinhive를 이용해 웹페이지 방문자 동의 없이 방

문자의 자원을 이용해 채굴을 하는 공격인 크립토재킹

에 하여 정리한다. 4장에서는 크립토재킹을 막기 

해 사용하는 라우  확장 어 리 이션에 해 설명
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하고, 이것을 회피하기 해 사용하는 자바스크립트 난

독화에 해 설명한다.

Ⅱ. 암호 화폐 채굴의 진화

암호 화폐에서 요한 역할로 자리 잡고 있는 것  

하나는 바로 암호 화폐 채굴(mining)이다. 채굴자

(miner)는 채굴을 하여 암호 화폐 트랜잭션을 성사시켜

 때 수수료를 받으면서 별도로 그에 따른 보상도 받

게 된다. 올해 기 으로, 채굴자가 비트코인을 채굴에 

성공하면 12.5 비트코인과 약간의 수수료를 얻게 된다. 
이는 한화 가격으로 1억 정도의 수익이기 때문에 채굴

자들 사이에서 채굴 경쟁이 치열해 질 수 밖에 없다. 채
굴자들은 보다 빠른 채굴을 해 컴퓨터의 성능을 높이

는데 심을 가지게 되었고, 차 채굴을 하는데 사용하

는 장비를 바꾸기 시작하 다. 장비는 채굴을 해 최

화 되었고, 그 결과 비트코인의 경우 한 블록을 생성하

는데 필요한 해시 속도가 격하게 증가하 다.
본 장에서는 각 장비를 이용한 채굴에 한 특징과 

장단 에 해서 조사를 진행하 다. 

[그림 1] 2018년까지의 비트코인 채굴에 필요한 해시 워

 
2.1. CPU 기반 채굴 방식

기에 비트코인을 채굴을 할 수 있는 유일한 방법은 

자신의 Central Processing Unit(CPU)와 비트코인 코

어 지갑을 사용하는 방법뿐이었다. 비트코인 코어 지갑

은 CPU 자원을 사용하여 비트코인을 채굴을 할 수 있

게 구 되어서 채굴하는 방법이 굉장히 쉽다.  CPU를 

통한 채굴은 자신의 컴퓨터 외에 다른 특별한 하드웨어

를 필요로 하지 않는다는 장 이 있다. 하지만, CPU 채
굴은 사용자가 사용하는 기 사용량만큼의 채굴량이 

나오지 않기 때문에 CPU를 이용한 채굴은 더 이상 이

익이 되는 방법이 아니다. 

2.2. GPU를 이용한 채굴 방식

처음으로 Graphics Processing Unit (GPU)를 이용

한 채굴 방법은 201년 6월 18일 ArtForz라는 사람이 시

작했다. 해시를 반복 으로 하는 일에 있어서, GPU는 

CPU보다 높은 효율을 갖기 때문에 많은 채굴자들이 

GPU를 이용한 채굴 도구를 만들었다. GPU 한 거의 

모든 데스크톱에 있으므로 채굴을 이해하는데 유용하지

만, CPU와 마찬가지로, 갈수록 GPU를 이용해서 채굴

을 하는 기 값이 수익을 넘어서기 때문에 효율 인 

채굴방법이 아니다.
 

2.3. FPGA를 이용한 채굴 방식

Filed Programmable Gate Array(FPGA)는 특별한 

목 의 소 트웨어를 로그래  한 기술이다. 를 들

어, FPGA 채굴이 진행되는 동안 채굴 소 트웨어는 필

요한 작업을 생성하고 FPAG 해시들은 가능한 해결책

을 찾는다. 따라서 요구되어지는 업무에 하여 하드웨

어를 최 화 시킬 수 있기 때문에, GPU보다 성능이 더 

빠르다는 이 이 있다. 
 

2.4. ASIC를 이용한 채굴 방식

Application Specific Integrated Circuits (ASIC) 은 

한 목 을 해 만들어진 마이크로 로세서이다. 비트

코인 채굴의 경우 비트코인에서 사용되어지는 

SHA-256 해시함수를 수행하기 해 만들어졌다. 
ASIC은 다른 하드웨어 채굴보다 명확한 이 을 가지고 

있다. ASIC은 후보 블록의 해싱을 반복하기 해 특별

하게 설계되었다. ASIC은 CPU, GPU,  FPGA 보다 빠

르게 채굴을 할 수 있기 때문에 가격이 비싼 단 이 있

지만, 채굴자들 사이에서 가장 많이 사용되고 있다. 

Ⅲ. 라우 를 이용한 암호 화폐 채굴

3.1. CryptoNote Protocol

CryptoNote[4]는 개인 정보 보호를 지향하는 암호 

화폐 로토콜로 발신자의 공개키를 여러 다른 공개키

와 그룹화 하여 함께 보내는 방식을 통해 익명성을 보
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장한다. CryptoNote는 CryptoNight라는 알고리즘으로 

Proof of Work를 수행하여 새로운 블록을 생성한다. 
CryptoNight 알고리즘은 Proof-of -Work를 수행할 때 

64바이트의 새 블록을 만들기 해서 이 의 모든 블록

에 한 정보가 있어야하기 때문에 메모리가 으

로 사용될 수밖에 없다. CryptoNight 는 한번 알고리즘

이 실행될 때 2Mb 크기의 용량을 필요로 한다[5]. 메가

바이트의 메모리 사용은 ASIC pipeline에 맞지 않기 때

문에 ASIC 방식보다는 Memory-on-chip 방식을 갖춘 

CPU에서 높은 성능을 보인다. CryptoNote 로토콜 

기반의 표 인 암호 화폐는 2014년 개발된 모네로이

다[6].
 

3.2. Coinhive

Coinhive[3]는 웹 라우 를 이용하여 모네로의 

Proof of Work를 수행하여 새로운 블록을 생성하는 

API를 제공한다. 웹 라우 에 방문하는 시간에 비례

하여 Proof of Work를 수행하며 기 고 없이 수익

을 내기 해 만들어졌다. 자바스크립트 코드로 사용되

는 Coinhive API는 단 4 만으로도 모네로를 채굴할 

수 있다.
 다른 방법인 CAPTCHA용 Coinhive API는 웹

라우  로그인 시 CAPTCHA 버튼을 러 일정시간만 

Proof-of-Work를 수행하게 한다. 재 Coinhive의 

Hashrate는 Intel i7 CPU 기  90h/s 가 최 로 Native
의 Hashrate인 140h/s에 도달하기 해 재도 개발 진

행 이라고 한다.

[그림 2] coinhive API  자바스크립트 코드 시

3.3. 크립토재킹

크립토재킹[7]이란, 암호 화폐(cryptocurrency)와 납

치(hijacking)의 합성어로, 암호 화폐의 가치가 상승하

면서 새롭게 등장한 사이버 공격이다. 크립토재킹은 사

용자의 동의 없이 사용자의 컴퓨터 자원을 이용하여 암

호 화폐를 채굴하는 행 이다. 기존의 암호 화폐 채굴과

는 다르게 라우 를 속하기만 해도 CPU를 사용하

여 암호 화폐를 채굴할 수 있다. 모네로 암호 화폐가 생

기면서, 라우 를 이용한 채굴방식이 속도로 증가

하기 시작했다. 이에 따라서, 홈페이지 리자가 방문자

의 동의 없이 페이지에 채굴하는 스크립트를 넣어 방문

자의 CPU를 악의 으로 이용하는 사례도 생겨났다. 
[그림 3]과 같이 CPU의 사용량이 격하게 증가하는 

것을 볼 수 있다. 홈페이지 방문자는 아무것도 모른 채 

홈페이지 리자를 해 채굴을 하게 되는 것이다. 게다

가, 악성 공격자는 사용자들이 많이 방문하는 웹 라우

를 공격하여 본인의 주소로 채굴하는 스크립트 코드

를 넣는 공격도 많이 생겨났다. 

[그림 3] 채굴 스크립트가 삽입된 웹 라우 를 근할 때 

격하게 증가하는 CPU 사용량

 

Ⅳ. 크립토재킹 방어 솔루션  회피기법

웹 라우  방문자가 웹 라우 를 방문했을 때, 이 

웹 라우 가 채굴 자바스크립트 코드가 있는지 확인하

기는 어렵다. CPU사용량을 웹 라우  방문할 때마다 

확인할 수 없기 때문에 방문하려는 웹 라우 가 크립

토재킹을 시도하는지 안하는지 검사해주는 크립토재킹 

방어 솔루션이 필요하다. 본 장에서는 크립토재킹 웹사

이트를 검사하는 표 인 라우  기반 확장 어 리

이션들을 소개한다.
 

4.1. 크립토재킹 방어 솔루션

NoCoin[1]은 개발자들이 스스로 블랙리스트를 만들
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[그림 4] 난독화 된 자바스크립트 코드

어서 암호 화폐 채굴을 막는 라우  확장 어 리 이

션이다. 재 크롬, 이어 폭스, 오페라에서 제공되고 

있고, GitHub에 오 소스로 소스코드를 찾을 수 있다. 
NoCoin은 개발자들이 만든 블랙리스트를 blacklist.txt 
에 장 후 리스트에 있는 URL을 사용하는 웹 라우

에 하여 차단한다. NoCoin은 채굴 스크립트가 존재

하는 3,311개의 웹사이트를 발견했다.

Minerblock[2]은 NoCoin과 같이 개발자들이 블랙리

스트를 만들어 웹 라우 를 차단하는 라우  확장 

어 리 이션이다. 크롬, 이어 폭스, 오페라에서 사용

할 수 있고, 3,235 개의 웹사이트가 채굴 스크립트가 있

는 것을 발견했다. 

Mining Hunter[8]는 웹페이지에서 웹 소켓 트래픽을 

검사하는 크롬 개발자 도구 로토콜 기반으로 만들었

다. 정 으로 분석하는 의 두 어 리 이션과 다르게, 
Mining Hunter는 동 으로 분석하기 때문에 난독화 같

은 크립토재킹 방어솔루션 회피기법에 한 탐지율이 

좋다. 

4.2. 크립토재킹 방어솔루션 회피기법

악성 채굴자가 여러 웹 라우 에 채굴 스크립트 코

드를 넣어 사용자의 컴퓨터 자원을 탈취하는 것을 막기 

해 NoCoin이나 Minerblock 같은 라우  확상 어

리 이션이 등장했다, 그러나 이러한 어 리 이션은 

단순히 하드코딩 되어있는 스크립트를 감지하는 데에만 

신경을 쓰기 때문에 약간의 변조만 하면 쉽게 탐지를 

우회할 수 있다. 재 사용하고 있는 난독화 기법으로 

onload, eval과 같은 자바스크립트 이벤트 함수를 이용

한 코드 실행과 [그림 4]과 같이 문자열 인코딩으로 자

바스크립트 코드를 난독화하는 기법이 있다. 최근에는 

난독화에서 복호화를 어렵게 만들기 해 암호화키를 

서버에 별도로 장하거나 자신만의 인코딩 함수를 만

들어서 사용하는 방법도 있다. 한, Phoenix, Exploit 
Toolkit, NeoSploit Exploit Toolkit 같은 자바스크립트 

난독화 용 도구도 있어 별도의 자바스크립트를 난독

화 하는데 사용된다[9].

Ⅴ. 결  론

본 논문에서는 암호 화폐를 채굴하기 한 여러 장비

에 하여 분석하 다. 모네로의 등장에 Coinhive라는 

웹 라우 를 이용한 채굴 방법이 생겼고, 이를 악용한 

크립토재킹을 분석하 다. 후에 크립토재킹을 막기 

한 라우  기반 어 리 이션을 분석했지만, 단순히 

자바스크립트 코드를 감지하는 단  때문에 자바스크립

트 난독화를 이용하면 쉽게 회피할 수 있는 결론을 얻을 

수 있었다. 따라서 향후에 자바스크립트 난독화를 한 크

립토재킹을 감지하기 한 솔루션이 요구 되고, 단순히 

자바스크립트 코드를 감지하는 것이 아닌 네트워크 단

의 분석으로 크립토재킹을 방어하는 연구가 요구된다.
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