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[요    약]

HACCP이란 식품의 원재료부터 제조, 가공, 보존, 유통, 조리단계를 거쳐 최종소비자가 섭취하기 전까지의 각 단계에서 발생할 

우려가 있는 위해요소를 규명하고, 이를 중점적으로 관리하기 위한 중요관리점을 결정하여 자율적이며 체계적이고 효율적인 관

리로 식품의 안전성을 확보하기 위한 과학적인 위생관리체계라고 할 수 있다. 본 논문에서는 HACCP의 체계적이고 효율적인 관

리를 위해 식품의 유통 단계인 운송과정에서의 온도 및 습도를 측정하고, 이 정보를 통신망을 이용하여 주기적으로 서버에 전송하

는 모니터링 단말기 및 이를 구현하는 firmware를 설계하였다. Sub-net에서 측정된 정보를 포함하여 단말기에서 전송된 데이터가 

서버에 잘 저장되었으며 서버에서 보낸 응답도 단말기에 잘 수신됨을 확인하였다. 향후 이를 이용하여 식품의 이력관리 및 데이터 

추적, 통계자료로 활용할 수 있을 것으로 기대된다. 또한 본 시스템은 학교나 직장 등 단체 급식소, 원재료나 식품 보관 등의 물류창

고 등에서도 응용할 수 있는 시스템이 될 것으로 사료된다. 

[Abstract]

HACCP is scientific Sanitary control system to ensure food safety with autonomous, systematic and effective way by analysing hazard 

element that can be occurred in each steps until an end consumer takes food including raw material status, manufacturing, processing, 

storing, distributing, cooking and specifying the critical control point. In this paper, the temperature and humidity are measured during the 

transport of food, the stage of its distribution, to ensure systematic and effective management of HACCP, and we designed a monitoring 

terminal that uses this information to send it to servers periodically and a firmware that implements it. We have confirmed that the data 

transmitted by the terminal, including the information measured in sub-net, was well stored on the server and the response from the server 

is well received by the terminal. It is expected to be used for the management of food history, data tracking and statistical data in the future. 

This system is also considered to be an applicable system for group cafeteria such as schools or workplaces and logistics warehouses for 

raw materials or food storage and so on.
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Ⅰ. 서  론

식품의약품안전처는 날로 높아지는 안전 식품에 대한 국민

의 요구를 수용하기 위하여 그간 다양한 정책을 추진해 왔다. 

그 중에서도 국민 먹을거리 안전 지킴이로 농장부터 식탁까지 

식품 위생안전을 한층 강화한 것으로 평가받는 식품안전관리

인증기준 (HACCP; hazard analysis and critical control point) 제

도의 도입과 정착은 가장 성공적인 정책이라 할 것이다.

HACCP은 1959년 미국에서 우주비행사에게 보다 위생적이

고 안전한 식품을 제공하기 위하여 도입된 과학적인 식품안전

관리시스템이다. HACCP은 위해요소 분석(hazard analysis)과 

중요 관리점(critical control point)의 영문 약자로, 식품의 원재

료부터 가공, 유통, 조리단계를 거쳐 최종소비자가 섭취하기까

지 여러 공정과정에서 발생 가능한 위해요소(생물학적, 화학적, 

물리적)를 규명하고, 이를 중점적으로 관리․제거하기 위한 중요

관리점을 설정한 뒤, 이것을 상시 모니터링하여 이탈하면 수정

하고 잘 수행되는지 검증하고 이 모든 것을 기록으로 남기는 매

우 논리적인 위생관리체계인 것이다.

우리나라에는 지난 1995년에 처음 HACCP이 도입된 이래 

HACCP 의무화 품목의 점진적인 확대와 농장에서 식탁까지 

HACCP 유통망을 연결하는 안전관리통합인증제의 시행 등으

로 2016년 12월말 기준 HACCP 인증제품의 생산비율이 67.5%

일 정도로 안전한 식품의 공급이 확대되고 있다. 하지만 일본 

후쿠시마 원전사고, 기후변화, 수입식품의 증가 등 다양한 식품

환경 변화로 인해 새로운 위해요소가 끊임없이 발생하고 있으

며, 이는 국민 건강에 위협이 된다. 또한 식품 산업은 원료의 생

산(재배)에서부터 제조-가공-유통-소비 단계까지 복잡한 과정

에서 발행할 수 있는 잠재적인 위험요인들을 효과적으로 관리, 

제어하지 않으면 안전한 식품을 국민에게 제공하기 어렵다. 이

에 생산(재배)단계에서부터 유통․소비 단계까지 안전관리를 위

하여 농장에서 식탁까지 식품 사슬 전반에 HACCP 적용을 통

한 종합적이고 체계적 관리가 필요하다[1].

이에 본 논문에서는 HACCP의 체계적이고 효율적인 관리를 

위해 식품의 유통 단계인 운송 과정에서 필요한 모니터링 시스

템을 제안하고자 하는데 특히 식품안전관리에서 가장 중요한 

온도와 습도의 이력관리를 위해 온도 및 습도를 측정하고 이 

정보를 WCDMA-LTE망을 이용하여 주기적으로 서버에 전송

함으로써 이력관리, 데이터 추적 및 통계자료로도 사용할 수 

있는 모니터링 단말기 및 이를 구현하는 F/W(firmware)를 설계

하고 이를 검증하고자 한다.

Ⅱ. Hardware 설계

현재 국내 많은 식품유통업체는 식품의약품안전처에서 시

행하는 HACCP 인증절차를 수행하고 있으며, 세부적인 식재

료유통으로의 인증으로 그 활용범위가 광범위해지고 있는 실

정이다. 이에 운송단계에서 중점적으로 관리할 수 있는 차량용 

실시간 모니터링 기술이 필요한 상황이다. 이를 효율적으로 관

리하기 위해 본 논문에서는 그림 1과 같은 H/W(hardware)시스

템을 제안하고자 한다.

단말기의 전원부는 3.3V/1A 및 1.8V/150mA의 듀얼전원으

로 구성하였다. 본 연구에서는 정확한 측정을 위하여 높은 정

밀도를 갖는 고성능의 16bit ADC (analog to digital converter)

를 적용하고자 하여 Microchip社의 MCP3428을 이용하였다

[2]. 상태 정보 표시 및 단말기 설정을 위하여 touch screen을 지

원하는 TFT-LCD(320×240)을 적용하였다[3]. LTE 모뎀은 

Telit社의 LE910S 모뎀을 적용하여 설계하였으며 이 모뎀을 

통하여 서버로 데이터를 전송할 수 있도록 하였다 [4].

한 차량에 다수의 HACCP 단말기를 장착해야 하는 경우 모

든 단말기에 LTE 모뎀을 장착하여 이용할 경우 그 운용비 측면

에서 매우 불합리한 결과를 낳을 수 있다. 이러한 단점을 보완

하기 위해 본 단말기에서는 424 MHz 대역의 무선 모뎀을 통하

여 단말기간 상호 sub-net을 구현할 수 있도록 설계하고 이를 

운용하는 F/W를 설계하였다. 또한 향후 태블릿 PC나 스마트폰

과의 연동을 통한 시스템 모니터링, 시스템 설정, 시스템 업그

레이드 등을 지원하기 위해 WiFi 모뎀을 추가 설계하였다.

센서, 모뎀, TFT-LCD 등을 원활히 동작시키기 위해 가장 핵

심이 되는 마이크로제어장치 (MCU; micro control unit)는 

Microchip社의 16bit 프로세서인 PIC24FJ256DA210를 사용하

였다[5]. 본 연구에서는 시스템 다운 및 재부팅 시 즉시 재동작

할 수 있도록 하기 위하여 Non-OS 방식의 F/W로 설계하였다. 

PIC24FJ256DA210는 GFX (graphics controller module)을 내

장하고 있어서 OS없이 TFT-LCD 구동이 가능하다[6]. 그림 2

그림 1. HACCP 단말기의 블럭도

Fig. 1. Block diagram of the HACCP system.

그림 2. HACCP 단말기의 PCB

Fig. 2. The PCB of HACCP system.
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는 HACCP 단말기의 PCB(printed circuit board) 사진이다.

Ⅲ. Firmware 설계

3-1 화면구성

메인화면에는 그림 3과 같이 상단에 제품명, 수신신호강도

지수 (RSSI; received signal strength indication) 등을 표시하였

으며,  우측에는 설정모드로 진입할 수 있는 아이콘을 배치하

였다. 

메인화면의 가운데를 중심으로 좌측에는 현재의 온도와 습

도, 식중독 지수를 표시하고 우측에는 외부온도센서 2개에 대

한 온도값을 표시하도록 하였다.

설정화면에서는 단말기 번호, 채널, sub-net 센서 수, 센서 

ID, 온도 보정, 보고 주기 시간, 서버 IP 및 port를 설정할 수 있

도록 하였다.

3-2 Firmware 구성

F/W의 구성은 그림 4의 순서도와 같이 설계하였다. 처음에 

MCU의 입출력, 기능 등을 초기화 한 후 화면에 logo과 함께 시

작을 알리는 부저음을 출력한다. 이후 저장된 파라미터를 읽어

오고 424 MHz modem을 초기화 한다.

한 차량에 다수의 단말기가 포함될 경우 모든 단말기에 LTE 

모뎀이 장착될 필요가 없고 1개의 단말기가 메인이 되고 나머

지는 서브가 되어 단말기 간 sub-net을 구성하도록 하였다. 단

말기에 LTE 모뎀이 장착되어 있으면 메인 단말기로 동작되도

록 하고 부착되어 있지 않으면 서브 단말기로 동작되도록 하였

다. LTE 모뎀의 부착여부는 LTE 모뎀에 특정 명령어를 보낸 

후 응답 유무에 따라 판별하도록 하였다.

1) Main terminal

메인 단말기의 경우 터치 스크린을 통해 설정모드로 들어가

면 단말기번호, 네트워크 채널, sub 센서 개수, 온도 보정, 보고 

주기, 서버 IP 및 port를 설정할 수 있도록 하였으며 설정된 값

은 내부 EEPROM에 저장하여 설정된 값이 소멸되지 않도록 

하였다.

메인 단말기 내부 온습도 및 외부의 온도는 1초마다 측정하

도록 하였으며 측정된 값은 화면에 표시되도록 하였다. 

온습도센서로부터 입력된 raw 데이터는 식 (1)을 통하여 온

도와 습도로 변환된다.

C  THB  ×TLB   ×

RH  HHB  ×HLB   ×

        (1)

그림 3. 초기화면 표시

Fig. 3. Initial display.

그림 4. 순서도

Fig. 4. Flow chart.
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여기서 C는 온도, RH는 습도를 나타내며, THB와 TLB는 각

각 온도 raw 데이터의 상위바이트와 하위바이트를, HHB와 

HLB는 습도 raw 데이터의 상위바이트와 하위바이트를 나타낸

다. Bit range는 [MSB:LSB]로 사용하였다.

설정된 주기보고 시간이 되면 LTE 모뎀의 RSSI를 측정하고 

정상 범위에 있을 경우 현재 시간을 확인하고 LTE 모뎀을 통해 

측정된 값을 서버로 전송한다. 현재 시간은 LTE 모뎀을 통해 

확인함으로써 정확한 시간 데이터를 확인할 수 있다. 전송되는 

데이터 양식은 순차번호, 단말기 ID, 채널 번호, 센서번호, 시간

정보, 내부 온습도, 외부 온도, 내부 배터리 잔량이다.

LTE를 통해 해당 정보가 서버에 전송되면 서버에서는 수신

된 온습도 정보를 바탕으로 산출한 식중독 지수를 단말기에 응

답으로 보내게 된다. 메인 단말기에서는 이 식중독 지수를 바

탕으로 화면에 관심, 주의, 경고, 위험 4단계로 표시한다.

Sub 센서가 있을 경우 424 MHz 모뎀을 통해 센서 ID와 함

께 정보요청 명령을 broadcast한다. 이 때 센서 ID에 해당하는 

서브 단말기는 내부 온습도 및 외부 온도 정보를 메인 단말기

로 전송한다. 메인 단말기에서는 해당 센서번호를 포함한 정보

를 전송데이터 양식에 따라 서버로 전송하게 된다. 서버에서는 

마찬가지로 식중독 지수를 응답으로 전송하게 되는데 메인 단

말기에서는 이 식중독 지수를 424 MHz 모뎀을 통해 해당 서브 

단말기로 전송하고 서브 단말기에서는 이 식중독 지수를 바탕

으로 메인 단말기와 같이 관심, 주의, 경고, 위험 4단계로 표시

한다.

2) Sub terminal

서브 단말기의 경우 터치 스크린을 통해 설정모드로 들어가

면 네트워크 채널, 서브 센서 ID, 온도 보정값을 설정할 수 있으

며 설정된 값은 내부 EEPROM에 저장하여 소멸되지 않도록 

하였다.

서브 단말기 내부 온습도 및 외부의 온도도 1초마다 측정하

도록 하였으며 측정된 값은 화면에 표시되도록 하였다. 

메인 단말기에서 424MHz 모뎀을 통해 보낸 데이터 요청 명

령이 들어오면 해당 서브 센서 ID에 해당하는 서브 단말기에서

는 측정된 서브 단말기 내부 온습도 및 외부 온도 정보를 

424MHz 모뎀을 통해  메인 단말기로 전송한다. 

정보를 전송한 이후 메인 단말기로부터 식중독 지수가 수신

되면 이 식중독 지수를 바탕으로 관심, 주의, 경고, 위험 4단계

를 화면에 표시한다.

Ⅳ. 검  증

그림 5에서 보는 바와 같이 단말기에서 전송된 정보가 서버

에 정상적으로 수신됨을 알 수 있다. 전송주기는 1분으로 설정

하여 측정 정보를 1분마다 전송하도록 하였으며 전송된 정보에

는 온습도 검출시간, 모뎀번호, 차량번호, 냉장(동)실 번호, 온

도 및 습도, 전파세기, 배터리 정보 등이 포함되어 있다. 

그림 6에서 보는 바와 같이 서버에서 보낸 응답인 식중독 지

수가 정상적으로 표시되었다. 이것으로 단말기에서 서버로 정

상적으로 데이터를 전송하였고 서버로부터 식중독지수를 정상

적으로 수신하였다는 것을 알 수 있다.

Ⅴ. 결  론

본 논문에서는 HACCP에 있어서 식품의 운송 단계에서의 

정보, 즉 차량 내부의 측정 온도 및 습도 정보를 WCDMA-LTE 

망을 통하여 서버에 전송하는 단말기를 제작하고 이를 구현하

는 F/W를 설계하였다. Sub-net에서 측정된 정보를 포함하여 단

말기에서 전송된 정보가 서버에서 잘 수신됨을 확인하였으며 

향후 이를 이용하여 이력관리 및 데이터 추적, 통계자료로 활용

할 수 있을 것으로 기대된다. 또한 GPS를 이용하여 위치 정보

도 함께 전송할 경우 식품의 운송 경로 추적도 가능할 것으로 

기대된다. 본 시스템은 학교나 직장 등 단체 급식소, 원재료나 

식품 보관 등의 물류창고 등에서도 응용할 수 있는 시스템이 될 

것으로 사료된다. 
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