
1. 서론 

최근 4G에서 5G로 이동통신 속도가 향상되는변화기

에서 클라우드 환경에서 동작되는 IoT 장치의 보안요구

사항에 대한 필요성이 대두되고 있다. 그러나, IoT 보안

과 관려하여 정부의 특별한 대책 마련은 현재까지 마련

되어 있지 못하고 있는 것이 현실이다.

기존 IoT 장치와 관련해서는 클라우드 환경에서 IoT
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요  약  IoT 장치는 클라우드환경에서다양한역할과기능을수행할수있도록여러분야에서사용되고있다. 그러나, IoT

장치를 안정적으로 제어할 수있는접근제어에대한방안은아직구체적으로제시되고있지않은상황이다. 본 논문에서는

클라우드환경에서사용되고있는 IoT 장치의안정적인접근을수행할수있는계층적기반의다단계속성접근제어기법을

제안한다. 제안방법은 IoT 장치의원활한접근을돕기위해서 IoT Hub을두어 IoT 장치에고유한 ID 키(보안토큰)를제공

할 뿐만 아니라 수있도록 하는 X.509 인증서 및 개인 키를 IoT Hub에서 인증하도록 하여 IoT 장치의 개인키를 IoT 장치

외부에서알수없도록하였다. 성능평가결과, 제안방법은기존기법보다인증정확도가평균 10.5% 향상되었으며처리시간

도 14.3% 낮은 결과를 얻었다. IoT 속성 수에 따른 IoT Hub의 오버헤드는 기존 기법보다 9.1% 낮은 결과를 얻었다.

주제어 : 사물인터넷, 접근제어, 보안, 클라우드, 속성 정보, 인증키

Abstract  IoT devices are used in many areas to perform various roles and functions in a cloud environment. 

However, a method of access control that can stably control the IoT device has not been proposed yet. In this paper, 

we propose a hierarchical multi-level property access control scheme that can perform stable access of IoT devices 

used in a cluster environment. In order to facilitate the access of the IoT device, the proposed method not only 

provides the ID key (security token) unique to the IoT device by providing the IoT Hub, but also allows the IoT 

Hub to authenticate the X.509 certificate and the private key, So that the private key of the IoT device can not be 

seen outside the IoT device. As a result of the performance evaluation, the proposed method improved the 

authentication accuracy by 10.5% on average and the processing time by 14.3%. The overhead of IoT Hub according 

to the number of IoT attributes was 9.1% lower than the conventional method.
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장치가 권한 없이 서버에 접근하여 불법적으로 민감한

데이터를수집할수없도록접근권한을두고있다[1-3].

또한, IoT 장치에 속성 기반의 암호화 (ABE) 방법을 사

용하여서버접근정책을지원하는방법도있다. 이 방법

은 IoT 장치의 속성 집합과 연동하여 암호문의 비밀 키

에 액세스하는 정책을 사용한다.

접근제어는 인증, 권한, 감사 등 3가지 구성요소로 구

성된다. 이러한구성요소들은시스템을안전하게유지할

수있는중요한구성요소이다. 그러나, 권한은접근규칙

을 강화할 책임이 있기 때문에 특별한 주의가 요구된다.

접근 권한과 관련하여 잘 알려진 전통적인 기법들은

XACML, OAuth, UMA 등이 있다. 그러나. 이 기법들은

IoT 접근제어의 특징(확장성, 의존성등)을 기본적으로

제공하지 못하는 문제점이 있다[4-6].

최근 연구에서는 IoT에 적합한 접근제어를 제공하기

위해서 블록체인(Blockchain)을 적용하는 연구도 있다

[7]. 그러나, 블록체인을 사용할 경우 토큰 기반 권한과

자원 소유자만이 접근을 해야만 하는 조건이 있기 때문

에안전성측면에서접근 제어보장이완벽하지않은 문

제점이 있다. IoT 장치의 확장성 및 협력성 등을 고려한

다면 접근제어의 퍼미션(Permission)을 통한 높은 시간

비용(High time cost)과 토큰 만기(token expiration) 그

리고 자원에 대한 추가 접근(new access)에 대찬 추가

연구가 필요하다.

본 논문에서는클라우드환경에서 IoT 장치의효율적

인 접근을 제어하기 위해서 계층적으로 분산 배치되어

있는 IoT 장치를 개 그룹으로 구분하여 속성정보를 비

트형태로 나타내는 접근제어 기법을 제안한다. 제안 기

법은 크게 다음과 같은 2가지 목적을 가진다. 첫째, IoT

장치에 대해 IoT Hub와 통신하는 데 사용할 수 있는 고

유한 ID 키(보안 토큰)를 생성한다. 둘째, IoT 장치의

X.509 인증서및개인키를 IoT Hub 장치를인증하는수

단으로 사용한다. 제안 기법은 분산 배치된 IoT 장치의

부하 및 처리율을 낮추기 위해서 IoT 장치의 속성정보

={ ,  ,..., } 중 일부에서 개의속성값이선택되

도록  ∈ (1≤≤) 속성 정보를일정한규칙에따

라 인터리브하게 순서를 교체 분산 배치하는 것이 특징

이다.

이 논문의 구성은 다음과 같다. 2장에서는 접근 제어

와관련된기존연구에대해서알아본다. 3장에서는클라

우드 환경에서 속성 기반의 접근제어 방법을 제안하고,

4장에서는제안기법과기존기법과비교평가하고마지

막으로 5장에서 결론을 맺는다.

2. 관련연구

IoT 접근제어와 관련하여 기존 연구된 기법은

FairAccess[7], XACML[8], OAuth[9] 그리고 UMA[10]

등이 있다.

FairAccess 기법은블록체인을사용하여토큰을분산

제어하는 방법을 사용한다. 그러나, 이 방법은 블록체인

이 표준화되어 있지않아기존 알고있는 문제점 이외에

추가적으로발생할수 있는보안 문제점이 존재할수 있

다는 문제점이 있다.

XACML 기법은속성기반접근제어정책언어를표준

으로 사용하고 있다. 그런, 정책간 애플리케이션을 강화

하기 위해서 PEP(Police Enforcement Point)와 PDP

(Police Decision Point)를 사용해야 하는 단점이 있다.

OAuth 기법은 토큰 기반의 권한을 부여하는 기법으

로써제3자가자원접근을요청할경우자원소유자가접

근을허락해준다. 그러나. 이 기법은자원소유자의토큰

을제3가획득할경우자원소유자의보든자원을접근할

수 있는 단점이 있다.

UMA 기법은자원보유자의속성단일화하여자원이

용권한을제어한다. 그러나이기법은자원소유자, 자원

서버, 인증서버, 클라이언트간접근이토큰을통해서제

어해야만 하는 단점이 있다.

클라우드 환경에서 서로 다른 그룹내 동작되는 IoT

장치의인증연구는꾸준히발전되고있다[11]. IoT 장치

인증을 위해 가장 대표적으로 연구되는 기법은 랜덤 키

사전 분배 방법을 키 설정에 사용한 기법[12], 클러스터

환경을  그룹으로 구분하여 공유키를 설정하는 기법

[13], 게이트웨이 역할을 수행하는 중간 노드가 인증을

수행하는기법[14], 공개키와개인키를이용한 ID 기반의

암호화 기법[15] 등이 있다.

그러나, 위 기법들은다음과같은문제점을가지고있

다[16]. 첫째, 랜덤키사전분배방법은확률적으로키를

랜덤하게분배하여키를 찾기때문에키 검색에많은 시

간이소비되는단점을가지고있다. 둘째, 클러스터환경

을  그룹으로나누어공유키를설정하는기법은메모리

낭비로인하여통신비용이높은것이단점이다. 셋째, 게
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이트웨이역할을수행하는중간노드가인증을수행하는

기법은 모든 노드가 공유키를 사전에 알고 있어야 하는

문제점이있다. 넷째, 공개키와개인키를이용한 ID 기반

의암호화기법은 주변 노드로부터 임계계수만큼개인

키를 획득할 경우 중간자 공격에 취약한 문제점을 가지

고 있다.

3. 계층적 속성 기반의 다단계 접근 

제어 방법

이 논문에서 제안하고 있는 접근 제어 방법은 계층적

속성을 기반으로 하고 있으며, 사용자와 서버, 사용자와

사용자간 개 그룹으로 구분하여 접근제어를제공하는

방법을 제안한다.

3.1 개요

IoT는 최근 IT업계를 중심으로 뜨거운 관심과 개발

응용부분(휴대폰, 테블릿)까지 다양한 성과를 내고 있다

[17-19]. 특히, 주변의 이동기기나 클라우드기반정보를

이용한 IoT 장치는이동 통신기술및빅 데이터분야에

서각광을받고있다. 그러나, IoT 장치는다양한환경에

서서로다른역할을수행하는 IoT 장치간 동기화및 인

터페이스를위한효율적이고안전적인대안이많지않은

상황이다[20,21].

제안 기법에서는 이질적인 환경에서 서로 다른 역할

을수행하는 IoT 장치간효율적인접근을수행하기위해

서 IoT 장치를 개그룹으로구분하여속성값을  비트

형태로 나타낸 후 계층적 분산 배치 방법을 사용하여

IoT 장치에 접근할 수 있는 방법을 제안한다. 제안 기법

은효율성과안전성을극대화하기위해서게이트웨이역

할을 수행하는 IoT Hub를 사용하여 다음과 같은 2가지

목적을 가진다. 첫째, IoT 장치에 대해 IoT Hub와 통신

하는데사용할수있는고유한 ID 키(보안토큰) 제공한

다. 둘째, IoT 장치의 X.509 인증서 및 개인 키를 IoT

Hub에 장치를 인증하는 수단으로 사용 이 인증 방법은

장치의개인키를장치외부에서항상알수없도록하여

더 높은 수준의 보안을 유지한다.

Fig. 1은 제안기법의전체구조를나타내고있다. Fig.

1에서 동작되는 IoT 장치는 계층적으로 구성되며 IoT

장치의 속성 정보를 ={ ,  ,..., } 중 개의 속성

이 선택되도록  ∈ (1≤≤)처럼 속성정보를 선

택하도록 설정한다. 이 때, IoT 장치는 번째 속성정보

 가사전에정의된속성들로구성되었는지확인한후

IoT 장치간인터리브하도록연결한다. 여기서, 인터리브

는 IoT 장치를 관리하는 서버가 IoT 장치의 속성값을 

비트로 표현할 수 있는 속성 수의 비율을 의미한다.

Fig. 1. Architecture overview 

3.2 용어 정의

Table 1은제안방법에서사용한용어를대한설명이다.

Notation Definition

 Property information

 The private key selected between [2, -2]

 The public key computed via  ×

 Unique identifier

 Bit sequence

 Hash chain

 IoT devicer index value



Important attribute information among attribute

information 

Table 1. Notation Definition

3.3 다중 계층에서 사용되는 IoT 장치의 속성 지정

클라우드환경에서 IoT 장치의효율적인서비스를제

공하기위해서 IoT Hub를 사용하여 IoT 장치의속성정

보를 ID 키(보안 토큰)를 사용하여 보호함으로써 외부

공격에 안전성을 보장하는 속성 지정 방법을 제안한다.

3.3.1 속성 부여 과정

IoT Hub는 클라우드환경의서로다른계층에서동작

되는 IoT 장치에 속성 정보를 부여하기 위해서 임의의

비트수열(0과 1로 구성된수열)을 비트형태로나타내
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기 위해서 식 (1)과 같은 상관관계 행렬을 사용한다.

 = {}→{}

(1)

=










 

 

⋯

⋯

⋮ ⋮
 

⋱⋮
⋯ 










식 (1)에서 는 클라우드 환경에서 계층적으로 서로

다른 역할을 수행하는 IoT 장치의 속성수를 의미하고,

는 속성 정보간 상관 정보를 의미한다.

3.3.2 고유한 ID 키 생성 과정

IoT Hub는 식 (1)에서생성한임의의 비트속성 정보

를 해쉬체인 으로 생성한 후 식 (2)처럼 무작위로

비트 수열 을 선택한다.

{ | , ∈} (2)

IoT Hub는무작위로선택된비트수열생성된해쉬체

인 과 IoT 장치의 인덱스 값 을 함께 식 (3)처럼

XOR하여 생성된 고유한 ID 키  를 데이터베이스에

저장한다.

 =  ⊕  (3)

3.3.3 IoT 속성 정보 접근제어 단계

IoT Hub는 IoT 장치가 가지고 있는 고유한 ID 키

가정상적인지검증한후, IoT 장치의속성정보 

를 식 (4)처럼 수집한다.

  = ( ,  , ...,  ) =
  



∨  (4)

={|∈ , 1≤, ≤} 식 (5)

IoT Hub는 IoT 장치의 속성정보 수집이 완료되면 계

층적구조를갖는 IoT 장치의속성정보를구성하도록식

(5)처럼 IoT 장치의속성정보  중중요속성정보 

를 추출한다.

여기서 은 다음과 같이 2가지 가정을 통해 분산된

IoT 장치의 총 개수 을 갖도록 한다. 첫째, 은 ∪

∪…∪이다. 둘째, ⊘은 ∩∩…∩ 이다.

3.3.4 IoT 인증 과정

이과정은 IoT Uub에접속하는 IoT 장치의인증을수

행하는과정이다. 이 과정에서 IoT Hub가 수락하는 IoT

장치 이외에 제3자가 불법적으로 사용하지 못하는 동시

에 개의 속성  ∈ (1≤≤)을 통해 IoT 장치를

인증한다.

• 단계 1 : IoT 장치 인식자 전달

IoT 장치는 IoT Hub에게 공유키 (IoT Hub와 IoT

장치가 사전에 공유한 키)를 사용하여 IoT 장치 인식자

와 공개키/개인키(, )를 암호화하여 IoT Hub에게

전달한다.

• 단계 2 : IoT 장치의  값 생성

IoT Hub는 IoT 장치의인식자 를비교검증한후

IoT 장치의인식자 가정상적일경우, IoT 장치의속

성값 과 =( ,)를 XOR 연산하여 를생성

한다.

• 단계 3 :  인증 수행

IoT 장치는 IoT Hub로부터 전달받은  정보 중

  ⊕ 을추출한후 IoT 장치의인식자 와공개키

/개인키(, )을 사용하여 =( ,)을 생성한다. 생

성된 는 IoT Hub로부터 전달받은 정보와 비교하여 정

상적이라면인증을수행하고그렇지않으면인증을종료

한다.

4. 평가  

4.1 환경설정

제안 기법을 수행하기 위해서 OPNet+ 시뮬레이터를

사용하였으며, Table 2와 같은 환경을 설정하였다.

Fig. 2. Topology for experimental environment
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Parameter Value

Network topology Mesh topology

Number of server 1

Number of node 1-50

Number of relay nodes 5

Link capacity 1 Gbps

Link round trip delay 10ms

Internet Timeout Timer 500ms

Number of roads 50

Road length rand(10,50) miles

Table 2. Simulation parameter

4.2 접근제어 비교 평가

제안기법과기존기법(XACML, OAuth, Fair Access)

과의 접근제어를 호환성(Scalability), 결함 허용(Fault

tolerant), 제3자 참여 없음(No third-parties), 새 권한 부

여(New authorization), 권한 부여(Get authorization), 정

수 관계(Integer relationship), 호환성(Compatibility), 낮

은 객체오버(Low object overhead) 등 8개 항목으로 비

교 평가한 결과는 Table 2와 같다.

Table 3의 결과처럼 제안 기법은 기존기법에서 제공

되지 않은 항목을 모두 지원하기 때문에 안전성 측면에

서 접근제어를 효율적으로 처리할 수 있다. 특히,

제안 기법은 IoT 장치간 사용되는 공유키 구하기

위해서 타원 곡선(elliptic curve) 상에 사용자가 선택한

임의의 정수  ∈ [2, -2]를 공개키 (= ×) 생성에

사용하기 때문에 에 대한 정보를 알지 못하면 공유키

를 IoT 장치에적용할경우새로운권한설정을 통해

제3자가 IoT 장치권한에접근하기가어렵다. 또한, 타원

곡선 알고리즘을 사용하기 때문에 IoT 장치의 오버헤드

부담이 없어 IoT 장치간 효율적인 통신 및 확산이 가능

하다.

4.2 효율성 평가

4.2.1 인증 정확도

Fig. 3은 IoT 장치에 부여된 속성들을 이용하여 사용

자의 인증 정확도를 기존 기법들과 비교평가하고 있다.

Fig. 3 결과에서, 제안 기법은 IoT 장치 수에 따른 속성

정보를 계층적 형태로 단계적으로 속성을 부여함으로써

인증 정확도가 평균 10.5% 향상되었다. 이 같은 결과는

IoT 장치에 부여된 속성정보를 인터리브하게 연결하여

IoT 장치가인증서버에접근하는방법을개선하였기때

문에 나타난 결과이다.

Fig. 3. Authentication accuracy  

4.2.2 IoT 장치 인증 처리시간

Fig. 4는 계층적으로 구성되어 인증 서버에 접속하려

는 IoT 장치의인증지연시간을기존기법과비교평가하

고 있다. Fig. 4의 결과처럼, 제안 기법은 IoT의 속성을

IoT 장치가 수행하는 역할에 따라 부여함으로써 IoT 장

치 인증 지연시간을 평균 14.3% 향상시켰다. 이 같은 결

과는제안기법이 IoT 장치에 부여된속성값에 해쉬함

수와 확률값을 토대로 IoT 장치 인증 정보를 함께 연계

처리하였기 때문에 나타난 결과이다.

FairAccess[7] XACML[8] OAuth[9] UMA[10] Proposed scheme

Scalability + － － － ＋

Fault tolerant △ － － － ＋

No thrid-parties + － － － ＋

New authorization - ＋ ＋ + ＋

Get authorization -(*) ＋ ＋ + ＋

Integer relationship - － － － ＋

Compatibility - ＋ － － ＋

Low object overhead + ＋ ＋ ＋ ＋

(*) Exclusively dependent of the type of proof and dissemination speed of blocks

Table 3. Compare of Access Control Scheme
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Fig. 4. Processing Time of IoT Devices

4.2.3 IoT Hub의 오버헤드

Fig. 5는 IoT 증가 수에 따른 IoT Hub의 오버헤드를

기존기법과비교평가하고있다. Fig 5의 결과처럼, 제안

기법은 IoT Hub 에 IoT 장치의속성수를증가하여인증

을처리할경우 IoT Hub의 오버헤드가기존기법보다평

균 9.1% 낮은 결과를 얻었다. 이 같은 결과는 제안 기법

이인증수행을위해토근을사용하지않고고유한 ID 키

와 공유키 만을 사용하였기 때문에 나타난 결과

이다.

Fig. 5. Overhead of IoT Hub

5. 결론 

클라우드 환경에서 서로 다른 종류의 IoT 장치간 효

율적인접근제어에대한연구가최근사회적으로대두되

고 있다. 본 논문에서는 클라우드 환경에서제3자가 IoT

장치를 불접적으로 접근하여 악의적인 행동을 예방하기

위해서 계층적 기반의 다단계 속성 접근제어 기법을 제

안하였다. 제안 방법은  비트의 IoT 장치 속성을 일정

한 규칙에 따라 속성 값들을 계층적으로 분산 배치하여

IoT 장치의효율성을향상시켰다. 또한, 제안기법은 IoT

Hub을 중심으로 IoT 장치에 고유한 ID 키(보안토큰)를

제공하여 X.509 인증서 및 개인키를 IoT Hub에서 인증

하도록 하였다. 성능평가 결과, 제안방법은 기존 기법보

다인증정확도가평균 10.5% 향상되었으며처리시간도

14.3% 낮은결과를얻었다. IoT 속성수에따른 IoT Hub

의 오버헤드는 기존 기법보다 9.1% 낮은 결과를 얻었다.

향후연구에서는본연구의결과를기반으로 IoT 장치간

성능 향상을 위한 인터페이스 설계를 구현할 계획이다.
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