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I. 서    론

인터넷의 급속한 확산과 통신기술의 발전으로 보다 고급화

된 정보의 전달과 정보 보호방법의 방향이 꾸준히 제시되고 

있고, 그에 따른 현 기술의 한계에 대한 염려 또한 심각하게 

거론되어 왔다. 인텔(Intel)의 창시자인 무어(G. Moore)의 법

칙에 따르면, 마이크로칩의 저장 용량과 계산 처리 속도는 

18개월마다 두 배씩 증가하여 왔으며, 향후 그 계산 처리 속

도의 향상이 더욱 가속화 될 것으로 판단되고 있다. 이러한 

미세 논리회로 석판술(lithography)의 진보는 향후 수 년 이

내에 단지 몇 개의 원자로만 이루어진 아주 미세한 논리 게

이트를 다루게 될 것이라 예측하고 있다. 이러한 미시적 세

계에서는 고전적인 물리법칙(classical physics)만으로 설명할 

수 없는 양자적 현상들, 즉 입자들 간의 얽힘(entanglement), 

변형(decoherence) 및 간섭(interference)등의 현상들이 실험

적으로 관측이 되며, 기존의 논리 게이트의 성질을 결정하는 

고전적인 물리법칙은 더 이상 사용할 수 없게 된다. 이에 따

라, 가까운 미래에 양자역학의 법칙에 의하여 작동하는 논리 

게이트를 구성해야 하며 아울러 반도체 기술의 발전으로 인

한 소형화 추세의 극한에서 필연적으로 나타나는 양자 현상
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은 이제는 피해야 할 자연 현상이 아니라 극복해야 할, 좀 

더 정확하게는, 이해하고 이용해야 할 지극히 자연스러운 현

상이라 할 수 있다[1]. 

양자역학을 이용한 계산 방법은 고전의 계산 이론과는 차

별화된 양자역학만이 가지는 특성을 활용한 계산 방법으로, 

고전적인 계산 이론과 비교하여 지수적인 계산 속도의 향상

을 줄 수 있음이 이미 널리 알려져 있다. 또한 이러한 양자 

계산 알고리즘이 기존의 정보통신(information communication) 

및 암호체계(cryptosystem) 등에 미칠 수 있는 영향은 지대할 

것이다.

본 논문에서는 고전 계산 알고리즘에 비해 지수적인 계산 

속도의 향상을 보여주는 최신 양자 알고리즘들을 중심으로 

소개하고자 한다. 먼저, 기존 암호체계에 영향을 줄 수 있는 

양자 알고리즘의 부류에 대해 알아보고, 암호분석 관련 양자 

계산 알고리즘의 연구에 대한 개괄적 성과를 정리한다. 이와 

더불어 향후 양자 계산 알고리즘에 대한 연구 방향을 제시하

며 본 논문을 마무리하고자 한다.

II. 암호분석 관련 양자 알고리즘

양자 알고리즘의 출발이라 할 수 있는 쇼어(P. Shor)[2] 및 

그로버(L, K. Grover)[3]의 알고리즘 이후 많은 형태의 양자 

알고리즘들이 소개되었으며, 여러 방면에 있어서 고전적인 

계산 알고리즘으로는 달성하기 어려운 효율적인 해법을 제

시하고 있다. 이러한 양자 알고리즘의 수행능력은 그 계산속

도의 지수적인 속도향상을 가능케 해 주는 양자 푸리에 변환

(quantum Fourier transformation)의 효율적인 구현과, 그 구

현이 실질적으로 가능한 양자 중첩 현상에 대한 분석을 통해 

이루어졌다. 이러한 양자 계산 알고리즘이 보여주는 지수적

인 계산속도의 향상은 기존의 정보통신 및 암호체계의 안전

성(security)과 밀접한 관련이 있다. 

2.1. 숨은 부분군 문제(Hidden subgroup problem)

지수적인 속도향상을 가져오는 양자 계산 알고리즘이 다루

는 대부분의 문제들은 대수학적 군(group)에서의 숨은 부분군

(hidden subgroup)을 찾는 대수학적인 문제로 정형화 할 수 

있으며 이를 숨은 부분군 문제라 한다. 숨은 부분군 문제의 

수학적 정의는 다음과 같다: 

군 와 에서 정의된 오라클 함수 가 주어져 있을 때, 

군 의 임의의 원소인 와 에 대해   일 때만 

를 만족하는 경우 “함수 가 군 의 부분군 를 

숨긴다”고 한다. 숨은 부분군 문제는 부분군 를 결정하는 

문제이다. 

위수(order)가 인 군 에서 정의된 숨은 부분군 문제

에 대하여, log 의 다항시간(polynomial time)으로 그 문제

를 해결하는 알고리즘이 있다면 그것을 효율적인 알고리즘

이라고 할 수 있다. 따라서 소인수분해 문제의 어려움에 기

반한 RSA 공개키 암호 체계나 이산로그 문제의 어려움에 기

반한 디피-헬만(Diffie-Hellman) 암호가 지금까지 그 안전성

을 보장 받을 수 있었던 이유는 순환군(cyclic group)이나 순

환군의 직접곱(direct product)에서의 숨은 부분군 문제를 효

율적으로 해결할 수 있는 고전적 알고리즘이 발견된 바 없음

을 의미한다. 반면, 양자 계산을 이용한 경우, 임의의 가환군

(abelian group)에서 정의된 숨은 부분군 문제를 효율적으로 

해결할 수 있는 양자 알고리즘이 존재한다는 것이 잘 알려져 

있다[1,4,5].

비가환군(non-abelian group)에 대한 숨은 부분군 문제를 

효율적으로 해결할 수 있는 양자 알고리즘에 대하여도 많은 

연구가 진행되어 왔다[6-16]. 비가환군에서의 숨은 부분군 문제

가 흥미로운 이유 중 하나는 수학적으로 의미 있는 여러 대

수학적 문제들이 비가환군에서의 숨은 부분군 문제로 귀결될 

수 있기 때문이다. 예를 들어, 그래프 동형(graph isomorphism) 

문제는 대칭군(symmetry group)에서의 숨은 부분군 문제로 

정형화 될 수 있고, 특정한 격자 문제(lattice problem)가 정이

면체군(dihedral group)에서의 숨은 부분군 문제로 귀결될 수 

있다는 것이 알려져 있다[17]. 

임의의 비가환군에서의 숨은 부분군 문제를 해결하기 위해

서 고전적으로는 의 질의가 필요하나 양자 계산을 

이용하면 log의 질의만으로 를 찾을 수 있다는 것

이 알려져 있다[11]. 뿐만 아니라 특정한 형태의 비가환군에서

는 양자 계산을 이용하여 숨은 부분군 문제를 효율적으로 해

결할 수도 있다. 그러나 일반적인 비가환군에서 에 대한 

log번의 질의로 얻은 양자 상태를 이용하여 의 생

성자(generator)를 찾는데 지수적인 시간이 걸릴 수 있기 때

문에, 일반적인 비가환군에서의 숨은 부분군을 찾는 효율적

인 양자 알고리즘은 아직 알려진 바가 없다. 

Table 1. Problems that can be expressed as hidden subgroup problems and cryptosystems based on them

Problem Group Quantum Complexity Cryptosystem

Factorization ℤ Polynomial RSA

Discrete log ℤ   ×ℤ   Polynomial DH, DSA,…

Elliptic curve discrete log Elliptic curve Polynomial ECDH, ECDSA,…

Principal ideal ℝ
 Polynomial Buchmann-Williams

Unit group ℝ
 Polynomial Smart-Vercauteren

Shortest lattice vector Dihedral group Subexponenial NTRU, Ajtai-Dwork

Graph isomorphism Symmetric group Exponential
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다음에 나오는 표 1에서 기반 문제를 숨은 부분군 문제로 

표현할 수 있는 기존 암호 체계들과 그 문제를 해결하는 양

자 알고리즘의 복잡도(complexity)를 확인할 수 있다.

2.2. 숨겨진 이동 문제(Hidden shift problem)

숨겨진 변환(Hidden translation) 문제라고도 알려진 숨겨진 

이동 문제는 숨은 부분군 문제의 자연스러운 변형으로, 숨은 

부분군 문제에 대한 새로운 알고리즘을 이끌어 냈고 그 자체

로 흥미로운 응용을 가진다. 숨은 이동 문제의 정의는 다음

과 같다.

어떤 원소 ∈에 대해,   를 만족하는 두 개

의 단사 함수 , 이 주어져 있을 때, 숨겨진 이동 를 찾

는 문제가 숨겨진 이동 문제이다. 

가환군 

에 대한 숨겨진 이동 문제는 반 직접곱(semi-direct 

product) 군 

⋊에 대한 숨은 부분군 문제와 동치라는 

것이 알려져 있다. 다시 말하면, 

에서의 숨겨진 이동 문제

는 정이면체군에서의 숨은 부분군 문제와 동치라는 것을 쉽게 

보일 수 있다. 일반적인 가환 숨겨진 이동 문제에 대한 다항

시간 양자 계산 알고리즘은 알려진 바 없지만, 쿠퍼버그(G. 

Kuperberg)의 체(sieve) 알고리즘이, 정이면체군  

⋊

에 대해, log 시간 안에 숨은 부분군 문제를 양자 계산

으로 해결할 수 있으므로, 가환군 

에 대한 숨겨진 이동 문

제도 또한 양자 계산으로 그 시간 안에 해결될 수 있다는 것

이 알려져 있다[10]. 

반면, 비가환군에 대해서는 일반적으로 숨은 부분군 문제

와의 관계가 주어져 있지 않다. 하지만, × ≤ 을 만

족하는 대칭 군과 같이 ×가 같은 형태의 더 큰 군  ′에 

포함되게 되는 군에 대해서는 숨겨진 이동 문제와 숨은 부분

군 문제가 근본적으로 동치라는 것이 알려져 있다[18]. 

두 함수  이 단사 함수인 경우, 숨겨진 이동 문제는 

숨은 부분군 문제와 관련이 있지만, 일대일 조건이 없는 숨

겨진 이동 문제도 생각해 볼 수 있다. 예를 들면, 반담(W. 

van Dam)외 2명은 일대일이 아닌 함수에 대한 숨겨진 이동 

문제로 변형될 수 있는 르장드르 기호(Legendre’s symbol) 

문제를 풀기 위한 효율적인 양자 알고리즘을 소개하였는데
[19] 이들의 결과는, 특정한 형태의 의사 난수(pseudorandom) 

함수의 값을 양자 계산을 사용하여 효율적으로 예측할 수 있

기 때문에, 이러한 의사 난수 함수를 이용하는 암호 체계에 

양자 계산이 위협을 줄 수 있음을 보여준다[20]. 또한, 숨겨진 

이동 문제에 대한 연구는 양자 기각 추출법(quantum rejection 

sampling)과 같은 새로운 알고리즘 기술에도 영감을 줄 수 

있고[21], 더 나아가, 양자 공격에 대해 안전한 고전 암호 시

스템을 설계하는 데에 응용할 수 있을 것으로 기대한다[22]. 

2.3. 기존 암호체계에 영향을 줄 수 있는 최신 양자 알고리즘

양자 알고리즘이 고전 알고리즘에 비해 지수적인 속도의 

향상을 갖게 하는 문제들은 대부분 대수학적, 특히 정수론을 

기반으로 하는 문제들이다. 쇼어는 인수분해 및 이산 로그를 

위한 양자 알고리즘을 발견하였고[2], 할그렌(S. Hallgren)은 

정수론에 등장하는 펠(Pell)의 방정식의 해를 찾는 양자 알고

리즘을 발견하였다[23]. 이러한 알고리즘들은 이후 수체(number 

field)의 단위 군(unit group)을 찾는 문제 및 그와 관련된 문

제들로 더 일반화되었다. 

수체의 단위 군을 찾는 문제에 대한 양자 알고리즘의 실행 

시간은 수체의 판별식(discriminant)과 차수(degree)를 가지고 

측정된다. 수체의 차수는 ℚ상의 벡터 공간으로서 그것의 차

원이고, 판별식은 정수환의 기본 영역(fundamental domain)

의 부피와 관련되어 있다. 

참고문헌[24,25]에서 소개된 양자 알고리즘들은 고정된 상수 

차수의 수체에서만 효율적으로 수행되기 때문에, 그 결과 이

후, 임의의 차수를 가지는 수체에서의 단위 군을 계산하는 

양자 알고리즘을 찾는 노력이 계속 되었다. 그 결과, 근 10년

만인 2014년에 할그렌 외 3인의 저자들이 임의의 차수를 갖

는 수체에 대해 적용이 가능하고, 판별식과 차수 두 가지 파

라미터 모두에서 효율적으로 단위 군을 계산할 수 있는 양자 

알고리즘을 발견하였다[26]. 또한, 이 결과를 이용하여 2016년

에 송(F. Song)과 비아세(J. Biasse)는 임의의 차수를 갖는 수

체에서의 류 군(class group)을 계산하고 주 이데알(principal 

ideal) 문제를 해결하는 효율적인 양자 알고리즘을 발견하였

다[26]. 

참고문헌[26,27]에 소개된 양자 알고리즘에서는 ℝ에서의 

연속 숨은 부분군 문제라는 새로운 정의를 도입하고, 임의의 

차수를 가지는 수체에서의 단위 군을 찾는 문제를 ℝ에서

의 연속 숨은 부분군 문제로 정형화 하였다. 이러한 연속 숨

은 부분군 문제는, 일반적인 숨은 부분군 문제를 해결하는 

양자 알고리즘의 구조로 생각될 수는 있지만 분석하기가 매

우 어렵기 때문에, 기존 양자 푸리에 변환을 직접 이용하는 

방법 대신 변형된 양자 위상 추정(quantum phase estimation)

을 이용하는 등 새로운 접근법을 통해 근 10년간 해결되지 

않았던 문제점을 극복하였다. 더 나아가 임의의 차수를 가지

는 수체에서의 류 군을 찾는 문제와 주 이데알 문제도 ℝ에

서의 연속 숨은 부분군 문제로 귀결시킴으로써 그 문제들을 

해결하는 효율적인 양자 계산 알고리즘을 개발하였고[27], 이

는 수체와 관련된 가정을 기반으로 하는 여러 종류의 암호 

체계를 위협하기에 충분하다는 것이 증명되었다. 

이와 더불어, 참고문헌[28]에서는 기존의 숨겨진 이동 문제

에 연속성을 결합한 ℝ에서의 연속 숨겨진 이동 문제를 새

롭게 정의하고, 이 문제를 해결하는 효율적인 양자 계산 알

고리즘을 발견하였다.

III. 결    론

본 논문을 통해 양자 계산 이론에 필요한 기본 개념과 암

호관련 양자 계산 알고리즘의 최근 연구 동향 및 공개키 암

호체계에 영향을 줄 수 있는 다양한 양자 알고리즘에 대하여 

정리해 보았다. 
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잘 알려진 고전 계산 알고리즘에 비해 지수적인 계산 속도

의 향상을 가져오는 양자 계산 알고리즘들이 다루는 대부분

의 문제들은 대수학적인 구조 중 하나인 군에서의 숨은 부분

군을 찾는 문제로 정형화 될 수 있기 때문에, 가환군이나 비

가환군에서의 숨은 부분군 문제나 그것의 변형에 관한 연구

가 현재까지도 활발히 진행되고 있다. 

지난 몇 년 동안, 준 동형 암호화(homomorphic encryption)

의 발견과 암호 시스템을 보다 효율적이고 안전하게 만드는 

노력들을 기반으로 수체와 관련된 가정이 상용되어 왔다. 이

러한 암호 시스템들은 높은 차수의 수체를 기반으로 설정된

다. 특히, 참고문헌[29]에서는 특정한 생성자를 모르는 경우의 

주 이데알 문제가 어렵다는 것을 가정하였고, 참고문헌[30,31]

에서는, 주어진 수체의 기저를 형성하는 Ring-LWE (Learning 

with errors) 문제가 높은 차수의 수체의 이데알 격자 상의 

최단 벡터를 찾는 것이 어렵다는 것을 가정하였다. 

그러나, 참고문헌[26]의 양자 알고리즘은 참고문헌[29]에서의 

수체의 상수 차수 가정을 가능하지 않게 만든다. 또한, 최단 

벡터 계산에 관한 상대적으로 높은 차수의 수체 가정은 양자 

컴퓨터에 대한 보안 측면에서 여전히 열려있지만 높은 차수

에서도 수체의 단위 군을 효율적으로 계산 가능하다는 것이 

알려져 있으므로, 이를 토대로 새로운 준 동형 암호 시스템

이 실제로 양자 컴퓨터의 공격에 안전한지 여부는 계속적으

로 연구되어야 할 것이다. 

마지막으로, 참고문헌[28]의 저자들은 여기에서 소개된 양자 

알고리즘을 활용하여 특정한 비가환군에서의 숨은 부분군 

문제를 ℝ에서의 연속 숨겨진 이동 문제로 귀결시키는 방

법을 연구 중에 있으며, 향후 이러한 문제를 해결하는 양자 

알고리즘이 기존 암호 시스템에 미치는 영향에 대한 연구도 

기대가 된다.
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