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1. 서론 

산업의 발전과 사회의 발전은 많은 종류의 정보가 

필요하게 되고 네트워크는 컴퓨터 간의 통신에서 이제

는 사물과의 사물의 통신까지 그 범위가 확대되고 있

다. 사람의 편의를 도모하기 위한 텔레비전, 냉장고, 

면도기 등과 같은 기기에서부터 화분이나 아기의 기저

귀 같은 사소한 사물에 이르기까지 정보를 공유하기 

위해 네트워크의 접속이 필요하게 되고 이런 필요에 

의해 생성된 서비스 네트워크가 사물인터넷(IoT:Inter

net of Thing)이다. 사물과 사물, 사물과 사람을 연결

하는 사물인터넷의 등장과 지속적인 발전으로 초연결

사회가 현실화되고 있다. 이와 같은 사물인터넷의 발전

은 기존의 편의를 도모하기 위한 용도의 센서 정보에
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사회(hyper-connected society)가 구현되고 있다. 초연결사회를 구현하기 위한 정보의 수집은 사물과 사물 그리고 사

물과 인간을 연결하는 사물인터넷(IoT: Internet of Thing)이 그 역할을 담당하고 있다. (MQTT: Message Queuing 

Telemetry Transport)는 이런 사물인터넷의 제약된 통신환경에 최적화되어 개발된 푸시 기술(push technology) 기

반의 경량 메시지 전송 프로토콜이다. 초연결사회를 지향하면서 IoT가 담고 있는 정보는 센서의 환경정보에서 이제는 사

람의 질병과 건강관리까지 담당하는 광범위한 정보가 되었다. 이런 MQTT에 대한 보안 문제는 환경정보 유출뿐만 아니

라 개인의 정보 침해에까지 이르게 되었다. 우리는 이런 MQTT의 보안의 문제점을 해결하기 위해 혼돈계의 초기치 민감

성, 유사 난수성을 무결성과 기밀성에 적용하여 새로운 보안 MQTT통신방법을 설계하였다. 우리가 설계한 혼돈계를 이

용한 암호화 방법은 구조가 간단하고 계산량이 적기 때문에 IoT와 같은 제한된 통신환경에 적합한 통신방법이라고 생각

된다.

Abstract  With the rapid advancement of information and communication technology and industrial 
technologies, a hyper-connected society is being realized to connect human beings, all programs and 
things via the Internet. IoT (Internet of Thing), which connects a thing and another thing, and things 
and human beings, gathers information to realize the hyper-connected society. MQTT (Message 
Queuing Telemetry Transport) is a push-technology-based light message transmission protocol that was 
developed to be optimized to the limited communication environment such as IoT. In pursuing the 
hyper-connected society, IoT's sensor environment information  is now being used as a wide range of 
information on people's diseases and health management. Thus, security problems of such MQTT 
include not only the leak of environmental information but also the personal information infringement. 
To resolve such MQTT security problems, we have designed a new security MQTT communication by 
applying the initial-value sensitivity and pseudorandomness of the chaotic system to the integrity and 
confidentiality. The encryption method using our proposed chaotic system offers a simple structure 
and a small amount of calculation, and it is deemed to be suitable to the limited communication 
environment such as IoT. 
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서 이제는 사람의 신체정보와 개인정보까지 오가는 복

잡한 네트워크로 발전되고 있다. 이와 같은 발전의 반

면으로 보안에 대한 문제도 위험성이 부가되기 시작했

다. 기존 통신에 대한 보안의 취약한 특성은 센서 정보

의 유출이었으나 이제는 개인의 사생활 침해로 이어지

고 있어 보안에 대한 문제가 심각해졌다[1, 2, 3].

우리는 이와 같은 사물인터넷의 대표 프로토콜인 M

QTT를 분석하고 보안에 대한 문제점을 해결하기 위해 

새로운 암호화 연구를 진행하였다.

우리는 혼돈계의 비선형 특성을 통신에 적용해 문

제시되고 있던 MQTT의 보안 문제를 해결하고자 연

구를 진행하였고, 2장에서는 IoT 통신과 혼돈계의 특

성에 대하여 논하고, 3장에서 디지털 혼돈계를 적용한 

MQTT통신 프로토콜의 구조와 통신방법에 대하여 기

술한다.

2. 사전연구

2.1 MQTT 통신

사물인터넷(IoT)은 물리적 정보를 획득할 수 있는 

주의의 모든 사물에 센서를 부착하여 획득한 환경정보

를 가공하여 편의를 도모하기 위해 구성된 네트워크이

다. 그러나 통신 밴드 폭에 의한 통신의 제약성이 있어 

이것을 극복하기 위해 개발된 통신 프로토콜이 

MQTT(Message Queuing Telemetry Transport)이

다. MQTT의 구조를 그림 1에 보인다[4, 5].

그림 1. MQTT 전송 프로토콜

Fig. 1. Protocol of MQTT Transport

통신 제약 문제를 해결하기 위해 MQTT에서는 통

신 중간에 허브와 같은 역할을 하는 Broker를 두어 

Publisher에서 보내온 topic에 해당하는 data값을 

Broker의 저장 공간에 계층적 구조의 문자열로 저장

했다가 Subscriber가 요구하는 topic에 해당하는 

data를 전송하는 경량화 프로토콜이다. MQTT 프로

토콜의 경량화에 대한 연구는 현재까지 많이 이루어지

고 있지만 보안에 대한 연구는 아직 취약한 상태이다. 

우리는 이런 MQTT의 보안을 강화할 목적으로 혼돈계

를 선택하고 관련 연구를 진행하였다.

2.2 혼돈계의 특성

혼돈 신호를 발생시키는 혼돈계는 그 구조에 따라 

크게 두 가지로 분류가 된다. 상미분 방정식 형태의 

혼돈계인 Lorenz System, Rossler System, Chua 

System과 계차 방정식 형태인 Tent map, Logistic 

map, Henon map, Gauss map 등이 있다. 혼돈

계에서 발생하는 신호는 지배 방정식에 주어지는 매

개변수와 초기값의 미세한 차이로 인하여 전혀 다른 

값을 발생시키는 초기치 민감성과 발생하는 신호를 

재생성할 수 있는 특성, 그리고 발생된 신호가 난수

와 유사한 특성이 있다. 이런 이유로 혼돈 신호를 

재생산 가능한 난수라고 한다. 혼돈 신호의 특징 중 

초기치 민감성을 통신에 적용하면 외부 변조 공격에 

강한 특징을 구현할 수 있고, 난수와 유사한 특성은 

통신의 기밀성을 유지할 수 있게 한다[6, 7, 8]. 우

리는 혼돈계의 특성을 MQTT 프로토콜에 적용하기 

위해 계차 방정식 혼돈계 중 16진수 출력을 할 수 

있도록 변형된 디지털 혼돈계를 선택하였다[9].

2.3 디지털 혼돈신호 발생 

본 논문에서 우리는 MQTT 통신 프로토콜에 혼돈

계를 적용하기 위해 텐트 맵을 변형한 디지털 혼돈계

를 선택하였다. 텐트 맵에서 발생하는 신호는 

∈    신호이지만 우리가 사용하려는 디지털 

혼돈계의 출력 값은 ∈ 로 발

생하기 때문에 사용하기 용이하다[9, 10].

우리가 연구용으로 선택한 디지털 혼돈계의 지배 방

정식을 아래에 보인다.
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 if     

     ≪   ≫ 
      (1)

 if     

    

     ≪   ≫ 

        (2)

식 (1)과 식 (2)의 계산 결과를 그림 2에 보인다.  

그림 2의 (a), (b) 그리고 (c)는 식 (1)의 시프트 연산 

비트를 각각  ,  , 로 계산한 결과 값이다. 일반적인 

혼돈계의 결과는  ∼   사이에 분포하지만 디지털 혼

돈계의 결과는   ∼ 사이에 분포되기 때문에 디

지털 체계에 적용하기 용이하다.

그림 2. 디지털혼돈계의 시계열 도표

Fig. 2. Temporal behavior of digital chaotic signals

3. 제안된 MQTT 통신 방법 

3.1 암호화 및 복호화 방법

우리가 제안한 IoT의 MQTT 보안 통신 방법은  

topic으로 분류되어 Broker에 저장되고 있는 data의 

기밀성과 무결성을 보장하기 위한 방법으로 혼돈 신호

로 암호화하여 기밀성을 유지하고 혼돈계의 연속성으

로 무결성을 보장하는 방법이다. 제안된 암호화 방법을 

그림 3에 보인다.

그림 3. 혼돈 신호를 이용한 암호화 구조

Fig. 3. Encryption scheme of chaotic signals

그림 3의     부터     신호는 혼돈계에서 

발생한 신호이고 에서 는 전송 data이다.  암

호화 방법은 두 데이터 세트를 XOR로 계산하였다. 암

호화할 때 혼돈계의 시작 값과 끝 값은 data를 포함하

고 있지 않아 이후 전송된 데이터를 복호화하거나 연

결성을 확인할 수 있게 하였다. 데이터의 연결성 확인 

방법을 그림 4에 보인다.

    

그림 4. 전송 데이터 암호화 구조

Fig. 4. Encryption scheme of transmission data

계차 방정식 형태의 혼돈계에서 발생하는 신호는 

에 의해   이 계산되는 형태이므로 이전 데이

터의 End는 이고 이후 데이터의 Beg은   이 

되기 때문에 데이터의 연결성을 확인할 수 있어 무단

으로 데이터를 삽입, 삭제하여 전송하는 위험 요소를 

제거할 수 있다.

3.2 MQTT 보안 통신 

지배 방정식에 의해 발생한 혼돈 신호는 난수와 유

사하고 이전 값으로 이후 값을 계산할 수 있어 암호화

에 적용하면 통신의 무결성과 기밀성 그리고 연결성을 
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보장할 수 있는 새로운 암호화 방법이라고 할 수 있다. 

우리는 제안한 암호화 방법을  MQTT 통신 프로토콜

에 적용하고 그 내용을 그림 5에 보인다.

그림 5. 제안된 MQTT 프로토콜의 구조

Fig. 5. Structure of proposed MQTT protocol 

그림 5의 (a) 단계는 Publisher가 topic에 해당하

는 암호화된 data를 전송하는 단계로 Broker는 전송

된 데이터의 data0 과 data17을 혼돈 신호 연결성 확

인 함수 COMP()를 이용하여 검증하고 이상이 없으면 

계산된 혼돈 신호와 수신된 데이터 data들을 XOR 연

산으로 복호화한다. 그리고 data17 값을 End 변수에 

저장한다.

(b) 단계는 이후에 전송된 data의 data0 값을 Beg 

변수에 넣고 (a) 단계의 End 값과 연속적인 혼돈 신호

인지 COMP()로 검증하여 전송된 데이터의 무결성을 

검증한다.

(c) 단계는 Broker에 저장된  data들을 (a), (b)와  

   같은 방법으로 암호화하여 Subscriber에게 전송하

게 된다. 

우리는 그림 5에 제시된 MQTT 보안 통신의 암호

화 정도를 가시화하기 위하여 Publisher에 의해 생성

된 데이터를 암호화하여 Broker에 저장하고 

Subscriber에 의해 복호화되는 과정의 모의실험을 진

행하였다. 그림 6은 흑백 이미지를 이용한 모의실험의 

결과이다. 

그림 6. 제안된 MQTT 프로토콜의 모의실험

Fig. 6. Simulation of proposed MQTT protocol 

  

그림 6의 (a)는 원본 이미지 내용이고 (c)는 암호화

된 이미지 내용이다. (b)와 (d) 각각 이미지 값의 히스

토그램을 나타낸 것으로 암호화 이후 색의 분포가 일

정하여 원본 이미지의 내용을 파악할 수 없는 것을 확

인할 수 있다.

3.3 제안된 프로토콜 분석

우리가 제안한 혼돈 신호를 이용한 MQTT 보안 통

신 방법은 난수와 유사한 혼돈 신호로 데이터를 암호

화하므로 도청 공격, 스푸핑 공격, 서비스 거부 공격에 

다음과 같은 특성을 갖게 된다[11].

1) 도청 공격으로 데이터가 유출되었어도 혼돈계에

서 발생되는 신호는 혼돈계의 매개변수와 특성을 파악
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하기 전에는 예측할 수 없는 난수와 같으므로 유출된 

데이터에서 정보를 추출하기는 불가능하다고 할 수 있

다.

2) 스푸핑 공격으로 데이터가 왜곡되어도 전송 데이

터의 End와 Beg는 혼돈계에서 발생하는 신호로 연결

되어 있어 혼돈계의 매개변수와 특성을 파악하기 전에

는 데이터를 왜곡시킬 수 없게 된다.

3) 서비스거부 공격으로 무작위 데이터를 전송하여

도 전송된 데이터의 Beg 값이 이전 데이터의 End 값

과 연결성을 확인하여 수신 초기에 무시하기 때문에 

공격에 강한 특성이 있다고 할 수 있다.

4) 제안된 프로토콜에서 보안의 목적으로 사용되고 

있는 혼돈계의 신호는 초기치 민감성의 특성을 가지고 

있어 초기값과 매개변수의 조합으로 구성된 암호가 공

개되지 않으면 무단으로 데이터에 접근할 수 없어 강

한 무결성을 갖고 있다고 할 수 있다.

표 1. 제안된 MQTT 프로토콜의 효율성

Table 1. Effectiveness of proposed MQTT protocol 

제안된 MQTT 프로토콜은 혼돈계의 유사 난수성 

과 초기치 민감성과 같은 내재적인 특성을 가지고 있

어 보안에 강한 특성을 나타내고 있고 그 내용을 표 1

에 보인다. 

4. 결론  

초연결사회를 구현하기 위한 사물인터넷(IoT)은 사

람을 포함한 사물과 공간 등 모든 것들을 인터넷으로 

연결하여 모든 것들에 대한 정보를 수집 및 가공하고 

사람의 편의를 도모하기 위해 활용하는 서비스 네트워

크를 말한다. IoT의 대표적인 통신 프로토콜인 MQTT

는 밴드폭의 제약으로 인하여 푸시 기술이 적용된 경

량화 프로토콜을 사용하고 있다. MQTT는 프로토콜의 

경량화로 보안에 대한 취약한 특성을 가지고 있고 우

리는 MQTT  프로토콜의 보안을 강화하기 위해  혼돈 

신호를 이용하여 암호화 연구를 진행하였다. 우리는 계

차 방정식 Tent-map 혼돈계를 디지털화시킨 디지털 

혼돈계를 이용하여 경량화에 적합한 MQTT 암호화 프

로토콜을 설계하였고, 그 구조를 논문에서 보였다. 우

리가 제시한 혼돈계를 이용한 보안 통신방법은 혼돈계

에서 발생되는 유사 난수 신호와 초기값과 매개변수에 

의존하는 초기치 민감성을 이용한 방법으로 난수와 유

사한 신호에 숨겨진 정보는 난수와 유사한 특성을 보

이기 때문에 외부 공격에 강인한 특성을 보이게 된다. 

우리가 제안한 방법을 보안이 취약한 MQTT 통신에 

적용한다면 무단 공격에 강인한 보안 통신을 구현할 

수 있을 것으로 예측된다. 또한 계차 방정식 혼돈계의 

간단한 수식을 이용한 작은 계산량의 IoT 프로그램을 

개발할 수 있어 산업화에 효율성을 가져올 것으로 예

측된다. 
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