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<Abstract>

Various messages generated in vehicles are transmitted based on the wireless 

telecommunication which is a core technology of vehicle to everything (V2X). However, the 

hackers attack them upon penetration to the system and network to cause the generation of 

users’ inconveniences for vehicular communication. Moreover, huge damage could be 

occurred in terms of physical and materialistic areas if the users in the vehicles were 

attacked in the communication environment. Therefore, this study was to design the safe 

communication protocol using hash tree technique in the V2X environments. Using hash tree 

technique, processes of issuing certificate and registration and communication protocol were 

designed, and safety analysis was performed on the attacking technique which is occurred in 

the existing vehicles. Approximately 62% of decrease in the capacity analysis was found 

upon comparative analysis of telecommunication processes with the system to issue the 

certificate which is used in the existing vehicles.
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Ⅰ. 서론
 

차량 통신환경은 차량과 무선통신망이 결합된 대

  * 이 논문은 2016년도 정부(교육부)의 재원으로 한국연구재

단의 기초연구사업 지원을 받아 수행된 것임

(NRF-2016R1D1A1A09917662).

 ** 한국지식재산보호원 전임연구원

*** 청운대학교 멀티미디어학과 교수(교신저자)

표적인 통신기술로 텔레매틱스, ITS(Intelligent 

Transport Systems) 등 다양한 서비스를 제공하며 

산업적인 파급효과가 높아지고 있다. 차량 통신은 

크게 차량 내 네트워크, 차량 간 통신 네트워크, 차

량과 인프라 간 통신 네트워크로 구분되고 있으며 

이들을 통합적으로 활용하여 사용자들로부터 편의

성 높은 효율적인 서비스를 제공하고 있다[1-2]. 특
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히 차량 인터넷(IoV, Internet of Vehicles)은 스마트

카의 핵심적인 요소로 언제, 어디서든 모바일 인터

넷을 통해 다양한 정보를 받을 수 있고 안전한 차량 

운행에 필요한 전후방 정보를 지원받을 수 있는 자

동차 사물인터넷이다[3].

이러한 차량 통신환경에서 제공되는 운전자의 안

전과 관련된 서비스들은 신뢰성을 보장해야 하며, 

사용자의 프라이버시를 보호할 수 있어야 한다. 만

일 차량 통신환경에서 어떠한 보안위협이 발생한다

면 물질적인 피해뿐만 아니라, 그 피해가 운전자의 

생명과 직결되기 때문에 안전한 통신 프로토콜은 스

마트카 서비스의 핵심 요소이다[4].

그러므로 본 논문에서는 V2X(Vehicle to 

Everything) 기반 차량 통신환경에서 안전한 메시지

를 전송하기 위한 프로토콜을 해시 트리(hash tree) 

기반으로 설계한다. 또한, 본 논문에서 설계한 해시 

트리 기반 통신 프로토콜의 안전성을 검증하기 위하

여 기존의 시스템들에서 발생하는 공격기법에 대해

서 안전성을 분석하였으며, 이를 통해 기존에 사용

되는 인증체계와의 비교분석을 수행하였다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 

연구로 차량 통신 기술 동향, 차량 통신환경에서의 

위협 및 보안 요구사항에 대해서 다룬다. 3장에서는 

논문의 제안 부분으로 V2X 기반 차량 통신환경에서 

해시 트리 기법을 활용한 안전한 통신 메시지 설계

한다. 4장에서는 제안한 프로토콜의 성능분석을 위

하여 수행한 안전성 분석과 보안성 평가 결과를 보

인다. 5장은 본 논문에 대한 결론과 향후 연구에 관

하여 기술한다.

Ⅱ. 관련 연구

3.1 차량 통신 기술 동향

차량 통신의 서비스 형태는 크게 V2V(Vehicle to 

Vehicle) 경고 전파 서비스, V2V 그룹 통신 서비스, 

V2V 경계서비스, V2I(Vehicle to Infrastructure) 경

고 서비스로 4가지 형태로 구분할 수 있다[5]. 

V2V 경고 전파 서비스는 안전한 차량 운행을 위

하여 특정 차량 또는 차량 그룹으로 차량 주행과 관

련한 사고 발생에 대한 경고메시지를 전송하는 서비

스이다. 예를 들어 응급 차량이 지나갈 수 있도록 

메시지를 전송하여 먼저 긴급차량이 진행할 수 있도

록 하는 서비스이다[5-6].

V2V 그룹 통신 서비스는 각 그룹에 포함된 차량 

간의 통신을 수행할 수 있는 서비스로 특정 지역을 

주행하는 차량으로부터 제공하는 서비스로 특정한 

정보를 모든 그룹에 공지하기 위해 주로 사용된다.

V2V 경계서비스는 차량이 주기적으로 속도, 방

향, 브레이크 등에 대한 사용 명세를 관리하여 이들

에 대한 임계 여부에 대한 정보를 제공함으로써 차

량의 안전성을 높이기 위해 사용하는 서비스이다. 

V2I 경고 서비스로 차량 간의 주행 시 발생하는 

위험에 대해서 차량이 아닌 도로 주변의 다양한 인

프라가 경고메시지나 사고 위험 메시지를 발송하는 

서비스이다[5-7]. 

3.2 차량 통신환경에서의 위협 및 보안 요구사항

일반적인 통신환경과 같이 차량 통신환경에서도 

다양한 공격이 발생할 수 있다. 차량 통신환경에서 

발생할 수 있는 공격으로는 차량 및 RSU(Road Side 

Unit)에 대한 공격, 메시지 무결성에 대한 공격, 기

밀성에 대한 공격, 사용자 정보의 공격, 부인봉쇄에 
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대한 공격, 가용성에 대한 공격 등이 있다. 이러한 

공격 이외에도 차량 통신환경에서는 다음과 같은 보

안 요구사항이 필요하다.

• 차량 및 RSU 인증 : 통신 주체에 대해서 자신의 

ID와 그 자신에 대한 정당한 소유자를 밝히며, 개

체 인증을 수행하여야 한다. 차량의 소유자가 통

신을 수행할 때 현재의 구성원을 밝히며 메시지의 

무결성을 입증하도록 해야 한다[4,8].

• 메시지 무결성 : 차량 간 송수신하는 메시지는 위∙

변조되지 않아야 한다[4].

• 기밀성 : 통신 개체 간의 메시지는 인가되지 않은 

사용자, 그리고 공격자에 대해서 메시지가 보호되

어야 한다[5].

• 사용자 정보에 대한 프라이버시 보호 : 차량의 소

유자는 다른 차량으로부터(운전자 식별번호, 주행

번호, 차대번호 등) 식별 값이 보호되어야 한다. 

만약 보호 방안이 제공되지 않으면 쉽게 위치추적

이 될 수 있으며, 메시지의 신뢰성을 잃어버릴 수 

있다. 그러므로 차량이 발생한 메시지 사용자에 

대한 정보는 보호되어야 하며, 해킹 및 유출에 대

한 보안성 강화가 요구된다[6].

Ⅲ. 해시 트리 기법을 활용한 안전한 통신 

메시지 설계

3.1 제안한 차량 통신 프로토콜의 전체 구성도

본 절에서는 V2X 기반 차량 통신환경에서 해시 

트리 기법을 활용한 안전한 통신 메시지 프로토콜을 

제안한다. 본 논문에서 제안한 차량 통신 프로토콜

의 전체 구성도는 <그림 1>과 같이 차량, RSU, 

Base Station, Traffic Management Center로 구성되

며 V2I와 V2V 통신을 기반으로 데이터를 송수신한

다. 이들의 통신 절차는 다음과 같다.

1. 차량은 Base Station으로 Vehicle Number, 

OBU Serial Number, TIMESTAMP 을 Service 

Provider의 공개키로 암호화하여 등록 요청 메시지

를 전송한다. 

           (1)

<그림 1> 제안한 차량 통신 프로토콜의 전체 구성도

2. Bases Station은 차량으로부터 수신받은 메시

지를 Service Provider로 전송하여 식별요청 메시지

를 전송한다.

           (2)

3. 식별요청 메시지를 받은 Service Provider는 

복호화 후 OBU Serial Number를 검증한다.

      

 

   (3)

4. Service Provider는 차량으로부터 Base Station

을 거쳐 식별 값을 요청한다. 



차량인터넷을 포함한 V2X 환경에서 안전한 차량 통신 서비스 제공을 위한해시 트리 기반 통신 프로토콜

30  제14권 제1호

5. 차량에서 사용자는 License Number와 

Password를 입력 후 해시 함수를 사용하여 Service 

Provider의 공개키로 암호화를 수행하고 식별 값 응

답 메시지를 전송한다.

      (4)

6. Base Station은 차량으로부터 수신한 식별 값

을 Service Provider로 전송한다. Service Provider

에서는 메시지를 수신한 후 복호화를 수행한다.

      (5)

7. Service Provider는 Traffic Management 

Center로 인증서 발급 요청 메시지를 전송한다. 수

신한 License Number를 해시 함수를 수행하고, 

Service Provider의 인증값을 첨부하여 요청한다.

         (6)

8. Traffic Management Center는 수신된 메시지를 

복호화하며 해시 트리 기법을 활용하여 인증서를 생성

한다. 생성된 인증서는 Service Provider로 전송한다.

          (7)

               (8)

9-10. Service Provider는 수신된 메시지를 복호

화한 후 이를 등록한다. 인증서와 해시 함수를 수행

한 후 Password를 XOR를 수행한 값을 차량으로 전

송하여 등록 완료 메시지를 송신한다. 

3.2 차량 등록 및 인증서 발급 절차

차량 등록 절차는 Base Station을 거쳐 Service 

Provider에서 등록 요청 메시지를 검증한다. 이후 

Service Provider에서 수신된 메시지를 확인하여 등

록 메시지를 요청한 차량으로부터 식별 값을 요청한

다. 차량은 식별 값과 password를 입력하여 Service 

Provider로 전송한다. Traffic Management Center

는 식별 값을 검증한 후 해시 트리 기반으로 인증서

를 생성한다. 해시 트리 인증서는 차량, RSU의 식별

값을 관리할 때도 사용한다. 생성한 메시지를 

Service Provider로 전송한 후 등록과정을 수행한다. 

마지막으로 등록과정을 마친 후 차량으로부터 인증

서를 발송하는 절차를 수행한다. 이러한 차량 등록 

및 인증서 발급 절차는 <그림 2>와 같다.

3.3 V2X 기반 메시지 통신 프로토콜 설계

본 절에서는 V2X 기반 차량 통신환경에서 메시

지 통신 프로토콜을 설계한다. 차량은 상황 알림 

메시지를 RSU로 전송한다. RSU에서는 발급된 인

증서와 차량 메시지의 검증요청 메시지를 Service 

Provider로 전송한다. Traffic Management 

Center에서는 차량의 메시지를 검증한 후 차량과 

RSU로 메시지를 전송한다. 이들의 통신 절차는 

다음과 같다.

1. 차량은 상황 알림 메시지를 Service Provider

의 공개키로 암호화를 수행하여 인증서와 같이 전송

한다.

    

    
           (1)

2. 상황 알림 메시지를 수신받은 RSU는 상황 알

림 메시지를 Service Provider로 전달한다.
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          (2)

3. Service Provider는 수신받은 메시지를 복호화

한 후 인증서를 해시 트리 기반의 암호화를 수행하

여 검증한다.

    

    
          (3)

4. Service Provider에서는 인증서 확인 요청 메

시지를 Traffic Management Center로 전송한다. 

Pr    ⊕ 

  
(4)

5. Traffic Management Center에서는 수신된 메

시지를 복호화한 후 인증서를 XOR 수행하여 

Message를 검증한다. 

Pr    ⊕ 

  
   

  (5)

6. 인증서의 메시지를 검증한 후 Service 

Provider로 인증서 확인 응답 메시지를 전송한다.

7. Service Provider에서는 수신된 확인 응답 메

시지를 검증한 후 RSU와 차량으로부터 수신자의 공

개키로 암호화하여 메시지를 전송한다.

<그림 2> 차량 등록 및 인증 절차 
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<그림 3> 안전한 메시지를 전송하기 위한 차량 통신 프로토콜 설계

Ⅳ. 성능평가

4.1 안전성 분석

본 절에서는 논문에서 설계한 해시 트리 기법을 

활용한 안전한 통신 메시지 프로토콜에 대한 안전성 

분석을 위장 공격, 중간자 공격, 메시지 무결성의 위

협, 사용자 정보 해킹 및 유출의 측면에서 분석한다.

위장 공격 : 차량을 탈취하여 인가되지 않은 사용

자가 차량 통신을 수행하여 데이터를 탈취하는 행위

이다. 그러나 차량 등록 및 인증과정에서 차대번호, 

사용자의 License를 전송하여 인증함으로써 위장 공

격을 수행할 수 없다.

중간자 공격 : 차량 통신환경에서 발생하는 중간자 

공격은 차량으로 메시지 전송 과정에서 악의적인 사

용자가 메시지를 탈취하여 메시지를 변조하는 공격

이다. 본 논문에서는 해시 트리 기반으로 생성된 인

증서를 활용하여 메시지를 검증함으로써 중간자 공
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격에 대해서 안전하다.

메시지 무결성의 위협 : 차량 통신과정에서 메시지

의 무결성을 위협하는 상황이 발생할 수 있다. 본 논

문에서는 메시지의 무결성 위협을 보완하기 위해 인

증과정에서 Traffic Management Center에서 Service 

Provider의 메시지도 같이 검증함으로써 메시지의 

보안성을 강화한다.

사용자 정보 해킹 및 유출 : 공격자가 사용자의 정

보를 위협하는 해킹 사건이 꾸준히 증가하고 있다. 

또한, 원치 않는 과정에서 메시지의 유출사례가 빈번

히 발생한다. 이를 보완하기 위해서 차량의 등록과정

에서 생성된 인증서와 TIMESTAMP 을 활용하여 메

시지를 전송하며, 이를 검증함으로써 사용자의 정보 

관리적인 측면을 보완할 수 있다.

4.2 효율성 분석

본 논문에서 제안한 통신 프로토콜의 효율성을 분

석하기 위한 시스템 환경은 Inter(R) Core(TM) 

i5-4590 CPU @ 3.30Ghz 3.30Ghz, 4.00Gb이며 JCA 

기반의 암호화와 복호화의 수행 성능을 분석하였다. 

기존의 PKI 기반의 인증서 발급, 검증방식, 통신 프

로토콜의 수행방식과 제안한 시스템의 수행속도는 

<그림 4>와 같다.

<그림 4> 기존시스템과 제안한 시스템의 비교분석

또한, 차량 통신환경을 비교분석 수행하기 위해서 

TTAK KO-06.017 TTA 표준문서를 기반으로 기존에 

사용되는 통신시스템과 제안한 통신 프로토콜의 비

교분석을 수행하였다. 기존의 통신시스템은 PKI 기

반의 인증서 발급 검증방식을 수행한 차량 통신 프로

토콜을 사용하였고, 제안한 통신 프로토콜의 방식은 

MD5 해시 트리 암호화를 사용하였다. 시뮬레이션 

수행 결과 본 논문에서 제안한 통신 프로토콜이 차량 

통신환경에서 기존 통신 기법 대비 인증서 수행방식

은 약 32% 감소하였으며, 검증방식은 약 25% 감소하

였다. 또한, 통신 방식에서는 약 60% 감소하여 높은 

효율성을 보였으며, 암호화 방식에서도 약 62% 감소

하여 경량화성 속도향상을 확인할 수 있었다.

Ⅴ. 결론

본 논문에서 V2X 기반 차량 통신환경에서 해시 트

리 기법을 활용한 안전한 통신 프로토콜을 설계하였

다. 제안한 통신 프로토콜은 V2X 기반에서 안전한 

메시지를 전송하고 효율성에서 기존의 시스템보다 

경량화하도록 연구하였다. 기존의 암호 시스템에서 

발생하는 위장 공격, 중간자 공격, 메시지 무결성의 

위협, 사용자 정보 해킹 및 유출에 관하여 분석하였

으며, 기존의 통신시스템과의 보안성을 평가하여 통

신 수행 측면에서 약 62%의 높은 효율성을 확인할 

수 있었다.

현재 자율주행 차량 통신에 관한 기술적인 연구는 

활발히 진행되고 있으나, 차량 통신의 보안성에 관한 

연구는 미비하다. 신규 및 변종공격에 대한 대응책이 

필요하며, 통신환경에서 사용자들로부터 안전한 통신

을 수행할 수 있는 보안정책이 요구된다.
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