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ABSTRACT

  In this paper, we consider the applicability of time-hopping(TH) systems for anti-jamming(AJ) communication. 

We first briefly summarize fundamentals of TH systems and several common jamming scenarios that have been 

considered in the literature. We then analyze the AJ performance of TH systems under those common jamming 

environments. From our simulation results, we reveal that among narrow band, partial band, broadband, and sweep 

jamming, partial band and sweep jamming are the best ones from jammer perspective. For the partial band 

jamming case, we show that the most effective bandwidth ratio and location are 50 % and 2.5-3.5 Ghz, 

respectively. For the sweep jamming case, we illustrate that the AJ performance of the TH system is enhanced 

when the sweep duration approaches to the bit duration. In addition, we pointed out that the most efficient 

jamming bandwidth ratio is 1/2. Finally, our results show that the TH-BPSK system greatly outperforms the 

TH-PPM counterpart.

Key Words : Time-Hooping(시간도약), Spread Spectrum(대역확산), Anti-Jamming(항재밍), Partial Band Noise Jamming

(부분대역재밍), Sweep Jamming(스위프재밍)
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BER : 비트 에러 레이트

1. 서 론

  현대 통신의 개방성으로 인해 무선통신은 다른 신

호들의 간섭, 의도된 재밍 공격들에 쉽게 방해받는다. 

따라서 재밍 공격은 더 이상 군통신에 국한되지 않고 

민간 및 상용 통신에서도 중요한 과제가 되었다. 재머

는 공격하고자 하는 통신시스템의 주파수 대역에 재

밍 신호를 전송한다. 효과적인 재밍 공격이 이루어지

기 위해 목표 시스템의 전송기와 수신기의 위치를 파

악하고 수신부를 향해 신호를 전송해야만 한다. 재밍 

공격 주 목적은 정보의 질을 낮추고 정보전달을 지연

시킴으로서 전장 환경에서 적군의 통신을 방해하는 

것이다. 그 결과 학계와 산업 모두에서 강건한 항재밍 

시스템을 설계하는 연구가 활발히 진행되어 왔다.

  대역확산(Spread Spectrum, SS) 시스템은 재밍공격에 

대비한 항재밍 시스템으로 전술 군사 시스템에서 개발

되었지만 그 효용성 때문에 이동통신, 위성통신, 그리

고 근거리 통신 분야에서 활발히 활용되고 있다. 가장 

대표적인 SS 기법으로 주파수도약(Frequency Hopping, 

FH)과 직접 시퀀스(Direct Sequence, DS) SS 시스템이 

존재한다. FHSS 시스템은 pseudorandom sequence를 이

용해서 보내고자 하는 신호의 carrier 주파수를 바꾸어 

간다. 반면 DSSS 시스템은 매우 낮은 파워 밀도를 넓

은 주파수 대역에 펼쳐 보냄으로써 신호의 검출과 공

격을 어렵게 하는 기법이다. 최근에는 FHSS와 DSSS

의 항재밍 성능을 개선하기 위해 hybrid FH-DS SS 시

스템이 제안되었다[1,2].

  비록 DS와 FH 시스템이 많이 활용되고 있지만 몇 

가지 단점들이 있다. DSSS 시스템은 Gold sequence와 

같은 유사잡음 sequence를 채택함으로 인하여 다중접

속 성능 감소한다. FHSS 시스템은 구현이 복잡하고 팔

로우 재머(follow jammer)와 신호를 변장하거나 속이

는 스마트 재밍환경에서 성능을 보장해 주지 못한다. 

이러한 DSSS와 FHSS 시스템의 단점을 보안하기 위해 

강건하고 효율적인 SS 시스템이 필요하다. 그 하나의 

가능성으로 시간도약(Time Hopping, TH)시스템이 존재

한다. TH 시스템은 sub-nanosecond의 파형(monocycle)을 

임의로 지연시킴으로써 carrierless 전송과 더불어 SS 

특성을 지니게 된다. TH 시스템은 FHSS와 DSSS보다 

구현이 간편하다[3]. 게다가 TH 시스템은 적절한 TH 

sequence(THS)를 이용해서 다중접속 환경에 활용할 수 

있다[4]. 하지만 다른 SS 시스템과는 달리 TH 시스템

을 항재밍 시스템 측면에서 성능 검증한 연구가 불충

분한 상황이다. 따라서 본 논문에서는 TH 시스템 모

델, 특성, 그리고 종류에 대해서 정리한다. 또한 다양

한 재밍 시나리오에 대해 설명하고 해당 재밍에서 항

재밍 성능을 검증한다. 성능검증 시뮬레이션에서는 재

밍의 효과와 파라미터들이 TH 시스템에 미치는 영향

을 보여준다.

  본 논문의 구성은 다음과 같다. TH 시스템 모델, 특

성, 그리고 종류를 Section II에서 소개한다. Section III

에서는 고려하고 있는 다양한 재밍 환경에 대해서 서

술한다. Section III에서 다룬 재밍에 대해서 Section IV

에서 항재밍 성능 시뮬레이션 수행하고 Section V에서 

결론에 대해 서술한다.

2. TH 시스템

2.1 TH 시스템 모델

  TH 시스템에서 전송되는 파형을 모노사이클

(monocycle)이라고 부르고 1 ns 미만의 전송시간을 갖

는다. 이러한 전송비트는 보내는 THS 코드에 따라 전

송 시점 즉 칩 슬롯으로 분배되고 모노사이클 파형으

로 성형하여 최종적으로 전송된다. 이러한 전송신호는 

낮은 파워 밀도와 넓은 대역폭을 갖는다.

Fig. 1. TH system block diagram

  Fig. 1은 TH 시스템의 구조도를 나타낸다. 처음으로 

정보 비트 스트림은 각 비트들이 번 반복된다. TH 

coder에서는 의 cardinality와 의 주기를 갖는 THS

를 생성하고 이에 따라 반복된 정보 스트림의 각 비



다양한 재밍 환경에서 시간도약 시스템 성능 분석

한국군사과학기술학회지 제21권 제1호(2018년 2월) / 117

트정보들을 지정된 시간위치인 칩 슬롯에 위치시킨다. 

THS는 각 수가 0,1,...,의 값을 갖는  개의 랜덤 

숫자 수열이다. 한 비트의 프레임 시간 은 칩시간 

을 갖는 개의 칩으로 구성된다. 변조기에서는 

TH coded 된 비트를 BPSK 또는 PPM의 기법에 따라 

변조한다. 마지막으로, pulse shaper에서는 모노사이클

을 생성하고 최종적으로 변조된 정보에 실어 전송하

는 신호를 생성하게 된다. 본 논문에서의 수신채널은 

다양한 재밍공격과 수신부에서 발생하는 additive white 

Gaussian noise(AWGN)가 중첩된 채널을 가정한다.

  수신된 신호는   로 나타낼 

수 있다. 수신부에서의 template signal generator에서는 

모노사이클을 고려하여 복조에 사용하는 레퍼런스신

호 를 다음과 같이 생성한다.

      ,

여기서 는 모노사이클 그리고 은 번째 비트

를 의미한다. 복조기에서는 TH code 를 기준으

로 동기화된 레퍼런스신호 와 수신 신호 의 

상관관계 값 을 다음과 같이 계산한다.

  


  


 

 


     ∙ 

Decision 블록에서는 가 0보다 크면 비트 “0”으로 0

보다 작으면 비트 “1”로 분류한다. TH 시스템의 bit 

error rate(BER) 성능은 에러가 발생한 비트수를 전송

한 총 비트수로 나누어 계산한다.

Fig. 2. Characteristics and variations of TH system

2.2 TH 시스템 특성

  TH 시스템은 정보전달에 주기가 짧은 파형을 사용

하기 때문에 구현이 용이한 carrierless 통신이 가능하

다. 또한 TH 시스템은 넓은 대역대를 사용함으로 기

존의 통신시스템에 간섭이 적은 다중접속 통신을 가

능케 한다. 게다가 TH 시스템 다중 경로 환경에서 페

이딩 효과를 대폭 줄여준다. 하지만 전송부와 수신부

의 동기화 과정에서 복잡도가 매우 높고, 수신부가 

TH code 정보를 얻어야 한다는 어려움이 있다.

2.3 TH System Variants

  TH 시스템은 THS, 모노사이클, 그리고 변조 방식에 

따라 여러 종류로 구분할 수 있다. THS는 신호를 보

낼 칩 슬롯을 결정하는 임의의 수열이다. THS의 종류

로는 stochastic, pseudorandom, 그리고 chaotic 수열이 

존재한다. Stochastic THS는 가장 이론적인 랜덤 수열

이지만 구현하기에 매우 복잡하여 실현가능성이 적다. 

Pseudorandom THS는 간단하고 구현이 용이하지만 랜

덤성이 적어 다중접속 통신에서 충돌이 발생할 가능성

이 존재한다. Chaotic THS는 위 장단점들을 종합해 보

았을 때, 가장 실용적인 THS라고 할 수 있다. Logistic, 

tent, 그리고 bernoulli 맵과 같은 다양한 chaotic 맵이 

존재하고, 좋은 상관관계 특성을 지닌다.

  TH 시스템에서 실제 정보 비트를 전송하게 되는 파

형인 모노사이클은 BER과 다중경로 특성에 영향을 준

다. 모노사이클 종류에는 Gaussian, Sholtz, Manchester, 

Return-to-Zero(RZ) Manchester, sine, 그리고 rectangular 

모노사이클이 존재한다. Guassian 모노사이클은 

Guassian 파형을 일차 미분한 것을 나타낸다. Scholtz’s 

모노사이클은 Gaussian pulse를 2차 미분한 형태를 갖

는 파형이다. Manchester 모노사이클은 반주기동안 A

의 크기를 나머지 반주기동안 –A의 크기를 갖는 파형

이다. RZ Manchester 모노사이클은 Manchester 모노사

이클에서 크기를 갖는 주기가 반으로 줄인 파형이다. 

Sine 모노사이클은 간단한 한주기 삼각함수 파형이고, 

rectangular 모노사이클은 전 주기 동안 A의 크기를 갖

는 구모양의 파형이다. 본 논문에서는 Scholtz’s 모노

사이클을 고려한다. Scholtz’s 모노사이클은 다른 파형

들 보다 넓은 대역폭을 지니며 다중경로 특성이 우수

하다고 알려져 있다[5]. 수학적으로 Scholtz’s 모노사이

클은 다음과 같이 표현된다.
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 





 



exp




 



,

여기서 는 신호의 크기   파형 성형 파라미터 이다.

  TH 시스템은 변조 방식에 따라 TH-PPM 그리고 

TH-BPSK로 구분된다. TH-PPM에서는 정보 비트가 “0” 

이면 일반적으로 모노사이클은 전송하고, “1” 이면 칩 

슬롯에 모노사이클을 시간 지연()만큼 지연시켜 전송

함으로써 정보 비트를 변조한다. TH-PPM의 전송 신

호 는 다음과 같다.

  
∞

∞

  ⌊⌋ ,

여기서 은 TH 시스템의 모노사이클, 는 TH code

이다. TH-BPSK에서 정보 비트 “1”은 +1 그리고 “0”은 

–1의 부호변화로 정보를 변조한다. TH-BPSK의 전송

신호 는 다음과 같다.

  
∞

∞

⌊⌋  

3. 재밍 공격 시나리오

  잡음재밍공격은 잡음 신호를 적의 송수신부에 전송

하는 대전자전 전자공격의 한 종류이다. 잡음재밍은 

적 장비에 대한 사전지식을 많이 요구하지 않기 때문

에 실전에서 효율적으로 쓰이는 기법이다. 본 논문에

서는 TH 시스템의 항재밍 성능을 검증하기 위해 전

대역 잡음재밍(Broad Band Noise Jamming, BBNJ), 협

대역 잡음재밍(Narrow Band Noise Jamming, NBNJ), 부

분대역 잡음재밍(Partial Band Noise Jamming, PBNJ), 

그리고 스위프 재밍(Sweep Jamming, SJ)을 고려한다. 

Fig. 3과 Fig. 4에서는 본 논문에서 고려하는 재밍들의 

주파수 스펙트럼을 보여준다.

3.1 전대역 잡음재밍(BBNJ)

  전대역 잡음재밍은 목표 시스템의 전대역에 균일한 

파워 밀도의 잡음 신호를 보내어 방해하는 재밍 공격

이다. 주요한 특징으로 넓은 대역 범위를 공격할 수 

있다는 장점이 있지만 그만큼 파워 밀도가 전대역으

로 퍼진다는 단점을 동반한다.

   Fig. 3. Noise jamming scenarios: BBNJ, NBNJ, 

and PBNJ

3.2 협대역 잡음재밍(NBNJ)

  협대역 잡음재밍은 좁은 주파수 대역에 재밍 파워

를 집중해서 공격하는 기법이다. 협대역 잡음재밍은 

상황에 따라 전체 대역 중 원하는 주파수 대역에 공

격을 집중할 수 있다는 장점이 있다. 톤 재밍은 협대

역 잡음재밍의 한 종류로 의 한 특정 주파수에 집

중해서 공격하는 재밍 기법이다.

3.3 부분대역 잡음재밍(PBNJ)

  부분대역 잡음재밍은 전체 대역폭의 한 부분에 재

밍 파워를 집중하여 공격하는 재밍이다. 부분대역 잡

음재밍은 주파수 하한 과 주파수 상한 로 특정

지어 진다. 부분대역 잡음재밍에서 재밍이 가해지는 

주파수 대역은 실제 시스템에 공격이 부분적으로만 

가해질 수 있기 때문에, 실효재밍비율()을 정의 해야

만 한다. 실효재밍비율()은 전체 목포 대역폭 대비 

실제 공격이 가해지는 실효 대역폭으로 정의된다.

 


,

여기서 는 부분대역 잡음재밍이 실제 시스템 대역

폭 안에서 가해지는 대역폭 크기를 의미하고, 은 

TH 전송 신호의 전체 대역폭 크기를 의미한다.

3.4 스위프 재밍(SJ)

  스위프재밍(SJ)은 특정 0 ~  시간 동안 스위프 

파형의 주파수를 주파수 하한 부터 주파수 상한 

까지 변화해가며 재밍하는 공격이다. 현대 복잡한 

SS기법들이 신호의 주파수 정보를 숨기거나 또는 재

밍 공격을 회피하여 기존의 재밍 공격을 무력화한다. 

SJ은 이러한 항재밍 시스템을 짧은 시간 안에 신호 
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전대역을 집중된 에너지로 이동하면서 재밍 함으로써 

재밍 성공률을 높이는데 효과적이다[7]. Fig. 4에서 SJ

과 TH 신호의 시간-주파수 스펙트럼을 나타낸다.

  비록, 스위프 파형, 스위프 가속 종류, 스위프 가속 

방향, 스위프 가속 패턴으로 여러 가지 SJ이 존재하지

만, unidirectional positive linear single tone(UPLST) SJ

이 가장 대표적이다. Unidirectional positive linear 스위

프 주파수는 0≤≤의 시간동안   



 
와 같이 선형적으로 주파수를 증가 시키는 

함수로 표현된다. 또한 single tone은 일반적으로 한 

정현파 함수 cos로 나타내어진다. 여기서 주파

수함수 는 위상함수 의 미분 함수이기 때

문에, 즉  

 
, 위상함

수는  

 
과 같이 구할 수 있다. 

따라서 UPLST SJ의 수식은 다음과 같고 Fig. 4와 같

은 스펙트럼을 지닌다.

  cos
 cos

 
  ∀∼

Fig. 4. Time-frequency spectrum of SJ and TH signal

4. TH 시스템의 항재밍 성능

  이 장에서는 3장에서 설명한 재밍 시나리오 환경 

하에 TH 시스템의 항재밍 성능을 분석한다. 본 논문

에서 고려하는 TH 시스템에서는 싱글 유저를 가정하

고 전송 채널은 잡음재밍 공격과 AWGN 잡음을 가정

한다. 재밍공격을 고려한 수신 신호는 다음과 같다.

    ,

여기서 는 수신된 TH 신호,  는 전송된 TH 

신호이며, 는 변조방식에 따라 PPM 또는 BPSK로 

Section II.3에서 주어진다. 는 AWGN 신호이고, 

  채널 중 인가된 재밍신호이다. Table 1은 본 시

뮬레이션에 사용된 파라미터들을 나타낸다. 본 장에서 

모든 재밍 환경에서 가장 TH 시스템에 치명적인 재

밍을 보이고 가장 위협적인 PBNJ와 SJ환경에서 주요 

파라미터들이 항재밍 성능에 미치는 영향을 분석한다. 

마지막으로 SJ환경에서 TH-PPM과 TH-BPSK의 성능을 

비교한다. 

Table 1. Simulation parameter

Parameter Value

Number of bits 104

Chip time (f) 1 ns

Number of pulse per bit () 3

Cardinality of TH code () 4

Period of TH code () 100

Frame time ()   * 1 ns

Pulse shaping factor () 0.25 ns

Pulse duration () 0.5 ns

PPM time shift () 0.5 ns

Monocyle Scholtz’s

Simulation sampling time 0.02 ns

Eb/No 15 dB

4.1 대역확산 기법들 비교

  Fig. 5에서는 전대역 잡음재밍 환경 하에 TH-PPM 

시스템, DSSS 시스템, 그리고 FHSS 시스템의 SJR대비 

BER 성능을 EbNo값이 10 dB와 15 dB인 환경에서 시

뮬레이션 하였다. 실험에 사용한 FHSS시스템과 DSSS

시스템은 [7]에서 사용되었다. FHSS시스템과 DSSS시
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스템의 chip 개수는 TH-PPM과 같이 3개를 가정하였다. 

FHSS시스템과 DSSS시스템의 BER성능 그래프는 노란

색 그리고 빨간색으로 나타나며, [7]에서 유도한 이론

값이다. 시뮬레이션 결과에서 TH-PPM 시스템의 저 

SJR과 고SJR 모두에서 항재밍 성능이 FHSS와 DSSS 

시스템보다 강인하다는 것을 확인할 수 있다. FHSS 시

스템은 저 SJR일 때 대략 -10 dB이하의  SJR 구간에

서 가장 열악한 항재밍 성능을 나타나며, -5 dB 이상

의 SJR 구간에서는 TH-PPM 시스템과 동등한 항재밍 

성능을 보여준다. 실험 결과 TH-PPM 시스템이 BBNJ 

환경에서 항재밍 시스템으로 다른 대역확산시스템보다 

유용하다는 것을 보여준다.

Fig. 5. BER under several jamming scenarios for the 

TH system, the DS system, and the FH system

4.2 모든 재밍 시나리오 비교

  Fig. 6에서는 모든 재밍 환경 하에 TH-PPM의 SJR

대비 BER 성능을 시뮬레이션 하였다. Table 1의 파라

미터들을 시뮬레이션 하였을 때 TH-PPM 시스템의 99 

%의 에너지는 1 GHz부터 6 GHz의 주파수대역대에 

분포한다. 목표 대역폭을 5 GHz(1 GHz ~ 6 GHz)이고 

EbNo = 15 dB인 환경에서, NBNJ의 재밍 주파수 는 

2.2 GHz, PBNJ와 SJ의 주파수 하한 은 1 GHz, 주파

수 상한 는 3.5 GHz, 그리고 스위프 주기는 16 ns

로 설정하였다. 그림에서 SJ가 재밍관점에서 가장 강

력하다는 것을 확인할 수 있고, PBNJ는 SJ와 유사한 

재밍 성능을 보여준다. 따라서 다음 절에서는 PBNJ와 

SJ 중점적으로 TH 시스템의 항재밍 성능을 분석한다.

  Fig. 6. BER of the TH-PPM system under several 

jamming scenarios

4.3 부분대역 잡음재밍

  Fig. 7은 실효재밍비율이 10 %와 30 % 일 때 PBNJ

환경에서 다른 주파수 위치에 따른 TH-PPM의 항재밍 

성능을 나타낸다. 일정한 재밍비율 즉  을 유지 

하면서 을 1 GHz에서 5.5 GHz까지 0.5 GHz 간격으

로 변화시킨다. 파란 그래프는 비율이 10 % 즉  

 = 0.5 GHz, 그리고 빨간 그래프는 비율이 30 % 즉 

  = 1.5 GHz 일 때 그래프이다. 10 %의 재밍비

율일 경우 2.5 GHz와 3 GHz에서 30 %의 재밍비율일 

경우 2 GHz와 2.5 GHz일 때 TH-PPM의 BER성능이 가

장 저하되는 것을 확인할 수 있다. 실제 재밍 공격 되

어지는 영역을 알아보면 PBNJ가 2.5 ~ 3.5 GHz를 공

통적으로 공격할 때, 재밍성능은 가장 강력해지고 가

장 많은 에러를 발생시킴을 확인할 수 있다. TH-PPM 

시스템 관점에서 분석하면 2.5 ~ 3.5 GHz 대역이 가장 

취약한 대역폭이라는 점을 알 수 있다.

  Fig. 8은 PBNJ 환경에서 EbNo = 15 dB, SJR = -5, 

-10, -15 dB,  = 1 GHz, 그리고   = 1.5 GHz ~ 6 

GHz으로 0.5 GHz 간격으로 증가시킬 때 TH-PPM의 

항재밍 성능을 보여준다. SJR이 -5과 -10 dB 일 때, 재

밍비율이 10 %에서 30 %에서는 성능변화가 미비하고, 

30 %에서 50 % 증가 할 때 TH-PPM 시스템 성능도 

급격히 감소한다. 또한 50 %를 초과한 비율에서는 포

화한다. SJR값이 -15 dB일 때는 재밍비율에 따르는 

성능격차가 -5와 -10 dB 일때에 비해 크지 않다. SJR

이 -5, -10, 그리고 -15 dB일 때, TH 시스템의 BER 값
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은 각각 10^-3, 0.02, 그리고 0.1로 수렴한다. 따라서, 

이 실험을 통해 항재밍 성능의 포화를 고려한 PBNJ

환경에서 가장 효율적인 재밍비율은 50 %임을 알 수 

있다.

Fig. 7. BER of the TH-PPM system versus PBNJ 

position when EbNo = 15 dB and SJR = -10 

dB

Fig. 8. BER of the TH-PPM system versus PBNJ 

bandwidth when EbNo = 15 dB and SJR = 

-5, -10, and -15 dB

4.4 스위프 재밍

  Fig. 9는 UPLST SJ환경에서 주파수 하한  = 1 

GHz이고 주파수 상한   = 6 GHz 일 때 스위프 주

기에 따른 TH-PPM 시스템의 항재밍 성능을 보여준

다. TH 시스템의 구조로 계산하면 하나의 비트를 전

송하기 위해  의 시간이 필요하다. Fig. 

8로부터 SJ의 스위프 주기 가  = 12 ns와 유

사해 질 때 TH-PPM 시스템의 BER 성능이 가장 우수

하다. 이는 재밍 성능 관점에서 보면 성능저하를 의미

하고, 스위프 주기 가 에서 멀어질 때 재밍성

능은 더 강화된다는 것을 알 수 있다.

Fig. 9. BER of the TH-PPM system versus sweep 

duration when EbNo = 15 dB and SJR = -10 

dB

Fig. 10. BER of the TH-PPM system versus bandwidth 

ratio when EbNo = 15 dB and SJR = -5, 

-10, and –15 dB
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  Fig. 10에서는 UPLST SJ 실효재밍비율에 따른 TH- 

PPM 시스템의 항재밍 생능을 보여준다. 실험은 EbNo 

= 15 dB 잡음채널 환경에서 SJR이 -5, -10, 그리고 -15 

dB인 세 가지 재밍환경에 대하여 BER을 보여준다. 

주파수 하한  = 1 GHz, 는 Fig. 9에서 관찰한 

최적의 시간 16 ns로 고정하고, 을 1.5 GHz부터 6 

GHz까지 0.5 GHz 간격으로 증가시키며 시뮬레이션 하

였다. 결과는 Fig. 8의 PBNJ 환경에서의 결과와 일치

한다. 재밍비율이 30 %에서 50 % 증가할 때 BER성능

이 저하되고, 50 % 이상의 재밍비율에서 BER 성능은 

포화된다. SJR 값이 감소함에 따라 재밍비율에 의해 

발생하는 BER 성능격차가 줄어든다. PBNJ환경과 유

사하게 SJ환경에서 50 %의 재밍비율 즉 1 GHz ~ 3.5 

GHz의 재밍 대역폭이 가장 효과적인 것을 확인하였다.

Fig. 11. BER of the TH-PPM and the TH-BPSK 

systems under SJ when EbNo = 15 dB and 

SJR = -10 dB

  Fig. 11에서는 UPLST SJ환경에서 재밍공격을 방어

하기에 더 적합한 시스템을 확인하기 위해 TH-PPM과 

TH-BPSK의 SJR대비 항재밍 성능을 비교하였다. 본 시

뮬레이션에서는 EbNo = 5, 10, 그리고 15 dB 일 때 항

재밍 성능을 비교하였다. 파란 그래프는 TH-PPM 그

리고 빨간 그래프는 TH-BPSK의 BER성능을 의미한다. 

결과로 TH-BPSK가 TH-PPM보다 항재밍 성능이 우수

하다는 것을 알 수 있고, 그 격차는 EbNo 값이 커질

수록 커진다. 이러한 항재밍 성능 개선은 TH-PPM은 

orthogonal signaling을 사용하고 TH-BPSK는 antipodal 

signaling을 사용하는데서 찾을 수 있다. Antipodal 신호

가 orthogonal 신호보다 파워를 더 효율적으로 쓰기 때

문에 항재밍 성능이 좋아진다는 것을 확인할 수 있다.

5. Conclusion

  본 논문에서는 전대역, 협대역, 부분대역 잡음재밍, 

그리고 스위프 재밍 환경에서 TH-PPM과 TH-BPSK를 

포함하는 TH 시스템의 항재밍 성능을 검증하였다. 앞

서 언급한 재밍 공격 중 PBNJ와 SJ 재밍이 가장 위협

적인 것을 확인하였다. PBNJ의 경우 50 %의 실효재

밍비율일 때 최적으로 시스템 성능을 저하시키고, 2.5 

GHz ~ 3.5 GHz 대역의 TH 신호를 공격할 때 TH 시

스템의 성능이 급격히 저하되는 것을 확인하였다. 또

한 SJ의 경우 스위프 주기에 따라 TH 시스템의 항재

밍 성능이 달라지고 스위프 주기가 비트 한 개를 보

내는 시간과 유사해 질 때 항재밍 성능이 강화된다는 

것을 확인하였다. 게다가, 재밍관점에 서 SJ재밍의 가

장 효과적인 실효재밍비율은 50 %이였다. 마지막으로 

TH-BPSK가 TH-PPM보다 월등히 좋은 항재밍 성능을 

갖는다는 것을 확인하였다.
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