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요   약

다양한 장비의 인터넷 연결을 지향하고 있는 사물인터넷시대에서 암호기술의 사용을 위해 암호학적으로 안전한 

난수생성은 중요 요구사항이다. 특히, 생성된 난수의 안전성과 연관된 엔트로피 원은 예측하기 어려운 잡음원을 위

해 부가적인 하드웨어 로직을 사용하기도 한다. 비록 성능 측면에서 좋은 결과를 나타낼 수 있으나, 부가적인 리소

스의 사용에 기인한 추가적인 전력 소비 및 면적문제 때문에 기존 자원을 최대한 활용하는 엔트로피 수집방법이 요

구된다. 본 논문에서 제시하는 엔트로피 원은 멀티쓰레드 프로그램을 지원하는 환경에서 부가적인 장치 없이 공통적

으로 사용 가능하므로 암호기술 구현에 있어 경량화의 어려움을 완화시킬 수 있다. 또한, 제안하는 엔트로피 원이 

NIST SP 800-90B에서 제시한 난수발생기를 위한 엔트로피 입력원 테스트에서 높은 보안강도를 갖는 것으로 평

가 되었다.

ABSTRACT

In the Internet of Things, in which plenty of devices have connection to each other, cryptographically secure Random 

Number Generators (RNGs) are essential. Particularly, entropy source, which is the only one non-deterministic part in 

generating random numbers, has to equip with an unpredictable noise source(or more) for the required security strength. This 

might cause an requirement of additional hardware extracting noise source. Although additional hardware resources has better 

performance, it is needed to make the best use of existing resources in order to avoid extra costs, such as area, power 

consumption. In this paper, we suggest an entropy source which uses a multi-threaded program without any additional 

hardware. As a result, it reduces the difficulty when implementing on lightweight, low-power devices. Additionally, according 

to NIST’s entropy estimation test suite, the suggested entropy source is tested to be secure enough for source of entropy 

input.
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I. 서  론

20세기 후반까지 경제를 이끌었던 제 3차 산업혁

명 이후에 초연결, 초지능을 특징으로 하는 제 4차 

산업혁명이 도래 하였다. 특히, 현재는 컴퓨터만의 연

결을 뛰어넘어 다양한 기기들이 인터넷에 연결되어 

서로 통신하고 있는 사물인터넷(IoT, Internet of 

Things)시대이다. 사물간의 연결은 편리함을 제공하

는 한편 공격자에게 노출되는 정보가 늘어나는 보안

이슈를 증폭시켰다. 정보의 유출 위협이 증가된 상황

에서, 대부분의 정보보호시스템은 공격자가 민감 정

보를 획득하는 것을 차단하기 위해 높은 보안 강도를 

가진 난수를 사용하여 유출 되는 정보에 충분한 불확

정성과 변동성을 가하고 있다.

난수는 암호기술에서 기본적으로 사용되는 키

(key), 초기벡터(IV, Initial Vector), 넌스

(nonce), 시드(seed), 챌린지(challenge) 등과 같

은 매개변수(parameter)를 생성할 수 있는 있는 가

장 안전한 방법이다[24]. 특히, 시드[3], 초기화벡

터, 생성자의 지수 값[4], 마스킹(masking)[5] 등

과 같이 작동시점마다 새로 생성된 난수를 사용해야

만 하는 경우에, 난수발생기는 암호알고리즘의 보안 

강도뿐 만 아니라 난수의 생성속도가 암호알고리즘의 

성능까지 영향을 미칠 수 있다.

난수발생기의 보안 강도 및 생성속도는 사용하는 

엔트로피 원(entropy source)의 성질 및 사용 시점

에 따라서 다르다[1][7][25]. 엔트로피 원을 난수 

생성 시점마다 사용해야 하는 비결정론적 난수발생기

(NRBG, Non-deterministic Random Bit 

Generator)는 비효율적이기 때문에 잘 사용하지 않

고,  결정론적 난수발생기(DRBG, Determinis-

tic Random Bit Generator)를 주로 사용한다. 

결정론적 난수발생기는 비결정론적 난수발생기와 다

르게 난수 생성 시점마다 엔트로피 원을 사용하는 것

이 필수적이지는 않지만 작동 초기화(instantiatio-

n) 및 리시딩(reseeding)과정을 위한 엔트로피 입

력원(SEI, Source of Entropy Input)에 필요하

다[1].

엔트로피 입력원을 생성할 수 있는 엔트로피 원은 

난수발생기의 보안강도를 결정짓는 중요한 요소이다. 

프로세스 번호, 상위 프로세스 번호, 시간 값을 통해 

보안강도가 낮은 엔트로피 원을 사용한 Netscape 

V2.0 브라우저는 암호알고리즘의 취약점이 아닌 

SSL(Secure Socket Layer)에서 사용한 난수발생

기 때문에 공격이 성공되었다[26]. 때문에, 안전한 

엔트로피 원의 설계를 위해 하드웨어 구성요소의 사

용을 권고하고 있으나[27][28], 방사성 붕괴[29], 

열 잡음[30], 양자역학[31], jitter 잡음[32] 등을 

이용한 하드웨어 기반의 엔트로피 원은 소형장비에 

가용성을 떨어트려, 사용에 어려움이 있다.

본 논문에서는 멀티쓰레드 프로그램에서 발생할 수 

있는 데이터 경합상태(data race condition)을 이

용한 엔트로피 원을 제안한다. 싱글코어에서 발생하

는 데이터 경합상태를 이용한 소프트웨어 기반의 엔

트로피 원이 제안 되었고[33][34], 멀티코어에서 발

생한 예측하기 어려운 결과 값을 이용한 엔트로피 원

이 고안[20]되었으나, 두 가지 방법 모두 생성하는 

쓰레드의 개수가 많아 생성 속도를 보장이 어렵고, 

연산을 통해 얻은 값이 높은 엔트로피를 갖는 것을 

실험적으로만 보였다. 본 논문에서는 두 개의 쓰레드

만 사용하는 간단한 기법을 통해 높은 엔트로피를 갖

는 엔트로피 원을 제안하고, 제안된 방법을 수학적으

로 분석한다.

본 논문의 구성은 다음과 같다. 2장에서는 NIST 

SP 800-90B에서 제시한 엔트로피 원 구현 모델 및 

CPU구조에 따른 데이터 경합에 대해서 설명하고 이

후 본 논문의 핵심적 내용인 멀티쓰레드 프로그램의 

구현에서 발생할 수 있는 데이터 경합상태를 이용한 

엔트로피원에 대하여 기술한다. 3장에서는 본 논문에

서 제안하는 데이터 경합상태를 이용한 엔트로피 원

을 제시한다. 마지막으로 다양한 장비에서 구현된 엔

트로피 원의 평가 실험 결과를 4장에서 기술한 후 5

장에서 논문의 결론을 맺는다.

II. 관련 연구

2.1 엔트로피

본 논문에서 사용하는 엔트로피의 정의는 

Shannon 엔트로피 정의를 따른 것으로, 관측되지 

않은(혹은 미래에 관측될)  bits의 크기를 가진 정

보가 될 수 있는 값의 분포를 이산확률변수(discrete 

random variable) 로 표현 했을 때, 각 가능한 

정보가 발생할 수 있는 확률의 분포 정도를 지칭 하

는 것이다.

  
∼

  (1)
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Fig. 1. Entropy source model

Fig. 2. Basic structure of a centralized shared- 

memory multiprocessor based on a multicore 

chip

 ∼  (2)

엔트로피의 수치화된 값을 얻어내기 위한 식은 (1)

처럼 나타낼 수 있으며, 는 정보의 값이 가 될 

수 있는 확률을 뜻한다. bits 크기(혹은 개의 

가지 수)를 가진 정보의 엔트로피는 최대 


 bits 가 될 수 있으나, bits 

(≦ ≦ )의 엔트로피 크기를 최대 엔트로피

(full entropy)라 지칭 한다. 정보의 최소 엔트로피

(min entropy)는 (2)처럼 나타낼 수 있으며 나올 

수 있는 정보의 값 중 가장 높은 확률을 가지는 정보 

값이 그 값을 결정한다.

2.2 엔트로피 원 모델 및 평가도구

엔트로피 원은 예측불가능한 잡음원으로 부터 수치

화된 데이터를 출력하는 일련의 과정이다. 실시간 엔

트로피 원(live entropy source)은 실시간으로 특

정 엔트로피 크기의 데이터를 출력할 수 있는 엔트로

피 원을 지칭하며 비결정론적 난수발생기 구현에 있

어서 핵심이 되는 요소이다. 엔트로피 입력원은 결정

론적 난수발생기의 작동 초기화 및 리시딩 시점에서 

필요한 엔트로피 입력으로 사용할 수 있는 것으로 엔

트로피 원을 통해 얻을 수 있다[7]. 결국 비결정론

적, 결정론적 난수발생기는 엔트로피 원의 출력 값이 

있어야만 구현이 가능하며 엔트로피 원이 갖는 엔트

로피 크기는 난수발생기의 보안강도를 결정하기[1] 

때문에 일정수준의 엔트로피 크기를 보장할 수 있는 

엔트로피 원을 사용해야만 안전한 난수발생기 구현이 

가능하다. 따라서 NIST가 권고하는 엔트로피 원 모

델에는 낮은 엔트로피를 보정해주는 컨디셔닝 과정이 

포함되어 있다.

Fig. 1은 엔트로피 원의 세부 과정을 도식화 한 

것으로 시간, 온도, 메모리 사용량, 프로세스 정보 등

과 같은 다양한 잡음원을 수치화 하는 과정과 컨디셔

닝 과정으로 나뉜다. 수치화된 데이터 자체의 엔트로

피는 근본적으로 잡음원에서 오기 때문에 높은 엔트

로피를 기대할 수 있는 가용성이 높은 잡음원을 이용

하는 것이 좋은 엔트로피 원을 구성할 수 있는 밑바

탕이 된다.

엔트로피 원의 평가는 NIST SP 800-90B[2]에

서 제시된 엔트로피 크기 추정 방법을 통해 가능하

다. 엔트로피 원의 출력이 IID(Independent 

Identical  Distribution)를 만족하는지 아닌지로 

추정 방법이 다르며, 추정 이전에 IID 테스트를 먼저 

실시한다. 보통의 물리적 현상을 통한 잡음원은 시간

에 따라 연속된 수치를 갖기 때문에 IID를 만족하기 

어렵다. 이러한 경우, Non-IID 엔트로피 원으로 분

류되어 10가지 추정방법에서 얻어낸 엔트로피 크기 

중 가장 작은 값으로 엔트로피 원이 평가 받게 된다.

2.3 멀티코어 프로세서와 데이터 경합상태

본 논문에서 지칭하는 멀티코어 프로세서는 Fig. 

2에서 도식화 한 것과 같이 물리적으로 독립된 둘 이

상의 코어(core)가 하나의 칩을 이루고 있는 프로세

서를 의미한다. 2000년대에 CPU의 가속화의 비효

율성 문제로 멀티코어 프로세서의 디자인이 대두 되

어 현재 대부분의 CPU가 채택하고 있는 디자인이다

[8]. 또한 멀티코어 프로세서기반 프로그래밍에서 쓰

레드 수준 병렬성(thread-level parallelism, TLP)

이란 하나의 멀티코어 프로세서에서 둘 이상의 쓰레

드(thread)를 실행 시킬 수 있는 병렬 수준을 의미

하며 인스트럭션 수준 병렬성(instruction-level 

parallelism)과 다르게 코어 개수만큼의 인스트럭션

을 동시에 처리 가능한 병렬수준을 뜻한다.

쓰레드 수준 병렬성을 통해 구현된 프로세스
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Core #1 Core #2 Shared 

cache
Instructions

Cache
Instructions

Cache

 =  =  =

mov ebx,  read miss 100

... delay mov ebx,  read miss 100

... 100 ... delay

add ebx, 2 100 ... 100

mov X, ebx 102 add ebx, 3 100 102

mov X, ebx 103 103

Table 1. A scenario of data race condition which 

causes an unpredictable output

Fig. 3. Unpredictable outputs from 1,000,000 

executions of 10,000 additions of 1,2 to shared 

memory using two threads in a process

(process)는 물리적으로 독립된 다수의 코어를 동시

에 사용하면서 캐쉬, I/O 등의 자원을 공유한다. 공

유 캐쉬(i7의 경우, L3)는 설계된 캐쉬 정책(cache 

coherence protocol)을 통해 각 코어의 캐쉬(i7의 

경우, L1과 L2)와 캐쉬 일관성(coherence)을 유지

하고 있다[8]. 특히, 동일한 캐쉬 메모리 공간에 다

수의 동시접근이 생기는 상태를 데이터 경합상태 라

고하며 캐쉬 일관성을 위해 상호배제(mutual 

exclusion)방식을 통해 다수의 접근이 모두 실행될 

수 있도록 하고 있다. 접근요청이 무시가 될 수 없도

록 상호배제방식을 취할 수 있으나 데이터 경합상태

가 발생하면 프로그래머가 의도하지 않은 값을 메모

리에 저장하는 경우가 발생할 수 있다.

예를 들어 공유 변수 에 3과 2를 더하는 두 개

의 쓰레드로 구성된 프로세스가 실행되어 Table 1과 

같이 다른 코어에 각각 쓰레드가 배치될 경우 의도했

던 값 5가 더해지는 것이 아닌 3만 더해진 값을  얻

을 수도 있다. Fig. 3은 두 개의 쓰레드의 연산한 결

과 값이 원래 의도된 값(30,000)이 아닌 값을 출력

하는 것을 보여주고 있으며 그 결과 값은 1,000,000

번의 실행마다 달랐다. 이와 같이 의도하지 않은 연

산 결과를 초래하는 데이터 경합은 병행성 버그

(concurrency bug)로 취급되어 쓰레드 수준의 병

렬 프로그램에서 발생가능지점을 탐지하기 위한 여러 

기법들이 연구 되고 있다[11-13].

2.4 공유 메모리 다중 처리 프로그래밍 API

엔트로피 원을 구현하기 위해 사용한 공유 메모리 

다중 처리 프로그래밍 API는 Pthread[14], 

Windows API, OpenMP[15] 이다. 각기 다른 함

수 형태를 지니고 있지만 근본적으로 하나의 프로세

스에서 여러 개의 쓰레드를 생성하고 동기화하기 위

한 방법을 제공하는 함수를 가지고 있다. Pthread와 

Windows API의 경우 각각 Linux, Windows 운

영체제에 맞는 쓰레드 수준의 병렬 프로그램을 작성 

할 수 있으며, 어셈블리 코드를 가진 쓰레드를 생성

시키는 것이 가능하다. 반면 OpenMP는 모든 계열

의 운영체제에서 사용이 가능하지만 병렬 구간 내에

서 어셈블리 코드를 사용할 수 없다. 각각의 API는 

쓰레드의 동기화를 위해 Fig. 4에서 도식한 개념의 

베리어(barrier)를 사용하고 있으며, 하나의 베리어 

안에 속한 쓰레드들은 분배된 모든 작업이 끝날 때까

지 서로를 대기하게 된다.

Fig. 4. The use of barrier to synchronize 

threads.

III. 데이터 경합상태 유도 엔트로피 원

본 장에서는 데이터 경합을 잡음원으로 하여 엔트

로피 원을 구하는 방법을 제시한다.

3.1 사용 잡음원

잡음원은 [2]에서 정의한 바와 같이 값을 얻기 전

에 어떤 값이 될지 예상할 수 없어야 한다. 데이터 

경합이 일어날 수 있는 시점을 포함한 연산은 예측하

기 어려운 결과 값을 출력하기 때문에 잡음원으로 사
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Fig. 6. Entropy source using data race condition 

as the noise source. In a thread join barrier, 

threads should be forked at the same time and 

wait each other until they finish their job.

용할 수 있는 비예측성(unpredictability)을 만족

할 수 있다. 이와 같은 데이터 경합을 잡음원으로 하

는 엔트로피원은 이전에도 제시 되었는데, 높은 엔트

로피를 보장하기 위해 [20]과 같이 높은 연산 복잡도

와 많은 개수의 쓰레드 사용을 통해 얻은 결과 값을 

출력으로 하는 엔트로피 원을 사용 할 수 있으나, 이

러한 방법은 많은 리소스를 요구한다. 하지만, 리소스 

요구량을 줄이기 위해 단순한 연산을 하는 적은 개수

의 쓰레드를 통해 얻은 결과 값을 그대로 사용하면 

높은 엔트로피를 보장할 수 없다. 단순한 더하기 연

산을 한 결과 값의 통계치를 보여주는 Fig. 5에서 추

정할 수 있는 결과 값의 최소 엔트로피 값은 

≈로서 최대 엔트로피 

  에 비해 작다. [22]에서

는 비교적 단순한 연산을 하면서도 높은 엔트로피 보

장을 위해 결과 값을 이용하여 1bit의 값을 추출하는 

것을 제안하였으나, 데이터 경합 발생 확률을 높이기 

위해 다수의 쓰레드 사용이 필수적이다.

3.2절과 3.3절에서는 단순한 연산을 하면서도 높

은 엔트로피를 얻을 수 있는 방법을 제시하고 수학적

으로 증명한다.

Fig. 5. Probability distribution of outcomes 

(except when outcome=30,000) from 1,000,000 

executions of 10,000 additions of 1,2 to shared 

memory using two threads in a quad-core 

process.

3.2 데이터 경합상태 유도 엔트로피 원

Fig. 6은 데이터 경합 이후에 Shared _m em 에 저

장된 값에 따라서 0 또는 1을 출력하는 알고리즘을 

보여준다. Shared _m em 이 3의 배수가 될 확률을 제

외하고, Shared _m em 을 3으로 나눈 나머지가 1 또는 

2가 될 확률이 동일한 것을 이용한 방법으로 

Shared_m em에 3의 배수가 저장되어 있다면 3의 배수

가 나오지 않을 때 까지 데이터 경합을 재시도 한다.

Shared _m em 이 3의 배수가 될 확률을 제외하고 3

으로 나눈 나머지가 1 또는 2가 될 확률이 동일하다

는 수학적 분석을 위해 정의 1과 같이 확률변수를 정

의한다.

정리 3에 의해서 Fig. 6의 알고리즘의 출력이 0 

또는 1일 확률이 동일함을 보일 수 있으며, 매 출력

은 서로 독립하다고 볼 수 있으므로 최대 엔트로피를 

갖는 엔트로피 원을 구성 할 수 있다.

정의 1.

Fig. 5의 두 쓰레드(Th read  # 1 , Th read  # 2)가 각각 

m 번의 연산을 실행 하는 동안 발생한 데이터 경합

에서 다음의 확률 변수를 정의 할 수 있다.

 : m 번의 더하기 연산 중 Shared _m em 에 1을 더

한 횟수

 : m 번의 더하기 연산 중 Shared _m em 에 2를 더

한 횟수

가정 2.

정의 1에서 정의한 확률변수 , 는 다음을 만족

한다.

      ∀
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편향 테스트(Bias Test)

편향 테스트는 정리 3에서 도출한 바와 같이 0 또

는 1이 동일한 확률로 나오는지 확인하기 위해 

10,000 비트를 생성하여 0과 1의 개수를 측정한다.

Fig. 7. Bias graphs in the four different environments. The number of ones means the hamming 

weight in a 10,000bits string on each execution. The red lines locate at the half of 10,000(ie, 5,000).

Device Processor OS
Multi

process API
m  =

Speed

(Bit/s)

1 Personal Computer Intel i7-4770 Windows 10 Home OpenMP 140 659,889

2 Personal Computer Intel i7-4770 Windows 10 Home Windows API 18,000 3,566

3 Surface Pro4 Intel m3-6y30 Windows 10 Pro OpenMP 170 315,303

4 Surface Pro4 Intel m3-6y30 Windows 10 Pro Windows API 10,500 1424

5 Raspberry pi 3 ARMv7 Processor rev 4 Raspbian minimal[16] OpenMP 100 207,517

6 Raspberry pi 3 ARMv7 Processor rev 4 Raspbian minimal PThread 1,000 5989

Table 2. The information of a parameter , environment used and speed using m  respectively in the 

bias test. The m means the number of additions 1 or 2 in Fig. 6.

정리 3.

Fig. 5의 알고리즘은 0 또는 1을 동일한 확률로 출

력한다.

[증명] 후략

3.3 3.2절의 알고리즘에 대한 편향 테스트 결과 및 분석

3.2절의 알고리즘을 통해 얻은 출력 값의 평가를 위

해 NIST SP 800-90B에서 제공되는 소프트웨어를 사

용할 수 있겠으나, 평가 이전에 간단한 편향 테스트를 

통해 0또는 1이 나오는 확률을 확인 할 수 있다.

정리 3과 Fig. 5에서 확인 할 수 있듯이 생성된 

쓰레드가 각각 1 또는 2를 더하는 횟수 m  은 0또는 

1이 나오는 확률과 관련이 없다. 따라서 Table 4에

서 환경별로 초당 출력비트의 크기가 가장 클 때의 

m  값을 사용하여 편향 테스트를 시행 하였다. 컴파

일러의 최적화 옵션을 제거하여 프로그램이 코드 그

대로 실행할 수 있도록 하였다.

편향 테스트를 1,000번 반복해서 얻은 결과 값 

(Fig. 7)에서 편향된 값을 가지는 몇몇 환경을 확인 

할 수 있었다. 이는 가정 2를 만족하지 못하는 경우

에 해당된다. Fig. 8와 같이 병렬화 구간 전의 주 쓰
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Fig. 9. Improved entropy source causing data 

race as the noise source. In a thread join 

barrier, threads are forked at the same time and 

wait each other until they finish their job.

레드가 병렬화 구간에서 부 쓰레드를 생성하는 방식

으로 코드 상에서 첫 번째 쓰레드가 두 번째 쓰레드

와 동시에 시작 하지 못하고 먼저 시작하는 경우에 

가정 2를 만족 시킬 수 없다. 하지만, Fig 7에서 확

인할 수 있듯이 1이 나올 확률이 어느 정도 유지된다

는 것을 유추할 수 있다.

Fig. 8. The time gap causes 가정 2 to fail.

3.4 편향 보정 방법이 적용된 데이터 경합상태 유도 

엔트로피 원

Th read  # 1,# 2의 시작 시간의 차이로 인해 편향된 

출력을 보정하기 위해 두 번의 경합 유도를 거친다

(Fig. 9). 첫 번째 경합 유도 과정(첫 번째 Thread 

join barrier)에서 Th read  # 1,# 2가 각각 1,2를 공

유된 메모리에 더하기 연산을 m 번 반복하고, 두 번째 

경합 유도 과정(두 번째 Thread join barrier)에서 

첫 번째 유도 과정과는 반대로 Th read  # 1,# 2가 각각 

2,1을 더하기 연산을 m 번 반복한다. 두 번의 경합 

유도 과정에서 더하는 값이 서로 크로스(cross)되어 

편향된 확률을 보정해 줄 수 있다. Fig. 10은 Fig. 

7의 편향 그래프와 비교한 것으로 이전에 편향된 결

과를 가졌던 1,3,5 환경에서 향상된 결과를 보여주고 

있다.

이러한 방법은 PUFs(Physical Unclonable 

Functions)[23]기반 키 출력의 편향문제를 해결하

기 위해서 [18]에서 제시된 편향 보정 기법과 유사한 

것으로 경합 유도 과정을 여러 번 사용하면 편향성의 

보정효과가 커진다. Table 3에서 확인 할 수 있듯

이, 다수의 경합유도 과정은 연산량의 증가로 인해 

비트 생성속도에 영향을 미치지만 2배의 경합 유도 

과정을 거친다고 해서 생성속도가 절반으로 줄지는 

않는다.

IV. 데이터 경합상태 유도 엔트로피 원의 평가

Table 4는 개선한 Fig.9의 방법을 통해 만들어진 

엔트로피 원에 대해서 Table 3의 여섯 가지 환경에

서 구성한 엔트로피 원의 평가를 NIST SP 

800-90B에서 제공되는 소프트웨어[17]를 통해 측정

한 결과이다. 이 소프트웨어는 엔트로피 원으로부터 

얻은 8비트 이하의 샘플들에 대해서 그 엔트로피를 

평가하는 것으로 본 논문에서는 8비트의 샘플 

1,000,000개를 각각의 환경에서 생성하여 평가 하였

다. IID Test를 통해 앞서 언급한 바와 같이 IID 

라고 판정된 잡음원은 상대적으로 높은 Min 

Entropy 값으로 측정 될 수 있는데, 6개의 실험 환

경 중 OpenMP API를 사용하고 있는 환경 5에서

만 IID Test를 통과하지 못하여 가장 낮은 Min 

Entropy 측정값을 가졌다. 그러나 Fig. 9에서의 

Barrier 개수를 더 늘려서 편향된 확률 값을 보정한 

뒤, 실험하였을 때 IID Test의 통과와 동시에 다른 

환경과 같이 높은 Min Entropy(8개의 Barriers, 

7.89633 bits)가 측정 되었다.
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정리 3의 증명.

확률변수

 : 경합 이후 Shared _m em 에 저장된 값

이라고 하면 다음을 만족한다.

≡  

≡  

≡ ≡  

≡ ≡  

≡ ≡  

가정 2에 의해서

≡ ≡  

≡ ≡  

≡ ≡  

≡  

≡  

 ∴≡   ≡   이고

≡   일 때는 결과를 출력 하지 않으므로 

0 또는 1을 동일한 확률로 출력한다.           □

Fig. 10. Bias graphs in the four different environments using the improved entropy source. The 

number of ones means the hamming weight in a 10,000bits string on each execution. The red lines 

locate at the half of 10,000(ie, 5,000).

V. 결  론

본 논문에서는 멀티 쓰레드 프로그램에서 버그로 

알려진 데이터 경쟁 상태를 이용한 엔트로피 입력원

을 제안하였다. 또한, NIST SP 800-90B의 엔트로

피 측정 평가를 이용하여 제안한 엔트로피 원의 출력 

데이터가 높은 엔트로피를 갖는 것을 확인하였다. 일

반 개인용 컴퓨터 뿐만 아니라 실제 임베디드 프로세

서 상에서 실험을 수행함으로써, 잡음원 수집여건이 

제한된 환경에서도 제안한 편향 보정 방법을 통해 높

은 보안강도의 엔트로피 원을 얻을 수 있다는 것을 

확인 할 수 있었다. 향후 연구에서는 본 논문에서 제

안한 수집방법을 싱글 코어 프로세서기반의 실험을 

통해 Low-cost의 마이크로컨트롤러에서의 유용성을 

검증할 예정이다.
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