
1. 서론 

블록체인은 암호화폐(cryptocurrency) 트랜잭션

(transaction)에 대한 디지털화되고 비집중화되고 공개된

원장(ledger)이다[1]. 블록체인 내의 트랜잭션은 시간 순

서적으로 문서화되며 참여자들에게 중앙 기록을 유지하
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지 않고 디지털화폐를 추적할 수 있도록도와준다. 이러

한 트랜잭션은 공개키 암호 기법에 의해 디지털적으로

서명되지만, 공개키 기반 디지털 서명 기법은 사용자의

프라이버시(privacy)와 익명성(anonymity)을 침해하는

단점을 갖고 있으며, 부가적인 정보의 사용은 사용자의

프라이버시에 큰 위협이 될 수 있다[2].

기존 은행시스템은신뢰할수 있는제3자를 포함하여

다른 사용자에게 트랜잭션의 정보를 제한함으로서 프라

이버시 레벨을 제공하고 있다. 비트코인(Bitcoin)과 같은

공개 블록체인 기술은 모든 트랜잭션의정보를 네트워크

에 연결된 사용자에게 노출시키고 있으나, 공개키를 익

명으로 하여 프라이버시는 어느 정도레벨까지는 유지하

고 있다. 하지만, 여러분석기법을 통해연결성은노출되

고 키의 소유자는 노출 될 수 있으며, 키의 소유자가 노

출되면 동일한 사용자에게 속하는 다른트랜잭션도 노출

될 수 있다[3].

익명성과 프라이버시는 차이점이 있다. 익명성은컨텍

스트(context)의 소유를 숨기는 것이고, 프라이버시는 컨

텍스트의 내용을 숨기는 것이다[4]. 익명성보다는 프라이

버시가 더 많이 추구된다. 왜냐하면 e-mail 주소는 알려

줘도 e-mail의 내용은 숨겨야하기 때문이다. 프라이버시

는 대부분의 시스템과 응용에서 필요하지만, 익명성은

무기명 투표나 여론 조사 등에서는 필요하지만 주로 범

죄자들이 추구하는 것이다[4]. 블록체인내에서의 프라이

버시는 식별자 정보의 누출없이 트랜잭션을 수행할 수

있음을 의미한다[1]. 이는 공개키 익명성으로 공개키는

공개하지만 트랜잭션의 소유자가 누구인지 모르게 하는

것으로 공개키의 소유자가 실제로 누구인지모르게 하는

것이다. 본 논문에서는 프라이버시를 공개키 익명성으로

보고 익명성과 혼용하여 사용한다.

블록체인 기술은 암호화폐뿐만 아니라 저작권 보호

및 인증 등 다양한 응용에 적용될 수 있다[5-7]. 이러한

응용에는 사물인터넷이나 마켓 플랫폼에도 적용되고 있

으며 프라이버시 관리나 생체정보를 이용한인증 기법에

도 적용되고 있다[8-11]. 응용 기술에 대한 블록체인 기

술의 활용은 프라이버시와 익명성에 대한요구사항을 증

가시키며 사용자들에게 프라이버시와 익명성에 대한 만

족할만한 수준의 서비스를 제공을 요구하고 있다[2]. 본

논문에서는 이러한 익명성과 프라이버시 문제를 다양한

보안 기법을 융합하여 해결하는 기법을 제안한다. 본 논

문의 구성은 다음과 같다. 2장에서 관련연구를 설명하고

3장에서 제안기법을 설명하고 4장에서 성능을 분석하고

5장에서 결론 및 향후 연구 과제를 제시한다.

2. 관련연구

비트코인에서 완전한 익명성은 복잡한 문제이다[2].

트랜잭션의 익명성을 강화하기 위해서 다수의 비트코인

주소(address)들을 생성하는 것을 허용한다. 다수의 주소

를 사용하면 공격자는 1대N 매핑을 구성해야 하지만, 공

개 블록체인을 분석함으로써 프라이버시를 약화시킬 수

있다. 블록체인의 분석은우선 다음과 같은 세 가지그래

프를 만든 후 수행된다. 트랜잭션 그래프는 전제 블록체

인을 비순환(acyclic) 트랜잭션 그래프 Gt={T, Et}로 본

다. 여기서 T는 블록체인 내에 포함된 트랜잭션의 집합

이며 Et는 이러한 트랜잭션들 간의 무방향 선분들의 집

합이다. 주소 그래프(는 트랜잭션 그래프를 탐색함으로

써 다양한 입력과 출력 주소간의 관계를 쉽게 추론할 수

있으며 이를 통해 주소 그래프 Gp={P, Ep}을 생성한다.

여기서 P는 주소들의 집합이며, Ep은 이러한 주소들을

연결하는 선분이다. 사용자/엔터티(user/entity) 그래프

는 주소 그래프를 분석하여 동일한 사용자에 속하는 것

처럼 보이는 주소들을 묶음으로써 사용자/엔터티그래프

Gu={U, Eu}를작성한다. 여기서 U는 주소들의 집합이며,

Eu은 이러한 주소들을 연결하는 선분이다[2].

블록체인의 분석은 두 가지의 휴리스틱 기법을 사용

한다[12]. 첫 번째는 트랜잭션의 모든 입력은 동일한 사

용자에 의해 생성된다는 가정이다. 왜냐하면 실제적으로

사용자는 다른 사용자의 트랜잭션에 거의 참여를 하지

않기 때문이다. 이 규칙은 또한 전이 클로저(transitive

closure)를 적용할 수 있어서 트랜잭션 그래프에 적용하

여 비트 코인 주소들에 대한 묶음을 생성할 수 있다. 두

번째는 입력 주소와 출력주소를 연결할 수 있다. 왜냐하

면 출력에 있는 주소가 완전히 새로운 주소이면 새로운

주소는 잔돈(change) 주소로 가정할 수 있기 때문이다

[2]. 또한, 실세계 식별자를 이용하여 주소 클러스터를연

결 할 수 있다. 이러한 엔터티와 다수의 상호작용을하는

온라인 지갑, 중개자, 다른 서비스 제공자를 이용하여 높

은 정밀도를 가지고 클러스터들의 연결을 수행한다. 최

근에는 사용자가 암호화폐를 이용하여 구매를 하게 되면

공격자는 구매에 대한 충분한 정보를 가진 제3자 트래커
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를 이용하여 트랜잭션을 유일하게 식별할 수 있다. 이러

한 구매 트랜잭션은 사용자 쿠키(cookies)와 연결될 수

있고 사용자의 실제 식별자와 구매 내역까지 노출될 수

있다. 네트워크 비익명화도 사용될 수 있다. 왜냐하면 트

랜잭션의 내용이 모든 참여자에게 브로드캐스트되기 때

문에 IP 주소와 P2P 네트워크 상의 사용자가 연결될 수

있기 때문이다[2].

프라이버시 취약점들이 나오게 되면서 비트코인의 기

본적인 설계원리를 깨지 않고 프라이버시를강화하고 익

명성을 향상시키는 기법들이 제안되었다[2]. 현재 프라이

버시를 강화하는 제안기법들을 분류하면 세가지 유형으

로 분류할 수 있다.

- P2P 믹싱(mixing) 프로토콜

- 분산(Distributed) 믹싱 네트워크

- 비트코인 확장 또는 Altcoin

믹싱 시스템은 익명성 서비스 제공자로서 트랜잭션의

추적을 어렵게 하는 믹싱 프로토콜을 사용한다. 믹싱 과

정에서 클라이언트 자금은 작은 부분으로램덤으로 나누

어지며 다른 클라이언트 자금의 작은 부분과 램덤으로

섞이며 결과적으로 새로운 코인을 생성하게 된다. 이것

은 사용자와 코인과의 연결을 깨뜨림으로써익명성과 비

연결성을 강화한다. P2P 믹싱 프로토콜[13,14]에서는 사

용자 집합이 동시에 메시지를 브로드캐스트하여 신뢰있

는 제3자 없이 일련의 트랜잭션을 만든다. 이 기법은 보

내는 자의 익명을 차명자의 집합 속에 코인의 소유권을

혼합함으로써 익명성을 보장한다. 익명성의 차수(degree)

는 익명성 집합의 사용자 수에 의존한다. CodeJoin 기법

이 대표적이다[15]. 하지만, 믹싱집합에 있는 참여자들이

서명을 관리할 필요에 의해서 제한적 확장성(scalability)

과 프라이버시 내부 누출 문제, DoS 공격에 취약한 단점

이 있으며 이러한 단점을 해결하기 위한 기법들이 많이

제안되었다[2].

분산 믹싱 네트워크는 익명 지불이 가능한 제 3자 믹

싱 프로토콜을 사용한다[2]. 대표적으로 MixCoin기법은

평판(reputation) 기반 암호화 회계 책임(accountability)

기법으로 다른 사용자가 절도나 프로토콜을 혼란시키는

것을 방지한다[16]. MixCoin은 표준 크기의 트랜잭션을

이용하여 제 3자믹싱 시스템을 통해자금을 송수신한다.

이 기법의 단점은 믹싱 시스템이 사용자의 자금을 훔칠

수 있으며 사용자와 출력사이의 내부 매핑을 알 수 있기

때문에 익명성에 위협이 된다. 이러한 문제를 해결하기

위해 MixCoin을 확장한 BlindCoin 기법은 은닉 서명

(blind signature)[17]을 통해 익명성을 강화한다[18].

비트코인은 사실상의 표준이지만 비트코인으로 파생

되어 생성된 다른 코인도 있으며 알트코인(altcoin)이라

고 한다. 대표적인 것은 ZeroCoin 기법이다[19]. 완전히

암호화된 트랜잭션을 수행하는 영지식(zero-knowledge)

기법을 이용하여 익명성을 제공하는 비트코인의 확장형

이다. 사용자는 코인에 대한 추적 문제를 완전히 해결할

수 있다. 왜냐하면 전송되는 화폐의 양과 수혜자 주소 등

의 트랜잭션의 추가적인 정보가 숨겨지기 때문이다. 대

표적인 기법은 zk-SNARK 프로토콜을 사용하는

zeroCash이며 ZeroCoin 기법의 확장형이며 zCash로 알

려져 있다[20]. 이 기법의 단점은 기존 암호화폐 시스템

과의 호환성 문제이다.

3. 제안기법

본 논문에서 제안하는 기법은 믹싱 기법과 기여자들의

기여와 k-anonymity 기법[21]과 다중 단계(multi-phase)

처리 기법을 융합하여 사용한다. 본 논문에서 제안하는

기법의 설계 원리는 다음과 같다.

- 사용자가 보안 레벨을 설정할 수 있다.

- 기여자는 기여에따른인센티브를받고 사용자는 보

안 레벨에 따른 수수료를 낸다.

- 여러 단계에 걸쳐서 수행할 수 있다.

- 기존 기법과 호환가능하다.

첫 번째 원리는 사용자는 익명성의 보안 레벨을

k-anonymity와 n-phase로 설정할 수 있다는 것이다.

k-anonymity는 믹싱 기법을 통해 공격자가 k개의 정보

를 가지기전까지 익명성을 보장하는 기법이다[22]. 또한

n-phase 기법은 입력과 출력을 다단계로 구성하여 추적

성을 어렵게 한다. 두 번째 원리는 k-anonymity를 위해

불특정 다수의 기여자를 모집하고 기여자에게 인센티브

를 줌으로써 익명성 보장하는 기법이다. 익명성을 위해

사용자에게는 수수료를 받고 기여자에게는 인센티브를

부여하는 방식으로 다수의 공격자가 공모하는 것을 방지

하는 방식이다. 세 번째 원리는 단일 단계에서만 수행할

경우 입력과 출력 매핑이 용이하여 여러 단계를 수행함

으로써 익명성을 높이는 기법이다. 네 번째 원리는 이러

한 트랜잭션을 기존 블록체인 시스템으로 전환하여 수행

함으로써 기존 기법 위에서 동작하는 방식이다.
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Fig. 1. Conceptual model of our proposed scheme

Fig. 1은본 논문에서 제안하는기법의 개념도이다. 비

공개(private) 영역에서는 프라이버시를 보장하기 위한

영역이며 공개(public) 영역은 기존 블록체인의 영역이

다. 블록체인 사용자들은 세 가지 유형의 트랜잭션을 블

록체인 시스템에 생성시킬 수 있다.

- 일반 트랜잭션

- 비밀 트랜잭션

- 기여자 트랜잭션

일반 트랜잭션은 기존 블록체인 시스템에 포함되는

트랜잭션과 동일한 트랜잭션으로 제안 기법과 상관없이

동작하는 트랜잭션이며 비밀 트랜잭션은 익명성과 프라

이버시가 필요한 트랜잭션으로 수수료를 지불하는 트랜

잭션이며, 기여자 트랜잭션은 일반 트랜잭션 기능 외에

비밀 트랜잭션의 수수료를 얻을 수 있도록 비공개 영역

에 참여하는 트랜잭션이다. 이 트랜잭션은 비공개 영역

의 참여를 마치면 공개 영역의 트랜잭션으로 변환된다.

제안기법은 또한 추적을 어렵게 하기 위해 여러 단계

를 거쳐 트랜잭션을 수행할 수 있도록 한다. 각 단계는

Fig. 2와 같이 구성된다. 입력시스템이 있으며출력 시스

템도 있다. 믹싱을 처리하는 컴포넌트와 비호환

(non-compatible) 트랜잭션으로 변환되는 작업을 하는

영지식 증명을 위한 컴포넌트도 있다. 입력은 임의의 단

계에서 가능하지만 입력조건이 맞을 경우시스템 안으로

들어가며 비밀 트랜잭션의 조건이 맞지않거나 기여자의

조건이 맞지 않을 경우 해당 트랜잭션은 입력시스템에서

조건이 만족할 때까지 대기한다. 출력은 기여자의 기여

를 만족하거나 보안레벨이 만족할 때는 공개 영역 트랜

잭션으로 변환되어 공개 영역으로 출력되며 만족되지 않

았을 때에는 다음 단계로 넘어간다.

Fig. 2. Each phase of private area

믹싱 기법은 일반적으로 믹싱에 참여하는 트랜잭션들

이 동일한 양의 금액을 수행하며 공개된 송신주소와 공

개된 수신주소와의 매핑을 혼합시키는 방식이다. 동일한

금액을 쓰지 않으면 금액을 통해 송신과 수신주소의 매

핑관계를 추적할 수 있다. 제안기법은 여러 출력 주소를

이용하여 여러 단계로 금액을 나눠서 전송하는 방식을

제안한다. 이렇게 함으로써 동일한 금액을 써야하는 믹

싱 기법의 단점을 극복한다. 제안기법에서는 믹싱 기법

에 은닉 서명 기법이나 공정한 교환(fair exchange) 기법

을 사용하여 입력 주소와 출력주소와의 관계를 믹싱 시

스템 내에서도 모르게 하는 숨겨진 주소 섞기(hidden

address shuffling)[4] 기법도 사용한다.

공개 블록체인에 저장하는 방식은 믹싱시스템에 입력

과 출력에 쓰이는 임의의 주소Addrm를만들어서 다음과

같이 수행된다. 한 개의 트랜잭션은 송신자에서 이 믹싱

시스템의 주소로 전달하는 트랜잭션과 이 믹싱 시스템의

Addrm에서 수신자에게전달하는 트랜잭션으로 구성되어

공개 블록체인에 저장된다. 인센티브는 보안성을 높이는

기여자에게 기여도에 따라 부여한다. 기여자 트랜잭션이

송신자와 수신자 목록이 많으면 여러 단계로 동작할 수
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있으므로 추적이 더 어려워지며, 기여자 트랜잭션의 송

금액이 현재 거래되는 평균보다 너무 크거나 작지 않으

면 추적을 어렵게 할 수 있다. 기여 정도에 따라 보안 트

랜잭션들의 보안 수수료를 규칙없이 램덤하게각 단계별

로 배분함으로써 금액을 통한 추적을 어렵게 한다.

기여자 트랜잭션과 비밀 트랜잭션을 실행시킬 사용자

는 트랜잭션을 생성할 때 비공개되는정보를 부가적으로

가지고 있다. 비공개되는 부가적인 정보는 익명성과 프

라이버시를 위한 것이며 암호화하여 트랜잭션생성 시에

부가적으로 트랜잭션에 저장한다. 공통으로 비공개되는

정보는 다음과 같다.

- 수행 단계

- 송신자 목록

- 송금 금액

- 수신자 목록

수행단계는 여러 단계를 거쳐서 수행함으로써 추적성

을 어렵게 하기 사용된다. 기여자의 단계는 장단점이 있

다. 기여자의 단계를 길게 하면 악의적인 의도로 사용하

여 익명성의 보안성을 떨어뜨릴 가능성이 높아지지만,

악의적인 의도가 아닌 경우보안성을 높이는 데 더 많은

기여가 된다. 송신자의 목록과 수신자의 목록도 같은 특

성을 갖는다. 일반적으로는 보안성을 높이는 역할을 하

지만, 악의적인 의도로 사용될 경우에는 보안성을 떨어

뜨리게 된다.

비밀 트랜잭션은 추가적으로 다음과 같은 정보도 트

랜잭션의 부가정보로 저장한다.

- 보안 레벨

- 각 단계마다 지불하는 보안 수수료

보안 레벨은 k-anonymity와 관련된 레벨로 시스템에

보안 레벨의 수만큼의 비밀 트랜잭션과기여자 트랜잭션

이 참여해야 한다는 요구조건이다. 각 단계마다 지불하

는 보안 수수료는 한 단계를 거칠 때마다 제공하는 보안

수수료이다. 단계마다 수수료를 지불하는 이유는 수수료

를 분석하여 트랜잭션을 추적하는 것을방지하기 위함이

다.

A 사용자가 B 사용자에게 임의의 크기의 금액 m을

보내는 비밀 트랜잭션을 실행하고자 하는 경우, A는 이

내용을 보안 레벨과 수수료 등을 설정하여 블랙박스에

스마트 계약(smart contract)[23] 형식으로 삽입한다. 스

마트 계약 형식으로 삽입하는 이유는 조건이 맞을 경우

실행되게 한다는 의미이다. A도 여러 개의 주소를 이용

하여 전송 가능하며 B도 여러 개의 주소를 사용하여 수

신 가능하다. 기여자 C가 D 사용자는 임의의 크기의 금

액 n을 D 사용자에게 보내는 기여자 트랜잭션의 경우도

마찬가지이다. C는 이러한 내용을 설정하여 스마트계약

형식으로 블랙박스에 삽입한다. 이 경우에도 여러 개의

송신자 및 수신자가 사용될 수 있다.

믹싱시스템에서는 이러한 비밀 트랜잭션과 기여자 트

랜잭션 등이 스마트계약 형식으로 들어왔기 때문에 해당

조건이 맞을 경우 실행하게 된다. 블랙박스 안에서 트랜

잭션 등이 믹싱될 때 보안 트랜잭션이 제공하는 수수료

는 기여자트랜잭션들에게보안도기여에 따라 분배된다.

분배방식도 균등하게 하는 것이 아니라 램덤하게 하여

추적을 어렵게 한다. 블랙박스에서는 인센티브를 이용하

여 기여자들의 참여를 유도하여 보안도를 높인다.

보안 트랜잭션 및 기여자 트랜잭션이 여러 단계를 가

질 경우 해당 단계가 끝나면 출력할 때 단계값을 1씩 감

소시키고 다음 단계로 넘어간다. 이런 방식으로 각 단계

마다 재진입하고 출력하는 과정을 반복한다. 단계값이 0

이 되면 출력한다.

4. 제안기법의 성능 분석

본 논문에서 제안한 기법의 보안 성능을 분석한다. 제

안기법은 k-anonymity 기법을 사용하였으므로 k개의 공

모자가 있기 전까지는 추적되지 않는다. 본 논문에서는

보안도 측정방법을 송신자와 수신자의 연결성을 찾을 확

률로 평가한다. 기여자가 l(l>k)명 믹싱 시스템에 같이

참여할 경우 공모자의 수에 따른 추적의 성공 확률을 구

해보면 Table 1과 같다.

Phases
Conspirators

1 2 ⋯ p

0 1/l 1/(2×l) ⋯ 1/(p×l)

1 1/(l-1) 1/(2×(l-1)) ⋯ 1/(p×(l-1)

2 1/(l-2) 1/(2×(l-2)) ⋯ 1/(p×(l-2)

⋯ ⋯ ⋯ ⋯ ⋯

l/2 2/l 1/l ⋯ 2/(p×l)

Table 1. Probability of traceability according to 

number of conspirators

공모자가 없는 경우에는 1/l이 되며 단계가 p인 경우
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추적의 성공확률은 더욱 낮아져서 1/(l*p)이 된다. 이 값

은 단계가 한개인경우보다여러단계를두는 것이 추적

확률이 p배작아지게 되어추적의어려움은 기존기법보

다 제안기법이 p배 높은 성능을 가짐을 알 수 있다.

여러 기여자가 공모하여 추적하는 위협도 있을 수 있

다. 공모자가 많아질수록 추적가능성은 그만큼 높아지지

만 제안기법에서는 기여자를 램덤으로 선택하기 때문에

기여자의 수가 공모자의 수보다 많은경우에는 공모자의

수를 기여자의 1/2 이상으로 올리기는 어렵다. 공모자가

기여자의 1/2인 경우에 추적가능성을 평가하면 1/(l/2)이

되며 이 값은 2/l이므로 추적 확률은 공모자가 없는 경우

의 2배 만큼만 늘어나게 된다. 즉, 기여자가 공모자보다

많고 l값이충분히 클 경우공모자가 많더라도 추적 확률

이 크게 높아지지 않음을 알 수 있다.

금액을 이용하여 추적하는 경우를 고려하면 다음과

같다. 레벨이 l이고 단계가 p인 경우 출력되는 수신 값들

은 약 p×l 개의 숫자들 중에서 매칭을 구하는 문제로 귀

결된다. 왜냐하면 단계가 1개인 경우는 현재단계의 레벨

값인 lc개의 값에서 구하며 단계가 2인 경우에는 이전 단

계의 레벨의 수인 lc-1개의 값들이 다음 단계에 포함되게

되어 약 lc-1+lc개의 값에서 매칭을 구하여야 한다. 이 값

을 단순하게 2×l로 가정하면 단계가 p인 경우 p×l 개의

숫자에서매칭을 구하는것이 된다. Table 2는금액을 이

용한 추적 확률을 구하기 위해 단계의 수와 인센티브의

숫자에 따른 추적의 성공 확률을 구하였다.

Phases
Incentives

1 2 ⋯ p

0 l/l l/(2×l) ⋯ 1/(p×l)

1 (l-1)/l (l-2×1)/(2×l) ⋯ (l-p×1)/(p×l)

2 (l-2)/l (l-2×2)/(2×l) ⋯ (l-p×2)/(p×l)

⋯ ⋯ ⋯ ⋯ ⋯

l/p (1-l/p)/l ⋯ ⋯ 0

⋯ ⋯ ⋯ ⋯ 0

l/2 1/2 0 0 0

⋯ ⋯ 0 0 0

l-1 1/l 0 0 0

l 0 0 0 0

Table 2. Probability of traceability by using quantities

of money according to number of incentives

단계가 1이고 인센티브가 0인 경우 입력 l개의 값이

출력 l개의 값이 되며 l개 모두서로 다른 값인 경우 추적

확률은 l/l이 되어 모두 찾을 수 있는 1이 된다. 인센티브

의 개수가 1개인 경우 1개의값이 변경되어 l-1개의 값은

찾을 수 있어서 추적 확률은 (l-1)/l이 된다. 단계가 2인

경우에는 2×l개에서 찾아야 하며입력된 l개의 서로 다른

값을 가지고 숫자 분할 연산 수식 결과를 최대한 분석하

여 변경된 l개의 값을 구분할 수 있다고 가정하면 추적

확률은 l/(2×l)이 된다. 인센티브의 개수가 1개인 경우 이

값은 2단계에걸쳐서 영향을주기때문에 구분할 수있는

숫자의 개수는 전체 개수에서 l에서 2를 뺀 l-2×1이 된다.

결과에서 보듯이 서로 다른 금액에 적용되는 인센티브의

개수가 많을수록 그리고 단계가 많을수록 추적 확률은

작아지게된다. 특히단계가 p인 경우인센티브의 개수가

l/p인 경우 추적 확률은 0이 된다.

5. 결론 및 향후 연구과제

공개 블록체인의 내부에 있는 모든 트랜잭션이 공개

되기 때문에 프라이버시 문제와 익명성 문제가 중요해지

고 있다. 본 논문에서는 믹싱 기법과 기여자들의 기여와

k-anonymity 기법과 다중 단계(multi-phase) 처리 기법

등 다양한 보안 기법을 융합하여 블록체인 환경에서 사

용자의 프라이버시 및 익명성을 강화하는 기법을 제안하

였다. 성능 분석을 통해 기여자가 공모자보다 많을 때에

는 프라이버시 침해가 어렵다는 것을 보였다. 또한, 제약

조건이 있지만 금액을 이용하여 추적할 수 있는 가능성

도 평가하였다. 기여자의수가 많고 단계가 많을 경우 추

적 확률은 작아짐을 보였다.

향후 연구과제로는 제안기법을 시뮬레이션을 통해 보

다 일반적인 환경에서 성능 평가를 수행하는 것이며, 다

양한 보안 취약성을 분석하는 것이다. 또한, 분석된 보안

취약성을 제거할 수 있도록 제안기법을 상세화하여 실제

스마트 계약이 동작하는 환경에서 실행 코드를 제작하여

동작하도록 구현하는 것이다.
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