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Abstract

The selective encryption scheme for canonical Huffman codes using the inversion of bit values is proposed. The

symbols are divided into blocks of a certain size, and each symbol in the block is compressed by canonical Huffman

coding. Blocks are determined to be sent in the original code or encrypted form. The encryption block inverts the values

of the whole bits, and bits of block that do not encrypt are not inverted. Those compressed data are transmitted with the

encryption information. It is possible to decrypt the compressed data on the receiving side using the encryption

information and compressed data.

요 약

비트 값의 반전을 이용하여 정규 허프만 코드의 선택적인 암호화 방법을 제안하였다. 심벌들을 일정한 크기의 블록으로 나

누어 블록안의 각 심벌들을 정규 허프만 코딩으로 압축한다. 블록별로 원 코드로 보낼 것인지 암호화하여 보낼것인지 결정하

고 암호화 블록은 전제 비트들의 값을 반전시키고 암호화하지 않는 블록들은 원 코딩 데이터를 암호화 정보와 함께 전송한

다. 수신측에서 압축된 데이터를 암호화 정보를 이용하여 해독가능하다.
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Ⅰ. 서론

데이터를 저장하거나 전송하기 위하여 데이터의

크기를 줄이는 압축 단계를 거치게 된다. 압축방법

에는 무손실압축과 손실압축이 있다[1]. 손실압축

은 압축비가 높으면 높을수록 원 데이터와 복원된

데이터 간에 오차가 크다. 그러나 손실 압축한 데

이터는 청각, 시각 등의 감각기관으로 품질의 열화

를 알아낼 수 없을 정도이므로 오디오, 영상, 비디

오 데이터의 압축방법으로 채택되고 있다. 무손실

압축방식은 데이터를 무손실로 압축하기 위하여

사용되고 있지만, 데이터의 크기가 큰 오디오, 영

상, 비디오와 같은 멀티미디어 데이터들은 최대한

많이 압축하기 위하여 손실 압축한 데이터를 무손

실 압축방법으로 한 번 더 압축하는 데 사용되고

있다. 허프만 코딩[2]은 무손실 압축방식으로 압축

알고리즘이 단순하며 우수한 성능을 나타내므로

문서 압축, 무손실 영상 압축 등 광범위한 분야에

서 압축 알고리즘으로 사용하고 있다.

멀티미디어 데이터는 정보를 보호하기 위하여 암

호화하기도 하고 저작권을 위하여 워터마크 기법

이 사용된다. 멀티미디어 데이터는 크기가 크므로
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Table 1. Huffman codes for seven symbols.

표 1. 7개의 심볼을 위한 허프만 코드

Symbol Probability code

A 48% 0

B 31% 10

C 7% 1100

D 6% 1101

E 5% 1110

F 2% 11110

G 1% 11111

데이터 전체를 암호화하기도 하지만 데이터 중 일

부만 선택적으로 암호화하기도 한다. 본 논문에서

는 심벌들을 블록으로 나누어 정규 허프만 코딩으

로 압축된 데이터를 블록 별로 선택적 암호화하는

방법을 제안하였다. 각 코드는 지정된 위치의 비트

값을 반전시켜 암호화 정보가 없는 사람은 디코딩

이 가능 하지 않도록 하였다.

Ⅱ. 정규 허프만 코드의 암호화

1. 정규 허프만 트리

허프만 코딩은 엔트로피 코딩방식이며 무손실 압

축에 사용되고 있다. 심벌의 발생횟수가 크면 클수

록 작은 수의 비트를 할당하고 확률이 낮으면 작을

수록 긴 비트를 할당하는 가변 길이 코딩방식이다.

허프만 코딩의 예를 표 1에 나타내었으며 허프만

코드는 그림 1과 같이 트리 형태로 표현한다.

그림 1의 허프만 트리는 같은 레벨에 있는 심벌

들은 왼쪽에서 오른쪽으로 갈수록 코드의 크기가

커진다. 심벌 C, D, E는 트리의 같은 레벨에 있는

데 코드가 각각 1100, 1101, 1110으로 오른쪽으로

올림차순으로 정렬되어 있다. 이러한 형태로 각 레

벨의 코드가 정렬된 허프만 코드를 정규 허프만 코

드라 한다[3]. 정규 허프만 코드는 허프만 코드보다

트리를 구성하기 위한 정보를 적제 전송할 수 있고

그 정보를 이용하여 트리를 구성하는 알고리즘을

단순화할 수 있어 효율적으로 디코딩할 수 있다[4].

허프만 코딩하여 얻은 허프만 트리가 정규 허프만

트리 구조가 아닌 경우에는 같은 레벨에 있는 심벌

들의 코드를 올림차순으로 정렬하여 재구성하면

정규 허프만 트리 구조가 된다. 본 논문에서는 정

규 허브만 트리의 정점을 활용하기 위하여 허프만

코드가 정규 허프만 코드로 재정렬된 코드의 암호

화 방법에 대해 논의한다.

Fig. 1. Huffman tree for seven symbols.

그림 1. 7개의 심벌을 위한 허프만 트리

2. 정규 허프만 트리의 선택적 암호화

압축된 디지털 데이터는 정보의 유출, 변조 등을

방지하기 위하여 데이터를 암호화하고 디지털 변

조한 후 전송한다. 암호화는 파일의 모든 데이터를

암호화하기도 하지만 데이터 중 일부만 암호화하

기도 한다. 최근 허프만 코드의 선택적 암호화 방

법이 제안되었다[5]. [5]에서는 허프만 트리의 특정

레벨에서 트리의 좌우 위치를 바꿈으로 코드의 값

을 변화시켜 암호화하였다. 예를 들면 그림 1의 허

프만 트리에서 레벨 3에서 트리의 좌우 위치를 바

꾸면 그림 2와 같이 되고 암호화한 코드는 표 2와

같다.

표 2에서 암호화된 코드를 보면 코드의 세 번째

비트 값이 반전되었다. 심벌 A와 B는 각각 1-bit

코드와 2-bit 코드이므로 반전된 비트가 없다. 레벨

3 이하에 있는 심벌들은 코드 중 세 번째 비트가

반전되었음을 알 수 있다. 허프만 트리의 좌우 위

치를 바꾸어 암호화하는 과정은 반전하기를 원하

는 비트를 결정한 후 그 비트를 반전하는 레벨 이

하의 좌우 위치를 바꾼다. 송신 측에서 표 1의 허프

만 트리와 암호화 한 블록의 위치 그리고 반전한

레벨의 위치를 송신한다. 수신 측에서는 암호화한

블록을 암호화한 레벨의 비트를 반전하여 암호를

해독하여 코드를 재구성한 후 허프만 테이블을 참

조하여 코드를 심벌로 변환한다.
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Table 2. Encrypted Huffman codes for seven symbols based

on algorithm in [5].

표 2. [5]의 알고리즘으로 암호화한 7개의 심볼을 위한

허프만 코드

Symbol Probability
Huffman
code

encrypted
code

A 48% 0 0

B 31% 10 10

C 7% 1100 1110

D 6% 1101 1111

E 5% 1110 1100

F 2% 11110 11010

G 1% 11111 11011

Fig. 2. Encrypted Huffman tree for seven symbols based

on algorithm in [5].

그림 2. [5]의 알고리즘으로 7개의 심볼을 위한 암호화한

허프만 트리

본 논문에서는 [5]의 암호화 기법을 확장하여 다

양한 암호화 방법을 제안한다. 그림 2에서 세 번째

레벨에서 좌우의 위치를 바꾸는 대신 레벨 3에서

180도 회전하면 그림 3과 같은 트리로 재구성되며

암호화한 코드는 표 3과 같다. 표 3에서 허프만 코

드와 암호화된 코드를 보면 코드의 세 번째 비트

이하 피트들의 값이 반전되었다. 심벌 A와 B는 각

각 1-bit 코드와 2-bit 코드이므로 반전된 비트가

없다. 암호화하는 레벨인 레벨 3 이하에 있는 심벌

들은 코드 중 세 번째 비트부터 끝까지 반전되어

있고 오른쪽으로 내림차순으로 정렬되어 있음을

알 수 있다. 암호화된 코드는 암호화하는 레벨 이

하의 비트가 반전되고 같은 레벨의 코드들은 오름

차순에서 내림차순으로 바뀌게 되고 트리의 형태

는 여전히 정규 허프만 트리 구조를 유지하게 된

다. 제안한 암호화 방법은 레벨 1에서부터 암호화

하면 허프만 코드의 모든 비트 값이 반전되며 레벨

에서부터 암호화하면 비트부터 이후의 모든 비

트가 반전되어 암호화된다. 정규 허프만 코드는 디

코딩이 구조가 간단해지며 디코딩 시간을 단축할

수 있으므로[4] 본 논문에서는 정규 허프만 트리

구조에 대한 암호화 방법을 제안한다.

Table 3. Encrypted Huffman code for seven symbols based

on proposed method.

표 3. 제안한 방법으로 암호화한 7개의 심볼을 위한

허프만 코드

Symbol Probability
Huffman
code

encrypted
code

A 48% 0 0

B 31% 10 10

C 7% 1100 1111

D 6% 1101 1110

E 5% 1110 1101

F 2% 11110 11001

G 1% 11111 11000

Fig. 3. Encrypted Huffman tree for seven symbols based

on proposed method.

그림 3. 제안한 방법으로 암호화한 7개의 심볼을 위한

허프만 트리

표 1의 심벌들로부터 스트링    이면

허프만 코드    이다. 만약 레

벨 1에서 반전시키면 허프만 코드는 전체 비트가 반전

되어    로 암호화되어 수신

측에서는 17-bit 스트링 중 처음 14비트는

 로 복호화되고 끝에 있는 3-bit는

알 수 없는 심벌로 복호가 되지 않는다. 만약 레벨 2에
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서 반전시키면 각 심벌의 코드가 두 번째 비트부터 반

전되므로 허프만 코드는   

으로 암호화되고 수신 측에서는  로

모든 비트가 해석되나 원래의 정보를 알아낼 수 없

게 된다.

허프만 트리에서 반전하는 레벨 수의 비트 위치의

값이 반전하게 되는데 두 번 이상 반전하여 암호화

하는 경우 반전하는 위치가 이전 값을 반전하여 암

호화된 코드를 만든다. 예를 들면 그림 1의 정규 허

프만 트리에서 코드가    ,    ,    ,

   ,    ,    ,    로

인코딩되어 있다. [5]의 방법으로 레벨 1에서 반전

하면 암호화된 코드는    ,    ,    ,

   ,    ,    ,    으

로 첫 번째 비트만 반전되어 있다. 레벨 3에서 한번더

암호화하면    ,    ,    ,    ,

   ,    ,    으로 이전에 암

호화한 코드에서 세 번째 비트 값만 반전되어 있음을

볼 수 있다. 정규 허프만 트리의 하나 이상의 레벨에

서 비트값을 반전 시킬 수 있다. 본 논문에서 제안한

방법으로 레벨 1에서 반전하면 암호화된 코드는

   ,    ,    ,    ,    ,

   ,    으로 첫 번째 위치부터 마지

막 위치까지 비트 값이 반전되어 있다. 이 코드를 레벨

3에서 한번더 암호화하면    ,    ,    ,

   ,    ,    ,   으로

이전에 암호화한 코드에서 세 번째 이하 모든 비트

값이 반전되어 있음을 볼 수 있다. 이는 첫 번째 비

트와 두 번째 비트만을 반전하여 암호화한 것과 같

다. 같은 방법으로 레벨 2에서 반전시키고 레벨 4

에서 또 반전시키면 원 코드의 2번째 비트부터 세

번째 비트까지 반전되어 원하는 비트 블록만 반전

시켜 암호화할 수 있다. [5]의 방법은 특정 위치의

비트를 반전시키는 방법으로 암호화하는 데 효과

적이며 제안한 방법은 블록 단위로 반전시켜 암호

화하는데 효율적임을 알 수 있다.

3. 코드의 인코딩과 디코딩

선택적 암호화 방법으로 허프만 코드를 인코딩하

는 방법들은 아래와 같다.

①  개의 심벌들을 하나의 블록으로 생각한다.

전체 심벌 블록은  개로 가정한다.

② 각 블록들은 허프만 코딩하기 전에 암호화할

것인가 결정하고 암호화하는 경우에는 반전

횟수 와 반전하는 레벨  을 결정한다. 블록

내의 심벌들은 결정한 방법대로 암호화 없이

코딩하거나 암호화하여 인코딩한다.

③ ②의 과정을  개의 블록에 대해 반복한다.

암호화된 코드들은 허프만 테이블과 암호화 정보

와 함께 전송된다. 암호화 정보는 블록의 크기  ,

블록의 수  , 그리고 각 블록마다 블록의 암호화

방법  와 들로 구성되어 있다. 레벨 1에서 한 번

만 반전하는 경우 암호화 방법  와 들은 필요 없

고 반전한 블록의 위치만 전송하면 되므로 암호화

정보 파일의 크기가 작아지며 수신 측에서 디코딩

이 단순해진다. 암호화 정보는 보안을 유지하기 위

하여 데이터 전송경로와 다른 좀 더 보안이 보장되

는 경로로 보낸다.

수신 측에서 데이터를 수신한 데이터 즉 선택적

암호화 방법으로 암호화된 코드를 디코딩하는 방

법들은 아래와 같다.

① 첫 번째 블록의 암호화 정보에 따라 블록 내

심벌들을 허프만 테이블에 따라 디코딩한다.

수신된 블록이 암호화된 경우 수신된 허프만

테이블에서 암호화한 위치의 비트 값을 반전

하여 새로운 테이블 값을 얻을 수 있다.

② 두 번째 블록부터 마지막 블록까지 ①의 방법

을 반복한다.

레벨 1에서 한 번만 반전된 경우 블록 내의 모든

비트가 반전되어 있으므로 블록 내의 모든 비트 값

을 반전시킴으로 원 코드를 얻을 수 있어 디코딩

과정이 간단하고 디코딩 시간이 최소화되므로 약

한 보안이 요구되고 빠른 디코딩이 중요한 경우 사

용할 수 있고, 두 번 이상 비트를 반전한 경우 오버

헤드가 커지고 디코딩 과정이 복잡해져서 디코딩

시간이 길어지므로 디코딩 시간보다 강한 보안이

요구되는 경우에 사용할 수 있다.

Ⅲ. 결론

디지털 데이터를 무손실 압축방식인 허프만 코딩
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으로 압축한 파일을 선택적으로 암호화하는 방법

을 제안하였다. 정규 허프만 트리는 디코딩 과정이

단순하여 디코딩 시간을 단축할 수 있으므로 정규

허프만 코드에 대한 암호화 방법과 전송과정 해독

방법을 제안하였다.

심벌들을 일정한 크기의 블록으로 나누고 각 블

록의 심벌들을 정규 허프만 코딩 한 다음 암호화할

것인지 결정하여 비트 값을 반전하여 암호화한다.

블록들의 암호화 패턴은 매번 달라지며 패턴정보

는 송신측과 수신측이 보유하여 암호화 정보를 가

진 사람만 암호를 해독할 수 있게 된다. 정규 허프

만 트리에서 트리를 회전시키는 레벨은 코드에서

비트 값이 변하기 시작하는 위치이며 그 위치에서

마지막 비트까지 값이 변하므로 암호화가 단순하

나 강력한 암호화가 가능하다. 정규 허프만 트리를

회전하여 만든 암호화는 코드의 일정 부분을 블록

으로 반전 시키는데 효과적이며 정규허프만 트리

를 좌우 이동하여 만든 암호화는 코드의 한 특정

비트를 암호화 하는데 효과적이었다. 수신측에서

암호해독을 위하여 블록의 크기, 암호화 패턴이 필

요하며 한 코드에서 2회 이상 반전시켜 암호화 하

였으면 트리의 회전 위치에 관한 정보도 필요하게

된다.
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