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Abstract

This paper presented future power system protection technologies through the HW/SW integration platform with IEC

61850 and IEEE c37.238 standards. To determine the implementation performance of the integrated platform, an example

of EVM (Evaluation Module) was constructed to satisfy the standards. The platform has been identified as a future

power system integrated IED(Intelligent Electronic Device) HW/SW technology that meets the level of error required by

the time sync standard and the level of delay required by protecting the power system.

요 약

본 논문에서는 IEC 61850 및 IEEE c37.238 표준 기반 정밀 시각 동기 적용 HW/SW 통합 플랫폼을 통한

미래 전력시스템 보호 기술을 제시하였다. 제시한 통합 플랫폼의 구현 성능을 확인하기 위해 표준에서 요

구하는 시각 동기의 정밀성과 지연 시간을 만족하도록 하는 EVM(Evaluation Module) 예제를 구성하였다.

이를 실제 EVM과 네트워크 스위치로 이루어진 형태로 구현하여 동작 시험을 수행하였고, 본 논문에서 제

시한 플랫폼이 시각 동기 표준에서 요구하는 수준의 시각 동기 오차와 전력시스템 보호에서 요구하는 수

준의 지연 시간을 만족하는 미래 전력시스템 통합 IED(Intelligent Electronic Device) HW/SW 기술임을

확인하였다.

Key words：IEC 61850, IED, Substation backup protection, Embedded Linux Multi-core EVM, Power system

* Dept. of Electr. and Electronics Engineering, Chung-Ang

University

** Dept. of Electr. Engineering, Myung-Ji University

★ Corresponding author

E-mail：tgchang@cau.ac.kr, Tel：+82-2-820-5318

※ Acknowledgment

This research was supported in part by Korea Electric

Power Corporation. (Grant number: R17XA05-2)

Manuscript received Dec. 6, 2018; revised Dec. 21, 2018;

accepted Dec. 24, 2018

This is an Open-Access article distributed under the terms

of the Creative Commons Attribution Non-Commercial

License(http://creativecommons.org/licenses/by-nc/3.0)

which permits unrestricted non-commercial use, distribution,

and reproduction in any medium, provided the original

work is properly cited.

Ⅰ. 서론

전력 보호 시스템은 보호 계전기, Circuit Breaker

등이 전용선으로 별도의 Bus를 이용하여 통신을

위한 네트워크가 각자 계층별로 분리되어있다. 따

라서 중앙 집중 제어가 어렵고 전력시스템 보호의

유연성이 떨어진다. 이에 반해, 디지털 기술 기반

미래의 전력 보호 시스템은 IEC 61850[1] 규격의

통합된 LAN(Local Area Network) 환경을 기반으

로 한다. 그리고 IEEE c37.238[2] 정밀 시각 동기

표준을 통해 Grand Master Clock과 연결된 중앙

제어 시스템, 보호 계전기들이 PTP 메세지를 송수
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Fig. 1. Full schematic of the IEC 61850 IED Integrated HW/SW Platform based EVM.

그림 1. EVM 기반 IEC 61850 IED 통합 HW/SW 플랫폼의 전체 구조도

신하며 수십 nsec 의 오차로 시각이 맞춰진다. 이

를 통해 전력시스템 내의 각 요소 간 고속 데이터

송수신 및 협조 보호의 기능을 빠르고 신뢰성있게

수행하도록 하는 것을 목표로 한다.

본 논문에서는 이러한 LAN을 기반으로 하는 미

래 전력 보호 및 제어 시스템을 실현하는데 가장

중요한 기술적 요소라 할 수 있는 정밀 시각 동기

의 적용을 위한 HW/SW 플랫폼 구조를 제시하였

다. 이는 전력시스템 디지털화를 위한 IEC 61850과

정밀 시각 동기 표준 IEEE c37.238을 통합하고 이를

기반으로 정밀하게 시각 동기가 이루어진 분산된 계

측데이터를 LAN을 통해 IED(intelligent electronic

device) 간 공유한다. 이러한 특징으로 인해 기존

구조 대비 신뢰성을 제고하고, 피해 범위의 최소화

등 확대된 개념의 전력시스템 협조 보호의 기능을

가능하도록 하는 것을 목표로 하고 있다.

본 논문에서 제시한 정밀 시각 동기 적용 플랫폼

기술을 임베디드 EVM 상에 구현하여 전력시스템

보호 및 계전 알고리즘의 예로 전류 차동 기반 변

전소 보호 알고리즘을 대상으로 동작 시험 및 시각

동기 성능을 확인하였다. 임베디드 EVM은 리눅스

가 탑재된 ARM 프로세서와 멀티코어 DSP(Digital

Signal Processor)가 통합된 구조이며, 네트워크 상

에서 정밀 시각 동기 프로토콜(PTP, Precision Time

Protocol) 메세지를 최소한의 지연으로 주고받는

H/W timestamping을 제공하는 기능을 갖추고 있

다. 동작 시험은 크게 IEEE c37.238 표준에 따른

정밀 시각 동기 성능의 충족 여부와 협조 보호 기

능의 정확성을 알아보는 시험들로 구성하였다.

본 논문에서 제시한 정밀 시각 동기 적용 플랫폼

기술은 임베디드 시스템 환경에서 구현하기에 적

합하고 정밀 시각 동기 표준에서 요구하는 기능과

성능을 확인하였다. 이러한 정밀 시각 동기 적용

기술은 미래의 IEC 61850 표준 기반 변전소 협조

보호를 실현하는데 크게 기여하는 기반 기술임을

확인하였다.

Ⅱ. 정밀 시각 동기 적용 HW/SW 플랫폼 구조

본 논문에서는 LAN을 기반으로 IEC 61850, IEEE

c37.238 표준을 통합한 전력 보호 IED를 구현하기

위한 HW/SW 플랫폼 구조를 제시하였다.

제안한 플랫폼 구조는 그림 1에 보인 바와 같이

리눅스가 탑재된 ARM 프로세서와 멀티코어 DSP가

공유 메모리와 IPC(Inter-Processor Communication)

로 통합된 형태의 하드웨어에 기초하였다. 정밀 시

각 동기의 적용 구조는 Master Clock, Slave IEDs,

기가비트 이더넷 스위치를 통한 LAN의 구성되며,

IEEE c37.238에 따른 정밀 시각 동기 알고리즘은

개별적 통합 IED 플랫폼 상에 구현하였다.

또한 개별 IED 플랫폼은 HW timestamping 기

능의 지원을 받아 최소의 processing latency를 가

지고 LAN 상에서 Master-Slave 간 정밀 시각 동

기 알고리즘을 수행하는 구조이다. 정밀 시각 동기

알고리즘은 각 요소마다 가지고 있는 시스템 clock

의 정확도에 따라 표준에서 제시한 Best Master

Clock Algorithm을 통해 등급이 나누어지고 높은

등급의 clock을 가진 시스템은 clock master가 되

어 낮은 등급의 clock 들에게 PTP 메세지를 주기

적으로 송신하여 시각과 clock rate를 맞추는 정밀
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Fig. 2. HW Timestamping Concept Diagram for Precision

Time Synchronization of IEC 61850 Based IED.

그림 2. IEC 61850 기반 IED의 정밀 시각 동기를 위한

HW Timestamping 개념도

시각 동기를 수행한다.

본 논문에서 제시한 소프트웨어 플랫폼 구조는 임

베디드 응용을 위한 리눅스를 기반으로 하여 정밀

시각 동기를 위한 시각 및 Clock rate의 조정 기능

까지 통합하도록 하였다. 이러한 정밀 시각 동기 지

원 기능을 포함하는 시스템 소프트웨어에 기반하여,

각 IED들의 전력시스템 보호 및 제어 알고리즘[4]에

Master-Slave 시각 동기 알고리즘, IEC 61850 통신

규격 알고리즘 등이 통합 구현되는 구조이다.

1. 통합 IED 하드웨어 플랫폼

본 논문에서 제안한 정밀 시각 동기 적용 플랫폼

의 핵심 구성 요소는 정밀 시각 동기 기능이 지원

되는 통합 IED이다. 통합 IED는 실시간 응용에 적

합하도록 멀티 코어 임베디드 프로세서를 기반으로

구성하도록 하였다. 정밀 시각 동기를 LAN 상에서

지연이 최소화 되도록 구현하기 위해서는 HW

Timestamping과 고속 네트워크 기능을 지원하는

것이 반드시 필요하다. 특히 전력시스템에서 요구

되는 보호 범위에 따라 데이터의 크기는 기하급수

적으로 증가하는데 이를 효과적으로 처리하기 위

해서는 멀티 코어 기반 고속지원 임베디드 시스템

의 구조와 다수의 장비들이 전송 지연 없이 데이터

를 주고받기 위해 기가비트급 이상의 이더넷을 함

께 고려한 하드웨어 플랫폼의 설계가 필요하다.

정밀 시각 동기에서 PTP 메세지를 IED에서 처

리하는데 걸리는 시간을 최소화하기 위한 핵심 기

술 요소로서 HW Timestamping은 그림 2에 나타

낸 바와 같이 PHY(Physical) 계층에서 PTP 응용

계층으로 직접 시각 정보를 제공하는 구조이다. 각

각의 IED들은 계전 Data를 송신 혹은 수신하는 역

할에 따라 Master IED, Slave IED로 나누며 이와 별

개로 정밀 시각 동기를 수행할 때 고정밀 Timestamp

를 제공하는 Clock을 보유한 IED가 Master Clock

의 역할을 맡는다. 전력시스템에 대한 정밀 시각

동기 표준인 IEEE c37.238[2]에 따르면 각 장치 간

NTP 시각 동기 방식보다 ㎲ 단위 이하의 시각 동기

오차를 가진 빠른 시각 동기를 위해 OSI 네트워크

단계 중 PHY 단계 부근에서 바로 PTP(Precision

Time Protocol) application이 접근 가능한 하드웨어

기반의 Timestamping 모드를 지원하도록 하였다.

2. IED 61850 통합 IED 플랫폼 소프트웨어

본 논문에서 제시한 IEC 61850 통합 IED 플랫폼

소프트웨어의 기능 블록도를 그림 3에 나타내었다.

통합 플랫폼 소프트웨어를 리눅스 기반의 시스템

소프트웨어와 IEC 61850 기반 통신 알고리즘, 전력

시스템 보호 알고리즘, 시각 동기 알고리즘[3]을 포

함한 응용 소프트웨어로 구성하였다. 통합 플랫폼

소프트웨어는 IED들의 Master 또는 Slave 역할에

따른 기능을 제공하며 이에 대한 상세 내용을 표 1

에 정리하였다.

Fig. 3. The Function Block Diagram for Integrated IED

Software with IEC 61850.

그림 3. IEC 61850 통합 IED 소프트웨어 기능 블록도

IEEE c37.238 기반 정밀 시각 동기 알고리즘은 시

스템 소프트웨어 내의 시스템 시각 조정과 clock rate

의 조절 기능과 통합하여 하드웨어 timestamping 기

능이 동작하도록 하였다.[5] 정밀 시각 동기 알고리

즘 동작 개념도를 그림 4와 같이 나타내었다.[2]

(1038)
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Fig. 5. Network-based IEC 61850 packet transmission and current differential-based fault detection/position tracking

algorithm behavior flow diagram for Master, Slave IED.

그림 5. 본 연구에서 제안하는 네트워크 기반 IEC 61850 패킷 송수신 동작 및 전류 차동 기반 고장 탐지/위치추적 알고

리즘 수행 Master, Slave IED의 동작 flow diagram

Table 1. Integrated platform software features based on

IED specific roles.

표 1. IED별 역할에 따른 통합 플랫폼 소프트웨어 기능

Classifi-c
ation

Function

Master
IED

- Collect sample values from Slave IEDs
- Perform faulted and location detection

algorithms when data is collected for a certain
period of time

- Typically the role of Master Clock in a precise
time synchronization (not necessarily)

Slave
IED

- Collect sample values from AD Converter on a
regular basis

- Generally assumed the role of Slave Clock in a
precision time synchronization
(not necessarily)

Fig. 4. Function Concept Diagram of Precision Time Sync.

Algorithm in IEEE c37.238.

그림 4. IEEE c37.238 정밀 시각 동기 알고리즘 동작 개념도

(1039)
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IEC 61850 기반 통신 알고리즘은 시스템 소프트

웨어를 거쳐 IED 외부로부터 계전 데이터를 받아

통신 표준 규격으로 변환 후 다른 알고리즘에 전달

한다. 그리고 IED 내외부로부터의 다양한 메시지

와 데이터를 표준에 명시된 규격으로 변환 후 전달

한다.

전력시스템 보호 알고리즘은 그림 5의 각 IED 역

할 별 동작 흐름도와 같이 IEC 61850 기반 통신 알

고리즘과 함께 동작하도록 하였다. 본 알고리즘의

Slave IED 상에서 동작 시, Master IED에서 GOOSE

(Generic Object-Oriented Substation Event) 메시

지 형식의 Sync 메시지를 받은 후 측정 데이터를

Master IED에 전송한다. 반면 Master IED의 경우,

Slave IED로부터 받은 측정 데이터를 샘플값 데이

터 규격으로 정리하여 전력시스템 보호 알고리즘

[4]으로 들어간다. 보호 알고리즘은 이 샘플값을 가

공하여 시스템 내의 고장 유무와 위치를 가려낸 후

IED 외부로 해당 정보를 전달한다.

Ⅲ. 통합 전력시스템 보호 HW/SW 플랫폼

구현 및 동작 시험

본 논문에서 제시한 정밀 시각 동기 적용 플랫폼

기술을 전력시스템 보호 및 계전 알고리즘에 적용

한 예로서 전류 차동 기반 변전소 보호 알고리즘을

구현하여 동작 시험 및 시각 동기 성능을 확인하였

다. 제시한 플랫폼 기술의 타당성을 확인하기 위하

여 IED 간 Master-Slave 구조를 갖는 시각 동기

알고리즘 및 구현한 변전소 협조 보호 알고리즘의

동작 시험을 수행하였다.

동작 시험에서 사용된 전력시스템 계전 측정값은

참고문헌 [4]에서 언급한 변전소 모델을 기반으로

MATLAB, Simulink 프로그램을 이용하여 추출하

였다. 변전소 모델은 3상 선로를 통해 흐르는 전류

값을 각 상 별로 IED에서 ADC를 통해 읽어온 후

Master IED에 전송하는 상황을 가정하였다. 시험

결과는 MATLAB에 같은 고장 탐지 알고리즘을 구

현 후 같은 파형을 입력하여 그 결과를 비교하였다.

1. EVM 기반 통합 하드웨어 플랫폼 구현

본 논문에서 제시한 정밀 시각 동기 적용 플랫폼

기술을 표 2에 나타난 바와 같은 성능을 만족하는

EVM을 대상으로 구현하였다.

Table 2. EVM information for IEC 61850 based HW platform

design with precision time synchronization used in

this study

표 2. 본 논문에서 사용한 정밀 시각 동기 적용 IEC 61850

기반 IED HW 플랫폼 설계용 Multi-core DSP 및

ARM 코어가 내장된 EVM 정보

Classification Spec etc.

DSP
Core

Fixed Point
Clock Speed

38.4
GMacs/Core

8 Cores
@ 1.2 GHz

Floating Point
Clock Speed

19.2
GFlops/Core

Memory Spec

32-KB L1P &
L1D/Core

1024-KB Local
L2/Core

ARM
Core

(Cortex-
A15

MPCore)

Clock Speed Up to 1.4 GHz

4 Cores
@ Up to
1.4 GHz

L1 Cache
Memory

32-KB

L2 Cache
Memory

4-MB

Network
Coproce-

ssor

Packet
Accelerator

1-Gbps Wire
Speed

Throughput at
1.5 MPackets
Per Second

Security
Accelerator
Engine

Up to 2.4 Gbps
IPSec and 2.4

Gbps
Air Ciphering

Peripher
-als

10-Gigabit
Ethernet
(10-GbE)

10 Gbps EMAC
switch

subsystem

IEEE
1588TM PTP

Ver.2

Two Lanes
PCIe Gen2

on EVM
Board

USB 3.0
on EVM
Board

Hardware Time Stamping
Support

CPTS module
Applied

IEEE
1588TM PTP

Ver.2

구현에 사용하는 EVM은 전체 플랫폼 구현을 위

한 정밀 시각 동기 적용 통합 전력시스템 보호

HW의 기반이 된다. 따라서 차세대 전력시스템의

IED로서 요구되는 고성능 프로세서, 기가비트 급

의 이더넷, 정밀 시각 동기 기술들을 만족해야 한

다. IED 역할을 하는 EVM들과 별도로 1Gbps의

전송속도를 지원하는 네트워크 스위치와 함께

Process Bus를 구성하였으며 EVM 동작 제어하기

위해 EVM과 Host-PC 간에 Serial port를 연결하

였다. 이러한 EVM 4 대와 기가비트 네트워크 스위

치를 기반으로 정밀 시각 동기 적용 협조 보호 통

합 HW/SW 플랫폼을 그림 6와 같이 구성하였다.
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Fig. 6. Examples of IEC 61850 based co-protection system

implementation and operational test environment

implementation with precision time synchronization.

그림 6. 정밀 시각동기 적용 IEC 61850 기반 협조 보호 시

스템 구현 및 동작 시험 환경 구현 예시

2. 통합 전력시스템 보호 HW/SW 플랫폼의 동작

시험

동작 시험은 크게 IEEE c37.238 표준에 따른 정

밀 시각 동기 성능의 충족 여부와 협조 보호 기능

의 정확성을 알아보는 시험들로 구성하였다.

먼저 IEEE c37.238 표준에서 지원하는 HW/SW

Timestamp 모드에 따른 정밀 시각 동기 변수의 차

이를 알아보고자 하였다.

시각 동기 신호를 전송하는 Master Clock과

Slave Clock 간의 offset 평균과 분산, 1회의 시각

동기 시 네트워크와 EVM 내부 동작 상의 지연 시

간, Slave Clock의 주파수 보정 평균 결과를 표 3에

나타내었다.

HW Timestamp mode와 SW Timestamp mode

간 offset 평균 수치는 약 1290배 정도 차이가 나며 특

히 HW Timestamp mode의 경우 1 nsec 미만의 극히

작은 offset 값을 보였다. 또한 offset의 분산 또한 수

천 배 이상의 차이를 보였으며 HW Timestamp의 경

우 편차가 수십 nsec 정도로 나타났다. 이를 통해

HW Timestamp mode에서 차세대 전력시스템의

요구에 부합하는 수 ㎲ 오차 이하의 정밀 시각 동

기 성능을 얻을 수 있음을 확인하였다.

통합 HW/SW 플랫폼에 구현한 전력시스템 응용

SW 구현 예제로서 협조 보호 알고리즘[3]의 동작

시험을 수행하였다.

사용된 전력시스템 계전 측정값은 참고문헌 [3]

에서 언급한 변전소 모델을 기반으로 MATLAB,

Simulink 프로그램을 이용하여 추출하였다. 시험 결

과는 MATLAB에 동일한 고장 탐지 알고리즘을 구

현 후 같은 파형을 입력하여 그 결과를 비교하였다.

구현한 정밀 시각 동기 적용 IEC 61850 기반 전

력시스템 협조 보호 시스템의 동작 시험 결과를 검

증하기 위해서 같은 고장 파형에 대하여

MATLAB에서 알고리즘 동작 수행 후 고장 발생

및 위치 탐지 알고리즘의 결과를 비교하였으며 그

결과를 그림 7와 같이 나타냈다.

Fig. 7. Results of operational testing of the IEC 61850 based

cooperative protection system.

그림 7. IEC 61850 기반 협조 보호 시스템의 동작 시험 결과

시뮬레이션 상으로 고장을 정확히 1.1∼1.2 초,

1.5∼1.7 초 간 서로 다른 두 곳에서 발생하도록 하

여 추출한 파형을 고장 탐지 알고리즘에 적용하였

는데 그림 7 상단 PC에서 구현한 MATLAB 기반

협조 보호 알고리즘의 결과를 보면 각 지점 별

1.1033∼1.2227 초, 1.5033∼1.7227 초 때 고장이 난

것을 확인 할 수 있었고 EVM 기반 IED 플랫폼 상

에서 구현된 알고리즘의 결과 또한 같은 위치에서

고장이 났음을 탐지함과 동시에 고장 시각을 1.1028

∼1.2222 초, 1.5028∼1.7222 초라는 결과를 나타냈

다. 이를 통해 본 논문에서 제안한 EVM 하드웨어

플랫폼 상에서 통합 IED 소프트웨어와 예제 협조

보호 알고리즘을 구현하였을 때, 약 3ms의 지연 시

간을 두고 고장 탐지 및 위치 확인을 수행함을 확

인하였다. 이는 현재 국내 765kV 계통 보호 계전을

위한 차단설비에 요구되는 고장 탐지 지연 시간이
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2 cycle 이내(60Hz 기준 약 30 ms)임을 고려할 때,

본 연구의 결과는 고장 탐지를 수행하는 시간 제약

조건을 충분히 만족함을 알 수 있다.

Table 3. Comparison of the average of calibration variables

by precision time synchronization mode

표 3. 정밀 시각 동기 모드에 따른 시각 보정 관련

변수의 평균값 비교

time sync.
repeat:

100 times

HW
Timestamp

mode

SW
Timestamp

mode
remark

offset
[nsec]

-0.26 -335.34
Master
-Slave

freq.
compen-
sation
[ppb]

-540.35 -537.8
ppb：parts per

billion

path
delay
[nsec]

502.33 8141.48

HW：T.S
Register to T.S

Register
SW：PTP App.
to PTP App.

variance
of offset
[nsec^2]

577.29 × [avg.(offset-
offset avg.)]^2

Ⅳ. 결론

본 논문에서는 IEC 61850 및 IEEE c37.238 표준

기반의 차세대 전력시스템 보호를 위한 통합 IED

HW/SW 플랫폼 구조를 제시하였다. 제시한 정밀

시각 동기 적용 플랫폼 기술을 실제 임베디드 시스

템 환경에서 구현하여 IEEE c37.238에서 요구하는

시각 동기의 정밀성과 전력시스템 보호에서 요구하

는 지연을 만족함을 동작 시험을 통해 확인하였다.

HW Timestamp 모드 기반의 정밀 시각 동기 기

능을 이용하여 수십 nsec 이하의 시각 보정 오차를

가지고 전력시스템 시각 동기화를 수행할 수 있음

을 확인하였다. 그리고 구현한 변전소 협조 보호

알고리즘[3]의 동작 시험을 통하여 통상적인 전력

시스템 고장 탐지 지연 시간 범위 내에서 정상적으

로 협조 보호 기능이 동작함을 확인하였다.

이러한 IEEE c37.238 표준 정밀 시각 동기 적용

기술과 IEC 61850 통신 표준 기반 전력시스템 보호

알고리즘을 기반으로 한 차세대 전력시스템 보호

HW/SW 통합 플랫폼의 구현은 미래의 IEC 61850

표준을 기반으로 한 변전소 협조 보호를 실현하는

데 크게 기여하는 기반 기술임을 확인하였다.
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