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Ⅰ. 서  론  

우리나라 국방과학기술 수 은 세계  수 으로 평

가받고 있으며 국방기술품질원이 2015년도에 발간한 

국방과학기술수 조사서에 따르면 체 기술 수 은 미

국 비 81%이고 순 는 세계 9 로 평가된다. 세계  

수 의 우수한 국방과학기술이 해외로 유출된다면 국가 

안 보장과 국제평화에 해요소로 작용할 수 있으므로 

국방과학기술의 보호가 필요하다. 이러한 배경에서 방

사업청은 2015년 12월 ｢방 산업기술보호법｣을 제정

하고 국방과학기술 에서 보호할 141개 기술을 방

산업기술로서 지정하 다[1]. 방 산업기술보호법은 국

방과학기술의 보호를 하여 방 산업기술의 식별체계

를 포함한 방 산업기술 보호체계 구축을 규정하는 한

편 기술 유출ㆍ침해 사고에 한 강력한 형사처벌 조항

을 두고 있다. 
이에 따라 법의 상기 인 방 사업청, 국방과학연

구소, 방산업체, 각군 등은 보유하거나 연구개발 인 

방 산업기술을 식별하고 기술 정보는 분류하여 보호등

을 부여하는 체계를 구축해야 한다. 방 산업기술은 

국방과학기술에서 식별하는 것이므로 국방과학기술 정

보의 분류체계가 정립되면 방 산업기술 정보의 분류체

계도 자연스럽게 정립된다. 그러나, 국방획득체계에서 

국방과학기술 식별  기술 정보의 분류에 한 지침이 

국가 차원에서 정립되어 있지 않으며 곧 발간될 방 산

업기술보호지침에도 상기  별로 자체 내규로 정하도

록 할 정이다. 국방과학기술 정보가 제각각 분류되면 

향후 혼란을 야기할 가능성이 있어 분류체계 표 을 수

립할 필요가 있다.
본 논문에서는 국방기 의 정보 분류체계를 살펴보

고, 국방 선진국인 미국 국방부의 정보 분류체계를 비교 

검토하여 앞으로 발 방향을 고찰하 다. 우리나라 국

방기 은 ｢군사기 보호법｣에 따라 오래동안 군사기

의 분류체계를 운용해왔으며[2], 방 사업청은 2010년
부터 ｢국방과학기술 정보 리 업무지침｣을 제정하여 국

방과학기술 정보의 등 분류 체계를 시행해오고 있다

[3]. 이러한 분류체계를 종합 으로 살펴보면 미 국방부

와 매우 유사한 분류체계가 구축되어 있음을 알 수 있

다. 그러나, 기존 법령  규 등이 방 산업기술보호

법에서 종합 으로 검토되지 못하고 통일된 분류체계를 

정립하지 못하고 있으므로 개선이 필요함을 알 수 있다.

Ⅱ. 국방과학기술 정보 분류체계

2.1. 국가기 의 분류

통령령인 ｢보안업무규정｣은 국가기 의 보안 업무

를 규정하고 있다[4, 5]. 국가기 (군기   교육기  
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등 정 의

Ⅰ

비

설될 경우, 한민국과 외교 계가 단 되고 

쟁을 일으키며, 국가의 방 계획·정보활동  국

가방 에 반드시 필요한 과학과 기술의 개발을 

태롭게 하는 등의 우려가 있는 비

Ⅱ

비

설될 경우, 국가안 보장에 막 한 지장을 끼칠 

우려가 있는 비

Ⅲ

비

설될 경우, 국가안 보장에 해를 끼칠 우려가 

있는 비

[표 1] 국가기 의 분류

등 정 의

Ⅰ

비

군사기   설될 경우 국가안 보장에 치명

인 험을 끼칠 것으로 명백히 인정되는 가치

를 지닌 것

Ⅱ

비

군사기   설될 경우 국가안 보장에 

한 험을 끼칠 것으로 명백히 인정되는 가치를 

지닌 것

Ⅲ

비

군사기   설될 경우 국가안 보장에 상당

한 험을 끼칠 것으로 명백히 인정되는 가치를 

지닌 것

[표 3] 군사기 의 분류

포함), 앙행정기 , 지방자치단체  공공기  등은 

보안업무규정에 따라 보안 업무를 수행해야 한다. 보안 

업무  제일 우선되는 것은 보호해야 할 상인 비

의 식별․분류와 비 의 취 자를 정의하는 것이다. 
비 은 “그 내용이 설될 경우 국가안 보장에 해

를 끼칠 우려가 있는 국가기 ”로서 그 요성과 가치

의 정도에 따라 분류하고 등 을 부여하여야 한다. [표 

1]은 보안업무규정 제4조에 규정된 비 의 3가지 등  

구분이며 세부분류지침은 보안업무규정 시행규칙의 기

본분류지침표로 규정하고 있다. 비  외에도 ｢공공기

의 정보공개에 한 법률｣에 규정된 비공개 상 정보 

 직무 수행상 특별히 보호가 필요한 정보는 “ 외비”
로 분류한다. 

2017년 2월 개정된 보안업무규정 시행규칙의 기본

분류지침표에는 [표 2]와 같이  “국가안보와 직결된 국

가핵심기술․정책 연구자료”를 III  비 로 분류하도

록 규정하고 있다. 따라서, 국가안보와 련된 과학기술 

자료를 국가기 로 분류할 수 있다. 
보안업무규정 제9조에는 각  비 의 취  인가권자

가 정의되어 있으며, 인가권자는 비 을 취 하거나 

근할 자에게 해당 등 의 비 취 을 인가할 수 있다. 
비 취  인가받은 자는 인가받은 등  비   그 이

하 등  비 의 분류권을 가진다. 비 을 생산하거나 

리하는 자는 그 비 을 분류할 책임이 있다. 

등 분류 기  (일부)

Ⅲ

비
국가안보와 직결된 국가핵심기술․정책 연구자료

[표 2] 보안업무규정의 비 등  분류기   과학기술 련 

사항

2.2. 군사기 의 분류

국가기  등은 보안업무규정에 의거하여 비  세부

분류지침을 제정해야 한다. 국방부는 보안업무규정  

군사기 보호법에 의거하여 군사기 을 정의하고 군사

기  세부분류지침을 제정하고 있다[2]. 군사기 보호

법에 군사기 이란 “일반인에게 알려지지 아니한 것으

로서 그 내용이 설되면 국가안 보장에 명백한 험

을 래할 우려가 있는 군 련 문서, 도화, 자기록 

등 특수매체기록 는 물건으로서 군사기 이라는 뜻이 

표시 는 고지되거나 보호에 필요한 조치가 이루어진 

것과 그 내용”을 말한다. 군사기 보호법 시행령 제3조
에 군사기 의 등 을 [표 3]과 같이 정의하고 있고, 세
부분류지침은 군사기 보호법 시행령의 별표로 규정하

고 있다. 이 지침에 따라 국방보안업무훈령[6]과 방 산

업보안업무훈령[7]에 군사기 의 세부분류지침이 상세

하게 규정된다.
국방보안업무훈령의 (별표 2)에는 군사비  분류기

이 분야 별로 규정되어 있다. 연구개발 분야  방

력개선사업 분야에서는 무기체계 연구개발에 한 사항 

 비 로 분류해야 할 정보 분류 세칙이 자세하게 규

정되어 있다. 훈령 내용은 공개가 제한되므로 여기에서

는 더 기술하지 않는다.
한, 국방부 정보본부는 군사기 을 취 할 수 있는 

방산업체의 보안 업무를 하여 국방부 훈령인 방 산

업보안업무훈령을 두고 있는데, 훈령 (별표 2)에 비 등

별 분류 기 을 규정하고 있다. [표 4]는 훈령에서 규

정한 비 등  별 분류 기   국방과학기술 련된 

사항을 보여주고 있다. 표에서 보듯이 비 사업의 핵심 

부품 설계도면  소 트웨어, 체계개발계획  종합시

험결과, 국가안 보장과 련된 국방과학기술의 연구발
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등 공개범  분류 기

국방망

제한공개

정보

기술보유기

(정보생성기 )
 

사업유 기

(부서)

•비 / 외비로 분류되지 않은 

국방기술정보  사업유 기

 외로 공개시 민감한 사항

이 포함되어 공개 범 를 한

정할 필요가 있는 경우

국방망

일반정보

국방 련기

(국방망 사용 

가능 기 )

•국방기  외부로 자료 유출시 

업무수행에 장애를 래할 

수 있는 경우

•특정 업체에 이익 혹은 불이

익을  우려가 있거나, 외국 

정부/업체로부터 제공받은 정

보  비공개 요청으로 일반 

공개가 제한되는 경우

인터넷망 

제한공개

정보

국방 련기  

 등록기  

/업체

•무기체계의 성능과 구체  기

술을 포함하지 않으며, 국방

연구개발 재활용을 목 으로 

국방기  이외의 등록 기 /
업체에게 열람 차에 따라 

공개가 가능한 경우

인터넷망

일반정보
국민

•국방과학기술의 민간 활용 확

를 하여 별도의 활용 제

한없이 공개 가능한 경우

[표 5] 국방과학기술정보 보호등  분류기   공개범

등 비 등 별 분류 기  (일부)

Ⅱ

비

1. Ⅱ 비 에 해당하는 략무기 는 유

도무기 등 방산물자의 기술개발  생산 

등에 한 사항

 가. 작 요구능력(ROC)에 한 사항

 나. 정보 력장비, 잠수함, 유도무기의 운

용 방법, 제원 성능, 제조에 한 소요

자재의 강도, 제조기술에 한 사항  

강약  등이 종합된 사항

 다. 연구개발 는 성능개발․생산 에 

있는 정보 력장비, 잠수함, 유도무기의 

개발  성능개량계획, 종합된 핵심 부품 
설계도면, 체계개발계획서, 종합시험평

가 등에 한 사항

 라. 통신보안장비, 자 장비(EA, ES)와 

련된 소 트웨어, 운용 로그램, 제

원  특성, 설계도에 한 사항

2. 정보 력, 정보통신체계, 정보사업과 

련하여 추진하는 체계개발계획  종합

시험결과

3. 유도무기, 핵 련 기술개발, 화생방 등 

외국에 공개해서는 안 되는 비 사업 연

구계획  결과

4. 암호화 로그램  암호장비와 련된 

소 트웨어

5. 그 밖에 국가 안 보장에 한 험을 

래할 것으로 명백히 인정되는 국방과

학기술의 연구발 에 한 사항

Ⅲ

비

1. Ⅲ 비  사업에 해당하는 주요 무기체계

(완제품)의 방산물자․장비와 기술의 연

구개발  연간생산계획, 핵심 부품 설계

도면, 성능  강약 에 한 사항

            ( 간 생략)
13. 그 밖에 국가안보상 공개함으로써 국가

안 보장  국익에 상당한 험을 래

할 것으로 명백히 인정되는 국방과학기술

의 연구발 에 한 사항

[표 4] 방산보안업무훈령의 비 등  분류기   국방과

학기술 련 사항 

에 한 사항 등을 비 로 분류하고 있다. 따라서, 국
방과학기술 정보  비 로 분류되어야 하는 정보가 있

음을 알 수 있다.

2.3. 비 이 아닌 국방과학기술 정보의 분류

본 에서는 비 이나 외비로 분류되지 않은 국방

과학기술 정보의 분류를 살펴본다. 
방 사업청은 국방과학기술 정보 리를 해 국방과

학기술 정보 리 업무지침을 규로 제정하고 있다[3]. 

규의 용 상은 방 사업청, 국방부  그 직할기 , 
합참, 각군, 국방과학연구소, 국방기술품질원, 국방연구

원  련이 있는 업체 등이다. 국방과학기술의 보유기

은 기술의 실질  소유권을 가진 기 으로 국방부, 합
참, 정보본부, 각 군, 방 사업청, 국과연, 국방연, 기품

원 등의 국방 련기 과 방 사업법에 따라 지식재산권

을 공동 소유하는 기 이다.
정부의 산으로 수행되는 국가연구개발사업의 성과

는 통령령 ｢국가연구개발사업의 리 등에 한 규정｣

에 의거 연구기 , 산업계  학계 등에서 활용할 수 있

도록 리 공개해야 한다[8]. 이를 해 민간의 연구 성

과는 국가과학기술지식서비스(NTIS)에 등록한다. 국방

연구개발사업으로 얻어진 결과물에 해서도 유사한 체

계를 갖고 있다. 
국방과학기술 보유기 은 매년 국방과학기술 보유

황 등을 조사하고 그 결과를 국방기술정보통합서비스

(DTiMS)에 등록해야 한다. DTiMS에 등록되는 국방과

학기술 정보에는 무기체계 구매사업으로 획득한 기술자

료, 방 력개선사업을 통해 획득한 기술 명세서, 규격, 
도면 등 형상자료, 군수품 양산  운  품질 련 정보, 
산업재산권(특허 등)  학술논문 정보 등이 포함된다.
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구분 등 

기  정보 비  I, II, III

보호할

비기  정보

국방망 제한공개 (통제)
국방망 일반공개 (가)

인터넷망 제한공개 (나)

일반 정보 인터넷망 일반공개 (다)

[표 7] 국방과학기술 정보의 등 분류

등 정 의

Top Secret 설될 경우 국가안보에 치명 인 피해를 

래하는 비

Secret 설될 경우 국가안보에 한 피해를 

래하는 비

Confidential 설될 경우 국가안보에 피해를 래하는 

비

[표 8] 미국 국가기 의 분류

등 공개범 분류 기

통제 
사업 리

기

• 비 / 외비로 분류되지 않은 국방연

구개발 보고서  국방 공개시 민감한 

사항이 포함되어 리기 의 열람 통

제가 필요한 보고서

가

사업 리기

, 
국방기  

등

• 국방기  외부로 자료 유출시 업무

수행에 장애를 래할 수 있는 국방

연구개발 보고서

• 특정 업체에 이익 혹은 불이익을  

우려가 있는 국방연구개발 보고서

• 외국 정부/업체로부터 제공받은 정보

 비공개 요청으로 일반 공개가 제

한되는 내용이 포함된 국방연구개발 

보고서

나

사업 리

기 , 
국방기 ,등
록기 /업체

• 무기체계의 성능과 구체  기술을 

포함하지 않으며, 국방연구개발 재활

용을 목 으로 국방기  이외의 등록 

기 /업체에게 열람 차에 따라 공개

가 가능한 국방연구개발 보고서

다

사업 리

기 , 
국방기 ,등
록기 /업체

,
국민, 

외국인

• 국방과학기술의 민간 활용 확 를 

해 국민에게 제공 가능한 국방연

구개발 보고서

[표 6] 연구개발 보고서 리등  분류기 과 공개범

기술보유기 은 DTiMS에 국방과학기술 정보를 등

록할 때, 국방보안업무훈령 는 자체 보안업무규정에 

근거하여 보안성 검토를 실시 후, 기술정보 보호등 에 

따라 분류해야 한다. 보호등 은 [표 5]와 같이 4개로 

분류되며 등 에 따라 공개범 가 달라진다. 즉, 보호등

은 국가안보를 해 공개범 를 제한하는 목 이 있

다.
한, 국방연구개발 사업 리기 은 연구수행 과정

에서 산출되는 보고서에 자체 리번호를 부여하고 

리등 에 따라 분류하여 리해야 한다. 연구개발 보고

서의 리등  4개는 [표 6]과 같으며 리등  분류기

은 기술정보의 보호등  분류기 과 같다. 

2.4. 정리

이상으로 보안업무규정, 군사기 보호법, 국방보안

업무훈령, 방 산업보안업무훈령, 국방과학기술 정보

리 업무지침 등을 종합 으로 살펴보면, 국방과학기술 

정보는 [표 7]과 같이 분류될 수 있다.
국방과학기술 정보  국가안보와 련된 기술의 연

구자료 (보안업무규정 참고), 비 사업의 기술 자료, 체
계개발계획  종합시험결과 (국방보안업무훈령  방

산업보안업무훈령 참고) 등은 비 로 분류되어야 한

다. 비 로 분류되지 않은 국방과학기술 정보는 공개범

에 따라 분류하여 보호등 ( 는 리등 )을 부여한

다. 이때, 국방망에서 보호해야 할 정보와 인터넷망에서 

공개되는 정보로 분류되고 있다.
 

Ⅲ. 미국의 국방과학기술 정보 분류체계

 
3.1. 미국의 정보 분류

미국은 국가기 이 취 하는 정보를 ① 기 정보

(Classified Information), ② 통제 비기  정보(CUI: 
Controlled Unclassified Information), ③ 일반 정보

(Unclassified Information)의 3가지 유형으로 분류한

다. 기 정보의 보안 업무는 통령 행정명령 13526 
(Classified National Security Information)으로 규정하

고[9], 통제 비기  정보의 리는 통령 행정명령 

13556 (Controlled Unclassified Information)에서 규정

하고 있다[10]. 미국 통령 행정명령 13526에 응하

는 한국법령은 통령령인 ｢보안업무규정｣이 있으나, 
행정명령 13556에 응하는 한국 법령은 없다.
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"기술 정보(Technical Information)"는 Defense Federal 
Acquisition Regulation(DFAR) supplement clause 
252.227-7013, "Rights in Technical Data - 
Noncommercial Items" (48 CFR 252.227-7013) 에서 정

의된 기술 자료  컴퓨터 소 트웨어를 의미한다.

기술 정보의 를 들면,  연구  공학 자료(research and 
engineering data), 도면과 련 목록, 명세서, 표 , 차 

시트(process sheets), 매뉴얼, 기술 보고서, 기술 오더

(technical orders), 자료 집합(data sets), 연구와 분석 정

보, 컴퓨터 소 트웨어 실행 코드와 소스 코드 등이다.

[표 10] 기술 정보의 정의와 

등 분류 기

Top Secret
략  열세를 래할 연구개발  공학

·과학 , 략 ·작  정보 는 장

첩보의 손실

Secret

최첨단 기술의 손상 는 최첨단 시스템

의 운용  효율성 감소를 래하는 연구

개발  공학 ·과학 ·기술  정보의 손

실

Confidential

국가의 쟁수행능력을 할 수 있는 

정보의 손실, 국가안보목표 는 목 달성

계획 수립에 한 세부사항을 설할 수 

있는 정보 손실

[표 9] 미국 과학기술 정보의 기  분류 기

매뉴얼 제목

DoD 
Manual 
5200.01, 

Volume 1

국방부 정보보호 로그램: 개요, 분류, 
분류해제

DoD Information Security Program: 
Overview, Classification and 

Declassification
DoD 

Manual 
5200.01, 

Volume 2

국방부 정보보호 로그램: 기 정보의 

표시

DoD Information Security Program: 
Marking of Classified Information

DoD 
Manual 
5200.01, 

Volume 3

국방부 정보보호 로그램: 기 정보의 

보호

DoD Information Security Program: 
Protection of Classified Information

DoD 
Manual 
5200.01, 

Volume 4

국방부 정보보호 로그램: 통제 비기  

정보

DoD Information Security Program: 
Controlled Unclassified Information

[표 11] 미 국방부의 정보보호 로그램 련 매뉴얼 

행정명령 13526에서 국가기 의 8개의 범주를 다음

과 같이 정의하고 있다. ① 군사기획, 무기체계, 군사작

, ② 외국정부 정보, ③ 정보활동, 정보원이나 방법, 
암호, ④ 미국의 외 계 는 외활동, ⑤ 국가안보

와 련된 과학, 기술, 경제 사항, ⑥ 핵물질  시설보

호를 한 정부 로그램, ⑦ 국가안보와 련있는 시스

템의 취약  는 성능, 시설, 인 라, 로젝트, 계획, 
보호 서비스, ⑧ 량살상무기의 개발, 생산, 활용이다. 
기  정보의 8개 범주에 “국가안보와 련된 과학, 기
술”이 포함되어 있음을 알 수 있다. 한, 국가기 의 

분류는 [표 8]과 같이 유출 시 국가안보에 피해를 끼치

는 정도에 따라 3개 등 으로 분류하며 한국과 유사하

다. 과학기술 기  정보는 [표 9]와 같이 3개 등 으로 

분류될 수 있다[11].
통제 비기  정보(CUI)는 기 로 분류되지 않으나 

보호가 필요하며 통제되어야 하는 정보를 의미한다. 
2010년 이 까지 미국 2,200여개 이상의 정부기 들

이 각자 다양한 형태의 CUI를 리해오면서 차 혼

란을 래하게 되었다. 이에 따라 국가 차원에서 통일된 

CUI 리를 해서 2010년 11월 통령 행정명령 

13556을 제정하 다. 행정명령 제정 이후 각 정부기

들의 CUI를 제출받아 정리하 고, 2011년 11월에 CUI 
등록소를 만들고 CUI 범주(category)  하  범주(sub 
category)를 발표하 다[12]. 

CUI 범주 에 “통제 기술 정보(controlled technical 
information)" 범주가 있다. CUI 등록소에서 정의한 통

제 기술 정보란 ”군사 는 우주에 한 기술 정보로서 

근, 사용, 수정, 공개, 배포 등이 통제되는 기술 정보

“를 의미하고 뒤에 살펴볼 배포등 문 B~F 등   하

나를 표시하여야 하는 정보이다. 한, CUI 등록소에는 

기술 정보를 [표 10]과 같이 정의하고 있다.

3.2. 미국의 국방과학기술 정보 분류

미국 국방기 들은 취 하는 정보를 행정명령 13526
과 13556에 따라서 기  정보, CUI, 일반 정보로 분류

하고 있다. ｢DoD 매뉴얼 5200.01, 국방부 정보보호 

로그램｣은 기  정보와 CUI에 한 리업무 매뉴얼이

다. [표 11]과 같이 이 매뉴얼은 총 4권으로 구성되며 

제1, 2, 3권은 기  정보를 다루고 있고, 제4권은 CUI
의 리, 보호, 배포를 다룬다. 

미 국방부 지침인 DoDI 3200.12에 의하면, 연구개

발을 통해 획득한 과학기술정보를 STI(Scientific 
Technical Information)로 정의하고, STI는 기  정보, 



30 국방과학기술 정보의 분류체계 고찰

배포 

등
배포 범

A 일반 공개

B 미국정부기

C 미국정부기   그 계약자에 배포

D 미 국방부  그 계약자에 배포

E 미 국방부 기 에만 배포

F 미 국방부 는 상  기 의 

지시에 의해서만 배포

X 수출통제 기술자료, 미국 정부기 과 승인 받은 

개인 는 업체에게 배포

[표 12] 미국 STI의 배포등 문

통제 기술 정보, 일반 정보의 3가지 유형으로 분류하여 

보호한다[13]. 기  정보는 Top Secret, Secret, 
Confidential로 분류된다. 기 이 아닌 정보는 CUI 범
주인 통제 기술 정보로 분류한다.

STI는 국방기술정보센터(Defense Technical 
Information Center: DTIC)에 등록하고, 등록된 정보를 

민간에 공개할 수 있다. 국방부 내부  외부에서 수행

된 과학기술 사업(기 연구, 응용연구, 고  기술개발, 
조사 분석 등)에서 생산되는 모든 문서와 데이터를 

DTIC에 장해야 한다. 
STI 로그램을 통해 생성된 모든 기술 자료에는 

“배포등 문(distribution statement)”을 표시하여 배포 

범 를 제한한다. 배포등 문은 DoDI 5230.24에서 규

정하고 있는데 [표 12]와 같이 A에서 F까지 배포등

이 정의되어 있다[14]. A 등 은 일반 공개 정보이다. 
한, 국방부 매뉴얼 5200.01 제4권에서도 기술문서의 

배포등 을 규정하고 있는데 A~F 등  외에 X 등 을 

추가하여 수출통제 기술정보가 기록된 문서는 배포등  

B~X를 부여할 수 있도록 한다. 
DoDI 5230.24에서 규정한 배포등 의 분류 시를 

들면 다음과 같다. 핵심 기술(critical technology) 정보

는 군사 으로 요한 응용 분야의새로운 기술 는 

재 기술을 발 시킬 수 있는 기술  정보  잠재  국

의 군사  약 과 련된 기술 자료로서, 기  는 비

기  정보로 분류되며, 배포 등 은 B, C, D, E 등 으

로 분류한다. 직  군사 지원 (direct military support) 
정보는 수출통제 기술 자료로서 유출 시 미국, 다른 국

가 는 미국-외국의 공동 로그램의 기술  는 군

사  이익에 피해를  수 있는 정보로서 E 등 으로 

분류한다. 시험 평가 (test and evaluation) 정보는 상업

용 제품 는 군사용 하드웨어의 시험 평가 결과로서 

유출 시 제품의 업체에 불이익을  수 있는 정보로서 

B 는 E 등 으로 분류한다.

3.3. 정리

이상으로 통령 행정명령, 국방부 지침과 매뉴얼  

등을 종합 으로 살펴보면, 미국 국방과학기술 정보는 

[표 13]과 같이 분류될 수 있다.

구분 등 

기  정보 Top Secret, Secret, Confidential

통제 기술 

정보
B, C, D, E, F

일반 정보 A

[표 13] 미국 국방과학기술 정보의 등 분류

 
미국은 국가 으로 기 정보와 통제 비기  정보

(CUI)의 체계가 구축되어 있으며, 이에 따라 국방과학

기술 정보는 기  는 통제 비기 로 분류되어 보호된

다. 기 로 분류되지 않은 국방과학기술 정보는 우리나

라와 마찬가지로 공개범 에 따라 분류하여 배포등 을 

부여하고 있다. 

Ⅳ. 종  합 

한․미간 국방과학기술의 분류체계를 살펴보면 [표 

14]와 같이 매우 유사한 체계임을 알 수 있다. 다만, 미
국은 각 정부기  별로 기 은 아니지만 보호해야 될 

정보에 해 제각각 보호제도를 운용하던 것을 2010년
부터 통일된 CUI 보호제도를 정립하여 시행하고 있다. 
우리나라는 미국의 CUI와 같이 기 은 아니지만 보호

해야 할 정보에 한 국가 차원의 법령은 미비하지만 

국방 분야에서는 국방과학기술 정보에 해 유사한 보

호제도를 시행하고 있다. 
방 산업기술보호법에서 요구하는 방 산업기술 정

보의 분류체계를 이미 시행 인 법령  규에서 규

정한 국방과학기술 정보의 분류체계와 연계하여 제정하

고, 법의 모든 상기 에 용할 국가 인 표 으로 정

립할 필요가 있다. 
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구분 한국 미국

기

정보

I  비

II  비

III  비

Top Secret
Secret

Confidential

보호할 

비기

정보

국방망제한 (통제)
국방망일반 (가)

인터넷망제한 (나)

B, C, D, E, F, X 
등

일반

정보
인터넷망일반 (다) A

[표 14] 한․미의 국방과학기술 정보의 등 분류 비교

Ⅴ. 결  론 

방 산업기술보호법의 상기 은 국방획득에 련

된 모든 기 이 해당되며[15-18], 상기 은 무기체계 

연구개발에서 산출되는 국방과학기술  국가안보를 

해 보호해야 될 방 산업기술의 정보를 분류하여 보호

등 을 부여하는 체계를 구축해야 한다. 국방기 은 오

래동안 군사기 의 분류체계를 운용해왔으며, 방 사업

청은 국방과학기술 정보 리 업무지침을 제정하여 국방

과학기술 정보의 등 분류 체계를 수립하고 있다. 이러

한 법령과 규를 통해 국방과학기술 정보의 분류체계

는 미국 국방부의 분류체계와 매우 유사하게 갖추어져 

있다.
방 산업기술보호법에서 요구하는 방 산업기술 정

보의 분류체계를 이미 시행 인 법령  규에서 규

정한 국방과학기술 정보의 분류체계와 연계하여 정립할 

필요가 있다. 곧 발간될 방 산업기술보호지침에는 

상기  별로 방 산업기술의 보호등  분류를 자체 내

규로 정하도록 할 정이다. 이처럼 기술 정보가 상기

 별로 제각각 분류되면 향후 혼란을 야기하고 보호할 

정보가 제 로 보호되지 못하는 문제가 발생할 가능성

이 높다. 국방부는 이미 잘 수립된 국방과학기술 정보 

분류체계에 따라 국방 획득  주기(lifecycle)에서 국방

과학기술 정보를 올바르게 분류해야 하고, 이를 통해 방

산업기술보호법의 모든 상기 에 용할 방 산업

기술 정보의 분류체계 표  수립을 검토해야 한다. 
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