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Moving Target Defense(MTD) is a novel security technology concept in which the 

IT infrastructure changes its form actively and prevents various types of cyber 

attacks. Network address moving technology is the field that has been most 

actively researched in terms of MTD. A number of studies on network address 

moving published over the last decade have suggested a virtual address-based 

network address moving technology for efficiency in the implementation. 

However, virtual address-based network address moving technology has serious 

vulnerabilities in terms of security and availability. This paper examines the 

technological characteristics of the existing studies and analyzes their limitations. 

It suggests security requirements to be considered when designing the network 

address moving technology through a technological analysis
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Ⅰ. 론

ICT 합 해 IoT 비스 상용

가 빠 게 산 고 다. 향후 5 내에 에 연

결 는 IoT 스 는 260억 개 지 가할

것 다[1]. IoT 스 가는 미 공

격 (Unknown Attack Surface) 가 어진다. 

처럼 보 상 격하게 가하고 지만, 재

IT 프라들 / 동 어 태 보

략 운 하고 다. 러한 보 략에 는 보

상 체 에는 변 가 없 에 공격 들

상 시스 취 찾 는 충 한 시간과 보

보할 다. 사 공격과 어

에 · 동 어 략 항상 공격 가 우 할

에 없는 비 계가 다.

라 , 지능 는 사 에 욱 효

하 해 는 동 에 능동

략 해 한다. 보 상 IT 프라에 한 공

격 /진단하고, 각 객체( 트워크, 

시스 , , 장 등)별 능동 보 능

용할 는 새 운 개 사 보

필 하다. 러한 만 시키 해 MTD

(Moving Target Defense) 연 고 다[2].

MTD는 지능 고 는 사 공격에 능동

하 한 신 보 략 미

2011 에 한 ‘사 보 연 개 략’ 가

장 주목 연 다. MTD는 사 공격

상 주 들( 트워크 , 플랫폼, 프트웨어, 

, 비스 등) 지 변 는 동시킴

공격 공격 는 취 행 능동

어하 한 보 뜻한다. 

MTD 연 역에 가장 하게 연 가 진행 고

는 는 트워크 주 동 다. MTD 개

립 트워크 주 동 꾸

연 고 었다. 연 들

효 고 하여 NAT 는 SDN 가상

주 용한 보 상 닉 했다. 그러

들 보 과 가용 에 심각한

생시킬 다. 보 에

내 공격 에 해 특 브 에 보

상 IP 주 가 다는 것 , 가용

에 가상 주 실 주 변 하는

킷 프 싱 해 트워크 능 하 다

는 것 다. 본고에 는 가상 주 트워크 동

한계 보고 실 주 동 필

한다. 함께 Fingerprint 변 과

Decoy 드 운 필 한다.

본고는 다 과 같 다. Ⅱ장에 는 트워크

주 동 하고 본 개 개한다. Ⅲ

장에 는 트워크 주 동 연 들

비 한다. Ⅳ장에 는 Ⅲ장 내용

연 들 장단 리하고 트워크 주

동 연 한 사항 도 한다.

Ⅱ. 네트워크 주 동 기술 정

MTD 연 는 크게 다 과 같 3가지 할

다[2]. 

• MTD Theory: 효과 MTD 략 립하는

연 한다. 보 상에 어떤 상 언

동시킬 것 가에 한 본 계 원리

연 한다. MTD Strategy 계/개 하

한 가 드라 시하는 연

할 다.

• MTD Strategy: MTD Strategy는 동시킬

( , 운 체 , 프트웨어, 트워크

주 ) 하고 해당 에 합한 트워크

동 계하는 연 다. 3가지 연
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가장 핵심 는 연 역 특

트워크 주 동과 연 가

가장 진행 고 다.

• MTD Evaluation: MTD Evaluation 연

들 효 하고 새

운 MTD Strategy 계/개 한 사항

공하는 것 목 한다. 객 지 보

공하 한 평가 연 한다. 한,

새 게 계/개 는 MTD Strategy 들

평가하는 한 척도 마 하는 연 다.

본고에 는 MTD Strategy 연 트워크 주

동 동향 다룬다. MTD Strategy

연 에 트워크 주 동 라미 사용

하는 연 들 트워크 주 동 다[2], 

[3]. 그러 근 연 동향 고 했 단 트

워크 주 만 변 시킨다고 능동 보 능 행했

다고 단할 는 없다. 주 가 라도 스트가 가

진 가지 고 한 특 들 하여 해당 스트

게 특 지 다. 러한 해결

하 하여 트워크 주 동 차 진 하고

다. 단 하게 IP, Port만 변경하 에 스트

Fingerprint도 변 시키고, 스트 사한 Decoy

드 운 하는 들도 새 게 고 다. 는 단

트워크 주 만 변 시키는 것 니라 스트

보 다 하게 변 시키는 새 운 개 트워크

주 동 미한다. 우리는 통 MTD에

했 트워크 주 동 개 뿐만 니라

Fingerprint 변 , Decoy 드 운용 지 포함한 트워

크 주 동 연 동향 살펴본다.

Ⅲ. 네트워크 주 동 기술 동향

트워크 주 동 (그림 1)과 같 크게 3가

지 들 합 루어진다.

트워크 주 동 연 동향 < 1>과 같

다. 본고에 는 연 들 언 한 3가지

하고 각 연 특징 본다. 

한, 연 들 하고 는 가상 주 사용하는

트워크 주 동 취 살펴본다.

1. 네트워크 주 변

트워크 주 변 스트 실 주 변

시키는 식과 가상 주 실 주 맵핑한 뒤, 

<표 1> 네트워크 주 동 술 연 동향

분류

Mutation metrics Mutated factors

Direct
(real adderss)

Indirect
(virtual adderss)

Adress
Finger-

print
Decoy

[4] Don’t care ○

[5] ○ ○

[6] ○ ○

[7] ○ ○

[8] ○ ○

[9] ○ ○

[10] Don’t care ○

[11] ○ ○

[12] ○ ○

[13] ○ ○

[14] ○ ○ ○ ○

[15] ○ ○ ○

[16] Don’t care ○

[17]

[18] ○ ○

[19] Don’t care ○

[20] Don’t care ○

[21] ○ ○ ○

[22] ○ ○ ○

[23] ○ ○ ○

[24] ○ ○ ○

[25] ○ ○ ○
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에 가상 주 만 변 시키는 식 뉜

다. MTD 개 등장한 후, 재 지 연

는 SDN, NAT, 게 트웨 등 트워크 용

해 에는 가상 주 만 하고, 그것 주

변 시키는 식 해 , 연 들 다

과 같다.

가. MT6D

MT6D(Moving Target IPv6 Defense)는 (그림 2) 같

IPv6 트워크 경에 용 게 트웨

용하여 주 IID(Interface IDentifier) 변경하는

다[4]. MT6D는 학 고리 ( 향해 함

)에 재 IID 타 스탬프 하여 새 운 주

생 하는 사용한다. 송신 신 간 시간

동 만 지 다 상 간 IID 동 시킬

다. IPv6에 스 ID 통상 64bit 지하

에 본 에 는 향해 함 용하여 도

값 64bit만 사용한다. 값 64bit 

2016 재, NIST에 고하는 하

에 MT6D는 향해 함 에 한 검

차 필 한 다.

나. OF-RHM

OF-RHM(OpenFlow-Random Host Mutation)

공격 보 하고 하는 스트들에게 가상

IP 할당하고, 그것 주 변 시키는

MTD 연 사 다[5]. OF-RHM 트워크 도

(그림 3)과 같 SDN 컨트 러 OF-Switch

다. OF-Switch는 스트 실 IP 가상 IP

맵핑시키고 내- 트래픽에 하여 킷 벨 프

싱 통해 에는 실 IP 닉하고, 가상 IP만 공

개하도 한다. OF-RHM 가상 IP 주 변

시 공격 에게 트워크 스 닝 통해 득한

보 실 가시키고 한 사용 에게는

한 비스 공한다. 가상 IP 맵핑과 변 주 등에

한 책 SDN 컨트 러 통해 결 다. OF-

RHM SDN에 만 용 가능한 장

하 에 OF-RHM 연 Legacy 트워크에

도 용 가능한 RHM 동시에 연 하 다.

다. RHM

RHM(Random Host Mutation) IP 변 체계 프

토 OF-RHM과 사하지만, RHM SDN

상 하지 고 (그림 4) 같 Legacy 트워크

상 하여 스 라우 사 에 OF-Switch

능 하는 MTG(Mutation Gateway) 운용한다. 

그리고 가상 IP 할당 식에 어 LFM(Low Fre-

quency Mutation)과 HFM(High Frequency Mutation)

라는 단계 변 주 운용하는 것에 OF-

RHM과 차 가 다[6].
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라. NASR

MTD 개 등장하 트워크 주 변

에 한 연 들 행 어 다. 연 는

근 MTD 연 동향과 마찬가지 가상 IP 변 하

는 식 지만[7], [8], NASR(Network Address Space 

Randomization) 클라 언트 실 IP 주

변 시킴 , 미리 계산해 트워크 경 통

해 는 Hit-list Worm 차단하는 목 연

었다[9]. 

NASR 클라 언트들에게 IP 할당하는 DHCP 

IP 시간 동 변경하 빈 하게 클

라 언트들 IP 꿔 다. 해 생하는 커

실 하 한 , (그림 5) 같

비스 모니 3가지 타 용하여, 비스에

필 한 커 상태 모니 링하고, 동

IP 시간 하는 타 운용한다. 그러

NASR 클라 언트 IP 변 에만 해당 고 동 주

체계 에 만 가능한 다.

2. Decoy 노드 운용

Decoy 드는 에 싱크 블랙리스트 생 등

에 쓰 허니 과 사하지만, 공격 가 트워크 스

닝 하거 타겟 특 짓는 단계에 헤드

고 실 가시키 한 공격 가

개 갖는 MTD 에 필 다.

가. Decoy-Based MTD

Decoy-Based MTD는 보 하고 하는 동

한 LAN에 다 가상 Decoy 드 만들고 시간 지

남에 라 실 Decoy 들 지 IP

변경하는 모 하 고, Nmap 스 닝

시뮬 결과 시함 MTD

타겟 한 Decoy 드 운용 연 사

다[10].

나. HIDE

OF-RHM/RHM 연 2012 후 RHM

지 연 해 고 다[11]–[13]. 러한

연 들 근에는 (그림 6)과 같 RHM

트워크 모 에 량 허니 운용하는 HIDE(Host 

IDEntify Anonymization)가 었다[14]. 허니 클

라우드는 보 하고 하는 상과는 다 트워크에

하고 , 망과 연결 MTG가 에 들

어 는 트래픽 에 효한 스트 들어 지 는

트래픽 심스러운 트래픽, 공격 는 스 닝

단하고 허니 클라우드 Redirection 한다. 각각

허니 들 실 들과 사하게 OS 각 비스

가 실행 고 , 스 닝에 한 답 실

사한 Fingerprint 공격 에게 스 닝

결과에 한 실 뿐만 니라 공격 도 생

에도 어 움 다.
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다. DESIR

근, 가상 IP 사용하는 연 들과는 다 게

실 IP 랜 하게 변 함과 동시에 그에 효과

강 하 해, 량 Decoy 드들과 Decoy 트워

크 생 하는 DESIR(Decoy-Enhanced Seamless IP 

Randomization)연 가 었다[15]. 

DESIR 연 공격 가 탐색 단계에 한

Decoy 드들에 한 블랙리스트가 다 주 에 는

효 도 하 하여, 실 뿐만 니라 Decoy 

드들 주 도 지 랜 하게 변 시키는

하 다. 그리고 (그림 7) 통해

한 사용 들에게는 없는 비스 공하

한 Seamless Connection Migration 하

다[16].

3. Host Fingerprint 변

공격 는 상 OS 비스 등 보

하게 특 짓지 못한 상태에 는, 취 용

한 공격 실행하 어 다. 하여 MTD 

에 가지 타 Fingerprint 변 들 연

고 다. 하 는 TCP 3-way 핸드 크 같

컨트 시지 하여 공격 에게 OS

실행 비스에 한 거짓 보 달하는

고, 다 트워크 보 장비들 통해 심스러

운 트래픽 감지한 뒤 해당 트래픽에 하여 거짓 답

통해 공격 란 시키는 다[17]. 같

프 토 는 헤 하여 Fingerprint 꿀

경우, 도 트워크 비스 장 가

에 연 는 후 진행 어 다.

가. Fingerprint Scrubbing

Fingerprint 변 에 한 과거 연 , TCP/

IP Fingerprinting 통한 스트 보들 는

것 지하 하여, 킷 헤 에 스트 보

식하는 참 할 는 들 삭 하거

하는 연 가 었다[18]. 연 는 input 킷

trusted 채 과 untrusted 채 하여 IP 포워

단계에 normal 포워 할지 Fingerprint scrubbing

행할지 결 하여 untrusted 채 가는 트래픽

에 해 는 스트 OS 지 게 한다. (그림

8) trusted/untrusted 채 통해 클라 언트들

하는 시 다.

그러 Fingerprint scrubbing 다 한 킷 헤

보 삭 하거 하는 과 에 생하는 트워

②
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크 능 하, 그리고 한 사용 공격 청

모 동 한 식 처리한다는 단 다. 근

에는 러한 단 개 하 하여 한 사용 만

해내 한 들 었다[19], [20].

나. SDN-Based Fingerprint Hopping

근에는 트워크 보 장비들 달 하여 IDS

Fingerprint Hopping 엔진 용한 SDN 

OS 랜 , 그리고 닉에 한 연 가 진행 었다

[21], [22]. 러한 연 들 IDS 통해 한 사용

트래픽과 공격 심 는 트래픽 하여, 공

격 심 는 트래픽에 해 는 (그림 9) 같

Fingerprint Hopping 엔진 통해 킷 헤

함 실 OS가 닌 다 OS 보 게 한

다. 그러 러한 연 들 IDS에 하 에

IDS 통해 해내지 못하는 공격

Fingerprinting에 해 는 한 할 없다는

단 갖는다. 도 MTD 해 는 IDS

가 상 에 도 트워크 장 피해갈 는

Fingerprint 변 에 한 연 가 필 하다.

OS Fingerprint Hopping 니지만, Fingerprint 

과 사하게, 트워크 주 에 가 갖는 고 한

특 라고 볼 는, 열린 port 통해 공 는 특

비스 도 공격 가 타겟 특 짓는 에

용할 는 , Port Hopping 

들도 연 었다[23]–[25].

Ⅳ. 기대 효과 및 요 사항

1. 대 효과

트워크 주 동 보 상 다 한 트

워크 능동 변 시킴 공격

복잡도 가시 취 과 시키는

‘공격 란’ 효과 공격 도 과

시키는 ‘공격 체 단 ’ 효과 공한다. 

트워크 주 동 통해 공격 우 비

공 계 어 우 비 계 역 시

키는 매우 미 는 결과 얻 것 라 생각

다. 

2. 사항

< 1>에 듯 트워크 주 동 과

연 는 가상 주 운 식 사용하

고 다. 한, 3가지 라미 ( 트워크 주 , Finger-

print, Decoy 드) 함께 변 시키는 들 직

지 많 연 고 지 다. 연 들 한계 과

사항 한 결과 다 과 같 가 사항

만 하는 트워크 주 동 필 할 것

상 다.

가. 실제 주소 변환의 필요성

가상 주 가 닌 실 주 변 해 하는 필

보 과 가용 뉘어 할

다. 보 사항 다 과 같다. 가상 주

트워크 주 동 스트 실 트워

크 주 변경하는 것 니라, 에 공개 가상

주 실 주 맵핑 시 주는 다. 해당

공격 가 보 상 에 재할 경우에만 미

는 어 행할 다. 만 (그림 10)과 같 보

상과 동 한 내 망에 공격 가 한다 공격 는

고 상태 사용 고 는 보 상 실 주
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득할 다. 내 공격 에 한 어 능

행할 없는 다. 

러한 극복하 해 는 드에

해 트워크 내 스트가 감염 거 심지어 내 에

공격 가 경우에도, 보 상 실 트워크 주

랜 하게 변경함 공격 가 공격 상 실

주 득하지 못하게 하는 개 필 하다.

가용 사항 다 과 같다. 가상 주

사용하는 들 트워크 장비들 통해 별도

킷 프 싱 해주거 , 보 하고 하는 브 는

스트 단에 게 트웨 어 가상-실 주

변 시 한다. 같 식 트워크 장비

게 트웨 에 한 보 책 계 꿔 한다

는 리 가 비용과 킷 프 싱 해

생하는 트워크 능 하 단 갖는다. 실 주

변 시키는 트워크 동 같 단 들

재하지 지만, 스트리 송 비스

같 지 트래픽 생하는 비스 경우 트

워크 연결 실 다는 단 다. 

MPTCP(Multi-Path TCP) 는 다 경

트워킹 클라 언트 간에 단 커

해 생하는 실 주 변 단 보 해

는 차 트워킹 다[26], [27]. MPTCP 본

래 목 단말들 트워크 스 모

용하여 트워크 역폭 효 사용하

한 것 었 , 것 장 연결 실 없는 TCP 

Session Migration 연결 재 통한 MTD 에

도 용 것 다[28].

나. 이동 파라미터 다양화

트워크 주 변 만 사용하는 것 는, MTD 목

공격 장에 실 , Kill-chain 단 등

효과 크게 낼 가 없다[22]. 가용 주 내에

지 주 꾼다 하 라도 효한 스트

개 가 상 에 는 공격 가 타겟 특 지

는 진다. 그뿐만 니라 공격 는 트

워크 주 에 보 상 Fingerprint, 열린 Port

비스 등 고 한 질 지 하여

타겟 특 지 다. 러한 Decoy 운

Fingerprint 변 고 한 연 들 고 다.

근 MTD 연 들 보 상 는 스트 에

가상 다 Decoy 스트 같 트워크에 운

함 공격 과 동시에, 다 한

Fingerprint Port, 그 에도 공격 가 타겟 특

짓는 용할 는 다 한 라미 들 변 시

킴 공격 가 타겟 특 짓 어 도 동

라미 다 시키는 보 고 다.

Ⅴ. 결론

트워크 경에 공격과 어는 비 계

지하고 다. 비 계는 공격 행하는 비용

(Cost: 시간, 보 등)과 공격 어하는 비용 에

생한다. / 동 보보 공격 에

게 많 시간과 보 공한다. 처럼 공격 우

한 비 (Asymmetric) 건 에 시스

벽하게 어하는 것 매우 어 다. 트워크 주

동 통해 공격 우 비 공 계

어 우 비 계 역 시키는 매우 미

는 결과 얻 것 다.
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약어 정리

ICT Information and Communication Technology

IoT Internet of Things

MTD Moving Target Defense

NAT Network Address Translation

SDN Software Defined Networking

LAN Local Area Network
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