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ABSTRACT

As web apps have evolved faster and become more complex, their validation and verification have become essential for their 

development and maintenance. Efficient validation and verification require understanding of how web components collaborate with each 

other to meet user requests. Thus, this paper proposes a new approach to automatically extracting such collaboration when a user issues a 

request for a new page. The approach is dynamic and less sensitive to web development languages and technologies, compared to static 

extraction approaches. It considers an orignal web app as a black-box and does not change the app’s behavior. The empirical evaluation 

shows that our approach can be applicable to extract component collaboration and understand the behavior of open source web apps. 
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요     약

웹 앱은 빠르게 진화하며 나날이 복잡해지고 있다. 이에 따라 웹 앱의 검증(validation & verification)이 웹 앱의 개발  유지보수를 해 

더욱 요해 지고 있다. 효율 인 검증을 해서는 웹 앱 실행 시 일어나는 웹 컴포 트 사이의 력 과정(collaboration)에 한 이해가 선행되

어야 한다. 이를 해 본 논문에서는 웹 페이지 요청 시 페이지 생성을 해 실행되는 웹 컴포 트와 이들의 력 과정을 자동 으로 추출하는 

기법을 제안한다. 제안하는 기법은 복잡한 웹 개발 언어  기술에 덜 의존하는 동  기법이며 웹 앱 소스를 블랙박스로 보고 웹 앱의 기능 변

화 없이 력 과정을 추출한다. 오  소스 웹 앱에 용하는 실험을 통해 제안하는 기법의 유효성을 확인할 수 있다.
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1. 서  론1)

웹 앱 사용자는 하이퍼링크 클릭 혹은 폼 제출을 통해 새

로운 페이지를 요청한다. 이러한 요청 시 웹 서버에서는 여

러 웹 컴포 트(서블릿, JSP, HTML 등)가 력하여 새 페

이지를 생성한다. 빠르게 진화하고 복잡해지는 웹 앱의 요

구사항 검증과 유지보수를 해서 이러한 웹 컴포 트 력 
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과정(collaboration)을 이해하고 문서화하는 과정이 필요하

다.  력 과정을 연구 [1]에서는 요청 처리 경로(request 

route)라고 정의한다. 연구 [2]에서는 컴포 트간 제어 흐름

(inter-component control flow)라는 개념을 유사한 용도로 

사용한다. 앞으로 웹 컴포 트 력 과정과 요청 처리 경로

를 같은 의미로 사용한다. 

Fig. 1에서 웹 컴포 트 력 과정의 한 를 볼 수 있다. 

페이지 요청을 웹 컨테이 가 받고 요청을 처리할 웹 컴포

트 C를 식별한 후 실제 요청 처리가 시작된다(단계 1). C

가 비즈니스 로직을 처리한 후 컴포 트 T에게 응답 메시

지 생성을 요청한다(단계 2). T는 P의 수행 결과를 포함(단

계 3)하고 Q의 수행 결과를 포함(단계 4)하여 응답 메시지

를 생성한다. 그리고 이 응답 메시지는 웹 컨테이 로 달

된다. 웹 컨테이 는 최종 으로 라우 에게 이 응답을 

달한다. 이러한 행동 모델은 순공학 시 웹 컴포 트 구  

 설계되고 구  시 활용된다.
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Fig. 1. Example of Component Collaboration in Java Web App
 

웹 앱으로부터 요청 처리 경로를 자동 으로 추출하는 단

계는 다음과 같은 이유로 역공학이나 순공학을 해 요한 

과정이다. 첫째, 웹 앱은 빠르고 지속 으로 진화해야 하는 

요구가 있다. 그래서 빠른 출시를 해 설계 과정 없이 소

스 코드 주로만 개발이 이루어지는 경우가 지 않다. 설

계 부재로 발생하는 유지보수 어려움을 해결하기 해 역공

학 단계에서 요청 처리 경로가 자동 추출되면 좋을 것이다. 

둘째, 순공학 시 개념  모델(아키텍트가 설계한 모델)에 맞

게 구 이 되었는지 검증하는 단계가 요하다. 이 단계에

서 요청 경로 처리를 추출하면 개념  모델과 실제 웹 소스

코드 사이의 일치성 검사[3]에 도움이 된다. 셋째, 자바 웹 

기술은 JSP/서블릿 기술, expression language, JSTL 등의 

태그 라이 러리, 배포 서술자(web.xml), 자바 어노테이션 

등 여러 요소로 구성되며, 이들 요소는 요청 처리 경로 결

정에 향을 다. 따라서 수작업으로 요청 처리 경로를 식

별하려면 이들 요소의 규칙을 종합 으로 고려해야 하기 때

문에 상당한 비용이 요구된다.

기존 자동 추출 방법은 크게 정  분석[1-2]과 동  분석

[4-5]으로 나  수 있다. 정  분석은 웹 앱 련 소스 코

드, 문서 등을 싱하고 분석하여 요청 처리 경로를 추출한

다. 둘째, 동  분석은 웹 앱을 실행하여 실행 로그 혹은 트

이스를 얻고 이것을 분석하여 경로를 추출한다. 동  분

석은 웹 앱 구  언어, 라이 러리, 랫폼 등에 독립 인 

장 을 지니고 있다. 그러나 가능한 모든 실행 흐름을 얻는 

것이 목 이라면, 동  분석의 경우 분석을 해 고려하는 

시나리오가 웹 앱의 가능한 실행 시나리오를 얼마나 커버하

는 지가 요한 이슈가 된다. 정  분석은 동  분석의 장

을 단 으로 단 을 장 으로 지닌다. 한 [5]에서 지

하듯이 여러 로그래  언어를 함께 사용하는 웹 앱의 경

우 정  분석만으로 웹 앱의 설계를 추출하는 것이 어렵다.

기존 주요 련 연구가 지닌 문제는 다음과 같다. [4]는 

서블릿 필터(Filter)[6]를 사용하여 요청 처리 경로의 추출이 

가능함을 언 하 다. 그 지만 구체 인 추출 방법이 제시

되지 않았고 래퍼(Wrapper)[6] 없이 필터만으로는 추출이 

어렵다. [2]는 자바 웹 앱의 핵심 기술인 web.xml에 한 

언 이 없고, 서블릿/JSP간의 상호작용  하나인 forward 

액션에 한 고려도 없다. [1]은 동 으로 생성되는 요청 

URL에 한 언 이 없다. 

본 논문은  문제 해결 해 자바 웹 앱으로부터 서블릿 

필터와 래퍼를 사용하여 요청 처리 경로를 추출하는 동  

방법을 제안한다. 복잡한 웹 개발 언어/기술에 덜 의존하는 

동  기법이며 웹 앱 소스를 블랙박스로 보고 서블릿 필터

와 래퍼만을 러그인 하여 요청 처리 경로를 웹 앱의 기능 

변화 없이 추출한다. 아울러 expression language 등을 사용

하여 동 으로 생성되는 URL을 인식할 수 있으며, 자바 웹 

앱 컴포 트 사이의 모든 상호작용(forward, include, redirect 

액션)을 고려한다. 둘째 기존 연구와 달리 추출한 실재  모

델이 개념  모델과 일치하는지 효과 으로 검[3] 해 문

자열 형태로 이 행동 모델을 표 하는 방법을 제안한다.   

2. 필터, 래퍼 이용한 요청 처리 경로 자동 추출

2.1 배경

우선 제안하는 기법의 이해를 해 서블릿 필터와 래퍼

[6]에 해 설명한다(Fig. 2 참고). 페이지 요청 시 웹 서버 

측에서 여러 웹 컴포 트가 력하여 요청을 처리한다. 웹 

컴포 트는 입력을 읽고 결과를 작성하기 해 요청 메시지 

객체(Request object)와 응답 메시지 객체(Response object)

를 사용한다. 때로는 웹 앱 내에서 이 메시지 객체들을 포장

할 필요가 있으며( 를 들면, 텍스트 인코딩 변환 등의 작업을 

해) 이 경우 래퍼 객체(Request wrapper object, Response 

wrapper object)를 사용할 수 있다. 필터는 웹 컴포 트 실

행 후 사 (Pre) 작업, 사후(Post) 작업 수행 해 사용할 

수 있는 객체다. 를 들면, Fig. 1의 각 단계마다 필터를 사

용할 수 있다.
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Fig. 2. Filter and Wrapper

를 들면 원화를 처리할 수 있는 웹 앱이 있다고 하자. 

그런데 사용자가 미화를 입력하더라도 동작하도록 확장하고 

싶다. 이 경우 페이지 요청이 발생하면 첫 번째 웹 컴포 트

(F라 하자)가 수행되기 에 입력 메시지 객체를 스캔하여 

달러 단 의 숫자를 원화로 변경하면 좋을 것이다. 즉 필터 

객체가 컴포 트 F 수행 이 에 실행되어 사  작업으로 이

러한 변경 작업을 진행할 수 있다. 그리고 모든 웹 컴포 트

들이 원화로 작업할 수 있도록 원본 입력 메시지 객체 신 

원화로 변경된 입력 메시지 래퍼 객체를 사용하게 한다.

 

2.2 요청 처리 경로 모델 정의

페이지 요청 한 개를 처리하기 한 요청 처리 경로

(collaboration, request route)를 표 하기 해 아래 (정의 

1)에서 그래  모델을 제안한다. Fig. 1에서 웹 컨테이 를 

포함하여 웹 컨테이  우측에 그려진 그래 가 이 경로 모

델의 한 인스턴스이다. 

(정의 1). (요청 처리 경로 그래 ) 페이지 요청 r이 주어

질 때, r의 요청 처리 경로 그래  Gr(V, E, t, o)는 방향 
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그래 이며 다음 조건을 만족한다.

∙V: r의 요청 처리 과정에서 실행되는 웹 컴포 트(JSP, 

서블릿, HTML, 이미지 등) 집합이다.

∙E: V에 속하는 두 웹 컴포 트 사이의 계를 표 한다. 

V에 속하는 vi, vj에 해, vi가 vj를 호출하면 <vi, vj>가 

E에 속한다. 단, 네 가지 호출 타입(Enter, Forward, 

Include, Redirect)이 존재하며[9], 아래에서 구체 으로 

설명한다. 

∙ t: E → {Enter, Forward, Include, Redirect}. t는 E에 

속하는 각 간선의 호출 타입을 구하는 함수이다. 를 들

면, E에 속하는 ei(<vj, vk>)에 해, vj가 vk를 forward 

액션으로 호출하면 t(ei)=Forward가 된다. 가능한 호출 

타입은 다음과 같다.

 - Enter: 요청 처리 시 웹 컨테이 에서 첫 웹 컴포 트

로 가는 간선 타입이다

- Forward: forward 액션을 호출하는 웹 컴포 트에서 

호출되는 웹 컴포 트로 가는 간선 타입이다.

- Include: include 액션을 호출하는 웹 컴포 트에서 호출

되는(include 되는) 웹 컴포 트로 가는 간선 타입이다.

- Redirect: redirect 액션을 호출하는 웹 컴포 트에서 목

지 URL을 나타내는 가상의 웹 컴포 트로 가는 간선 

타입이다. 가상 컴포 트를 두는 이유는 redirect를 받는 

웹 컴포 트가 웹 서버에 실제로 존재하는 것이 아니지

만 다른 호출 타입과 일 된 정의를 해서이다.

∙ o: E → {1, 2, ..., |E|}. o는 E에 속하는 각 간선의 호출 순

서를 반환하는 함수이다. 즉, 요청 처리 경로를 구성하는 

컴포 트의 수행 순서 정보를 표 한다. 를 들면, E의 원

소  가장 먼  실행되는 호출을 ei라 하면, o(ei)=1이다. 

E의 원소  두 번째로 실행되는 호출을 ej라 하면 o(ej)=2

이다.  

2.3 동  분석 통한 요청 처리 경로 추출

추출을 한 기본 요구사항은 다음과 같다. 첫째, 요청 처

리 과정에서 실행되는 모든 웹 컴포 트를 식별해야 한다. 

둘째, 웹 컴포 트 실행 순서 로 컴포 트 ID(혹은 URL)와 

이 웹 컴포 트가 실행된 이유(즉, 호출 종류)를 악하고 

기록해야 한다. 를 들면 “Forward C”는 앞선 웹 컴포 트

가 컴포 트 C에게 forward 요청을 호출한다는 것을 의미

한다. 셋째, 웹 컴포 트 실행 시작과 종료 시 이 사실을 기

록해야 한다. 기록하는 이유는 웹 컴포 트 호출도 일반 

로그래  언어에서의 함수 호출처럼 첩이 가능하므로 실

행 순서에 한 애매모호함을 제거하기 해서이다. 

제안하는 요청 처리 경로 추출 알고리즘이 Fig. 3에 나와 

있다. 이 알고리즘은 최종 으로 (정의 1)에서 정의한 요청 

처리 경로 그래 와 이에 응하는 경로 문자열을 생성한다. 

첫째, 요청 처리 경로 그래  추출의 일반 규칙은 각 웹 

컴포 트 c 마다 필터를 두고 c가 호출되면, c가 실행되기 

직 에 c의 사  필터(pre-filter)가 c의 ID, 호출 계

(<caller, c>), 호출 타입, 호출 순서를 식별하고 그래  구

성 요소에 추가한다는 것이다. 

집합 V는 다음과 같이 구할 수 있다. 이 과정에서 요한 

일은 웹 컴포 트 ID를 식별하는 방법이다. 앞으로 호출 타

입이 Enter, Forward, Include인 간선에 부착된 필터를 차

례 로 Enter 필터, Forward 필터, Include 필터라 하자. 

Enter 필터와 Forward 필터의 경우는 사  필터 작업 시 

Java API(HttpServletRequest의 getServletPath() 등)를 이

용하면 사  필터 작업 후 실행할 웹 컴포 트 ID를 식별할 

수 있다(Fig. 3  번호 8-9, 14-15). 

Include 필터의 경우는  방법이 가능하지 않다. 왜냐하

면,  API를 사용하면 include되는 컴포 트의 ID가 아니

라 include하는 웹 컴포 트의 ID가 반환되기 때문이다. 그

래서 입력 메시지 래퍼 객체의 도움을 받아 ID 식별한다

(Fig. 3  번호 11, 18-19). 즉 <vi, vj>가 include 호출이라

고 하자. 그러면 vi의 소스코드에 include 호출이 존재하고, 

이 호출 직 에 include될 상을 지정하는 Java API 

(ServletRequest의 getRequestDispatcher()) 호출 코드가 존

재한다. 본 연구에서는 이 메서드를 재정의하여 include로 

실행될 컴포 트 ID를 식별한다(Fig. 3  번호 19, 27-34). 

이 게 새롭게 만든 클래스가 IncludeRequestWrapper이며, 

이 클래스의 객체(reqWrapper)를 요청 처리 경로가 시작할 

때, 즉 Enter의 사  필터 작업 시 생성하여 기본 요청 메시

지 객체 신 사용한다(Fig. 3  번호 11).

redirect는 라우 로 하여  새롭게 알려주는 URL로 

재 속하라고 요청하는 메시지로 라우 가 메시지 수신자

여서 수신 웹 컴포 트가 없어 필터를 추가할 수 없다. 그

래서 redirect를 명령하는 JAVA API(ServletResponse의 

sendRedirect())를 응답 메시지 래퍼에서 재정의하여 redirect 

URL을 식별한다(Fig. 3  번호 12, 35-44). 즉 <vi, vj>가 

redirect 호출이라고 하자. 그러면 vi의 소스코드에 

sendRedirect(vj) 호출이 존재하며, 이 코드가 실행되면 재정

의한, 응답 메시지 래퍼 객체의 sendRedirect()가 호출된다.

집합 E를 구하는 방법은 다음과 같다. 요청이 웹 서버에 

도착하면, 웹 컨테이 를 첫 컴포 트로 하여 요청이 호출 

순서를 따라 웹 컴포 트를 옮겨가며 처리가 된다. 재 실

행되는 컴포 트를 vcur라 하자(Fig. 3  번호 3). 제일 처음 

실행되는 컴포 트는 웹 컨테이 이며, 두 번째 컴포 트는 

Enter로 웹 컨테이 와 연결된 컴포 트이다. 그 이후는 웹 

앱 소스코드를 따르게 된다. E를 구하는 기본 원리는 사  

필터가 실행할 때마다 호출될 컴포 트와 함께 간선 정보를 

그래 에 넣는다(Fig. 3  번호 10, 16, 20, 39, 45-46, 

50-55). 그리고 제어 흐름이 호출된 컴포 트로 옮겨가기 때

문에, vcur를 다음 실행할 vnext로 변경한다(Fig. 3  번호 

48). 반 로 사후 필터에서는 vcur가 막 수행을 마치고, 제어 

흐름이 vcur를 호출한 웹 컴포 트로 옮겨가기 때문에 vcur를 

vcur의 호출자로 변경한다(Fig. 3  번호 24). redirect의 경

우는 필터가 없기 때문에,  일을 응답 메시지 래퍼에서 

수행한다(Fig. 3  번호 35-44). 

t 함수는 사  필터에서 구할 수 있다(Fig. 3  번호 10, 16, 

20). 를 들면, Forward 필터가 호출되면 해당 웹 컴포 트가 

forward 액션에 의해 호출된다는 의미이다. redirect의 경우는 



332  정보처리학회논문지/소 트웨어  데이터 공학 제6권 제7호(2017. 7)

Find Gr(V, E, t, o) and its collaboration string for a request r

 1: let V={}, E={}, t={}, o={} //initialize the sets to an empty set

 2: initialize nOfCalls to zero //nOfCalls is the total number of calls 
known until now

 3: initialize vcur to a web container //vcur is a web component currently 
running in r's collaboration

 4: initialize collabString to "" //collabString is a string corresponding 
to r's collaboration

 5: set CALL_START to "(" //CALL_START is a constant string 
representing the start of a call

 6: set CALL_END to ")" //CALL_END is a constant string representing 
the end of a call

 7: //the start of core actions that the filters perform

 8: if (r is routed to a pre-filter of Enter call) {

 9:   identify the callee vnext using Java API such as getServletPath() & 
getQueryString() of HttpServletRequest  

10:   addNewComponent(vnext, "Enter")  

11:   construct a IncludeRequestWrapper instance reqWrapper used 
instead of the default request object

12:   construct a RedirectResponseWrapper instance used instead of 
the default response object

13: }

14: else if (r is routed to a pre-filter of Forward call) {

15:   identify the callee vnext as in line 9  

16:   addNewComponent(vnext, "Forward")  

17: }

18: else if (r is routed to a pre-filter of Include call) {

19:   vnext = reqWrapper.includedCompURL  

20:   addNewComponent(vnext, "Include")

21: }

22: else if (r is routed to a post-filter of Enter, Forward, or Include 
call) {

23:   addEndOfCallToCollabString()

24:   vcur = caller of vcur

25: }

26: // the end of core actions that the filters perform

27: //define the request wrapper class to identify the URL of the 
included component

28: class IncludeRequestWrapper extends HttpServletRequestWrapper {

29:   includedCompURL //to store the URL of the included component

30:   getRequestDispatcher(url) { 

31:     includedCompURL = url

32:     super.getRequestDispatcher(url)

33:   }

34: }

35: //define the response wrapper class to perform actions for the 
Redirect call

36: class RedirectResponseWrapper extends HttpServletResponseWrapper 
{

37:   sendRedirect(destinationUrl) {

38:     vnext = destinationUrl

39:     addNewComponent(vnext, "Redirect")

40:     addEndOfCallToCollabString()

41:     vcur = caller of vcur

42:     super.sendRedirect(destinationUrl)

43:   }

44: }

45: addNewComponent(vnext, typeOfCall) {

46:   addComponentToCollabGraph(vnext, typeOfCall)

47:   addStartOfCallToCollabString(vnext, typeOfCall)

48:   vcur = vnext

49: }

50: addComponentToCollabGraph(vnext, typeOfCall) {

51:   V = V ∪ {vnext}

52:   E = E ∪ {<vcur,vnext>}

53:   t = t ∪ {(<vcur,vnext>, typeOfCall)}

54:   o = o ∪ {(<vcur,vnext>, ++nOfCalls)}

55: }

56: addStartOfCallToCollabString(vnext, typeOfCall) {

57:   collabString += CALL_START + typeOfCall + vnext

58: }

59: addEndOfCallToCollabString() {

60:   collabString += CALL_END

61: }

Fig. 3. Extraction of Request Route Using Filter and Wrapper

응답 메시지 래퍼 객체에서 식별한다(Fig. 3  번호 39). 

o 함수는 간선을 호출 순서 로 순서화하면 된다. 그래서 

재까지 발생한 호출 수(Fig. 3  번호 2)를 0으로 기화

하고, 호출이 발생할 때마다 1씩 증가시키며, 재 값을 지  

발생한 호출의 순서 값으로 활용한다(Fig. 3  번호 54). 

둘째, 요청 처리 경로를 표 하는 문자열을 추출하는 일반 

규칙은 다음과 같다. 필터 실행 순서 로 요청 처리 경로 문

자열(Fig. 3  번호 4)에 컴포 트 ID와 호출 타입을 덧붙

인다. 를 들면 컴포 트 C가 Forward로 실행될 경우(Fig. 

3  번호 16, 47, 56-58), C 수행 직 에 C의 사  필터가 

C가 수행을 시작한다는 표시(“(”)를 하고 C의 호출 타입과 

C의 ID를 기록한다. 마지막으로 C와 C가 호출한 컴포 트가 

수행을 모두 마치면(Fig. 3  번호 22-23) C의 사후 필터가 

C의 처리가 끝났다는 표시(“)”)를 덧붙인다(Fig. 3  번호 

59-61). 즉, 호출이 첩될 수 있으므로 호를 이용해 첩 

계를 명시한다. redirect의 경우는 응답 메시지 래퍼 객체

에서  일을 수행한다(Fig. 3  번호 39-40). Table 1은 유

효한 요청 처리 경로 문자열 몇 개를 보여 다. 

Fig. 4는  문자열 형태의 요청 처리 경로 생성 해 필

터와 래퍼가 어떤 수행 과정을 거치는지 설명한다. 왼쪽에
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Request route Description

(Enter C)

When a request is made to a web server, 

the request is routed to web component C, 

which is executed as the first component 

of the current collaboration. Finally, when 

C finishes its job, a response is returned 

to a browser.

(Enter C 

(Include D))

When a request is made to a web server, 

web component C is executed as the first 

component of the current collaboration. In 

the middle of execution of C, web 

component D is included into C, which 

continues its execution. When C finishes 

its job, a response is returned to a 

browser.

(Enter C (Include 

D) (Include E))

When a request is made to a web server, 

web component C is executed. In the 

middle of execution of C, web components 

D and then E are included into C. Finally, 

C finishes its job and a response is 

returned to a browser.

(Enter C (Include 

D (Include E)))

When a request is made to a web server, 

web component C is executed. In the 

middle of execution of C, C includes web 

component D, which also includes web 

component E. E, D, and C finish their jobs 

in order and then a response is returned 

to a browser.

(Enter C (Forward 

T (Include P) 

(Include Q)))

as same as the collaboration shown in 

Fig 1

Fig. 4. Filter and Wrapper for Request Route Extraction

Fig. 5. Redirect Request Route Extraction

Table 1. Valid Request Routes

Filter / Wrapper 

(Parent class/Interface)
Description

EnterFilter (Filter)

pre-processing: log the arrival of a request 

on a server, an ID of the first web component 

of the current collaboration, and "Enter"

post-processing: log the termination of 

processing of the current request

ForwardFilter (Filter)

pre-processing: log the start of a Forward 

call, an ID of a web component that receives 

the Forward call, and "Forward"

post-processing: log the end of the Forward 

call

IncludeFilter (Filter)

pre-processing: log the start of a Include call, 

an ID of a web component that receives the 

Include call, and "Include" 

post-processing: log the end of the Include 

call

IncludeRequestWrapper 

(HttpServletRequestWr

apper)

identify an ID of a web component that 

receives an Include call

RedirectResponseWrap

per 

(HttpServletResponseW

rapper)

log the start of a Redirect call, a URL that 

a browser will be  redirected to, "Redirect", 

and the end of the call

Table 2. Filter and Wrapper Classes

서부터 차례로 경로 문자열에 필터가 수행 정보를 추가한다. 

아울러 사  필터 작업과 사후 필터 작업이 구분되어 있다. 

두 번째 제로 redirect를 사용할 때 일어나는 과정을 보도

록 하자. Fig. 5는 요청을 통해 웹 컴포 트 C가 수행 도  

라우 로 하여  URL D로 재 속하도록 요청하는 것을 

표 한다. Table 2는 역공학을 해 설계한 필터와 래퍼를 

설명한다.

추출한 요청 처리 경로는 아키텍처 합성 검사를 해 

사용할 수 있다. 즉, 아키텍트가 설계한 개념  모델과 에

서 제시한, 역공학을 통해 만들어낸 실재  모델이 일치하

는지 검할 수 있다. 이러한 검의 기반을 해 (정의 1)

의 요청 처리 경로 그래 를 Table 1과 같은 문자열 형태로 

매핑하면, 일치성 검사를 해 기존의 문자열/패턴 매칭 알

고리즘을 이용할 수 있다.

3. 실험  결과 분석

유효성 검증을 해 세 개의 오  소스 웹 앱(JBars, 

JMBoard, Online Movie Ticket Booking)을 상으로 실험

하 다. 이 웹 앱을 선택한 이유는 유명 오  소스 장소

에 코드가 공개되어 있고, HTML, JavaScript, 서블릿, JSP, 

표  액션 태그, AJAX 등으로 구성되어 있어 Java 웹 앱의 

형 인 구성을 따르기 때문이다.

JBars(https://sourceforge.net/projects/jbars/?source=direc

tory)는 바코드 생성 웹 앱이다. 이 앱의 형 인 페이지와 

해당 페이지 요청 시 발생하는 요청 처리 경로(그래 와 

응하는 문자열)가 Fig. 6에 나와 있다. Fig. 6A 페이지에서 

정보 입력 후 생성 버튼(Barcode Generator)을 르면 생성

된 바코드(Fig. 6B)를 볼 수 있다. (Fig. 6A) 페이지를 한 

요청 처리 경로는 (Enter /index.html)로 뷰(바코드 생성 

한 입력 UI 젠테이션) 역할을 하는 index.html 컴포 트

만으로 요청이 처리된다. (Fig. 6B) 페이지를 한 요청 처

리 경로는(Enter /BarcodeServlet)로 BarcodeServlet 컴포

트가 컨트롤러(바코드 생성)와 뷰(생성된 바코드 젠테이

션) 역할을 동시에 수행한다. 즉 웹 앱의 권장 아키텍처인 
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index.html

1 Enter

Web 

Container

(Enter /index.html)

(A) Input page for barcode generation

BarcodeServlet

1 Enter

Web 

Container

(Enter /BarcodeServlet)

(B) Page for showing barcode

Fig. 6. Typical Pages and Request Routes of JBars

JMBoard

jmboard.jsp

write.jsp

1 Enter

5 Include

2 Forward

4 Include

bottom.jsp

Web 
Container

3 Include

top.jsp

(Enter /JMBoard?tablename=test&mode=write&category= (Forward 
/jmboard.jsp?tablename=test&mode=write&category= (Include /skin/kissofgod3_gray/top.jsp) 
(Include /skin/kissofgod3_gray/write.jsp) (Include /skin/kissofgod3_gray/bottom.jsp)))

(A) Input page for posting

JMBoard

jmboard.jsp

list.jsp

1 Enter

5 Include

2 Forward

4 Include

bottom.jsp

Web 
Container

3 Include

top.jsp

JMBoard JMBoard
1 Enter 2 Redirect

Web 
Container

(Enter /JMBoard?tablename=test&upload_size=5 (Redirect 
JMBoard?tablename=test&mode=list&category=)) 
(Enter /JMBoard?tablename=test&mode=list&category= (Forward 
/jmboard.jsp?tablename=test&mode=list&category= (Include /skin/kissofgod3_gray/top.jsp) 
(Include /skin/kissofgod3_gray/list.jsp) (Include /skin/kissofgod3_gray/bottom.jsp))) 

(B) Result Page of posting 

Fig. 7. Typical Pages and Request Routes of JMBoard

login.html
1 Enter

Web 
Container

(Enter /login.html)

(A) Input page for logging in

register.html
1 Enter

Web 
Container

cities.jsp
1 Enter

Web 
Container

(Enter /register.html) 
(Enter /cities.jsp)

(B) Input page for user registration

Fig. 8. Typical Pages and Request Routes of Ticket Booking

MVC(Model-View-Controller) 구조를 따르고 있지 않다는 

사실을 악할 수 있다. 우리는 이러한 구조  취약 을 아

키텍트에게 알려 주어 수정할 수 있게끔 도와  수 있다.

JMBoard(http://happycgi.com/8168)는 게시 을 생성/삭

제할 수 있으며, 생성된 게시 에 게시 을 올릴 수 있게 

하는 웹 앱이다. 형 인 요청인 게시  작성에 해 요청 

처리 경로를 추출한 결과가 Fig. 7에 나와 있다. Fig. 7A의 

게시  작성을 한 입력 UI 페이지를 생성하기 해 련 

컴포 트가 다음과 같이 상호작용한다. JMBoard 컨트롤러가 

필요한 비즈니스 로직을 수행한 후 jmboard.jsp 뷰로 요청이 

포워딩되며 이 뷰가 결과 페이지를 생성한다. 생성 시 여러 

페이지가 공유하는 top.jsp(페이지 상단에 “JMBoard ver1.0” 

출력), bottom.jsp 컴포 트(페이지 하단에 “Copyright...” 출

력)를 포함하고, 이 페이지 특화 내용을 한 write.jsp(페이

지 간에 성명, 자우편 등의 입력 UI 출력)를 포함한다. 

(Fig. 7B) 페이지를 한 요청 처리 경로는 다음과 같다. 

JMBoard 컨트롤러(게시  정보 장)를 수행한 후 double 

submit 문제[7]를 방지하기 해 새로운 URL로 redirect한

다. redirect 후 Fig. 7A와 유사한 방식으로 처리된다. 이 경

우 페이지 특화 내용을 해서 list.jsp(게시  리스트 출력)

가 사용된다. 이 웹 앱은 MVC 구조를 따르며 특히 double 

submit 문제 해결을 해 post-redirect-get 패턴[7]을 사용

하고 있음을 확인할 수 있다. 이와 같은 요청 처리 경로 식

별은 [1, 2, 4, 5, 8]에서 언 하듯이 웹 앱을 재구조화( 를 들

면, 통 인 웹 앱을 AJAX 웹 앱으로 재구조화[8])하는데 

도움을  수 있다.

세 번째, 화 매 웹인 Online Movie Ticket Booking 

(https://sourceforge.net/projects/onlinemovietick/?source=dir

ectory)은 페이지 환 없이 수행되는 단일 페이지 앱(single- 

page app)이다. 로그인(Log in 버튼) 메뉴를 선택한 결과가 

Fig. 8A에 나와 있다. 사용자 요청의 처리 결과가 나오는 역

을 붉은색 상자로 표시했다. 이 경우 요청 처리 경로는(Enter 

/login.html)이며, AJAX 호출 통해 얻은, id와 password를 

입력하는 화면(login.html)이 붉은색 상자 안에 나와 있다. 이

때 AJAX 호출 여부는 크롬 인스펙터 등을 통해 알 수 있다.

한편, 회원 등록(Register 버튼) 메뉴를 선택한 결과가 
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Fig. 8B에 나와 있다. 이 페이지의 요청 처리 경로는 (Enter 

/register.html), (Enter /cities.jsp)으로 두 개의 웹 컴포 트

(register.html, cities.jsp)를 AJAX 호출 통해 근하는 것이

다. 그런데 이 경로는 두 가지로 해석 가능하다는 에서 

애매하다. 즉, 제안하는 기법으로는 Register 버튼 클릭 핸

들러에서 regisiter.html, cities.jsp를 모두 호출했는지 아니면 

핸들러가 register.html를 호출하고 이 html이 cities.jsp를 호

출했는지 악할 수 없다. 그 지만 이 경우 정  분석을 

제안하는 동  분석과 결합하게 되면 이러한 애매함을 제거

할 수 있다. 즉, 련 문서인 Register 버튼 클릭 핸들러 소

스코드와 register.html 소스코드의 리뷰를 통해서 두 가지 

가능한 해석  후자임을 확인할 수 있다. 

Fig. 6, Fig. 7, Fig. 8에서 볼 수 있는 URL은 Java, 

JavaScript, JSTL, Expression language 등을 통해 동 으

로 생성되는 URL을 포함한다. 우리 기법은 Fig. 3에서 알 

수 있듯이 자바 API를 히 활용하여 동 으로 생성된 

URL을 정확히 식별하여 요청 처리 경로를 추출할 수 있다.

요청 처리 경로를 추출할 때 본 논문은 다음을 가정한다. 

하나의 요청을 처리하는 도 에 다른 요청이 발생하지 않는

다. 그래서 Fig. 8B를 통해 언 한 것처럼 한 개의 사용자 

요청에 해 두 개의 요청 처리 경로 문자열이(redirect로 

연결되지 않고) 발생한 경우는 한 개의 요청이 끝난 후 다

른 요청이 수행되었는지, 두 개가 동시에 처리되었는지 본 

논문의 방법으로는 단할 수 없다. 그래서 이 경우 정  

분석과의 결합을 통해 해결할 필요가 있다.

마지막으로 추출한 요청 처리 경로가 올바른지 검증하는 

방법이 필요하다. 이를 해 [1, 2]와 같은 정  분석 기법이

나 코드 리뷰 등을 활용할 수 있다. 

4. 련 연구

웹 앱의 동작을 이해하기 해 많은 연구들이 수행되어 

왔다. 이 연구를 웹의 아키텍처인 클라이언트-서버 구조를 

고려하여 두 가지 방향으로 나 어 살펴볼 수 있다. 즉, 클라

이언트(웹 라우 ) 과 서버 에서 웹 앱을 분석할 

수 있다. 서버 스크립트(JSP, PHP 등)로 작성된 앱을 분석할 

때 서버 스크립트가 아니라 최종 으로 클라이언트에서 실행

되는 HTML 페이지를 분석의 상으로 삼을 수 있다. 이런 

경우가 클라이언트 에서의 분석이다. 반 로 서버 스크

립트를 분석 상으로 삼으면 서버 의 분석이 된다. 

클라이언트 에서 웹 앱의 동작을 분석하는 최근 경향

은 자바스크립트 앱의 증가를 반 하여 주로 AJAX 앱을 

상으로 한다. [10, 11]은 AJAX 앱을 동  분석하여 UI 

에서의 상태 변화를 식별하고 앱의 동작을 표 하는 상태 

모델을 추출한다. HTML 페이지 에서 분석하기 때문에 

클라이언트 측면에서의 동작을 이해하는데 도움을 주지만, 

본 연구와 달리 서버에서 일어나는 동작에 해서는 정보를 

제공하지 않는다. [12, 13]는 [10]에 기반을 두고 AJAX 앱의 

검증을 한 뮤테이션 테스 , 테스트 이스 생성 방법을 

제안한다. [11]에는 클라이언트 에서 웹 앱을 동  분석

하는 기존 연구가 잘 정리되어 있다.

[14]는 [10-11]과 달리 AJAX 앱을 정  분석하여 클라이

언트 측면에서 앱의 동작을 이해하는데 도움을 주는 제어 흐

름 그래 와 요청 그래 를 생성하는 방법을 제안한다. 이 

연구의 목 은 개발자가 의도하지 않는 순서로 사용자가 웹 

서버의 페이지/서비스를 요청하여 생기는 오류를 막는 것이

다. 개발자가 의도하는 모델(요청 그래 )을 따라 사용자가 

요청을 하는지 검하는 락시를 서버와 클라이언트 사이에 

두어, 이 모델을 따르지 않는 요청이 발생하지 않도록 한다. 

요청 그래 의 노드는 서버로의 요청이나 서버로부터의 응답

을 표 하며, 간선은 실행 순서를 의미한다. [14]는 본 연구

와 달리 서버에서의 처리 과정은 고려하지 않는다.

서버 에서 분석하는 기존 연구로 [15-16, 5]가 있다. 

[15]는 웹 앱에서 기 하지 않는 페이지 내비게이션 시 스

가 오류를 발생시키는 경우가 많다는 에 주목한다. 그래

서 내비게이션 제약 조건을 개발자가 상태 기계 형태로 명

세하는 방법과, 이 제약 조건을 따르도록 웹 앱의 제어 흐

름을 강제하는 런타임을 제안한다. 아울러 상태 기계를 웹 

앱 실행 에 정 으로 검증하기 해 모델 체킹을 활용하

는 방법을 제안한다. 상태 기계의 노드는 속  데이터와 

세션의 상태 조합이며, 간선은 사용자 요청을 표 한다. 이 

연구에서 주목하는 내비게이션 시 스는 페이지 요청을 원

소로 한다. [5]는 PHP 웹 앱을 동  분석하여 페이지 내비

게이션 모델을 표 하는 시 스 다이어그램을 추출한다. 시

스 다이어그램에서 표 하는 객체를 이 연구에서는 서버 

페이지로 보며, 서버 페이지 사이의 이를 메시지로 표

한다. [16]은 Struts 기반 웹 앱을 정  분석하여 [5]와 유사

한 형태의 페이지 내비게이션 모델 추출한다. 따라서 우리 

연구는 페이지 요청 내부의 동작에 주목하는 반면 [15-16, 

5]는 페이지 요청 처리를 블랙박스로 보고 페이지 요청의 

집합을 다룬다.

한편,  연구와 달리 페이지 요청 시 서버에서 일어나는 

구체 인 동작을 분석하는 연구가 있다. 본 논문이 고려하

는 이 주제의 기존 연구는 1장에서 서술하 다. 이와 같은 

요청 처리 내부 동작 식별은 [1, 2, 4, 5, 8, 17]에서 언 하듯이 

웹 앱을 재구조화하는데 도움을  수 있다.

5. 결  론

웹 앱의 효율 인 검증이나 유지보수, 재구조화를 해서

는 페이지 요청 시 새 페이지 생성을 해 일어나는 웹 컴포

트 사이의 력 과정에 한 이해가 필요하다. 본 논문에서

는 이러한 력 과정을 자동 으로 추출하는 기법을 제안하

다. 제안하는 기법은 복잡한 웹 개발 기술에 덜 의존하는 동  

기법이다. 그래서 새로운 웹 개발 언어/기술이 도입되어도 제

안하는 방법이 수정 없이 사용될 수 있다. 한 웹 앱 소스를 

블랙박스로 보고 서블릿 필터와 래퍼를 러그인 하여 요청 

처리 경로를 웹 앱의 기능 변화 없이 얻어낸다. 오  소스 웹 
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앱에 용한 실험 통해 제안하는 기법의 유효성을 확인할 수 

있었다. 

향후 연구로는 정  기법과의 결합을 통해 요청 처리 경로

의 애매함을 이는 것이다. 둘째로, 여러 요청 처리 경로를 

통합하여 웹 앱의 체 아키텍처를 추출하는 것이다.
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