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1. 서  론

최근 양자컴퓨터 기술의 발전으로 인해, 2017

년 17 Q-bit 기반의 양자컴퓨터가 개발된 상황이

며, 양자컴퓨터와 관련된 Shor 알고리즘 및 

Grover 알고리즘의 특성으로 인해 기존 공개키 

기반 암호와 대칭키 기반 암호의 보안 안전성 문

제가 발생할 것으로 예상되고 있다. 이러한 문제

점을 해결하고자 전 세계적으로 많은 암호학자 

및 수학자들에 의해, 양자컴퓨터 환경에서도 안

전성과 보안성을 제공할 수 있는 양자내성암호

(Post-Quantum Cryptography) 분야의 연구가 활

발히 이루어지고 있다. 이러한 연구와 더불어 미

국 국립 표준 기술원(NIST, National Institute 

Standard Technology)에서는 2012년부터 격주

로 양자내성암호 세미나를 개최하였으며, 2015

년부터는 NIST PQC Workshop으로 확대하여 

개최하고 있다. 이를 통해 양자내성암호에 대한 

표준 공모전을 준비하여 2016년 PQCrypto 2016

에서 양자내성암호 표준 공모전에 대한 발표가 

있었으며, 2017년 11월 30일자로 양자내성암호 

표준공모전 후보군 제출을 마감한 상태이며, 올

해 4월 후보군 제출자들과 NIST 간의 워크숍이 

열릴 예정이며, 최종 표준 확정은 2023년에서 

2025년 사이로 예상되고 있다.

미국 NIST의 양자내성암호 표준공모전은 기

존의 AES, SHA-2/SHA-3 표준 공모전과 달리 

하나의 표준 암호 제정이 아닌 다양한 환경에서 

다양한 유형의 안전성과 효율성을 갖춘 양자내

성암호 표준 후보군 제정에 그 목적을 두고 있으

며, 양자내성암호 표준 확정 이후, 응용 및 활용

성 강화 측면에서 각 후보군들의 응용 및 활용성 

또한 고려될 것으로 보인다. 이에 따라 미국 

NIST 양자내성암호 표준 공모전 제출물들에 대

한 분석과 분석 결과를 바탕으로 향후 연구 진행

을 통해 연구 및 기술 경쟁력 확보가 필요할 것

으로 보인다. 본 논문에서는 미국 NIST 양자내

성암호 표준 공모전에 제출된 제출물들에 대한 
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동향 분석과 양자내성암호 유형별 대표 제출물 

특성 분석 결과를 제시하며, 분석 결과를 바탕으

로 향후 연구 전망을 제시하고자 한다.

2. NIST 양자내성암호 표준공모전 제출

물 분석

본 장에서는 NIST 양자내성암호 표준공모전 

제출물에 대해 통계적 분석과 양자내성암호 유

형별 대표 제출물에 대한 분석 결과를 제시하고

자 한다. 기존에 알려진 양자내성암호의 유형은 

격자 기반(Lattice Based), 코드 기반(Code 

Based), 다변수 기반(Multivariate Based), 

Isogeny 기반(Isogeny Based), 해시 기반(Hash 

Based)이 있다. 하지만 실제 NIST 양자내성암호 

표준공모전 제출물 유형에 있어서 기존에 알려

진 양식이 아닌 다른 유형과 기존 공개키 암호 

방식의 개선안들이 포함되어있다. 

2018년 2월 기준으로 NIST 양자내성암호 표

준 공모전에 총 66건이 제출되었으며, 이 중 3건

은 Withdraw가 된 상태이다. 제출된 66건에 대

해 양자내성암호 유형별로 분석한 경과, 격자 기

반(Lattice Based)이 가장 많은 26건이 있었으며, 

코드 기반(Code Based)이 20건, 다변수 기반

(Multi-variate Based) 9건, 해시 기반(Hash 

Based) 3건, Isogeny 1건, 기타 유형 7건으로 확

인되었다. 이를 통해, 격자 기반(Lattice Based)

과 코드 기반(Code Based) 가장 많은 유형을 차

지하고 있다는 것을 확인할 수 있다.

양자내성암호의 방식의 경우, 전자 서명 기법

이 21건, KEM (Key Encapsulation Mecha-

nism), 키 교환 및 암/복호화 유형이 45건으로 

확인되었다. 이를 통해, 전자서명과 KEM/키 교환 

방식이 유형의 주를 이루는 것으로 확인되었다.

NIST 양자내성암호 표준 공모전 제출 건에 대

해 참여한 국가별 분포를 분석한 경과, 미국이 

총 22건에 참여하였으며, 프랑스가 15건, 네덜란

드가 9건에 참여한 것으로 확인되었으며, 한국의 

경우, 다른 국가와의 협업 방식이 아닌 독자 제

안 방식으로 5건이 제출된 것으로 확인되었으며, 

해당 수치는 일본, 캐나다, 벨기에와 동일한 수치

이며, 4번째로 많은 제출 건에 기여한 국가인 것

으로 확인되었다. 한국에서 제출한 5건에 대해 

분석한 결과, 격자 기반(Lattice Based) 2건

(KEM, 암/복호화 유형), 코드 기반(Code Based) 

2건(전자서명 1건, 암/복호화 1건), 다변수 기반

(Multi-variate Based) 1건(전자서명)으로 확인되

었다.

다음으로는 제출물의 유형별 대표 제출물에 

대해 분석한 결과를 설명한다.

2.1 격자 기반(Lattice Based) 

양자내성암호 대표 제출물 분석

격자 기반(Lattice Based) 양자내성암호는 격

자(Lattice) 상의 문제를 해결하는 것이 NP-hard 

문제임에 기반으로 보안성을 제공하는 암호시스

템 유형을 말한다.

격자 기반(Lattice Based) 양자내성암호의 대

표적인 제출물인 CRYSTALS-Dilithium [1]은 

독일 보훔(Bochum)대와 미국 SRI international, 

스위스의 IBM Research, 네덜란드 Radbound 

대학, 프랑스 ENS de Lyon이 같이 제출한 격자 

기반 (Lattice-Based) 전자서명 방식으로써, 격자 

상에서의 short vector를 찾기 어려운 문제에 기

반하고 있다. 제안 기법은 “Fiat-Shamir with 

Aborts” 접근 방식을 기반으로 설계되었으며, 효

율성을 위해, SHAKE-128 (암/복호화 시 사용), 

SHAKE-256(서명 기법 시 사용)을 사용하였으
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(그림 1) Dilithium 파라미터

(그림 2) Dilithium 성능 평가 결과 (AVX2 SIMD 미적용/적용, Haswell 환경)

며, 제안 기법의 권고 수준의 보안강도를 가질 

경우, 서명의 크기는 2.7KB, 공개키는 1.5KB의 

크기를 가지는 것으로 확인되었다. 제안 기법의 

파라미터 및 파라미터 별 공개키/서명 크기는 아

래의 그림과 같다.

Dilithium의 보안강도별 성능 평가 결과는 아

래와 같으며, 서명 생성 과정이 서명 검증 과정

보다 오래 걸린다는 것을 확인 할 수 있었다. 

Dilithium의 가장 높은 보안강도의 경우, 키 생성

에 512,116 cycles(ANSI C), 292,404 cycles 

(AVX2)가 걸리며, 서명 생성과정의 경우, 

1,677,782 cycles(ANSI C), 711,018 cycles 

(AVX2)가 소요되며, 검증 과정은 548,558 

cycles, 288,398 cycles가 소요되는 것으로 확인

되었다.

2.2 코드 기반(Code Based) 

양자내성암호 대표 제출물 분석 

코드 기반 (Code Based) 양자내성암호는 일반

적인 Linear Code를 Decoding하는 것이 

NP-hard 문제임에 기반으로 보안성을 제공하는 

암호시스템의 유형을 의미한다.

대표적인 코드 기반(Code Based) 양자내성암

호 제출물에는 Classic McEliece가 있다. Classic 

McEliece [2]는 고 보안강도를 제공함과 동시에 

IND-CCA2 보안성 제공을 위해 설계된 KEM 방

식이며, Binary Goppa code를 사용하는 

McEliece의 Niederreiter’s dual version 기반으로 

OW-CPA 보안성을 위해 설계된 PKE 기반 방식

을 제공한다. 제안 방식에서는 2가지의 파라미터

가 있으며, 관련 파라미터는 아래의 표과 같다.



정보처리학회지 제24권 제6호(2017. 11)58

제안기법 유형 공개키 크기(byte) 비밀키 크기(byte) 암호문 크기(byte) 세션키 크기(byte)

mceliece8192128 1357824 14080 240 32

mceliece6960119 1047319 13908 226 32

<표 2> Classic McEliece의 유형별 공개키/비밀키/암호문/세션키 크기 비교

제안방식 유형 m n t l 해시함수

kem/mceliece6960119 13 6960 119 256 SHAKE256

kem/mceliece8192128 13 8192 128 256 SHAKE256

<표 1> Classic McEliece 파라미터

Classic McEliece의 성능 평가는 소프트웨어

와 하드웨어 2종으로 제시되고 있다. 소프트웨어 

성능 평가의 경우, GCC 컴파일러를 활용하여 -

march=native-mtune=native-O3 -fomit-frame-po

inter-fwrapv 옵션으로 컴파일된 소스에 대한 성

능을 평가하였으며, 각 수행에서 31 timing의 중

간 값을 성능치로 평가가 진행되었다. mceliece8

192128의 경우, Encapsulation 과정에 첫 번째 

수행에서는 296036 cycles, 두 번째에서는 2953

92cycles, 세 번째에서는 295932 cycles가 소요

되는 것으로 확인되었으며, De-capsulation의 경

우, 3회의 수행에 대해 각각 458556cycles, 4584

76 cycles, 458340 cycles가 소요되며, 키 생성 

과정은 수십억 cycles가 소요되는 것으로 확인되

었으며, 중간치로  각각 4010278828 cycles, 600

8245724 cycles(약 2초), 4005886024 cycles가 

소요되는 것으로 확인됨. 각 키 생성과정은 약 2

0억 cycles 정도 소요되는 것으로 확인되었다.

하드웨어 성능 평가의 경우, 중간 크기의 

Altera Straix V FPGA (5SGXEA7N) 상에서 

synthesize 및 성능 평가가 이루어졌다. 

mceliece8192128의 경우, 231MHz 동작 주파수 

상에서 키 생성 과정은 1173750 cycles 

(5.08ms), Decoding 과정은 17140 cycles 

(0.074ms)가 소요되는 것으로 확인되었으며, 

mceliece6960119의 경우, 248MHz 동작 주파수 

상에서 키 생성 과정은 966400 cycles (3.58ms), 

Decoding 과정은 17055 cycles (0.060ms)가 소

요되는 것으로 확인 되었다. 하드웨어 면적의 경

우, mceliece8192128이 227,750 레지스터

(flip-flops), 129,059 ALMs (가능한 로직 자원

의 55%), 1,126 RAM blocks (가능한 on-chip 

RAM의 44%), 4개의 DSP 블록(가능한 DSP의 

1.6%)이 필요한 것으로 확인되었고, 

mceliece6960119의 경우, 223,232 registers 

(flip-flops), 121,806 ALMs (가능한 로직 자원

의 52%), 961 RAM blocks (가능한 on-chip 

RAM의 38%), 6 DSP blocks (가능한 DSP의 

2.3%)가 필요한 것으로 확인되었다(키 생성부분

과 decoding부분만 포함된 면적). 

제안 기법에서의 입/출력의 크기는 아래의 표

와 같다.

2.3 다변수 기반(Multi-variate Based) 

양자내성암호 대표 제출물 분석 

다변수 기반(Multi-variate-Based) 양자내성암

호는 유한체에서 다변수 함수를 푸는 것이 

NP-hard문제인 것에 기반으로 보안성을 제공하

는 암호시스템 유형을 말하며, 대표적인 제출물
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(그림 3) Rainbow 파라미터 별 키/서명 크기

은 Rainbow가 있다. 표준 공모전에 제출된 

Rainbow [3]는 기존 Rainbow 전자 서명 기법을 

수정 변경한 방식이다. 제안 기법의 파라미터와 

파라미터 별 공개키, 개인키, 해시 크기, 서명 크

기는 아래의 그림과 같으며, 제안 기법의 파라미

터 중 가장 높은 보안강도를 제공하는 VIb 파라

미터를 사용하는 경우, 공개키는 1,321KB, 비밀

키는 922.4KB, 서명 크기는 128bit salt값을 포

함하여 1,176bit가 소모되는 것으로 확인되었다.

제안 기법의 소프트웨어 성능 평가에서 가장 

높은 보안강도를 제공하는 VIb 파라미터를 사용

하는 경우, 키 생성과정에 49,906ms (ANSI C), 

1,066ms (AVX2)이 소요되며, 서명 생성 과정은 

5.077ms (ANSI C), 1.108ms (AVX2)가 걸리며, 

서명 검증 과정의 경우, 3.401ms(ANSI C), 

1.421ms (AVX2) 가 걸리는 것으로 확인되었다.

2.4 Isogeny 기반(Isogeny Based) 

양자내성암호 대표 제출물 분석 

Isogeny 기반 양자내성암호는 Order가 같은 

두 타원곡선 사이에 존재하는 Isogeny를 구하는 

것이 NP-hard 문제임에 기반으로 보안성을 제공

하는 암호시스템 유형을 의미한다. 이번 NIST 

양자내성암호 표준 공모전에는 SIKE 

(Supersingular Isogeny Key Encapsulation) 1건

이 제출되었다.

SIKE [4]는 미국 마이크로소프트(MS)사를 중

심으로 제안된 Supersingular Isogeny Key 

Encapsulation(SIKE) 기법을 의미하며, 

Supersingular Isogeny Diffie-Hellman(SIDH)를 

기반으로 한 키 교환 기법에 해당된다. 제공 방

식은 IND-CPA KEM과 IND-CCA KEM 방식

이 있다. 제안 기법의 성능 평가의 경우, 제안 기

법에 대한 성능 평가를 위해 제안자들은 GMP 

라이브러리를 활용한 레퍼런스 코드, portable C 

기반의 최적화 구현, x64 assembly 기반의 최적

화 구현, ARM64환경에 대해 ARMv8 assembly 

기반의 최적화, FPGA와 ASIC을 위한 VHDL모

델(속도 최적화)을 제시하고 있다. 제안 기법에 

대한 최적화 구현의 경우, 


 상에서의 효율적 

연산을 위해 Karatsuba and lazy reduction을 사

용하였고, fully roled 버전의 Comba, 

Montgomery reduction을 사용하였음. x64 환경 

상에서는 MULX, ADX 명령어 이용 가능성으로 

인해 Comba 곱셈보다 Schoolbook 곱셈이 더 좋

은 성능을 보이는 것으로 확인되었으며, 제안 기
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(그림 4) SIKE S/W 속도 메모리 사용량 평가 (단위: 1,000 cycles, bytes)

(그림 5) SPHINCS+ 파라미터

법에서 사용하는 소수  

 에 대해 최

적화된 Montgomery reduction을 구현하여 사용

하였다. x64 Assembly로 최적화 구현된 

SIKEp751의 경우, 키 생성과정에 30,919(1000 

cycles)이 소요되며, En-capsulation과 

De-capsulation 과정은 총 103,852(1000 cycles)

가 소요되는 것으로 확인되었다. 제안 기법에 대

한 레퍼런스, 최적화 및 x64 assembly 구현물의 

메모리 사용량은 아래의 그림과 같음. SIKE의 

메모리 사용량에서 stack 사용량은 레퍼런스 코

드가 가장 적게 소모되는 것으로 확인되었고, 

static library 크기의 경우, 최적화 구현 결과물이 

가장 적게 소모되는 것(-Os 컴파일 옵션)으로 확

인되었다.

2.5 해시 기반(Hash Based) 

양자내성암호 대표 제출물 분석 

해시 기반 양자내성암호는 해시 함수의 안전

성에 기반으로 보안성을 제공하는 전자서명 시

스템 유형을 의미한다. 대표적인 제출물로는 

SPHINCS+ [5]가 있다. SPHINCS+는 기존에 연

구된 SPHINCS와 유사한 과정을 수행하지만, 기

존 대비 Multi-target 공격에 대한 방어가 가능하

며, Tree-less WOTS+ 수행 및 FORS key pair

를 사용함으로써  bit message digest에 대한 

서명이 가능하며, Verifiable index selection 기
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(그림 6) SPHINCS+ 키, 서명 크기(단위:byte)

(그림 7) SPHINCS + 성능 평가 결과 (단위: cycles) 

능을 제공한다. 제안 기법의 파라미터 값 및 파

라미터별 키, 서명크기는 아래의 그림과 같다.

SPHINCS+의 성능평가는 Intel x86-64환경 상

에서 수행되었다(-O3 옵션). 성능 평가는 아래의 

그림과 같으며, 다양한 해시함수를 사용하여 성

능 측정하였다. 특히 Haraka의 경우, AES 암호 

활용이 필요한 구조로써, Intel AES-NI 기반의 

하드웨어 가속기 활용 성능 또한 제시하고 있다.

2.6 기타 유형의 양자내성암호 대표 

제출물 분석 

기타 유형의 양자내성암호로는 메르센 소수를 

활용한 Mersenne-756839 기법 [6]과 기존의 

RSA 공개키 암호에 대해 양자컴퓨터 환경에 따

른 소수 및 파라미터 크기 확장을 통한 암/복호

화 및 서명 기법 [7, 8]들을 제시하고 있다.  하지

만 이러한 새로운 유형의 경우, 안전성 관점에서 

많은 연구가 되어 있지 않기 때문에  양자컴퓨터 

환경 상에서의 안전성에 대한 연구가 필요할 것
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으로 보인다.

3. 양자내성암호 향후 연구전망

앞선 장에서 살펴본 미국 NIST 양자내성암호 

표준 공모전에 제출한 유형별 대표적인 제출물 

분석 결과를 바탕으로 향후 양자내성암호 연구

는 다양한 사물인터넷용 디바이스 환경 상에서

의 최적화 구현 연구 및 하드웨어 최적화 구현 

연구가 필요할 것으로 보이며, 유형별 부채널 공

격 관점 상에서의 안전도와 대응방안 연구 또한 

동시에 필요할 것으로 보인다. 이러한 구현 및 

공격 관점에서의 연구 이후에는 연구결과물들에 

대해 각종 응용 단에서의 적용 및 적용 시 발생

할 수 있는 문제 해결을 위한 연구가 필요할 것

으로 보인다.

4. 결  론

본 논문에서는 최근 미국 NIST 양자내성암호 

표준 공모전 1차 라운드 제출물에 대한 유형/방

식 등 통계적 분석 결과와 양자내성암호 유형별 

대표적인 제출물에 대한 분석 결과를 제시하고 

있다. 이러한 분석 결과를 바탕으로 향후 양자내

성암호 연구에 대한 연구전망을 제시하였다. 본 

논문의 결과는 향후 양자내성암호 연구 분야에

서의 연구 기술력 및 국가 경쟁력 확보에 있어서 

기초자료로써, 많은 도움이 될 것으로 기대된다.
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