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<Abstract>

   

Ⅰ. 서 론

오늘날 전자상거래는 전통적인 거래 방식과 

달리 시간과 장소에 대한 경계가 사라지고 정

보와 서비스에 대한 접근이 쉬워지면서 인터넷 

사용자에게 유용한 거래 수단이 되었다. 전자상

거래가 활성화되면서 개인뿐만 아니라 기업, 조

직, 정부에게도 정보 프라이버시의 중요성이 강

조되고 있다. 

지난 몇 년 동안 국내에서 개인정보 유출 문

제가 부각되면서 사람들은 스스로 개인정보를 

통제할 수 없다고 느끼게 되었고 이에 따른 프

라이버시 염려가 증가하였다. 최근 뉴스 보도에 

따르면 전자상거래 사이트 절반 이상이 개인정

보 처리 페이지에 암호화 통신을 적용하지 않

아 개인정보 유출 위험에 노출되고 있다고 전

하여 이용자들의 불안이 증폭되고 있다. 빅데이

터 시대의 도래로 프라이버시 침해, 개인정보 

유출 문제는 앞으로도 늘어날 것이며 이에 대

응하여 프라이버시 염려에 영향을 미치는 요인

을 명확히 규명하는 것이 필요하다. 

최근 프라이버시 연구는 다양한 환경에서 나
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타나는 개인정보 수집 및 사용과 관련된 문제

를 다루고 있다. 개인적 차원을 넘어 문화적, 제

도적 환경 등을 고려하여 프라이버시 염려에 

대해 실증적으로 연구함으로써 개인의 행동이

나 조직에서 나타나는 현상을 설명한다. 전자상

거래뿐만 아니라 SNS, 위치기반 서비스, 모바

일 결제 서비스 등은 각기 다른 특성과 메커니

즘을 가지고 있으므로 프라이버시 염려를 형성

하고 영향을 미치는 요인들도 다르게 나타난다. 

이와 같이 개인정보를 활용한 서비스가 늘어나

면서 프라이버시와 관련된 의사결정 과정을 이

해하고 개인정보가 공유되는 경계점을 명확히 

설명하는 연구가 중요하다고 볼 수 있다.

본 연구에서는 개인의 프라이버시에 대한 가

상의 경계를 기반으로 프라이버시 관련 의사결

정 과정을 환경적 특성과 개인적 특성으로 설

명하는 정보경계이론 관점에서 규명하고자 하

였다. 정보경계이론의 기본 가정에 따르면 첫

째, 개인은 다른 사람들과 구분되는 사적인 정

보 공간의 경계를 가지고 있으며 둘째, 이 정보 

공간의 경계는 개인의 성향이나 환경적인 특성

에 따라 다른 사람에게 개방 또는 폐쇄된다는 

것이다. 셋째, 전자상거래와 같은 조직에서 개

인정보의 요구를 받았을 때 일종의 계산 과정

을 통해 정보제공 여부를 결정한다(Petronio, 

2002). 이와 같은 결정을 내리는 데 있어 중요

하게 작용하는 프라이버시 염려는 정보 제공으

로 인한 이익보다 위험에 대한 인식이 높거나 

개인정보 제공 후 통제할 수 없다고 평가할 경

우 염려가 높아진다. 

그러므로 본 연구는 공적인 공간인 전자상거

래에서 개인정보 요구 시 정보공간의 경계가 

조정되는 현상을 이론을 바탕으로 설명하고 이 

평가가 프라이버시 염려에 미치는 영향을 연구

하고자 한다. 전자상거래에서 개인정보보호를 

위한 대표적 메커니즘인 프라이버시 정책과 정

부의 규제에 대한 개인의 인식은 프라이버시 

염려 형성에 있어서 위험과 통제의 평가가 가

능하게 하는 요인들이다. 또한, 프라이버시 성

향과 인식은 개인적인 처지나 상황을 초월하여 

개인이 고유하게 가지고 느끼는 것이라는 점에

서 특정한 환경 요인과 구별되어 프라이버시 

관련 의사결정에 영향을 미치는 특성이다. 정보

공간의 경계에 영향을 미치는 요인들을 구분한 

후 프라이버시 염려를 형성하는 과정을 위험-

통제 평가를 기반으로 설명하고자 한다. 이미 

프라이버시 염려에 대한 연구가 많이 있지만 

정보경계이론을 적용하여 염려의 형성 과정을 

설명하는 연구가 많지 않다. 그리고 프라이버시 

염려를 형성하는 데 있어서 개인의 인지적 평

가가 미치는 영향에 대해 실증적으로 연구하고

자 한다. 

Ⅱ. 선행연구

2.1 프라이버시

프라이버시는 다양한 학문에서 사회적, 정신

적, 법적, 철학적 개념으로 100년 이상 연구되

었다. Warren and Brandeis(1890)의 Harvard 

Law Review에서 프라이버시란 ‘혼자 있을 권

리’의 의미로 정의를 내린 후 하나의 독립된 권

리로서 인정되었다(Smith et al., 2011). Smith 

et al.(2011)은 프라이버시에 대한 정의를 가치 

기반과 동일어원 기반으로 분류하였다. 가치 기
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반 정의는 프라이버시를 권리와 상품으로 보는 

개념으로 구분하였으며 권리로서 프라이버시

란 프라이버시를 사회도덕 가치 시스템에 필수

적인 인간의 권리이자 일반적인 권리를 의미한

다. 상품으로서 프라이버시는 비용-이익 분석

에서 상충관계를 가지는 경제학의 대상이며 경

제의 주체인 개인이 자발적으로 자신의 데이터

를 제공하는 이유는 프라이버시를 자신의 이익

을 얻기 위해 교환할 수 있는 상품의 의미로 재 

개념화했기 때문이다. 동일어원 기반 정의는 프

라이버시를 상태와 통제로서 보는 개념으로 구

분하였다. 상태로서 프라이버시는 타인으로부

터 분리된 상태(Weinstein, 1971), 사람에게 접

근이 제한된 상태(Schoeman, 1984) 등을 의미

하며, 통제로서 프라이버시는 타인이 접근하는 

것을 선택적으로 통제(Altman, 1975)하는 것을 

말한다. 

정보화시대에 개인정보 유출 및 오․남용을 

비롯하여 프라이버시 문제가 부각되면서 내 개

인정보를 타인이 다루는 것에 대해 통제할 권

리가 중요해졌고 전체 프라이버시의 부분적인 

개념인 정보 프라이버시의 개념이 확대되었다. 

정보 프라이버시는 정보시스템 분야뿐만 아니

라 경영학, 심리학, 마케팅, 법 분야에서 수 세

연구자 연구대상 선행요인 매개요인 결과요인

Bansal et 
al.(2010)

웹 기반 건강관
리 서비스

허약한 건강상태
외향성
기분좋음
감정적 안정성
성실설
지적
이전의 온라인 
프라이버시 침해 경험
웹사이트에 대한 이전의 긍
정적 경험

인지된 건강 정보 민감성
건강 정보 프라이버시 염려
위험신념
웹사이트에 대한 신뢰

건강정보
공개의도

Li(2014) 웹사이트
프라이버시 경험
웹사이트 명성
웹사이트 친숙성

프라이버시 성향
사이트에 대한 프라이버시 염려

행동의도

Liao et 
al.(2011)

전자상거래

인터넷 활용능력
사회적 인식
인지된 위험
신뢰성향

프라이버시 염려
신뢰

거래의도
정보검색
의도

Li et 
al.(2010)

전자상거래
인지된 관련성
인지된 유용성
금전적 보상

프라이버시 보호
프라이버시 위험

행동의도

Xu et 
al.(2012)

위치기반
서비스

산업 자체 규정
정부의 규제

개인정보에 대한 인지된 통제
정보 프라이
버시 염려

Zhao et 
al.(2012)

위치기반
SNS

인센티브 제공
상호작용 촉진
프라이버시 통제
프라이버시 정책

외부적 이익-개인화
내부적 이익-소속의식

위치기반 정
보 제공의도

<표 1> 프라이버시 염려의 선행연구 
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기 동안 연구되었다(Belanger and Crossler, 

2011). Westin(2003)은 정보 프라이버시란 개

인정보 공개 여부를 결정하는 개인의 권한으로 

설명하였으며, Solove(2007)는 정보를 수집하

고 처리하고 보급한 결과로 초래되는 프라이버

시 문제의 집합이며 침해 활동으로 정의하였다. 

정보 프라이버시에 대한 염려는 일반적인 염

려와 특정 상황의 염려로 구분한다. 일반적인 

염려는 특정한 상황을 넘어서 정보 프라이버시

에 대한 손실을 우려하는 것으로 더 안정적으

로 프라이버시를 유지하고자 하는 개인의 욕구

와 태도를 의미한다. 반면에 특정 상황의 염려

는 웹사이트나 기술과 같은 특정한 상황에서 

정보 프라이버시를 우려하는 것이다. 개인이 가

지는 프라이버시 욕구와 특정 환경에서 개인정

보를 외부에 공개하고자 하는 욕구, 공개하지 

않으려는 욕구를 바탕으로 프라이버시 염려를 

평가한다(Xu et al., 2012). 프라이버시 염려에 

대한 연구 대상은 전자상거래(Liao et al., 2011; 

Li et al., 2010), 웹사이트(Li, 2014), 서비스

(Bansal et al., 2010; Xu et al., 2012; Zhao et 

al., 2012)와 같이 다양하게 적용될 수 있으며 

세부적인 요인을 비롯한 선행연구는 <표 1>과 

같다.

2.2 정보경계이론

정보경계이론은 개인적이고 가치 있는 정보

가 다른 사람에게 공개되는 것을 통제하고자 

하는 정신적 과정을 설명한다(Stanton and 

Stam, 2002). 이 이론에서 개인은 그들 주변에 

경계로 정의되는 정신적 또는 가상의 정보 공

간을 형성한다. 경계는 개인의 정보제공과 관련

된 의사결정에 중요한 역할을 하며, 개인정보를 

요구하는 것과 같이 외부에서 이 경계를 넘고

자 할 때 사람들은 불편함을 느끼며 침해라고 

인지한다. 이것을 실제 침해라고 판단하는 기준

은 개인이 정보를 제공할 경우 위험하다고 느

끼거나 정보를 제공함으로써 가치가 있다고 기

대하는 정도에 따라 판단할 수 있다. 정보의 공

개 여부는 “경계의 개방”과 “경계의 폐쇄” 규칙

으로 정의된다. 규칙은 환경적이고 개인적인 조

건에 의해 조정되며 개인의 프라이버시를 보호

하고자 하는 욕구와 개인정보 공개를 통해 기

대되는 이익 간 욕구의 균형을 관리하는 과정

을 의미한다(Petronio, 2002). 환경적인 측면에

서 개인정보를 제공하는 공적인 공간이 신뢰할 

수 있거나 개인정보를 보호하는 장치 또는 제

도가 마련되어 있다고 인지할 경우 사적인 공

간의 경계를 개방하며, 이와 반대의 경우 경계

를 폐쇄하게 된다. 또한 환경과 같은 특정 상황

을 초월하여 개인정보를 보호하고 유지하고자 

하는 개인적인 특성에 따라 경계가 조정될 수 

있다. 

정보공간의 경계를 조정하는 요인들은 개인

이 위험-통제 평가를 기반으로 한 계산 과정을 

통해 프라이버시와 관련된 의사결정을 내릴 수 

있다(Xu et al., 2008). 정보를 제공함으로써 초

래되는 잠재적 위험에 대한 인식이 높을 경우, 

그리고 정보 제공 시 내가 정보를 스스로 통제

할 수 없다고 느낄 경우에 경계를 폐쇄하며 프

라이버시에 대한 염려가 높아진다(Sutanto et 

al., 2013). 

정보공간 경계의 개방과 폐쇄에 영향을 미치

는 환경적 요인은 제도적 보장이다. 정보 프라

이버시 관점에서 제도적 보장은 프라이버시 의
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사결정에 영향을 미치는 환경적 요인으로 프라

이버시를 중재하는 차원에서 설명할 수 있다

(Xu et al., 2009). 프라이버시 선행연구에서 정

보 프라이버시를 보호해주는 제도는 개인적인 

자기 보호, 산업 자체 규정, 정부의 규제 등이 

있다. Xu et al.(2012)은 위치기반서비스에서 

프라이버시를 보장해주는 제도를 산업 자체 규

정과 정부의 규제로 구분하였다. Smith et 

al.(2011)은 규정을 프라이버시 염려에 영향을 

미치는 제도적 보장으로 제시하였고, 프라이버

시 공지, 프라이버시 실로 인한 신뢰 형성이 프

라이버시 염려에 미치는 영향에 대한 관계를 

설명하였다. Xu et al.(2011)은 정보경계이론을 

통해 경계를 조정하는 프라이버시 정책의 효과

와 산업 자체 규정의 효과를 설명하였다. 고객

은 제도적 보장을 통해 개인정보 보호 규정을 

확인하고 신뢰함으로써 개인정보에 대한 개인

의 위험과 통제를 평가할 수 있다. 

정보경계이론에서 제시하는 경계를 조정하

는 개인적인 요인으로는 과거의 경험이나 성격, 

성향, 인구학적 특성 등이 있다. 개인의 프라이

버시 가치성향은 개인정보 공간의 경계를 유지

하고자 하는 개인의 내적 욕구를 반영한 속성

이다. 정보 공간을 지키기 위해 상황적, 환경적 

범위의 경계를 넘어서 개인정보 공개를 억제하

는 성향이다(Xu et al., 2011). 프라이버시 가치 

성향은 정보 경계의 개방과 폐쇄를 결정함으로

써 직접적으로 위험, 통제 평가에 영향을 미친

다(Petronio, 2002). 프라이버시 인식이란 프라

이버시에 대한 손실 가능성을 고려하여 사회적

인 프라이버시 문제에 관심을 가지고 유심히 

지켜보는 개인적 특성을 말한다. 뉴스나 신문에

서 보도되는 개인정보 유출 문제나 프라이버시 

침해, 보안과 같은 문제에 관심이 높은 사람은 

우리 사회의 프라이버시 중요성을 인식하고 있

다(Xu et al., 2008).

정보경계이론의 선행연구는 주로 IT 분야에

서 연구되고 있다. Sutanto et al.(2013)은 IT 기

술로 얻을 수 있는 개인화 서비스와 프라이버

시 역설에 관한 연구에서 프라이버시 염려가 

특정 만족을 약화시키는 과정을 정보경계이론

으로 설명하였다. Zakaria et al.(2003)은 병원 

정보 시스템의 보안과 프라이버시 이슈에 대한 

연구에 정보경계이론을 적용하였다. Xu et 

al.(2008)은 이론을 바탕으로 인터넷 사용 측면

에서 프라이버시 염려에 대한 선행요인을 규명

하기 위해 제도적 프라이버시 보장과 프라이버

시 성향을 구분하고 위험과 평가 과정을 통한 

염려 형성을 설명하였다.

Ⅲ. 연구모형 및 가설

3.1 연구모형

  본 연구는 전자상거래의 환경적 요인과 개인

적 특성이 프라이버시 염려에 미치는 영향을 분

석하기 위해 <그림 1>과 같이 연구모형을 설계

하였다. 이론적 배경을 기반으로 전자상거래의 

제도적 보장 요인을 프라이버시 정책과 정부의 

규제로 설정하였으며, 개인의 특성을 나타내는 

요인으로 프라이버시 가치성향과 프라이버시 

인식을 설정하였다. 이와 같은 전자상거래의 환

경적 요인과 개인적 요인이 프라이버시 염려에 

미치는 영향에 있어서 위험과 통제를 평가하는 

관계에 대해 설명하고자 한다.
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3.2 연구가설

3.2.1 프라이버시 정책

프라이버시 염려를 완화하는 전자상거래의 

제도적 요인은 프라이버시 정책이다. 프라이버

시 정책은 고객의 어떤 정보가 수집되고 수집

된 정보가 어떻게 사용되는지 고객이 선택할 

수 있다고 고지한다. 또한 개인정보의 손실, 

오․남용, 변경으로부터 정보를 보호하는 보안

과 관련된 내용과 고객의 부정확한 정보에 대

해 수정과 업데이트를 할 수 있다는 내용을 다

룬다. 프라이버시 정책은 개인정보를 관리하는 

방법을 명시하고 고객과의 약속 이행을 보장하

는 제도로써 고객이 느끼는 프라이버시 위험을 

완화시킬 수 있다(Liu and Arnett, 2002). 프라

이버시 정책은 고객의 개인정보를 공정하고 합

리적으로 다룬다는 규정을 제시함으로써 고객

에게 웹사이트가 개인정보를 보호할 책임을 가

진다고 확인시키며, 개인이 프라이버시 보호 수

준을 평가할 수 있도록 돕는다. 프라이버시 정

책은 전자상거래 웹사이트가 고객의 개인정보

를 보호해준다는 일종의 약속을 의미하며 고객

과의 계약을 나타내므로 낯선 공간에 대한 고

객의 위험을 감소시킨다(Luo et al., 2010). 또

한, 판매자가 개인정보를 기회주의적으로 습득

하고 사용한다는 잠재적인 위험에 대한 인식을 

완화시킨다(Dinev and Hart, 2006). 개인은 자

신의 개인정보가 수집되고 사용되는 것에 대한 

공지를 받고 자신의 개인정보와 관련하여 개인

이 발언권을 가지고 있다고 느낄 때 공정하다

고 판단하므로 프라이버시 정책을 통해 개인정

보를 다루는 절차를 인지한 고객은 개인정보를 

통제할 수 있다는 인식이 증가한다(Culnan and 

Bies, 2003). 따라서 프라이버시 정책이 개인정

보를 보호한다는 인식이 높을수록 인지된 위험

<그림 1> 연구모형 
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은 감소하며 인지된 통제는 증가할 것이라 가

정하여 다음과 같은 가설을 설정하였다. 

H1: 프라이버시 정책은 인지된 위험에 부(-)

의 영향을 미칠 것이다.

H2: 프라이버시 정책은 인지된 통제에 정(+)

의 영향을 미칠 것이다.

3.2.2 정부의 규제

다양한 연구에서 프라이버시 염려에 대한 정

부 규제 역할을 연구하였다(Culnan and Bies, 

2003). 정부의 규제는 정부기관의 사법적, 입법

적 부서를 통해 개인정보를 보호하는 방식으로 

고객을 대신하여 전자상거래와 같이 개인정보

를 다루는 기관에 강력한 힘을 가하는 제도이

다. 개인은 기업으로부터 개인정보 오·남용이

나 취급 부주의를 저지하기 위해 정부의 강한 

규제를 요구한다(Xu et al., 2012). 정부는 개인

정보를 수집하는 회사와 이를 다루는 제삼자가 

무단으로 개인정보를 유출하고 이용하는 행위

를 규제하고 처벌을 가함으로써 효과적인 제지

가 가능하며, 개인정보와 관련된 문제를 해결하

여 고객의 프라이버시 위험 인식에 긍정적인 

효과를 제공한다(Xu et al., 2009). 정부의 법적 

감시 아래 전자상거래 웹사이트는 불법 행위를 

하는 것에 대한 압박을 받음으로써 고객의 개

인정보를 함부로 이용할 수 없으며 이를 기반

으로 고객의 인지된 위험이 완화된다. 또한, 개

인정보는 오직 개인의 동의를 받아야 사용할 

수 있으며 필요한 특정 서비스에서만 제공해야 

한다는 법령은 개인이 개인정보 수집과 사용에 

대한 일시적인 거부가 가능하다는 것을 의미하

며 개인정보를 스스로 통제할 수 있는 사용자

의 인지된 통제가 증가한다. 따라서 정부의 규

제가 높다고 인식할수록 인지된 위험은 감소하

며 인지된 통제는 증가할 것이라 가정하여 다

음과 같은 가설을 설정하였다.

H3: 정부의 규제는 인지된 위험에 부(-)의 영

향을 미칠 것이다.

H4: 정부의 규제는 인지된 통제에 정(+)의 

영향을 미칠 것이다.

3.2.3 프라이버시 가치성향

프라이버시 신념은 프라이버시에 대한 개인

의 근본적인 가치로 측정한다. 온라인 또는 오

프라인의 상황을 넘어서 일생의 경험에서 축적

된 근본적인 가치성향을 의미한다(Li, 2014). 

Xu et al.(2011)은 프라이버시 가치성향은 개인

의 개별적 공간 경계를 유지하고픈 내재적 프

라이버시 욕구를 나타내는 것이라고 하였다. 개

인적 정보공간을 지키기 위해 개인정보 공개를 

억누르는 성향, 공간을 보호하고자 하는 정도, 

또는 상황이나 사람의 범위를 넘어서 다른 사

람에게 개인정보 공개를 불허하는 정도로 정의

한다. 정보경계이론에서 개인의 성향은 정보의 

경계를 개방하거나 폐쇄하는 것을 결정함으로

써 직접적으로 위험과 통제 평가에 영향을 미

친다. 프라이버시 가치성향이 높은 사람은 온라

인에 개인정보를 제공하는 것과 관련된 손실을 

더 높게 인지한다. 개인적인 공간을 지키는 것

이 중요하다고 인지하는 사람은 상대방이 개인

정보를 기회주의적으로 사용하기 때문에 프라

이버시에 큰 손실을 받을 것이라고 생각한다. 

그러므로 개인정보 공개와 관련하여 인지된 프

라이버시 위험이 높다. 그리고 프라이버시 가치
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성향이 높을수록 개인정보를 더 소중히 여기는 

경향이 있으며 정보의 폐쇄와 개인정보 흐름에 

대해 더 많은 통제를 원한다. 따라서 프라이버

시 가치성향이 높은 사람일수록 인지된 위험이 

증가하며 인지된 통제는 감소할 것이라 가정하

여 다음과 같은 가설을 설정하였다.

H5: 프라이버시 가치성향은 인지된 위험에 

정(+)의 영향을 미칠 것이다.

H6: 프라이버시 가치성향은 인지된 통제에 

부(-)의 영향을 미칠 것이다.

3.2.4 프라이버시 인식

프라이버시 인식은 사회적 프라이버시 이슈

에 대해 관심을 가지고 능동적으로 대처하는 

성향을 말한다. Dinev and Hart(2006)는 프라

이버시 염려의 선행요인으로 사회적 인식을 개

발하였다. 우리 사회의 프라이버시, 보안과 관

련된 문제에 대해 높은 인식을 가진 개인은 돌

발적이고 악의적이며 고의적인 개인정보 유출 

때문에 프라이버시가 손실될 가능성이 높다고 

생각한다. 그러므로 뉴스나 신문과 같은 미디어

에서 제공하는 프라이버시 문제를 주의 깊게 

지켜보며, 프라이버시에 대해 강한 인식을 가진 

사람은 사회적 삶에서 프라이버시의 중요성을 

더욱 부각하는 경향이 있다(Xu et al., 2008). 우

리 사회의 프라이버시 침해, 개인정보 유출과 

같은 프라이버시 관련 문제에 대해 인지하고 

관심이 많은 사람은 상대적으로 프라이버시 위

험에 민감한 경향이 있으며 개인정보 유출 문

제를 미디어를 통해 자주 접하고 인지한 개인

은 개인정보 통제에 대한 인식이 낮은 경향이 

있다. 따라서 프라이버시 인식이 높은 사람은 

인지된 위험이 증가하며 인지된 통제는 감소한

다고 가정하여 다음과 같은 가설을 설정하였다. 

H7: 프라이버시 인식은 인지된 위험에 정(+)

의 영향을 미칠 것이다.

H8: 프라이버시 인식은 인지된 통제에 부(-)

의 영향을 미칠 것이다.

3.2.5 인지된 위험

일반적으로 인지된 위험이란 ‘손실 가능성’

으로 정의하며, 고객에게 손실을 줄 수 있는 판

매자의 기회주의적 행동 가능성으로 느끼는 불

확실성이다(Dinev and Hart, 2006). 정보기술이 

발달함에 따라 온라인 거래가 용이해졌으나 이

에 따라 더 많은 개인정보가 요구되면서 프라

이버시 위험이 증가하였다. 개인정보에 대한 기

업의 내부적 공개, 비 허가된 접근, 도용, 제삼

자 또는 재무 기관, 정부에게 개인 데이터를 판

매하거나 정보를 공유하는 것을 포함하여 조직

적인 기회주의적 행동이 개인의 프라이버시 위

험을 증가시킨다(Smith et al., 2011). 웹사이트

에 대한 위험 인식은 프라이버시 염려와 직접

적인 관련이 있다. 위험인식은 일반적인 웹사이

트를 평가한 신념이며 프라이버시 염려는 인터

넷에 개인정보를 제공할 때 일어날 수 있는 일

에 대한 평가로서 손실 가능성을 내면화하였다

(Dinev and Hart, 2006). 인터넷을 통해 개인정

보를 제공하는 것은 정보에 접근하고 사용하는 

사람에 대한 불확실성이 증가하는 기술이기 때

문에 프라이버시 염려를 증가시킬 수 있다. Xu 

et al.(2011)에 따르면 정보의 흐름이 개인의 경

계를 넘어설 때 개인은 정보에 접근하는 사람

과 정보가 어떻게 사용되는지에 대한 불확실성
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을 평가한다. 불확실성이 높은 사람은 프라이버

시 위험을 높게 인지하여 프라이버시 염려가 

증가한다고 설명하였다. 따라서 개인의 인지된 

위험이 높을수록 프라이버시 염려가 증가한다

고 가정하여 다음과 같은 가설을 설정하였다. 

 

H9: 인지된 위험은 프라이버시 염려에 정(+)

의 영향을 미칠 것이다.

3.2.6 인지된 통제

통제는 프라이버시 염려의 정도를 설명하는 

중요한 요인 중 하나이다(Dinev and Hart, 

2004). 고객이 스스로 개인정보를 사용하거나 

보급하는 행위를 통제할 수 있다는 인식은 프

라이버시 염려에 부의 영향을 미친다. 왜냐하면 

인지된 프라이버시 통제는 프라이버시 염려와 

분리된 개념이며 두 구조는 그 자체로 부의 관

계이기 때문이다. Xu and Teo(2004)는 심리적 

관점에서 프라이버시 환경을 볼 때 통제는 개

인정보를 강조하는 개념적 구조이므로 프라이

버시 염려와 구별된다고 설명하였다. 개인은 그

들의 개인정보 공개와 보급에 대한 통제감을 

가질 때 프라이버시 염려를 덜 느낀다(Culnan 

and Armstrong, 1999). 또한 고객은 특정한 상

황에서 그들의 개인정보를 사용하고 공개하는 

것을 통제할 수 있다고 믿을 때 프라이버시 염

려가 낮아진다(Culnan and Bies, 2003). Xu et 

al.(2008)은 실증연구에서 개인정보에 대한 수

집, 보급에 대한 통제 인식이 웹사이트의 프라

이버시 염려와 관련하여 부의 영향을 미친다고 

설명하였다. 따라서 개인의 인지된 통제가 높을

수록 프라이버시 염려는 감소한다고 가정하여 

다음과 같은 가설을 설정하였다. 

H10: 인지된 통제는 프라이버시 염려에 부

(-)의 영향을 미칠 것이다.

Ⅳ. 실증분석

4.1 조작적 정의 및 측정항목

연구모형에서 제안하는 각 구성개념들을 설

명하기 위해 조작적 정의를 내렸고 개인의 인

식과 의도를 측정하는 항목은 리커트 7점 척도

로 측정하였다. 본 연구의 조작적 정의와 측정

항목은 <표 2>와 같다.

4.2 자료수집 및 분석

본 연구에서는 정보경계이론을 기반으로 전

자상거래의 환경적 요인과 개인적 요인이 프라

이버시 염려에 미치는 영향을 실증적으로 분석

하였다. 본 설문조사를 실시하기에 앞서 직접 

거래가 발생하는 상거래 사이트를 사용하는 직

장인과 대학생을 대상으로 사전조사를 실시하

였고 최종적으로 본 설문에 사용되는 7개의 구

성개념에 대한 30개의 측정항목을 개발하였다. 

본 설문조사는 부산지역의 대학생을 대상으

로 설문지를 배포하여 총 217부를 회수하였으

며 불성실한 응답이나 결측치를 포함하는 6개

의 응답을 제외한 211부의 설문지를 최종 분석 

데이터로 사용하였다. 탐색적 요인분석을 위해 

SPSS 23과 연구모형을 분석하기 위해 

SmartPLS 2.0을 활용하였다.

설문 대상의 전체 응답자 211명 중 여성이 

112명(53.1%)으로 남성보다 비율이 높았으며, 
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나이는 20~25세가 193명(91.5%)으로 가장 높

았다. 개인정보 수집 및 이용 방침을 읽는 정도

를 조사한 결과 읽지 않는다는 응답이 132명

(62.6%)으로 가장 높았다. 프라이버시 침해 경

험에 대한 응답 비율은 스팸전화, 문자와 같은 

소극적 경험이 92명(43.6%)으로 가장 높았다. 

표본의 특성은 <표 3>과 같다.

구성개념 조작적 정의 측정항목 연구자

프라이버시 

정책

전자상거래의 

프라이버시 정책이 

개인정보를 

보호한다고 

인지하는 정도

개인정보를 보호받을 수 있다고 생각함 Wu et 

al.(2012),

Culnan and 

Williams(2009)

개인정보를 안전하게 유지할 수 있다고 생각함

개인정보를 다른 사람으로부터 지킬 수 있다고 생각함

개인정보를 완전한 상태로 보존할 수 있다고 생각함

정부의 규제

전자상거래 

웹사이트가 

개인정보보호 위반 

행위 시 정부가 

규제한다고 

인지하는 정도

개인정보보호법을 위반할 경우 정부가 처벌한다고 생각

함
Xu et 

al.(2009),

Lwin et 

al.(2007)

개인정보를 오․남용할 경우 정부가 처벌한다고 생각함

개인정보를 내 동의없이 사용할 경우 정부가 처벌한다고 

생각함

개인정보를 부주의하게 다룰 경우 정부가 처벌한다고 생

각함

프라이버시 

가치성향

프라이버시를 

중요시 여기는 

정도 

프라이버시에 대해 민감함

Xu et al.(2011)

Li(2014)
프라이버시 공개에 민감함

프라이버시 지키는 것이 매우 중요함

개인정보를 보호하는 것이 매우 중요함

프라이버시 

인식

우리사회의 

프라이버시 이슈에 

대해 관심있는 

정도

프라이버시 침해 문제에 관심있음
Xu et al.(2011)

Dinev and 

Hart(2006)

개인정보 유출 문제에 관심있음

신문이나 뉴스에서 보도되는 프라이버시 문제를 유심히 봄

프라이버시 문제에 대해 스스로 알고자 함

인지된 위험

전자상거래에 

개인정보를 

제공함으로써 

초래되는 잠재적 

손실을 인지하는 

정도

개인정보를 제공하는 것은 위험하다고 생각함

Li(2011)

Liao et 

al.(2011)

개인정보를 제공하는 것은 손실 가능성이 높다고 생각함

개인정보를 제공하는 것은 불확실성이 많다고 생각함

개인정보를 제공하는 것은 안전하지 못하다고 생각함

개인정보를 제공하는 것은 예상치 못한 문제를 수반한다

고 생각함

인지된 통제

전자상거래 

웹사이트에 제공한 

개인정보를 내가 

통제할 수 있다고 

인지하는 정도

제공한 내 개인정보를 통제할 수 있다고 생각함

Xu et al.(2012)

Zhao et 

al.(2012)

제공한 내 개인정보가 공개되는 것을 통제할 수 있다고 

생각함

제공한 내 개인정보가 사용되는 것을 통제할 수 있다고 

생각함

제공한 내 개인정보에 다른 사람이 접근하는 것을 통제

할 수 있다고 생각함

프라이버시 

염려

개인정보에 대한 

통제권을 상실하는 

것을 우려하는 

정도

개인정보가 오·남용될까 두려움
Taylor et 

al.(2009),

Lwin et 

al.(2007)

다른목적으로 이용될까 두려움

제3자에게 공유될까 두려움

수집한 목적을 달성한 후에도 계속 사용될까 두려움

다른 사람이 이용하는 것이 두려움

<표 2> 조작적 정의 및 측정항목 
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4.3 측정모형의 평가

연구모형의 경로를 분석하기에 앞서 구성개

념에 대한 변수의 신뢰성과 타당성을 평가하였

다. 신뢰성 평가는 합성 신뢰도(CR; Composite 

Reliability)와 Cronbach’s α, 평균 분산 추출

(AVE; Average Variance Extracted)로 평가할 

수 있다. 신뢰도와 집중 타당성은 Cronbach’s α

와 합성 신뢰도 값이 0.7 이상, 요인적재량 값이 

0.7 이상이며, 각 요인에 대한 평균 분산 추출 

값이 0.5 이상으로 판단한다(Kim et al., 2008). 

판별타당성은 평균 분산 추출 제곱근이 0.7 이

상이며 구성개념들 간의 상관계수보다 클 때 판

별타당성이 확보되었다고 판단한다. Cronbach’α

와 합성 신뢰도 값을 살펴본 결과 0.7 이상이며, 

요인적재량이 0.7 이상, 평균 분산 추출값이 0.5 

이상으로 나타나 집중타당성이 있다고 판단된

다. 판별타당성 분석 결과 평균 분산 추출 제곱

근 값이 각 구성개념들 간의 상관계수보다 크

게 나타났으므로 판별타당성이 있다고 판단하

며 결과는 <표 4>와 같다.

4.4 구조모형의 평가

PLS는 전체 내생변수의 오류를 최소화하고 

설명된 분산을 극대화하는 것을 목적으로 하기 

때문에 분포에 대한 가정을 하지 않으므로 연

변수 구분 빈도(명) 비율(%)

성별

남성 99 46.9

여성 112 53.1

계 211 100.0

나이

20세 미만 10 4.7

20~25세 193 91.5

26~30세 8 3.8

계 211 100.0

개인정보 수집 및 이용 

방침 읽는 정도

읽지 않는다. 132 62.6 

대충 읽는다. 72 34.1 
항상 읽는다. 7 3.3

계 211 100.0

프라이버시

침해 경험

없다. 40 19.0

소극적 경험

(스팸전화, 문자)
92 43.6

적극적 경험

(아이디, 비밀번호 등 개인정보 도용)
64 30.3

주변인의 경험 15 7.1
계 211 100.0

프라이버시

이슈를 접하는 매체

뉴스 64 30.3

신문 19 9.0
인터넷 89 42.2

주변의 이야기 38 18.0
기타 1 0.5
계 211 100.0

<표 3> 표본의 특성
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구 단위와 내생변수들의 설명된 분산 간 관계

에 대한 전체 유의수준의 적합도로 설명한다

(Hulland, 1999). 구조모형의 적합도는 잠재변

수 R2값과 중복성(Redundancy), 전체 적합도

(Goodness of Fit)로 평가한다. 중복값이 양수

이고 잠재변수 R2값이 0.26 이상이면 적합도를 

‘상’으로, 0.13 이상 0.26 미만이면 ‘중’, 0.02 

이상 0.13 미만이면 ‘하’로 평가한다(Cohen, 

1988). PLS 모형은 글로벌 적합지수(GoF; 

Goodness-of-Fit)를 제안하며 표준화된 측정항

목의 요인 적재치를 제곱하여 합한 것으로 한 

항목에서 얼마나 많은 분산이 공통요인들에 의

해 설명되는지 나타내는 평균 공통성

(Communality)과 평균 R2의 기하평균으로 구

할 수 있다(Tenenhaus, 2005). 분석 결과 공통

성은 0.5 이상의 값을 나타내어 유의하다는 것

을 확인하였고 연구모형의 설명된 분산은 

0.617로 높다고 판단된다. 본 연구모형의 분석

결과는 <표 5>와 같다.

잠재변수 측정지표 AVE CR α 정책 규제 가치 인식 위험 통제 염려

프라이버시 

정책

1 0.822

0.922 0.979 0.972 0.960
2 0.863
3 0.845
4 0.825

정부의 

규제

1 0.908

0.902 0.974 0.964 0.582 0.950
2 0.918
3 0.878
4 0.843

프라이버시 

가치성향

1 0.807

0.842 0.955 0.938 -0.263 -0.195 0.918
2 0.846
3 0.787
4 0.758

프라이버시 

인식

1 0.830

0.836 0.953 0.935 -0.259 -0.191 0.588 0.914
2 0.803
3 0.829
4 0.844

인지된 

위험

1 0.788

0.835 0.962 0.951 -0.548 -0.453 0.525 0.557 0.914
2 0.800
3 0.744
4 0.730
5 0.697

인지된 

통제

1 0.846

0.863 0.962 0.947 0.642 0.472 -0.353 -0.272 -0.545 0.929
2 0.816
3 0.831
4 0.831

프라이버시 

염려

1 0.764

0.886 0.975 0.968 -0.399 -0.322 0.722 0.629 0.713 -0.438 0.941
2 0.770
3 0.781
4 0.770
5 0.769

진한 표시의 대각선: AVE의 제곱근 값

<표 4> 신뢰성 및 타당성 분석 
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연구변수 R2 중복성 공통성

프라이버시 정책 - - 0.922
정부의 규제 - - 0.902
가치성향 - - 0.842

프라이버시 인식 - - 0.836
위험 0.539 0.209 0.835
통제 0.461 0.001 0.863

프라이버시 염려 0.511 0.050 0.886

평균값 0.504 0.087 0.869

모형 적합도 × 

<표 5> 모형의 적합도 분석

4.5 연구가설 검정

본 연구모형의 독립변수와 매개변수, 종속변

수 간의 관계를 분석하기 위해 구조방정식을 

실시하였다. 모형의 신뢰성과 타당성 검증을 전

제로 구성개념 간 관계를 추정하였으며 본 연

구에서 제시된 연구모형을 분석한 결과는 <그

림 2>와 같다.

전자상거래의 환경적 요인 중 프라이버시 정

책은 인지된 위험에 부의 영향(t=6.914, 

p<0.001)을 미치는 것으로 나타났으며, 인지된 

통제에 정의 영향(t=12.840, p<0.001)을 미치는 

것으로 나타났다. 정부의 규제는 인지된 위험에 

부의 영향(t=3.939, p<0.001)을 미치는 것으로 

나타났으며, 인지된 통제에 정의 영향(t=3.327, 

p<0.001)을 미치는 것으로 나타났다. 

개인적인 특성인 프라이버시 가치성향은 인

지된 위험에 정의 영향(t=6.424, p<0.001)을 미

치는 것으로 나타났으며, 인지된 통제에 부의 

영향(t=4.140, p<0.001)을 미치는 것으로 나타

났다. 프라이버시 인식은 인지된 위험에 정의 

영향(t=7.810, p<0.001)을 미치는 것으로 나타

났으며, 인지된 통제와의 관계는 통계적으로 유

의하지 않은 결과가 나왔다. 

정보경계이론에서 위험과 통제를 평가하는 

관계에 있어서 인지된 위험은 프라이버시 염려

에 정의 영향(t=20.156, p<0.001)을 미치는 것

으로 나타났으며, 인지된 통제는 프라이버시 염

려에 부의 영향(t=2.068, p<0.05)을 미치는 것

으로 나타났다. 본 연구 가설검정 결과는 <표 

6>과 같다.

*p<0.05, **p<0.001

<그림 2> 연구모형 분석결과
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Ⅴ. 결 론

본 연구의 분석 결과 전자상거래의 환경적 

요인과 개인적 요인은 정보경계이론을 바탕으

로 개인의 정보공간에 대한 위험과 통제의 평

가를 통해 프라이버시 염려에 영향을 미치는 

것을 확인하였다. 첫째, 전자상거래의 환경적 

요인인 프라이버시 정책이 개인정보를 보호해

주고 올바르게 다룬다고 인지하는 사용자는 개

인정보를 제공함으로써 초래되는 잠재적 손실

이 낮으며, 개인정보를 자신이 통제할 수 있다

고 판단하는 것으로 분석되었다. 프라이버시 정

책이 전자상거래 웹사이트 사용자에게 제도적 

보장을 제공함으로써 개인정보에 대한 위험 인

식을 감소시키며 개인정보 수집과 사용에 대한 

절차를 공지하고 선택하게 함으로써 사용자의 

통제 인식에 영향을 주는 것으로 판단된다.

둘째, 전자상거래가 개인정보를 다루는 것에 

있어서 개인정보보호 위반행위 시 정부가 처벌

하고 이를 규제한다고 인식할수록 사용자의 인

지된 위험이 감소하고 통제가 증가하는 것으로 

분석되었다. 법적인 행위 측면에서 개인정보를 

다루는 서비스는 오직 개인의 동의에 의해 사

용되며 필요한 특정 서비스에만 제공되는 것으

로 명시되어 있다. 즉 사용자는 그들의 개인정

보 수집과 사용에 대해 일시적인 거절이 가능

하며 전자상거래가 이를 어길 시 정부의 법적 

제재를 받는다. 전자상거래의 위반행위를 감시

하고 규제함으로써 사용자의 인지된 위험이 낮

아지며, 고객의 대리인으로서 정부의 법적 시스

템은 개인정보를 보호하는 통제 규정을 따르기 

때문에 이러한 절차를 인지한 개인은 통제가 

높다고 판단된다.

셋째, 프라이버시 가치성향은 환경이나 상황

적 범위를 넘어서 상대적으로 개인정보 공간을 

민감하게 생각하며 보호하고자 하는 개인의 성

향이므로 개인정보를 제공함으로써 나타나는 

불확실성에 대해 높게 인지한다. 그리고 정보를 

제공하는 순간 개인정보에 대한 통제권을 상실

한다고 인지함으로써 인지된 통제가 감소하는 

것으로 분석되었다. 

넷째, 우리 사회의 프라이버시 이슈와 개인

정보 유출 문제에 대해 관심이 많으며 스스로 

알고자 하는 사람은 최근 개인정보 유출이나 

사생활 침해와 관련된 뉴스 보도와 인터넷을 

유심히 봄으로써 현재 우리나라 프라이버시 문

가설 모형의 경로 경로계수 t값 결과

H1 프라이버시 정책→인지된 위험 -0.309 6.914 지지

H2 프라이버시 정책→인지된 통제 0.511 12.840 지지

H3 정부의 규제→인지된 위험 -0.170 3.939 지지

H4 정부의 규제→인지된 통제 0.137 3.327 지지

H5 프라이버시 가치성향→인지된 위험 0.228 6.424 지지

H6 프라이버시 가치성향→인지된 통제 -0.191 4.140 지지

H7 프라이버시 인식→인지된 위험 0.311 7.810 지지

H8 프라이버시 인식→인지된 통제 -0.002 0.042 지지되지 않음

H9 인지된 위험→프라이버시 염려 0.674 20.156 지지

H10 인지된 통제→프라이버시 염려 -0.070 2.068 지지

<표 6> 가설검정 결과 



전자상거래 이용자의 프라이버시 염려에 관한 연구

- 57 -

제에 대해 인식하고 있다. 그러므로 개인정보를 

제공함으로써 나타나는 문제나 손실에 대해 명

확히 알고 있으므로 인지된 위험이 증가한다. 

그러나 본 연구의 분석 결과, 프라이버시 인식

과 인지된 통제 간 관계는 유의하지 않는 것으

로 나타났다. Dinev and Hart(2005)는 인터넷 

프라이버시 문제에 대해 높은 관심을 가지는 

인터넷 사용자는 프라이버시와 관련된 사고나 

바이러스 감염, 의도적인 개인정보 유출로 인한 

프라이버시 손실 가능성을 높게 평가하며 사회

적 가치보다 프라이버시를 더 중요히 여기므로 

프라이버시 염려에 직접적인 영향을 미친다고 

언급한다. 그러나 본 연구의 결과, 사회의 프라

이버시 문제에 대해 관심이 많고 문제의 심각

성에 대해 높게 인식한다고 하여 전자상거래 

웹사이트에서 개인이 스스로 개인정보에 접근

할 수 있는 통제권이 사라진다고 볼 수 없는 것

으로 판단되며 이와 관련하여 향후 추가적인 

연구가 필요하다. 

마지막으로 개인정보를 제공할 경우 기대되

는 이익보다 잠재적 위험 가능성이 높다고 인

지하며 내 개인정보에 접근할 수 있는 통제 인

식이 낮아질수록 개인정보 제공 후 오․남용이

나 다른 목적으로 사용하는 것에 대한 염려가 

높아지는 것으로 분석되었다. 개인의 정보공간

의 경계를 조정하는 개인적 요인과 환경적 요

인에 대한 위험인식과 통제인식 평가를 통해 

형성된 프라이버시 염려는 개인정보제공의도

를 설명하기에 앞서 중요한 선행 요인으로 설

명될 수 있다. 정보경계이론을 기반으로 전자상

거래 이용자는 개인정보에 대한 위험과 통제를 

평가함으로써 프라이버시 염려에 영향을 미친

다는 것을 확인하였다. 

본 연구의 한계점은 설문조사 대상이 대학생

이므로 표본의 대표성에 문제가 있다. 전자상거

래의 주 이용자는 경제적 능력이 있는 개인이

며 다양한 상황적 요인에 의해 결과에 영향을 

받기 때문이다. 따라서 다양한 연령층을 설문 

대상으로 연구할 필요가 있다. 둘째, 개인정보

제공의도를 연구하는 데 있어서 정보 공간의 

경계를 정의함으로써 염려의 형성과정을 설명

하는 것은 전자상거래뿐만 아니라 소셜 네트워

킹, 헬스 케어 시스템 등 다양한 IT 서비스에 

적용이 가능하므로 향후 비교연구를 통해 현재

보다 더 심도 깊은 연구를 진행하는 것이 의미

가 있을 것이라 판단된다.

본 연구의 학술적인 시사점은 개인의 사적인 

공간과 공적인 공간을 경계로 구분하여 이 경

계가 유동적으로 조정되는 과정을 이론적 배경

을 바탕으로 설명하였다는 점에서 기존 연구와

는 구분되는 시사점을 가지는 것으로 판단된다. 

또한 개인정보에 대한 통제력 상실이나 불안으

로 프라이버시 염려가 형성되는 과정을 개인적 

요인과 전자상거래의 환경적 요인으로 구분하

여 설명함으로써 연구하고자 하는 방향을 명확

히 제시하였다. 본 연구에서 개인의 인지된 위

험과 통제의 실증적인 인식의 측정을 통해 프

라이버시 염려에 대한 평가 과정을 이해하는데 

일조하였다. 

개인정보를 활용한 서비스의 정책이나 규제

의 측면에서 실무적으로 충분히 반영될 수 있

는 결과를 제공하였다. 전자상거래뿐만 아니라 

개인정보를 다루는 기관에서는 적극적으로 프

라이버시 정책 또는 프라이버시 실(Seal)을 게

시하는 것이 개인의 프라이버시 염려를 낮추는

데 도움이 될 것이며, 정보의 주체에게 개인정
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보가 어떻게 다뤄지는지 투명하게 공개하고 체

계적으로 관리함으로써 사용자가 개인정보를 

보호받는다고 인지할 수 있도록 지속적으로 개

선해야 한다. 또한 전자상거래가 개인정보보호

법을 위반하거나 개인정보 오·남용과 같은 부

정행위를 막기 위한 정부의 엄격한 감시와 규

제가 이루어져야 한다. 더불어 정부 차원에서 

개인정보 유출과 같은 문제를 방지할 수 있는 

보안 시스템 구축을 지원하고 이와 관련된 체

계적인 제도를 마련하는 것이 필요하다. 향후 

연구에서는 프라이버시 염려를 통한 개인의 행

동의도와 실제행동에 대한 연구가 필요하다.
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<Abstract>

A Study on the Privacy Concern of e-commerce Users: 
Focused on Information Boundary Theory 

Kim, Jong-Ki․Oh, Da-Woon

Purpose

This study provided empirical support for the model that explain the formation of privacy 

concerns in the perspective of Information Boundary Theory. This study investigated an integrated 

model suggesting that privacy concerns are formed by the individual’s disposition to value privacy, 

privacy awareness, awareness of privacy policy, and government legislation. 

The Information Boundary Theory suggests that the boundaries of information space dependends 

on the individual’s personal characteristics and environmental factors of e-commerce. When 

receiving a request for personal information from e-commerce websites, an individual assesses the 

risk depending on the risk-control assessment, the perception of intrusion give rise to privacy 

concerns.

Design/methodology/approach

This study empirically tested the hypotheses with the data collected in a survey that included 

the items measuring the constructs in the model. The survey was aimed at university students. and 

a causal modeling statistical technique(PLS) is used for data analysis in this research. 

Findings

The results of the survey indicated significant relationships among environmental factors of 

e-commerce websites, individual’s personal privacy characteristics and privacy concerns. Both 

individual’s awareness of institutional privacy assurance on e-commerce and the privacy 

characteristics affect the risk-control assessment towards information disclosure, which becomes an 

essential components of privacy concerns.

Keyword: Information Boundary Theory, privacy concern, risk-control assessment, e-commerce
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