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요   약

기계 학습(machine-learning) 분야의 분류 알고리즘(classification algorithms)은 의료 진단, 유전자 정보 해석, 스팸 탐지,
얼굴 인식 및 신용 평가와 같은 다양한 응용 서비스에서 사용되고 있다. 이와 같은 응용 서비스에서의 분류 알고리즘은 

사용자의 민감한 정보를 포함하는 데이터를 이용하여 학습을 수행하는 경우가 많으며, 분류 결과도 사용자의 프라이버시와 

연관된 경우가 많다. 따라서 학습에 필요한 데이터의 소유자, 응용 서비스 사용자, 그리고 서비스 제공자가 서로 다른 보안 

도메인에 존재할 경우, 프라이버시 보호 문제가 발생할 수 있다. 본 논문에서는 이러한 문제를 해결하면서도 분류 서비스를 

제공할 수 있도록 도와주는 프라이버시 보존 분류 프로토콜(privacy-preserving classification protocol: PPCP) 에 대해 소

개한다. 구체적으로 PPCP의 프라이버시 보호 요구사항을 분석하고, 기존의 연구들이 프라이버시 보호를 위해 사용하는 

암호학적 기본 도구(cryptographic primitive)들에 대해 소개한다. 최종적으로 그러한 암호학적 기본 도구를 사용하여 설계

된 프라이버시 보존 분류 프로토콜에 대한 기존 연구들을 소개하고 분석한다. 
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Ⅰ. 서  론  

폭발적인 계산 능력의 발전은 그것을 이용한 최신 기

계 학습 방법들의 발명과 함께 기계 학습의 적용 분야

를 매우 광범위하게 만들었다. 예를 들어 스팸 분류, 의
료 진단, 신용 평가 등과 같은 분야에서 기계 학습은 학

습을 위해 제공된 데이터를 분석하여, 연관된 분야의 의

사 결정 수행에 중요한 도움을 줄 수 있다. 
그러나 이와 같은 기계 학습의 이점에도 불구하고, 

많은 경우, 기계 학습에 사용되는 데이터의 소유자, 기
계 학습 서비스 제공자, 그리고 서비스 이용자가 서로 

다른 보안 영역에 있는 경우가 많으며 이러한 이유로 

보안상의 문제가 발생될 수 있다. 예를 들어, 학습을 위

해 필요한 데이터들이 다양한 사용자로부터 생성되며, 
이들 각각이 데이터 제공자의 프라이버시와 관련이 있

을 수 있다. 또한 제공 서비스의 결과가 사용자의 프라

이버시와 연관이 있는 경우도 존재한다. 위의 두 경우의 

대표적인 예가 의료 진단 및 신용 평가 서비스이다. 학
습에 사용되는 환자의 의료 정보 및 개인의 신용 정보

는 해당 정보의 소유자의 프라이버시와 연관이 있으며, 
이러한 분야에서 기계 학습 서비스가 제공할 수 있는 

사용자의 질병 정보 및 사용자의 신용 정보 분류 결과

는 타인에게 노출되면 안되는 주요 프라이버시 보호 정

보이다. 
위와는 별도로, 기계 학습 서비스를 제공하기 위해  

사용되는 정보가 금전적 가치를 갖고 있어, 해당 정보의 

소유자가 서비스 제공자가 해당 정보의 무제한적인 사

용에 제한을 주고 싶은 경우도 존재한다. 
이러한 상황에서 발생할 수 있는 문제점들을 해결할 

수 있는 방안으로 프라이버시 보존 기계 학습 방법은 

그 중요성이 강조되고 있다. 
본 논문에서는 프라이버시 보존 기계 학습에서의 한 

종류인 프라이버시 보존 분류(Privacy-preserving 
Classification) 기법에 초점을 둔다. 데이터 분류에서는 

이미 분류 결과가 기록되어 있는 다양한 샘플 데이터, 
즉 학습 데이터를 바탕으로 분류 알고리즘에 사용되는 

모델의 수립을 위한 학습 단계와 학습된 모델을 이용하

여, 분류를 원하는 주체가 제공한 데이터들을 이용하여 
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[그림 1] 프라이버시 보존 분류 시스템 개요

분류 알고리즘을 수행, 해당 데이터에 대한 분류 결과를 

얻는 예측 단계로 나누어진다. 만약 학습 단계의 결과인 

모델을 w라 정의하며, 사용자 입력에 해당하는 분류를 

원하는 데이터를 x, 분류 알고리즘(classifier)을 Cw, 분
류 결과를 Cw(x)라고 정의한다면, 아래의 그림 1과 같

은 관계가 될 것이다. 그림 1은 분류 서비스를 제공하는 

클라이언트-서버 모델의 개요이다. 그림 1에서 음영이 

들어간 상자는 분류 과정에서 프라이버시 보호를 위해 

상호간에 노출되어서는 안 되는 정보를 의미한다. 가령, 
의료 진단 서비스를 받기 위한 사용자 입력 x와 진단 결

과 Cw(x)의 경우 사용자의 의료 정보와 발생 가능한 질

병에 대한 민감한 정보이기 때문에 서버에게 노출되어

서는 안 된다. 한편, 사용자의 선호도 평가를 통해 사용

자에게 맞춤 정보를 제공하기 위한 서비스에서 w는 기

업의 영업 비밀에 해당되는 정보가 되며 이를 사용자에

게 공개하는 것은 기업의 영업 비밀 노출을 야기하여 

기업에 대한 금전적인 손해를 입힐 수 있다. 
분류 시스템을 이용하여 다양한 민감 정보를 다루는 

응용 서비스에 대한 분석은 이전의 연구들에서 이루어

졌으며 [1]-[3], 프라이버시 보존 기능을 제공하는 기계 

학습 방법들에 대하여 조사한 연구[4] 또한 존재한다. 
기존의 프라이버시 보호 기반 기계 학습 연구들은 모델

을 추출하는 학습 단계에서 사용되는 데이터의 프라이

버시 보호에 초점을 두고 이루어져 왔으며, 사용자 입력 

및 예측 결과에 대한 프라이버시의 고려에 미비점이 존

재해왔다. 분류 기술에서 프라이버시 문제의 구체적인 

정의는 R. Bost 등의 연구[5]에서 처음 이루어졌으며, 
본 논문은 이와 같은 프라이버시 요건을 기준으로 분류 

알고리즘과 이를 위한 암호기법적인 기반 기술에 대해 

조사 분석한다.
향후 논문의 구성은 다음과 같다. II절에서는 프라이

버시 보존 분류 알고리즘을 위해 사용될 수 있는 다양

한 암호기법적 도구에 대해 다룬다. III절에서는 프라이

버시 보존 기능을 제공하는 분류 방법들에 대해 다룬다. 
IV절에서는 II, III절의 내용을 바탕으로 기존의 프라이

버시 보존 기능 제공 분류 방법들을 비교 분석하고 V절

에서 결론을 맺는다.  

Ⅱ. 암호기법적 기본 도구

 
본 절에서는 프라이버시 보호 기반 분류 기술을 구현

하기 위해 사용되는 암호기법적인 도구에 대해 정리한

다. 데이터 프라이버시를 보호를 위해 데이터를 암호화

했을 때, 분류 알고리즘을 수행하기 위해 필요한 암호문

들에 대해 연산 방법들을 제공하는 기술들이 이에 해당

한다.
 

2.1. 안전한 양자간 연산(Secure Two-Party 
Computation)

안전한 양자간 연산의 목표는 상대방과 입력 값을 공

유하지 않고 두 당사자가 입력 내용에 대한 임의의 함

수를 공동으로 계산할 수 있도록 하는 것이다. 프라이버

시 보존 분류 알고리즘 또한 서버는 모델 w를, 또한 클

라이언트는 x를 공개하지 않고 분류 알고리즘 Cw을 수

행한다는 측면에서 안전한 양자 간 연산에 포함된다고 

볼 수 있다. 
안전한 양자간 연산에 관한 연구들[6]-[8]에서는 수

행을 원하는 함수 f 를 2개의 입력을 받는 게이트를 기

반으로 하는 가블드 회로(Garbled Circuit) 형태로 구현

한다. 이와 같은 회로의 수행 결과는 2.5 세부절에서 설

명할 OT(Oblivious Transfer)를 사용하여 양자간에 공

유된다.  
안전한 양자간 연산은 프라이버시 보존 분류 알고리

즘의 가장 직관적인 해결 방안이 될 수 있지만 가블드 

회로를 구성하고 이에 대한 실행 값을 구하는 과정에서 

매우 많은 시스템 자원이 요구되기 때문에 비효율적이

다. 이에 대한 내용은 3절에서 다시 설명한다. 

2.2. (비완전)동형암호와 안전한 양자간 비교 연산 

프로토콜

동형암호는 암호문에 대해 특정 유형의 연산을 수행

할 수 있도록 한다. 연산의 수행 결과 역시 암호문으로 

주어지며, 결과를 담고 있는 암호문은 복호화를 했을 

때, 평문에 해당 연산을 수행한 결과와 동일한 값을 갖

는다. 



정보보호학회지 (2017. 6) 35

이와 같은 동형암호의 특징은 프라이버시 보존 분류 

알고리즘의 구현에 있어서 매우 유용하다. 대표적인 동

형암호는 가산 연산(+)을 지원하는 Paillier 암호(EP)[9]
와 XOR 연산(⊕)을 지원하는 Goldwa- sser-Micali 암
호(EGM)[10]이다. (1), (2)는 각 암호가 보존하는 연산에 

대한 설명이다.

   (1)

⊕ ⊕  (2)

이러한 비완전동형암호를 사용하여 양자간 안전한 

비교연산을 제공해주는 프로토콜로써 DGK 프로토콜

이 존재한다[11]. DGK 프로토콜에서는 가산 연산을 지

원하는 DGK 암호와 Paillier 암호를 사용된다. 그 중, 
DGK 암호는 작은 평문 공간에 대해 효율적인 암호이

며, 비트 연산으로 정의되는 비교 연산의 효율적인 수행

을 위해 사용된다. DGK 암호에서의 비교연산에서는 

다음의 사실을 사용한다. l-비트의 a=a1a2...al 와 

b=b1b2...bl를 비교할 때 (a1과 b1이 최상위 비트), 
    ∑  ⊕  을 만족하는 i 가 

존재한다면 a<b 가 되고, b<a의 경우에는 

    ∑  ⊕  을 만족하는 i가 

존재한다. DGK 암호에서는 이러한 암호화된 a, b 가주

어졌을 때, 암호화된 값들을 계산할 수 있다.

DGK 프로토콜은 다음과 같이 동작한다. 참여자 A
는 Paillier 방법으로 암호화된 (a, b)를 가지고 있고 참

여자 B는 두 가지 (비완전)동형암호의 비밀키를 가지고 

있는 경우에 프로토콜이 실행되며 프로토콜의 실행 결

과 A는 어떤 값이 큰지 여부에 대한 정보를 갖고 B는 

값에 대한 어떠한 정보도 갖지 않는다. 프로토콜의 실제 

수행은 다음과 같다. 

1) A는 비교 과정에서 a, b의 노출을 방지하기 위해 임

의의 r을 선택하여 a'=r, b'=a-b+r을 계산하고 b'를 

B에게 전송한다. 
2) B는 b'를 복호화하고 DGK 암호를 이용하여 개별 비

트에 대해 암호화 후, A에게 반환한다.
3) A는 a'를 DGK 암호로 개별 비트를 암호화하고, B

에게 비교 결과를 숨기기 위해 a'<b' 또는 b'<a' 중에

서 하나를 선택하여 그 조건에 맞추어 계산된 암호

화된  전부    를 B에게 전송한다. 

4) B는 A에게 받은 연산 값을 복호화하고 0이 있을 경

우 1을 암호화해서 반환하고 아닐 경우 0을 암호화

해서 반환한다. 
5)  A는 B에게 전송받은 결과를 통해 최종적으로 암호

화된 (a, b)의 비교 결과를 구할 수 있다. 

2.3. 완전동형암호(Fully Homomorphic Encryption)

비완전동형암호가 한 종류의 연산 또는 제한된 형태

의 연산에 대해서 암호문 간이더라도 가능하게 지원한

다면 완전동형암호는 컴퓨터에서 가능한 모든 연산을 

암호문 상에서 수행할 수 있도록 해준다. 완전동형암호

는 2009년 C. Gentry가 처음 제안하였다[12].  Gentry 
가 제안한 완전동형암호(EFHE)의 기본 원리는 (3), (4)
와 같은 암호문의 XOR 연산과 AND 연산(∘)을 제한 

없이 지원하는 것이다. 
 

∘ ∘ (3)

⊕ ⊕ (4)

XOR 연산과 AND 연산은 튜링 완전성

(Turing-Completeness)을 만족하기 때문에, 이 연산들을 

제한 없이 사용해 범용계산성(Universal Computability)
을 달성할 수 있다.  

그러나 이와 같은 범용계산능력을 갖춘 완전동형암

호의 장점에도 불구하고, 성능적인 측면의 문제는 완전

동형암호의 활용에 제약이 되고 있다. 완전동형암호는 

매우 복잡한 대수적인 연산을 포함하며 적절한 안전도

를 달성하기 위해 같은 기반문제를 갖는 일반적인 암호

에 비해 큰 수들을 사용하는 이유로 연산 오버헤드가 

크다. 그리고 현존하는 주요 완전동형암호 구현은 LWE 
(Learning With Errors) 문제에 기반한는 관계로 암호

문은 노이즈를 포함하는 형태이다. 따라서 암호문 간의 

연산이 반복될 경우 암호문 내부의 노이즈가 증가한다. 
연산의 정확성을 위해 암호문 내부의 노이즈가 일정 수

준에 도달하면 노이즈를 낮춰주기 위해 높은 연산 오버

헤드를 요구하는 부트스트래핑(Bootstrapping) 연산을 

수행해야 한다. 이와 같은 문제로 인해, 완전동형암호를 

사용하는 응용은 이러한 완전동형암호 알고리즘의 특징

들을 고려한 성능최적화가 필요하다.
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[그림 2] 편의성 기반 암호기법의 안전한 곱셈 연산 프로

토콜

2.4. 편의성 기반 암호기법(Commodity-based 
Cryptography)과 곱셈 연산

편의성 기반 암호 도구는 프로토콜 실행 이전의 설정 

단계에서 상관관계가 있는 데이터(correlated data)를 

프로토콜 참여자에게 사전 분배를 통해 안전한 연산을 

수행한다[13]. 편의성 기반 암호 도구의 가장 큰 장점은 

일반적으로 다른 기술에서는 매우 큰 오버헤드를 가지

는 곱셈연산을 효율적으로 달성할 수 있다는 점이다. 
편의성 기반 암호 도구에서 프로토콜의 참여자 A, B 

와 데이터 (a, b)를 가정할 때, 식 (5)를 만족하는 (aA, 
bA)를 A가 가지고 (aB, bB)를 B가 갖는 방식으로 값을 

공유하며, 가산 연산은 식 (6)과 같이 수행된다.

      (5)

        (6)

 

(a, b)의 곱셈 연산은 다음 그림 2와 같이 수행된다.

그림 2에서 s, t, u 값이 설정 단계에서 사전에 공유 

되는 상관관계가 있는 데이터가 되며, A와 B는 각각 

mA, nA와 mB, nB를 계산하여 공유하는 것만으로 곱셈결

과의 공유가 가능하다. 그 과정에서 연산에 필요한 데이

터(m, n)을 공유하는 과정과 결과 취합을 위한 추가적인 

교신이 필요하다. 
이외의 곱셈 연산의 수행은 (7)과 같이 Paillier 암호

에서 암호문의 지수 승을 이용하거나 별도의 프로토콜

을 사용한다. 
 


  (7)

2.5. Oblivious Transfer(OT)

OT 프로토콜은 송신자가 잠재적으로 많은 데이터 

중 하나를 수신자에게 전송할 때, 어떤 데이터가 수신자

에게 전송되었는지 송신자가 알 수 없도록 하는 프로토

콜의 유형이다. 1-out-of-n OT[14]의 경우 송신자가 

(m1, m2, ...,, mn.) 중 하나를 수신자에게 전달하려고 할 

때, 수신자는 선택을 위한 i∈[n]를 가진다. 프로토콜의 

종료 시점에서 수신자는 mi를 획득할 수 있지만 송신자

는 이에 대한 어떠한 정보도 얻을 수 없다. 

프라이버시 보존 분류 알고리즘에서 이와 같은 OT
와 DGK 프로토콜이 함께 사용될 경우, 수신자는 암호

문에 숨겨진 비교 연산 결과에 따라 값의 선택이 가능

하다.

Ⅲ. 프라이버시 보존 분류 방법

본 절에서는 이전 절에서 설명한 암호학적 도구를 사

용하여 제안된 프라이버시 보존 분류 방법들에 대해서 

다룬다. 
 

3.1. 안전한 양자간 연산을 사용한 분류 방법

안전한 양자간 연산을 직접적으로 사용하여 분류 방

법을 구현할 경우, 매우 많은 시스템 자원을 요구하며 

수행 결과의 정확도에서도 문제점이 발생한다. R. Bost 
등의 연구[5]에서는 검증을 위해 많이 사용되는 안전한 

양자간 연산 프로토콜인 TASTY[7]와 Failplay[8]를 사

용하여 Naïve Bayes 분류 알고리즘을 구현하였다. 성
능 평가 결과, 3종류의 값만을 가지는 입력 x에 대하여 

256GB 이상의 시스템 메모리가 필요하다는 것을 확인

하였다. 또한 안전한 양자간 연산의 성능에 대해 분석한 

연구[15]에서는 4GB 이내의 제한된 메모리를 사용할 

경우 간단한 가산 연산 및 최소값의 인덱스를 찾는 연

산이 실패할 확률이 TASTY에서는 71.4%, Failplay는 

14.3%로 매우 높은 값을 갖음을 보였다. 
이에 대한 해결 방법으로 안전한 양자간 연산에서 사

용되는 가블드 회로의 미세조정을 통해 분류 알고리즘

에 최적화 시키는 형태의 연구[16]가 존재한다. 해당 연
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구에서는 ECG (Electro-Cardio-Gram)의 해석을 위한 

브랜칭 프로그램(Branching Program)을 제안하고 있으

며, 이 브랜칭 프로그램은 의사결정트리 분류 알고리즘 

(Decision Tree Classifier)으로 확장 가능하다.  
 

3.2. (비완전)동형암호를 사용한 분류 알고리즘

비완전 동형암호를 이용할 경우, 동형암호는 다른 암

호학적 도구들과 복수 교신 형식의 프로토콜

(Interactive Protocol) 형식으로 분류 알고리즘을 구성

할 때 사용할 수 있다. 
R. Bost 등의 연구[5]는 분류 알고리즘에서 많이 사

용되는 연산을 안전한 프로토콜의 구성 블록 형태로 설

계하고, 이를 사용하여 프라이버시 보존 분류프로토콜

을 구현할 수 있음을 Naïve Bayes 분류, Hyper-plane 
분류, 의사결정트리 분류 알고리즘에 대해 보였다. 비교 

연산은 DGK 프로토콜을 개선한 연구[20]의 방식을 차

용하였으며, 곱셈 연산은 (7)의 방법, 그리고 의사결정

트리 분류 알고리즘에서 트리 평가(evaluation)는 완전

동형암호를 사용하였다.  
CDSS (Clinical Decision Support System)분야에서

는 X. Liu 등은 사용자 중심의 의료 진단을 위해 Naïve 
Bayes 분류 알고리즘을 제안하였다[18]. 해당 연구는 

비교 연산의 경우, DGK 프로토콜과 비슷한 방법을 사

용하지만, 비트 비교의 효율성을 위한 별도의 동형암호

를 사용하지 않는다. 그리고 곱셈 연산을 수행하기 위해 

Y. Elmehdwi 등의 연구[19]에서 제안된 프로토콜을 사

용하였다.
D. Wu et al. 의 연구[20]는 가산 연산을 지원하는 

동형암호와 OT의 방법론을 사용하는 의사결정트리 및 

난수 숲(Random Forest) 분류 알고리즘의 실현 방법을 

제안하였다. 본 방법에서는 DGK 프로토콜에서의 비트

단위 비교를 위한 계산을 OT에서 트리 평가에 대한 값

들 중 1개를 선택하기 위한 값으로 사용한다. 

3.3. 완전동형암호를 사용한 분류 알고리즘

완전동형암호는 이론적으로 암호문에 대한 모든 연

산의 구현이 가능하기 때문에 분류 알고리즘 또한 암호

문 간의 연산만을 통해 구현 가능하다. 이와 같은 특성

은 클라이언트-서버 모델에서 1 라운드(전체 2회 메시

지 교신)을 수행하는 형식의 프로토콜(Non-interactive 
Protocol)이 가능케 한다. 그러나 완전동형암호의 성능

적인 문제로 인해 제한된 형태의 구현만이 이루어지고 

있다. 
T. Graepel 등의  연구[21] 에서는 부트스트래핑이 

필요하지 않는 범위 안에서만 완전동형암호를 활용1)하

여 실질적으로 제한된 연산만이 가능한 상황에서 선형

평균(Linear means), Fisher’s 선형판별(Fisher's linear 
discriminant) 알고리즘을 구현하였다. 본 연구에서는 

모델에 대한 학습 단계도 포함하여 다루고 있으며, 연산

과정에서 사용자 입력에 대한 어떠한 값도 서버에 노출

되지 않고, 1 라운드의 통신으로 분류가 가능한 특징이 

있다. 그러나 가용 연산 능력의 제한으로 인해 분류 결

과 값을 결정하기 위한 최종 비교 연산을 복호화 후 사

용자에게 직접 하도록 요구하고 있으며, 이를 위해 사용

자에게 모델을 사용한 연산 값의 범위와 대응되는 분류 

결과에 대한 정보가 제공된다. 이는 모델 정보의 일부가 

사용자에게 노출됨을 의미한다. 
J. Bos 등의 연구에서는 완전동형암호로 암호화된 

환자의 데이터를 기반으로하는 Cox 비례위험회귀(Cox 
Proportional Hazards Regression)와 선형 회귀(Linear 
Regression) 분류 알고리즘을 다룬다[22]. 본 방법에서

는 환자를 포함한 모든 사람이 모델 정보를 알 수 있으

며, T. Graepel 등의  연구[21]와 유사하게 진단 결과 

또한 단순한 분류 결과 보다 더 많은 정보를 노출한다. 
A. Khedr 등의 연구는 완전동형암호를 사용한 

Bayes 스팸 필터와 의사결정트리 분류 알고리즘의 구

현 방안에 대해 다루고 있다[23]. 스팸필터의 경우 단어 

검사에 초점을 맞추고 있으며 의사결정트리 분류 알고

리즘은 R. Bost 등의 연구[5]에서 완전동형암호를 사용

하는 트리 평가 방법과 동일하다. 그리고 아쉽게도 구현

된 분류 알고리즘의 성능 평가가 연구에 포함되지 않았

다. 
W. Lu 등의 연구[24]는 통계분석을 위한 연산들을 

데이터가 완전동형암호문인 상황에서도 계산할 수 있도

록 하는 완전동형암호 기반 연산 회로들 제안하고 있다. 
통계 분석 기법 중 선형 회귀 분석 알고리즘을 분류에 

사용할 경우 이 역시, J. Bos 등의 연구[22]의 선형 회

귀 분류 알고리즘과 동일한 문제가 발생한다. 단, 제안

된 연산 회로를 통해 보완이 가능하지만, 이에 대해 다

1) SWHE (Somewhat Homomorphic Encryption) 이라고 부른다.
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Classification Algorithm
Used cryptographic primitives 1-round 

ProtocolSTC HE FHE CbC OT

M. Barni et al.[16] Decision tree classifier √ √ X

R. Bost et al.[5]
Hyper-plane classifier √

XNaïve Bayes classifier √

Decision tree classifier √ √

X. Liu et al.[18] Naïve Bayes classifier √ X

D. Wu et al.
[20]

Decision tree classifier √ √ O

Random forest classifier √ √ X

T. Graepel et al.
[21]

Linear means classifier
√ O

Fisher's linear discriminant

J. Bos et al.[22]
Cox proportional hazards 

regression √ O

Linear regression classifier

W. Lu et al.[24] Linear regression classifier √ O

B. David et al.
[25]

Naïve Bayes classifier
√ √ X

Hyper-plane classifier

M. Cock et al.[26]
Decision tree classifier

√ XSupport vector machine

Logistic regression classifier

STC : Secure Two-party Computatation, HE : Homomorphic Encryption, FHE : Fully Homomorphic 

Encryption, CbC : Commodity based Cryptography, OT : Obliveious Transfer)

[표 1] 프라이버시 보존 분류 알고리즘 비교  

루고 있지 않다. 그리고 분류 알고리즘에서 가장 중요한 

연산 중 하나인 비교 연산의 구성이 최대값이 220 미만

의 작은 사이즈의 데이터에 적합하며, 최대값이 232 정
도인 데이터를 사용할 경우 급격하게 성능이 저하되는 

단점이 있다.

3.4. 편의성 기반 암호기법을 사용한 분류 알고리즘

B. David 등은 편의성 기반 암호기법을 사용하여 

Naïve Bayes 분류 알고리즘과 Hyper-plane 분류 알고

리즘을 구현하였다[25]. 해당 연구에서는 DGK 프로토

콜을 편의성 기반 암호기법으로 구현하였다. DGK 프
로토콜에서는 2가지 비완전동형암호가 요구되지만, 편
의성 기반 암호기법은 프로토콜에서 참여자들의 모든 

데이터는 식 (5)와 같이 안전하게 공유된 형태이기 때

문에 별도의 암호학적인 도구가 필요하지 않다. 이와는 

별도로, 후속 연구에서는 프로토콜의 최적화 및 기능의 

추가를 통해 의사결정트리 분류 알고리즘, 
SVM(Support Vector Machine), 로지스틱 회귀

(Logistic Regression) 분류 알고리즘을 제안하였다

[29]. 

Ⅳ. 비교 연구

본 절에서는 III절에서 기술한 다양한 프라이버시 보

존 분류 방법들을 정리하고 비교한다. 표 1은 사용하는 

프라이버시 보존 분류 방법과 사용하는 암호학적 기본 

도구에 대한 비교이다.
표 2는 III절에서 다루는 프라이버시 분류 방법들에

서 노출될 수 있는 정보에 대한 내용이다. 표 2에서  의

사결정트리 분류 알고리즘의 경우, D. Wu 등의 연구

[20]는 모델의 깊이(depth)를 공개하고 있다. 그리고 복

수 교신 형식의 프로토콜 구성의 분류 알고리즘은 클라

이언트와 서버가 프로토콜 실행 중에 온라인 상태를 유

지해야하므로 수행 시간 측정을 통해 트리의 깊이를 측

정하는 부채널공격이 가능해진다. 의사결정트리 분류 

알고리즘의 복잡도가 트리의 깊이에 의존하기 때문에 
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Leaked Information

M. Barni 

et al.[16]
-

R. Bost 

et al.
[5]

The possibility of the side 

channel attack for the depth of 

decision tree

X. Liu 

et al.[28]
-

D. Wu 

et al.
[20] The depth of decision tree

T. Graepel 

et al.
[21]

More information about 

calculated value using model 

than the final sign 

J. Bos 

et al.
[22]

More information about 

calculated value using model 

than the final sign 

W. Lu 

et al.
[23]

More information about 

calculated value using model 

than the final sign 

B. David 

et al.[24]
-

M. Cock 

et al.
[26]

The possibility of the side 

channel attack for the depth of 

decision tree

[표 2] 프라이버시 보존 분류 알고리즘의 안전성 비교

트리의 깊이가 짧을 경우는 모델에 대한 프라이버시의 

침해 가능성이 증가한다. 완전동형암호를 사용하는 분

류 알고리즘의 경우는 비교 연산의 수행을 하지 않기 

때문에 3.3에서 설명한 모델에 대한 추가적인 정보 노

출이 발생한다. W. Lu 등의 연구[24]는 비교 연산을 제

안하고 있지만, 이를 사용하는 분류 알고리즘에 대해서

는 다루고 있지 않다. 

Ⅴ. 결  론

분류 알고리즘은 중요한 기계 학습 기술 중 하나이

며, 분류 알고리즘에 대한 프라이버시 보호는 실제 사용

자 데이터뿐만 아니라 분류의 기준이 되는 모델의 보호

를 수행한다는 측면에서 향후 분류 방법을 포함하는 기

계 학습 방법들의 사용 활성화를 위해 중요한 역할을 

수행할 것으로 예상된다. 본 논문은 프라이버시 보존 분

류 방법을 실현하기 위해 활용 가능한 암호학적 기본 

도구들과 이를 직접 적용한 프라이버시 보존 분류 방법

들에 대한 조사를 수행하고, 다양한 측면에서 비교 분석

을 수행하였다. 본 논문의 내용은 향후 본 분야를 공부

하고자 하는 사람들에게 많은 도움이 되기를 희망한다.  
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