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Ⅰ. 서론
2000년대 초반부터 미국 국방성에서는 내부자 사

이버 위협의 심각성을 인식하여 연구를 시작하였고 

2001년부터는 CERT가 미 비밀사무국과 공동연구를 

시작했다. 이 외에도 DARPA, ARDA, I3P 등에서 

내부자 사이버 위협에 관한 연구개발을 주관하거나 

* 이 논문은 2012년도 광운대학교 교내 학술연구비 지원에 

의해 연구되었음
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지원하고 있다[1-3].

대표적인 프로젝트로 MITRE기관의  ELICIT

(Exploit Latent Information to Counter Insider

Threats)와 DARPA기관의 ADAMS (Anomaly

Detection at Multiple Scales) 프로젝트가 있으며[2,

3] 최근에는 GPU의 발전으로 머신러닝의 적용성이 

좋아짐에 따라 MIT대학에서 머신러닝 기술을 이용

한 AI2(Artificial Intelligent Analyst Intuition)프로

젝트를 통해 지도학습(supervised learning)와 비지

도 학습(unsupervised learning)을 조합 형태의  분
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<Abstract>

In this paper, we design and implement PADIL(Prediction And Detection of Information
Leakage) system that predicts and detect information leakage behavior of insider by
analyzing network traffic and applying a variety of machine learning methods. we defined
the five–level information leakage model(Reconnaissance, Scanning, Access and Escalation,
Exfiltration, Obfuscation) by referring to the cyber kill-chain model. In order to perform the
machine learning for detecting information leakage, PADIL system extracts various features
by analyzing the network traffic and extracts the behavioral features by comparing it with
the personal profile information and extracts information leakage level features. We tested
various machine learning methods and as a result, the DecisionTree algorithm showed
excellent performance in information leakage detection and we showed that performance can
be further improved by fine feature selection.
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석 기술을 발표하였고, 자체 발표에 따르면 기존의 

내부 위협 85% 수준의 검출 성능을 보인다고 발표

하였다[5, 6]. 또한 상용 제품들은 데이터량을 고려

해 주로 정보보호 제품의 로그들을 대상으로 분석하

는데 규칙(Rule) 기반의 탐지와 머신러닝 기반의 탐

지를 혼용한 Splunk의 UBA (User Behavior

Analytics)와 록히드 마틴의 Wisdom ITI(Insider

Threat Identification) 등이 있다.

본 연구에서는 내부자에 대한 관찰 및 감시를 내

부자가 인식하지 못하도록 호스트에 에이전트를 설

치하는 방식이 아닌 네트워크 트래픽 분석을 통해 

내부자의 정보 유출을 탐지 및 예측하는 분석 프레

임워크 (PADIL : Prediction And Detection of

Information Leakage based on behavior)를 제안한

다. 또한 PADIL에 의해 수집되는 다양한 feature를 

통한 머신 러닝 기술 적용에 대해 기술하려 한다.

2장에서는 먼저 내부 행위자 분석 프레임워크에 

대해 간략하게 소개하고 3장에서는 머신러닝을 수

행하기 위한 데이터 셋과 이를 수집하기 위한 수집 

기능 및 행위에 대한 개념과 머신러닝 구조에 대해 

설명하고, 4장에서는 머신러닝을 수행한 결과 및 성

능비교에 대해 설명하며 5장에서는 결론으로 내부

자 행위 분석의 성능을 높이기 위해 나아가야 할 방

향과 추가 연구필요성에 대해 기술한다.

Ⅱ. 내부 행위자 분석 프레임워크
내부자 위협에 효과적으로 대처하기 위해 내부 

위협 분석 프레임워크에 대한 연구가 2000년대 후반

부터 시작되었고 대표적인 연구사례로는 MITRE기

관의  ELICIT 프로젝트와 DARPA기관의 ADAMS

프로젝트가 있다.

2.1 기존 연구 사례
2.1.1 ELICIT 프로젝트

<그림 1> ELICIT 기능 구성도

MITRE기관의  ELICIT (Exploit Latent Information

to Counter Insider Threats)는 그림 1과 같이 4개의 

스텝(Decoder, Detector, 분석 및 모델 - 베이시안 

네트워크, 사용자 인터페이스)으로 구성되어 있다.

시험 환경은 16 테라 바이트 raw packet, 284일(13개

월), 91 million Event 정보를 3983명이 발생시켰다.

프로토콜 비율은 SMB 프로토콜이 61%로 제일 높은 

비율을 HTTP 35%, SMTP 3%, FTP 1%의 비율을 보

였다. 사용자의 Action 분포는 다음과 같다.

- 35.8 % List of file or directories

- 42.1 % Read

- 12.9 % Write

- 4.6 % Delete

- 2.9 % Mail

- 1.1 % Search Queries

- 0.4 % Print of document

- 0.3 % Move file or directories

2.1.2 ADAMS 프로젝트

DARPA기관의 ADAMS(Anomaly Detection at
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Multiple Scales) 프로젝트는 SAIC 회사와 4개의 대

학이 2년동안 참여하여 16개의 AD 알고리즘과 변환 

및 로딩하는 PRODIGAL(PROactive Detection of

Insider threats with Graph Analysis and Learning)

프레임워크를 개발하였다. 이 프레임워크에서 지원

하는 알고리즘과 메소드는 다음과 같다.

- Relational Pseudo-Anomaly Detection(RPAD)

- Relational Density Estimation (RDE)

- Gaussian Mixture Model (GMM)

- Ensemble Gaussian Mixture Model (EGMM)

- Repeated Impossible Discrimination Ensemble

(RIDE)

- Cross Prediction

- Grid-based Fast Anomaly Detection Given

Duplicates (GFADD)

- Vector Space Models

- Temporal-Based Anomaly Detection

- STINGER

- Community Detection

- Streaming Community Detection

- Seed Set Expansion

- Betweenness Centrality for Streaming Graphs

- Interactive Graph Exploration (Apolo)

<그림 2> Anomaly Detection Language

ADAMS 프로젝트에서는 이렇게 많은 알고리즘

과 메소드들을 순차적으로 적용할 수 있다. 이를 위

해 그림 2와 같은 전용 언어를 개발하였다.

2.2 정보유출탐지 프레임워크(PADIL)
본 연구에서는 그림 3과 같은 PADIL 프레임워크

를 통해 네트워크 트래픽을 수집 및 복원하여 내부

자의 정보 유출에 대한 행위를 탐지한다.

<그림 3> PADIL 구성도

PADIL 시스템의 기능 구성은 다음과 같다.

○ 수집기(Collect):

- 데이터 수집: 네트워크상에 흐르는 패킷을 수집

- 데이터 복원: 수집된 패킷을 분석가능한 형태로 

변환

- 데이터 저장: 수집된 패킷 및 정보를 하둡으로 

분산 저장/관리

○ 탐지기(Detect)

- 표시기(Indicator): 복원된 정보에서 사용자 행위

를 예측

- 이상 탐지기: 다양한 측면에서 과도한 행위를 탐지

- 시나리오 탐지기: 알려진 정보유출과 관련된 일

련의 행위를 탐지

○ 분석기(Analysis)
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- 수치부: 행위정보들을 수치화

- 융합부: 머신 러닝을 통한 정보융합

- 탐지 및 예측부: 단계 및 임계값을 통한 정보유

출 탐지 및 예측

○ 시각적 분석 및 가시화

- 분석도구: 정보유출

- 통계: 수집된 패킷 및 행위에 대한 통계  

현재는 이러한 행위기반 분석 프레임워크를 대표

적인 내부자 위협인 정보유출에 적용하였으나 탐지

부와 분석부를 일부 수정하면 시스템 파괴나 사용자

의 실수 등과 같은 내부자 위협에도 적용 가능하다.

PADIL 시스템은 활용성을 높이기 위해 머신 러

닝을 적용한 기술 외에도 그림 4와 같은 규칙 기반

의 시나리오 탐지 기능과 그림 5와 같은 다양한 시

각적 분석 기능도 제공한다.

<그림 4> 시나리오 탐지기

<그림 5> 시각적 분석 기능

Ⅲ. Data Set 및 Feature
3.1 네트워크 및 프로토콜 정보 수집

본 연구에서는 내부 사용자의 정보유출과 같은 

위협적인 행위를 분석하기 위해 대상 데이터를 사용

자가 인지하지 못하는 네트워크 트래픽 수집 형태를 

선택하였다. 단말 및 호스트에 에이전트를 통한 사

용자 행위 수집은 네트워크 데이터를 이용하는 형태

에 비해 정확한 사용자의 행위를 알 수 있다는 장점

이 있으나 악의적인 사용자가 인지할 수 있다는 단

점이 있다[8].

네트워크에는 다음과 같은 다양한 정보가 포함되

어 있다.

- Content data : PCAP 형태로 저장되는 네트워크 

트래픽

- Extracted content : 파일, 웹 페이지 등과 같이 네

트워크에서 추출된 콘텐츠 데이터

- Session data : 누가, 누구에게, 언제, 얼마 만큼의 

데이터를 주고 받았는가를 나타내는 네트워크 종

합 데이터

- Transaction data : 보다 정교한 형태의 세션 데이

터로 HTTP, FTP, SMTP 등 프로토콜의 요청과 응

답 정보에 대한 상세 데이터

- Statistical data : 다양한 통신 통계 등 네트워크 정

보에 대한 통계적 데이터

- Meta data : 정보에 대한 정보로 위치 정보, 소유

자 정보 등 네트워크에서 수집되는 정보에 추가적

으로 적용되는 데이터

본 연구에서 사용하는 데이터셋은 다음과 같다.

- 기본 정보
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- 네트워크 및 프로토콜 정보

- 행위 정보

- 정보 유출 단계 정보

기본 정보는 표 1과 같은 feature로 구성된다.

feature명 내용 비고
date 일/시

ip ip 주소

name 사용자명

id 고유번호

isBad 이상징후
TRUE – 이상

FALSE - 정상

f_Hour 시간
하루중 시간

0 ~ 23

f_isHoliday 휴일
토/일요일이면 TRUE,
월~금요일이면 FALSE

f_isWorkingtime 일과시간
8~18 이면 TRUE,
그외는 FALSE

<표 1> 기본 features

네트워크 트래픽을 수집하여 프로토콜별로 복원

하여 사용자의 행위 관련 정보를 획득한다.

PADIL은 다음과 같은 프로토콜을 복원하며 복원

하지 못하는 네트워크 트래픽도 헤더 및 페이로드를 

수집 저장하여 메타 정보로 관리한다.

- HTTP (80) : HTTP 프로토콜을 사용하는 데이터 

복원, HTTP 헤더 분석 / URL 추출 기능 / 송수

신 데이터 복원

- FTP (20/21) : FTP 프로토콜을 사용하는 데이터 

복원, 파일전송 / FTP 명령어 / 메시지 복원

- SMB (445) : SMB 프로토콜을 사용하는 데이터 복

원, 파일 전송 데이터 복원 / 프린터 전송 데이터 

복원

- SMTP (25) : SMTP 프로토콜을 사용하는 데이터 

복원 메일의 본문과 송/수신자 및 첨부파일 복원

- POP3 (110) : POP3 프로토콜을 사용하는 데이터 

복원, 메일의 본문과 송/수신자 및 첨부파일 복원

- 기타 : 복원대상 프로토콜이 아닌 나머지 데이터 

복원, 패킷 데이터를 플로우별로 구분하여 파일로 

저장

네트워크 수집 및 복원 기능은 그림 4와 같이 작

은 패킷들을 플로우별로 수집하여 프로토콜별로 복

원한다.

<그림 6> 네트워크 트래픽 복원과정

이렇게 수집된 정보는 그림 5와 같이 메타정보와 

페이로드 파일로 저장된다. 메타 정보는 공통, 프로

토콜 메타 정보로 나뉜다.

<그림 7> 네트워크 트래픽 정보 관리
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공통 메타 정보에는 패킷 관리번호, 어플리케이션

의 종류, IP 버전, 출발지 IP, 도착지 IP, 전송 프로토

콜, 출발지 포트, 도착지 포트, 수집 장비 ID, 패킷 

수집 시간, 세션 ID, 데이터 전송상태, 파일 순서번

호, 첨부 파일 수 등이 저장된다. 프로토콜 메타 정

보는 프로토콜마다 다르며 주로 프로토콜의 상태,

요청/응답, 명령어 등의 정보가 저장된다. 네트워크 

및 프로토콜에 관련된 feature들은 표 2와 같으며 기

존 방법들에서 사용하는 것과 유사하다[9, 10]. 현재

는 통계성 정보를 feature로 생성하였으나 추후에는 

프로토콜별 특성이 있는 feature를 생성해 각각의 머

신 러닝 모델을 개발할 계획이다.

feature명 내용 비고
f17 연결 호스트 수

f18 전송 트래픽 양

f19 수신 트래픽 양

f20 플로우 개수

f21 HTTP 트래픽 양

f22 FTP 트래픽 양

f23 SMB 트래픽 양

f24 SMTP/POP3 트래픽 양

f25 기타 트래픽 양

<표 2> 네트워크 및 프로토콜 features

3.2 사용자 행위 및 정보유출 단계 정보
수집기능을 통해 트래픽에서 프로토콜별 헤더 정

보와 통신 통계정보를 비롯해서 네트워크 페이로드

에 포함된 다양한 정보를 추출해 낼 수 있다. 또한 

이렇게 추출된 정보를 분석하여 사용자의 활동

(Activity) 및 정보유출 단계를 탐지하여 데이터화할 

수 있으며 머신러닝을 위한 데이터셋을 만들 수 있

다. 사용자의 행위 분석은 그림 8과 같이 작은 상태 

및 이벤트 정보가 모여 지표(Indicator)가 되고, 이러

한 지표가 모여 IOC (Indicator of Compromise)가 

되며 이러한 IOC들이 모여 하나의 행위 IOC를 나타

내고, 이러한 행위 IOC들이 모여 정보유출, 시스템 

파괴와 같은 내부 위협 사건을 이루게 된다.

<그림 8> 데이터 수집 및 인지정도

<그림 9> 사용자 이상행위 분류

사용자 행위(Behavior)는 여러 개의 활동(Activity)

들로 이루어지며 이러한 내부자의 악의적인 활동은 

그림  9와 같은데 다음과 같은 부류로 나눌 수 

있다.

- Volumetric anomalies behavior

- Suspicious behavior

- Evasive behavior
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본 연구에서는 사용자의 이상행위를 탐지하기 위

해 앞서 설명한 볼륨의 이상적 증가와 같이 네트워

크 트래픽 자체로 사용자의 이상행위를 예측할 수도 

있으나 대부분의 경우는 평소 사용자의 정상 행위에 

대한 이상 행위임으로 사용자의 프로파일 정보가 중

요하겠다. 행위에 대한 정보는 사용자 프로파일 정

보와 비교하여 충돌되거나 지나치게 초과하는 경우

를 탐지한다. 프로파일 정보는 그림 9와 같이 인사

(Human Resource)정보, 네트워크(Network)정보, 디

바이스(Device)정보 그리고 개인 식별 정보(PII:

Personal Identity Information) 및 운용(Operation)

에 대한 정보로 구성된다.

<그림 10> 사용자 프로파일 정보

사용자 행위 지표(Indicator)는 패킷 및 파일 메타

에서 그림 11과 같이 프로토콜 분류, 프로파일 정보 

이용, 추가정보 이용, 통계정보를 이용하는 경우로 

현재는 그림 12와 같이 내부 유출 5단계로 분류하여 

100여개가 개발되었으며 추후 300개정도까지 증가

시킬 계획이다. 이렇게 Indicator에 의해 탐지된 행

위에 관련된 feature들은 표 3과 같다.

<그림 11> Indicator 구성안

feature명 내용 비고
f1 패턴탐지 행위 횟수

f2 메타분석 행위 횟수

f3 비심각도 행위 횟수

f4 심각도 행위 횟수

f5 업무시간 관련 행위 횟수

f6 파일전송 관련 행위 횟수

f7 출력 관련 행위 횟수

f8 탐색 관련 행위 횟수

f9 접근 관련 행위 횟수

f10 다운로드 행위 횟수

f11 Browse 행위 횟수

<표 3> 행위 features

본 연구에서는 정보 유출이라는 내부 위협에 대

해 사이버 위협 모델 중 대표적인 7단계 사이버 킬 

체인 모델을 참고하여 표 4와 같은 5단계 정보유출 

모델을 정의하였다.
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단계 단계 모델 설명 예시
1

정찰

(Reconnaissance)
공격 가능한 목표물을 

식별하는 단계

IP scanning
(Ping sweep)

2
스캔

(Scanning)

접근권한을 획득할 수 

있는 취약점을 분석하

는 단계

Port scanning

3
접근 및 확대

(Access and
Escalation)

시스템의 접근권한을 

획득하고,관리자 권한

을 획득하기 위해 단

계적으로 접근권한을 

확대하는 단계

Login attempt to
admin account

4
유출

(Exfiltration)
주요 정보를 획득하는 

단계

Copy files to a
central location

Printing

5
혼란

(Obfuscation)
시스템 침입 흔적을 

제거하는 단계
Delete logs

<표 4> 정보유출 모델

앞서 설명한 모든 Indicator들은 그림 12와 같이 

정보 유출 5단계 모델에 매핑되어 있다.

<그림 12> 단계별 Indicator 목록

이러한 사용자 행위 Indicator는 그림 4와 같이 

PADIL에서 지원하는 규칙(Rule)기반의 사용자 행위 

분석 도구인 시나리오 탐지기에서도 활용된다.

feature명 내용 비고
f12 단계1 행위 횟수 정찰

f13 단계2 행위 횟수 스캔

f14 단계3 행위 횟수 접근 및 확대

f15 단계4 행위 횟수 유출

f16 단계5 행위 횟수 혼란

<표 5> 정보유출 단계 feature

3.3 머신 러닝을 이용한 행위기반 분석
앞에서 설명한 feature 수집 기술을 통해 기본 정

보, 네트워크 및 프로토콜, 행위 정보, 정보 유출 단

계 정보관련 feature들을 수집하였다. 이렇게 수집된 

feature들은 그림 13과 같이 특징 추출(feature

extraction)과 특징 선택(feature selection)을 통해 다

양한 모델을 시험 운영하면서 적합한 모델을 완성

한다.

<그림 13> 머신러닝 프로세스

본 연구에서는 정보유출을 탐지하기 위해 지도학

습 기반의 대표적인 알고리즘 5가지 적용하여 성능

을 비교하였다.

- Linear Support Vector Classification

- Decision Tree

- Random Forest

- Gaussian Naïve Bayes

- Logistic Regression with Stochastic Gradient
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Descent

예측성능은 머신러닝 모델에서 일반적으로 통용

되는 다음과 같은 정의를 이용하였다.

Accuracy : Test set에 대한 예측성공 비율 (%)

= (TP + TN) / (TP + TN + FP + FN)

F1-Score : Precision, Recall의 조화평균

= 2TP / (2TP + FP + FN)

그러나 정보유출에 대한 시험 데이터가 기본적으

로 정상 대비 비정상 비율이 비슷한 데이터가 아니

기 때문에 여기에서는 정확도(Accuracy)보다는 

F1-Score를 중점적으로 평가하였다. 이는 isBad(이상

행위)라는 종속변수의 TN(True Negative) 즉, 정상

행위에 대해 정상행위로 예측한 비율이 높아서 정확

도의 식을 보면 알 수 있듯이 TP(True Positive)의 

값이 전체 정확도 값에 거의 영향을 줄 수 없기 때

문이다.

Ⅳ. 시험 결과

<그림 14> 머신러닝 알고리즘 성능 검증 절차

시험에 사용한 전체 데이터 세트는 다음과 같다.

- 200 User

- 50 Days

- 인스턴스 수 : 200 * 50 * 24

- 위험 사용자: 6 % (12명)

성능검증 절차는 그림 12와 같이 Train set(60%)

/ Test set(40%) 으로 분리한 후 Train set으로  학습

시키고 Test set으로 predict 진행 후 label과 일치여

부를 시험하였다. 각 feature들에 대한 Normaliza-

tion을 하지 않은 상태에서의 각각의 모델을 학습 

결과는 다음과 같이 나왔다.

알고리즘 Accuracy F1-Score
LinearSVC 94.22 0.088

DecisionTree 95.58 0.634

RandomForest 96.34 0.602

GaussianNB 89.06 0.222

SGDClassifier 93.37 0.079

<표 6> 전처리하지 않은 경우

다음은 feature들을 Min-Max 값을 이용하여 정규

화한 후에 그 값을 이용하여 각각의 모델을 학습한 

결과이다.

알고리즘 Accuracy F1-Score
LinearSVC 94.55 0.178

DecisionTree 95.01 0.603

RandomForest 96.14 0.569

GaussianNB 79.48 0.164

SGDClassifier 94.5 0.174

<표 7> Min-Max 로 정규화한 경우

다음은 feature들을 Z-Scoring 값을 이용하여 정

규화한 후에 그 값을 이용하여 각각의 모델을 학습

한 결과이다.
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알고리즘 Accuracy F1-Score
LinearSVC 94.54 0.182

DecisionTree 95.59 0.636

RandomForest 96.29 0.591

GaussianNB 81.12 0.171

SGDClassifier 94.56 0.225

<표 8> Z-Scoring 으로 정규화한 경우

시험 결과에 의하면 표 6, 표 7, 표 8과 같이 분류 

및 회귀 알고리즘인 DecisionTree 알고리즘과 앙상

블 알고리즘인 RandomForest 알고리즘이 우수한 성

능을 보였으나 앞에서 설명한 바와 같이 시험 데이

터의 비대칭성을 고려할 때 F1-Score가 조금 더 높

은 DecisionTree 알고리즘의 성능이 더 우수하다고 

하겠다.

<그림 15> feature 그룹별 AUC(the Area Under a ROC)

그림 15 (a)˞(c)은 알고리즘 성능비교에 의해 선택

된 DecisionTree 알고리즘에 앞서 설명한 다양한 

feature들을 그룹별(네트워크 및 프로토콜, 행위 정

보, 정보 유출 단계)로 적용한 결과이다. 그림 15 (d)

는 각 그룹별 feature들에 대한 머신러닝 수행 결과

에서 중요도가 높게 나온 feature들만을 선택하여 다

시 수행한 결과이다. 이러한 결과는 머신러닝에서 

feature selection이 모델 성능에 얼마나 중요한 영향

을 미치는 지를 잘 보여 주고 있다.

Ⅴ. 결론
본 연구에서는 내부자의 악의적인 행위를 탐지하

기 위해 내부자 트래픽 및 사용자 프로파일 정보를 

통해 기본 정보, 네트워크 및 프로토콜, 행위 정보,

정보 유출 단계 정보관련 feature들을 추출하였고,

지도학습의 대표적인 머신러닝 알고리즘 5개를 적

용하여 그 성능을 비교하였다. 최종적으로는 분류 

및 회귀 알고리즘인 DecisionTree 알고리즘이 가장 

우수한 성능을 보였다. 성능 향상을 위해 feature

selection과 정규화 전처리 방법을 다양하게 적용하

였다. 추후 연구로는 네트워크 트래픽에 대한 각 레

이어별 프로토콜 헤더 및 페이로드 정보들에 

SFID(Size, Frequency, Interval and Delay) 측면의 

feature들을 추가하여 머신러닝을 수행할 계획을 가

지고 있으며, 보다 정확한 내부자의 행위를 탐지하

기 위해 단말에서 운용하는 에이전트를 통해 사용자

의 사용 이력정보와 단말기의 자원 운영정보(CPU,

메모리, 디스크, IO 사용률)를 수집하여 feature로 머

신러닝을 수행할 계획을 가지고 있다. 인간이 발견

하거나 인지하는 내부자의 행위에는 한계가 있다.

그러한 한계를 극복할 수 있는 방안으로 머신러닝 

기술은 인간과는 다르게 데이터 즉, 수치를 처리하

고 내부자의 악의적인 행위를 탐지할 수 있다는데 

무한한 활용가능성이 있다고 하겠다. 내부자의 악의

적인 행위탐지 분석하는 기술로 인간이 인지하거나 

알려진 규칙(Rule) 기반의 탐지기술과 머신러닝 기

술을 활용한 탐지 기술을 혼용 사용할 때 보다 나은 

성능을 기대할 수 있을 것이다.
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