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요 약 모바일 단말기는 터치 스크린 상의 가상 키패드로 비밀번호와 같은 중요 정보를 입력하여 결제 및 인증을
통해 다양한 서비스를 제공한다. 사용자가 모바일 단말기로 입력한 비밀번호를 유추하기 위해 공격자는 사용자의
터치 위치정보를 탈취한다. 구글 글래스를 이용한 훔쳐보기나 어깨너머 공격으로부터 터치된 비밀번호 정보를알아
내거나 탈취된 위치정보를 이용하여 터치한 비밀번호를 유추할 수 있다. 이는 기존 보안 키패드는 손쉬운 입력을
위해 일부키를 제외하고 거의정해진 순서대로 같은크기의키패드로같은 문자를배치하기때문에구글 글래스나
어깨너머 공격 등에 취약하다. 보안 키패드를 다양한 모양과 위치를 재배치하므로 보안성을 높일 수 있다.
본 논문은 13가지의 테트리스의 다양한 형태와 크기를 생성하고, 키패드를 이어 붙여서 배치하는 보안 키패드를
제안한다. 보안 키패드는 다양한 모양과 크기를 테트리스 게임처럼 배열하므로 가상 키패드를 다양하게 만들어 공
격자가 터치한 위치정보가 알더라도 키패드의 크기를 달라 입력된 비밀정보를 유추하기가 어렵다.

• 주제어 : 보안 키패드, 키패드, 어깨너머공격, 인증, 가상 키패드, 비밀번호

Abstract Mobile devices provide various services through payment and authentication by inputting
important information such as passwords on the screen with the virtual keypads. In order to infer the
password inputted by the user, the attacker captures the user’s touch location information. The attacker
is able to infer the password by using the location information or to obtain password information by
peeping with Google Glass or Shoulder Surfing Attack. As existing secure keypads place the same letters
in a set order except for few keys, considering handy input, they are vulnerable to attacks from Google
Glass and Shoulder Surfing Attack. Secure keypads are able to improve security by rearranging various
shapes and locations.
In this paper, we propose secure keypads that generates 13 different shapes and sizes of Tetris and
arranges keypads to be attached one another. Since the keypad arranges different shapes and sizes like
the game, Tetris, for the virtual keypad to be different, it is difficult to infer the inputted password because
of changes in size even though the attacker knows the touch location information.

• Key Words : Secure Keypads, Keypads, Shoulder Surfing Attack, Authentication, Virtual Keypads,
Password
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1. 서론 
ICT 발달이 4차산업을 견인하는 시대가 도래하면서

IT 기반서비스가다양해지고있다. 특히, PC 기반서비

스에서스마트폰기반의서비스로서비스형태가변화하

고 있다. PC상에서 발생가능한 공격들이 스마트폰으로

옮겨지면서공격들이다양해지고, 직접적인피해가양상

되고있다[1,2]. 특히, SNS 등을통해관계망을통한공격

이나피싱, 파밍, 스미싱과같은사회공적인공격이급속

하게 확장되고 있다[3,4,5,6,7,8,9]. 이는 스마트폰 단말기

가듀얼코어이상이탑재되어빠른처리가되고, 인터넷

역시 3G에서 LTE 사용으로인해빠른접속이이루어짐

에 따라 PC상에서 없던 공격들도 계속적으로 생성되고

있다[10]. 스마트폰과 같은 모바일 단말기에서 이루어지

는 공격을 막기 위한 연구들이 꾸준히 진행되고 있다

[11,12].

모바일단말기사용이급증하면서많은금융서비스에

서는스마트폰을이용한금융거래등에서안전한거래를

위해 다양한 방법으로 사용자인증을 하고 있다

[13,14,15,16]. PC를 이용한인터넷뱅킹등에서보안키패

드를 제공하여 PIN이나 보안카드번호 입력를 보호하고

있다. 이를 스마트폰에서도 같은 방식의 보안 키패드로

서비스를 제공하고 있다[17,18,19,20,21].

구글글래스(Google Glass)를 이용하여 3m 떨어진거

리에서 비밀정보를 입력하는 과정을 촬영한 사용자의

손동작을 분석하여 90%의 정확도로 비밀번호를 유추하

는 어깨 너머 공격이 가능하다[22,23,24].

또한스마트폰이오픈플랫폼기반으로개발되어 PC

보다해킹에취약하다. 사용자가등이스마트폰의 Root

권한을 갖고자 루팅이나탈옥을하므로더쉽게공격자

로서공격이가능하고악성코드로피해가급격하게발생

한다.

금융거래등을위한스마트폰의애플리케이션에서제

공하는보안키패드는 PC기반과같은 QWERTY 키패드

와 알파벳순으로 나열된 ABC 키패드를 제공한다. 랜덤

하게 영문자를 배열하는 방식을 사용하지 않는 이유는

사용자로하여금원하는문자를찾는데시간을단축하고

쉽게 입력하기 위해 키보드 배열인 QWERTY 키패드나

알파벳순으로나열된ABC 키패드를주로사용하고있지

만 대체로 QWERTY 키패드를 사용하고 있다. 키 사이

에 공백을 통해 약간의 배치를 조정하지만 터치한 위치

정보를 알게 되면 왼쪽과 오른쪽에 가까이 있는 키패드

를 확실하게 구별되고, 가운데에 있는 키패드의 경우는

확률적으로판단하여유추할수있다. 이는같은행에사

용되는 문자가결정되고, 1~4개의 공백으로 위치를변경

하기때문이다. 즉, 같은 크기의모양으로다양한배치로

보안성을높이고자하였지만이는터치위치정보를이용

한 입력한 정보를 유추하는 공격을 완벽하게 해결하기

어렵다.

제안 기법은 키패드를 같은 크기의 직사각형이 아니

라다양한크기와모양으로키패드를생성하고, 이를 테

트리스게임처럼배치하여터치위치정보가같아도다른

문자가입력되도록하여이를통해위치정보를알아내도

입력한 정보를 알아내기 어렵다.

본 연구는다음과같이구성한다. 2장에서는위치정보

로인한공격을보호하기위한기존의보안키패드에대

한관련연구를소개하고, 3장은 테트리스 형태의키패드

로공격에 내성을 갖는 제안기법을 제안하고, 4장에서는

위치정보공격기법을분석한뒤 5장에서결론을맺는다.

2. 관련 연구 
2.1 보안 키패드 
모바일 단말기내의 금융 관련된 앱에서 비밀정보 입

력시단말기내의키패드가아닌보안키패드를사용하고

있다. 공백이나마크를이용한 QWERTY 키패드와알파

벳 순서로 배열된 ABC 키패드로 구분하고 있다.

2.1.1 QWERTY 키패드
QWERTY 키패드의 배열이 PC자판과 동일하며 4개

의 행으로 구성되고, 각 행마다 임의의 위치에 1～4개의

공백을 두어 생성한다.

[Fig. 1] (a)은 4개의행으로구성된보안키패드이다.

1행은 10개의숫자, 2행은 10개의영문자, 3행은 9개의영

문자, 4행은 7개의영문자로구성되어있다. 1행, 2행과 4

행은한칸의공백이 3행은두칸의공백이있다. 하나의

공백을 (a)에서는한번에사용하고, (b)처럼반으로나누

어 2배 사용할 수도 있다[25,26]. (c)는 수 키패드로램덤

하게 배치된다.
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1 2 3 4 5 6 7 8 9 0

q w e r t y u i o p

a s d f g h j k l

↑ z x c v b n m ↲

#+= SPACE OK

(a) Method with spacing as the size of keypad

1 2 3 4 5 6 7 8 9 0

q w e r t y u i o p

a s d f g h j k l

↑ z x c v b n m ↲

#+= SPACE OK

(b) Method with spacing in half of the size of keypad

5 4 7

1 9 6

8 2 3

0 OK

(c) Number keypad arranged randomly

[Fig. 1] QWERTY Keypads

2.1.2 ABC 키패드
ABC 키패드는 알파벳 순서대로 키패드를 배열하되,

임의의 위치에 공백이나 마크를 추가한 키패드이다.

[Fig. 2](a)처럼 보통 3개의 행으로 구성되어 26개의

영문자와 4개의 공백으로 구성된다. 수 키패드(b)는 3개

의행으로구성하고, 숫자 10개와공백 2칸으로키패드를

생성한다[26].

a b c d e f g h

i j k l m n o p q

r s t u v w x y z

Shift ?123 ← CLOSE

(a) Alphabetical keypads

1 2 3

4 5 6 7

8 9 0

← OK

(b) Number keypads

[Fig. 2] ABC Keypads 

2.2 개선된 보안 키패드 
2.2.1 물결형 키패드
[Fig. 3]는 PC 키보드(a)에서각행마다한칸의공백

을삽입하여(b) 보안의강도를높인 QWERTY키패드에

서각열마다반칸의공백을추가하는(c) 키패드를생성

한다[26].

1 2 3 4 5 6 7 8 9 0

q w e r t y u i o p

a s d f g h j k l

↑ z x c v b n m ↲

#+= SPACE OK

(a) Traditional PC keypads

1 2 3 4 5 6 7 8 9 0

q w e r t y u i o p

a s d f g h j k l

↑ z x c v b n m ↲

#+= SPACE OK

(b) Keypads inserted with horizontal space

3 7 91 5 6 84 02
ye iq o pr t uw ka s g h

j ld f
x v n

z↑ c b m ↲

#+= SPACE OK

(c) Keypads with vertical spacing

[Fig. 3] Keypads technique by Lee - ripple type keypad

[Fig. 4]는 [Fig. 3](b)에서각열마다 k행, 여백, k-1행,

k+1행의 키패드를 교환하여 배치된 키패드이다[27].

q 2 e 3 4 5 u 7 8 o 0

1 s r t y 6 i 9 p

a w d f v h n k l

↑ z x c g b m j ↲

#+= SPACE OK

[Fig. 4] Keypads technique by Pak – keypads exchanged 
based on column

2.2.2 클론 키패드
[Fig. 5]는 QWERTY 키패드의 4개 행중하나를임의

로선택하고복사하여위에추가하는키패드를생성한다

[26].
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q w e r t y u i o p

keypads copy
1 2 3 4 5 6 7 8 9 0

q w e r t y u i o p

a s d f g h j k l

↑ z x c v b n m ↲

#+= SPACE OK

[Fig. 5] Keypads technique by Lee  - clone keypad

2.2.3 터치&슬라이드 키패드
[Fig. 6]는 키패드의 화살표를 터치하여 좌우로 문자

를 이동하거나 슬라이드를 통해 원하는 문자를 선택할

수 있는 키패드를 생성한다[26].

[Fig. 6] Keypads technique by Lee - touch & slide 
keypads

2.2.4 서화정 키패드
[Fig. 7]는 서화정이 제안한 키패드이다. 기존

QWERTY 키패드는 1부터시작되는키패드이지만서화

정키패드는임의의위치부터 1을시작하고, 나머지를배

치하고, 사용자로 하여금 원하는 문자를 쉽게 찾기 위해

기존키패드의각행을다른색으로표시하여출력된키

패드를 생성한다[23].

[Fig. 7] Keypads technique by Seo

2.3 어깨 너머 공격을 회피 개선기법 
사용자가입력된정보는 *로표시되지만터치 키패드

의 높은 오타율로 인해 올바르게 입력되었는지 확인을

위해마지막문자를보여주고있다. 이로인해구글글래

스나 어깨너머공격에 대한 취약점이 발생한다.

입력된 키패드의 색깔을 출력하거나 입력된 정보가

맞는지를 확인하여 오류 없음을 메시지형태로 출력하는

방법 등이 제기되고 있다.

2.3.1 Four Color Theorem
사용자가 s를터치할경우 s 주변의w, a, z, d 로 키가

터치될 경우가 높다. 이를 해결하기 위해 키패드에 색을

표시하여 입력된 키와 같은 색을 출력하여 오타 여부를

확인해주는기법이다. 4개의색을이용하면대부분의키

를 표현할 수 있는 이론을 활용한 기법이다. 즉, 색으로

입력된 정보를 확인하는 방식이다[28].

2.3.2 서화정 마지막 입력확인
사용자가입력한비밀번호가서버로부터받은비밀번

호 정보와 비교하여 동일여부를 판단하는 기법으로 동

일할경우메시지를출력하는방식이다. 즉, 입력한 정보

를 알려주지 않고, 입력된 전체 정보가 맞는지 확인하는

방식이다[9].

3. 제안기법 
3.1 보안 키패드
기존 키패드는 같은 크기와 같은 모양으로 배치하고,

단지공백을통해약간의위치변경으로생성되어터치한

위치 정보를 알거나 구글 글래스 등을 통해 어깨너머로

훔쳐보기를 통해 입력된 정보를 유추할 수 있는 취약점

이 존재한다. 이를 보완하기 위해 키패드를 다른 크기와

다른모양으로생성하여배치하므로서터치한위치정보

를 이용하고 입력된 정보를 유추를 어려운 테트리스 형

태의 보안키패드를 제안한다.

기존 키패드를 기준으로 가로 세로 2등분하여 [Fig.

4]와 같이 13개의형태로변경하여테트리스형태로연결

하는 보안 키패드를 제안한다. 13개의 모양의 키패드를

수 보안키패드로 변환하는 제안 기법의 예는 [Fig. 8]과

같다.

[Fig. 8] Number of cases arranged in quadrisection
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(a) Example of secure keypad with tradition number

(b) Secure keypads with Tetris type

[Fig. 9] Application case of number secure keypad

[Fig. 9] (a)를 테트리스 형태로 적용사례는 (b)와 같

다. 수 키패드는 임의의 위치에 배치되기 때문에 위치정

보를 알아도 입력된 정보를 유추하기 어렵지만 같은 크

기로일정한위치에배치된다면어깨너머훔쳐보기는여

전히 가능하다. (b)는 제안기법이 적용된 사례로 사용자

가 입력하기는 번거롭지만 어깨너머로 훔쳐보기는 기존

보다 어렵다.

13개의 모양의 키패드를 영문자 입력에서 적용된 사

례는 [Fig. 10] (b)와 같다. [Fig. 10] (a)처럼총 4개의공

백만으로키패드가배열되어있어왼쪽과오른쪽의키패

드를 변동이 없다. 그래서 왼쪽이나 오른쪽의 위치정보

를 탈취할 경우 사용자의 입력한 비밀번호의 일부를 알

게 된다.

(b)처럼 다양한 크기의 키패드로 테트리스 형태로 배

치하므로서위치정보를알아내도왼쪽의몇개의키패드

를제외하고는문자의키패드의위치정보가바뀌기때문

에 거의 알아내기 어렵다.

(a) example of traditional secure keypad

(b) Example of secure kepad with tetris type

[Fig. 10] Application case of alphabetical secure keypad

4. 분석 및 토의 
4.1 보안 키패드
보안 키패드 기법들은 2가지 측면을 고려해야 한다.

사용자의편리한입력을위해키패드의위치를사용자가

쉽게찾아야한다. 이를통해입력하는시간간격을짧게

할수있고, 어깨 너머공격등을차단하는효과를가질

수 있다. 둘째로는 공격자가 터치 위치를 탈취할 경우에

도 위치에 고정되지 않는 키패드의 배열을 통해 입력된

문자가 무엇인지 추측이 어려워야 한다.

4.2 터치 위치정보 기반의 정보 유추 방법
QWERTY 키보드에서 1행이 1부터 0까지 10개의 숫

자로맨 왼쪽즉, 첫번째키가 나올수 있는숫자는 1밖

에 없다. 즉, 100%이다. 두 번째 키에는 1또는 2가 나올

수 있다. X12, 1X2, 123, 12X 으로 4가지 경우가 있다.

X12는 1가지경우, 123나 12X의경우 9가지경우가나올

수 있다.

[Fig. 11]에서 보듯이 6번째나올수있는경우는공백

(*)이나 5나 6이다.

1 2 3 4 5 6 7 8 9 10 11

number
of cases

*


*



*



*



*



*



*



*



*



*



*


[Fig. 11] key types that is possible to be inserted in 
the first row

공백이 2개가 포함된 3행 세 번째 키는 □a ,□s ,□d 영문

자과 공백(X)이다. □a 는 XXa 으로 경우의 수는 1이고,

□s 는 Xas, aXs 으로경우의수는 8, 8 이고, □d는 asd 으
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로   이다. 전체의 경우의 수는   이지

만공백(X)를클릭하지않는다는전제에서경우의수는

45이다. □a 의 확률    , □s 의 확률

  , □d의확률   이다. <Table

1>는 키보드 형식의 QWERTY 키패드에서의 위치별로

키의 확률을 나타낸 것이다[24,25]

<Table 1> key probability of secure keypad for each 
location 

4.3 비교분석
어깨너머공격을막기위해 QWERTY키패드를다양

한방법으로재배열하여기존방식보다안전성을높였지

만복잡하게재배치할경우사용자가비밀번호를입력시

키패드를찾는시간이늘어나서공격자의공격시간을늘

어나 공격 가능성이 높아진다. 입력시간을 줄이기 위해

키패드를 단순하게 배치할 경우 보안 키패드의 방식을

아는공격자는사용자가터치한위치정보로입력한정보

를유추할수있는확률이기존보안키패드보다낮아지

지만공격가능성은여전히존재한다. 제안기법은기존

의 QWERTY 키패드와 같은 방식으로 배열되어 사용자

가 비밀정보를 입력하기 쉽고, 다양한 크기로 재배치되

어위치정보를이용한 입력정보유추가능성이 낮아진다.

5. 결론 
모바일 단말기의 급격한 이용으로 인해 금융거래 등

에서 비밀정보를 입력하여 인증하는 시스템이 보편화되

고 있다.

PC에서 인터넷뱅킹에서도 보안키패드를 통해마우스

로 클릭하는 방식으로 비밀정보를 전달하고 있다. 이 방

식을 스마트 폰에서 적용하기 시작하였다. 하지만 단말

기의이동성과터치를통해정보를입력하다보니다양한

공격이 가능한 취약점이 발생하고 있다. 어깨너머로 훔

쳐보기나 터치위치정보를 탈취하여 비밀정보를 유추하

는공격이가능하다. 구글글래스로 3m 이내의사용자가

입력한 정보를 알아내는 공격이 가능하게 되었다.

제안기법은 테트리스 형태의 보안 키패드를 통해 훔

쳐보기나 터치위치정보를 이용한 유추 공격을 막을 수

있다. 테트리스형태중넓이가작은것을터치하기어려

운 단점이 있다. 향후 연구로는 비슷한 크기의 모양과

색깔 기반의 보안 키패드에 대한 연구가 필요하다.
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