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Abstract

In this paper, we propose a hypervisor for embedded systems based on ARM microprocessor. The 

proposed hypervisor makes it possible to run several real-time kernels concurrently on a single 

embedded system by virtualizing its microprocessor. With assistance of MMU, it supports virtual 

memory which enables each guest operating system has its own address space. Exploiting the fact 

that most embedded systems use memory-mapped I/O device, it provides a mechanism to distribute 

an external interrupt to virtual machines properly. It also achieves load balancing through live 

migration which moves a running virtual machine to other embedded system. Unlike other 

para-virtualization techniques, minor modifications are needed to run it on the hypervisor. Extensive 

performance measurement studies are conducted to show that the proposed hypervisor has enough 

potentiality of its real-world application.
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I. Introduction

가상화는 컴퓨팅 자원에 대해 합병, 분할 또는 시뮬레이션 

등의 기법을 적용하여 추상화된 가상의 실행 환경을 제공하는 

기술을 일컫는다. 가상화 기술을 적용하면 하나의 물리적 컴퓨

팅 환경에서 두 개 이상의 운영체제를 동시에 실행하거나 이종

의 컴퓨팅 환경을 에뮬레이션하는 것이 가능해진다. 예를 들면 

단일 프로세서의 컴퓨팅 환경에서 프로세서, 디바이스 등의 개

별 자원을 시간적으로 분배하거나, 메모리와 같은 공간 자원을 

분배하는 기술, x86계열 프로세서 컴퓨팅 환경에서 ARM 구조

의 프로세서 환경을 구축하는 에뮬레이션 등이 대표적인 가상

화 기술이라고 할 수 있다. 이와 같은 가상화 기술의 이용은 자

원의 활용도를 극대화 할 수 있으며 컴퓨팅 환경의 유연성을 

향상 시킬 수 있고 보안과 안정성의 측면에서도 많은 이점을 

보장할 수 있다.

그간 서버나 PC 등 범용 컴퓨터 시스템을 대상으로 하는 가

상화 기법에 대한 연구는 활발하게 이루어져 다양한 가상화 기

술들이 발표되었고 이를 기반으로 하는 상용 가상화 제품들도 

다수 출시되었다. 반면 임베디드 컴퓨팅 환경에서의 가상화 연

구는 상대적으로 활발하지 못한 실정이었는데, 이는 주로 임베

 

디드 시스템이 가지는 하드웨어 성능 상의 제약에서 기인한다. 

하지만 임베디드 시스템 전용 프로세서의 성능은 갈수록 진

화하고, SoC를 통해 주변 장치를 제어함으로써 부피와 무게가 

감소하며, DSP의 포함으로 멀티미디어 처리 같은 작업에 대한 

부담을 덜 수 있게 됨으로써 임베디드 시스템에서의 가상화가 

가능해지고 있다.

임베디드 시스템에 대한 가상화 기술은 다양한 응용 분야를 

가진다. 특히 하나의 하드웨어 상에서 같은 운영체제를 여러 개 

실행시키는 서버 가상화와는 달리, 단일 임베디드 하드웨어 플

랫폼에 다수의 다른 종류의 운영체제들을 동시에 실행시킴으로

써 다양한 이점을 누릴 수 있다 [1]. 예를 들어, 스마트폰에 안

드로이드 운영체제와 함께 보안 운영체제를 동시에 실행시킴으

로써 일상적인 응용 프로그램과 보안이 필요한 프로그램을 동

시에 안전하게 사용할 수 있도록 하거나, 안드로이드와 기존 회

사 업무용 레거시 운영체제를 동시에 실행시켜 기존 소프트웨

어를 쉽게 재사용하는 경우 등이 전형적인 사례이다. [1]에서

도 언급한 바와 같이 두 가지 사례 모두  BYOD (Bring Your 

Own Device) 개념의 한 형태로, 임베디드 시스템 가상화는 한 
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단말 내에서 개인적인 컴퓨팅 환경과 업무용 컴퓨팅 환경의 논

리적 구분을 가능하게 하여 추가의 하드웨어에 소요되는 비용

을 절감하는 효과가 있다.

한편 실시간 운영체제를 수행하는 임베디드 시스템의 경우 

대부분 특정 이벤트에 대한 처리를 목적으로 하기 때문에 자원

의 활용도가 낮은 편이다. 이러한 측면에서 가상화 기술을 통해 

한 운영체제가 이벤트에 대해 대기하거나 장치의 입출력 처리 

과정에서 발생하는 프로세서나 장치의 유휴 시간을 다른 운영

체제의 수행에 분배할 수 있기 때문에 자원의 활용도를 높일 

수가 있다. 또한 이 과정에서 임베디드 시스템의 부피, 무게, 전

력 소비량을 줄일 수가 있으며, 이러한 효과는 자동차 등 한 시

스템 내에 여러 개의 임베디드 시스템을 운용하는 경우에 특히 

의미가 있다.

그러나 기존의 범용 시스템을 위한 가상화 기법을 임베디드 

시스템에 그대로 적용하는 것은 문제가 있다. 기존의 가상화 솔

루션들을 오랜 시간 쌓은 기술력으로 뛰어난 성능과 높은 안정

성을 제공하지만, 임베디드 시스템이 대부분 SoC를 사용하기 

때문에 주변 장치의 제어 방식이 범용 시스템과 다르다는 점, 

제한된 자원을 가진 임베디드 시스템과 달리 데스크톱이나 서

버의 풍부한 자원을 가정하고 개발되었다는 점, 범용 가상화 시

스템의 스케줄러와 입출력 처리 모델은 실시간성을 보장할 수 

없다는 점 등을 고려해볼 때 기존 범용 시스템용 가상화 기법

을 임베디드 시스템에 그대로 적용하는 것은 어렵다. 

본 논문에서는 임베디드 시스템의 가상화를 지원하는 하이

퍼바이저를 제안한다. 제안된 하이퍼바이저는 우선 단일 마이

크로프로세서에서 여러 개의 실시간 운영체제의 수행을 지원한

다. 이를 위해 하드웨어와 운영체제 사이에 하이퍼바이저 계층

을 두고, 이 하이퍼바이저가 물리 자원들을 다수의 논리적인 자

원들로 재구성하여 각 게스트 운영체제에 할당함으로써 하나의 

물리적인 컴퓨팅 환경에서 다수의 운영체제를 동시에 수행할 

수 있도록 한다. 제안된 하이퍼바이저는 마이크로프로세서의 

MMU 기능을 사용하여 가상 메모리상에서 게스트 운영체제 간

의 메모리 공간 동기화를 보장하며 이를 통해 운영체제 간의 

독립성을 보장하도록 하였다. 또한  마이그레이션을 통해 네트

워크상의 다른 임베디드 시스템으로 가상 머신의 동적인 이동

을 가능하게 함으로써 부하 조절 등이 가능하게 하였다. 또한 

기존의 반가상화 기법들과는 달리 게스트 운영체제 커널의 수

정 없이 실행이 가능하도록 하였다. 실시간 운영체제가 갖는 특

성을 고려하여 인터럽트와 시간에 대해 하이퍼바이저가 일방적

으로 제공하는 구조를 갖추어 가상 머신에서 동작하게 될 운영

체제의 수정이 불필요하게 하였다.

본 논문의 구성은 다음과 같다. 본 장의 서론에 이어 2장에

서는 가상화와 임베디드 컴퓨팅 환경에 대한 일반적인 개념과 

관련 선행 연구들에 대해 살펴본다. 3장에서는 제안된 하이퍼

바이저를 구성하는 중심 기술인 예외 처리, 가상 머신 관리, 스

케줄링, 메모리 관리, 마이그레이션 등에 대해서 서술한다. 4장

에서는 하이퍼바이저의 성능을 가상화되지 않은 시스템과 비교 

분석 한다. 마지막으로 5장에서  결론을 도출하고 이후 도전 과

제들과 발전 방향을 모색한다. 

II. Related Works

플랫폼 가상화 가법은 크게 반가상화 (paravirtualization), 

전가상화(full virtualization)로 나눌 수 있다. 반가상화란 가상

화 계층 위에서 동작하는 게스트 운영체제를 하이퍼바이저에 

맞게 적절히 수정하여 동작시키는 방법을 말한다. 또 다른 가상

화 방법인 전가상화는 실제 CPU의 명령어들과 하드웨어를 소

프트웨어적으로 에뮬레이션하거나, Intel의 Intel-VT 등과 같

은 하드웨어적으로 지원하는 특별한 기능을 사용하여 가상화된 

환경을 제공하는 방법을 말한다.

현재 범용 PC에서 가장 많이 사용되고 있는 VMware 

Workstation은 x86기반의 구조 위에서 동작하는 운영체제를 

수정 없이 동작시킬 수 있는 하이퍼바이저이다. VMware는 

MS-Windows와 Linux 운영체제에서 응용 프로그램으로써 동

작한다. 게스트 운영체제의 동작은 응용 프로그램 단계에서 동

작하지만, 특권 레벨의 명령어들을 수행하기 위해 하이퍼바이

저가 디바이스 드라이버로 동작하게 된다. VMware의 전형적

인 사용 예는 하나의 주 운영체제 위에서 다른 운영체제에서 

동작하는 응용프로그램을 수행시키거나, 운영체제 레벨에서 디

버깅 하기 위한 용도로 많이 사용된다.

또 다른 하이퍼바이저로는 반가상화를 사용하는 Xen이 있

다. Xen의 주 용도는 하나의 물리적인 컴퓨터에서 여러 개의 

서버를 동시에 동작시킴으로써 시스템의 전체 처리량을 높이고 

비용을 절감 하는데 있다. 

Bochs는 x86기반 구조에서 동작하는 게스트 운영체제를 운

영체제의 수정 없이 동작시키는 머신 에뮬레이터이다. Bochs

는 비교적 정확한 에뮬레이션을 하기 때문에 시스템 레벨의 응

용프로그램을 디버깅하는 용도로 많이 사용되지만 성능이 다른 

가상화 기술을 사용한 하이퍼바이저에 비해 낮기 때문에 실제 

게스트 운영체제의 사용에는 적합하지 않다.

임베디드 시스템을 가상화하면 하나의 임베디드 시스템에  

다수의 실시간 운영체제를 동시에 실행하는 것이 가능하다. 임

베디드 시스템을 가상화하면 다양한 이점을 얻을 수 있다[2].

첫 번째로 복잡한 시스템을 분리할 수 있다. 최근의 임베디드 

시스템은 다양한 기능들이 계속 추가되면서 시스템의 복잡도가 

높아졌기 때문에 구현이 어렵고 오류가 발생할 확률이 높아진

다. 임베디드 시스템을 가상화하면 시스템을 기능에 따라 분리

하고 각각을 독립적인 시스템으로 구성할 수 있다. 두 번째로 

하나의 기계에서 다수의 운영체제를 동시에 수행시킬 수 있다.

특히 실시간 운영체제와 범용 운영체제를 함께 수행시키면, 실

시간 운영체제를 통해 실시간 작업을 처리하면서 동시에 범용 

운영체제의 다양한 응용을 활용할 수 있다. 세 번째로 보안성과 
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안정성을 향상시킬 수 있다. 임베디드 시스템을 가상화하면 각

각의 운영체제에게 독립적인 환경을 제공함으로써 한 운영체제

가 오류를 일으켜도 전체 시스템에 영향을 미치지 않고, 다른 

운영체제들을 안정적으로 계속 수행할 수 있다. 네 번째로 멀티

코어 CPU로의 확장이 용이하다. 향후 멀티코어 CPU가 주류를 

이루게 되면 싱글코어 CPU 기반으로 설계된 기존 임베디드 운

영체제를 수정해야 한다. 임베디드 시스템을 가상화하면 멀티

코어를 가상화하여 각 운영체제에게 제공하기 때문에 기존 운

영체제와 응용의 수정 없이 사용할 수 있다. 다섯 번째로 라이

선스를 분리할 수 있다. GPL이 적용된 Linux의 드라이버 코드

를 사용한 코드는 GPL을 따라야 하지만, 가상 머신 상에서 

Linux를 수행하고 드라이버를 사용하면 GPL을 따르지 않고 라

이선스를 분리할 수 있다. 임베디드 시스템에서 가상화 기술을 

사용하면 기본적으로 다수의 물리적인 시스템을 하나로 통합할 

수 있기 때문에 부피와 무게가 감소한다. 대부분의 실시간 임베

디드 시스템은 외부 이벤트를 기다리다가 이벤트가 발생할 경

우 그 정보를 처리하여 결과를 출력하는 방식이다. 실시간 임베

디드 시스템을 가상화 할 경우, 외부 이벤트를 기다리는 대기 

시간 동안 다른 작업을 처리할 수 있기 때문에 시스템의 효율

적인 사용이 가능하다.

그간 하드웨어 성능 상의 제약이 임베디드 시스템의 가상화

를 가로막은 것이 사실이나, ARM virtualization 

extensions[3], Intel사의 VT[4]나 AMD사의 AMD-v 등과 

같이 최근의 대부분 마이크로프로세서가 제공하는 하드웨어 가

상화 확장 (hardware virtualization extension) 기능을 활용하

면  임베디드 시스템에서도 성능 저하 없이 가상화가 가능하다.

 최근에는 임베디드 시스템을 목표로 한 가상화 시스템에 대

한 연구가 활발하게 진행되고 있다 [5, 6]. 모바일 장치 등의 

가상화에 대한 기존 연구는 [1]에 잘 정리되어 있다. 특히 이 

연구에서는 모바일 장치의 마이크로프로세서, 메모리, 입출력 

장치 등 각 하드웨어 구성 요소 별로 가상화 이슈를 소개하고, 

각 가상화 기법들의 효율성을 비교한 평가 결과가 제시되었다.  

[7]에서는 반가상화 기법에 기반을 둔 임베디드 시스템을 

위한 간단한 가상 머신 모니터를 제안하고 있다. 이 시스템은 

프로세서 가상화, 인터럽트 가상화, 가상화 관리 기법 등을 통

해 각 게스트 운영체제에게 가상화된 하드웨어를 제공한다.

본 논문에서는 임베디드 시스템의 가상화를 위한 새로운 하

이퍼바이저를 제안한다. 제안된 하이퍼바이저는 마이크로프로

세서의 MMU 기능을 활용, 가상 메모리상에서 가상 머신이 동

작하게 함으로써 게스트 운영체제 간의 독립성을 보장하도록 

하였다. 또한 마이그레이션 기능을 제공하여 가상 머신의 동적 

이동을 가능하게 하였다. 또한 실시간 운영체제의 특성을 고려

하여 인터럽트와 시간에 대해 하이퍼바이저가 일방적으로 제공

하는 구조를 갖추어 가상 머신에서 동작하게 될 운영체제의 수

정이 불필요하게 하였다. 제안하는 하이퍼바이저는 ARM 구조

에 기반을 둔 Intel사의 PXA255 칩셋을 장착한 개발용 보드를 

대상으로 하여 구현되었다. 하이퍼바이저는 uClinux, uC/OS-II 

등의 실시간 운영체제를 게스트 운영체제로 지원한다.

III. Design and Implementation of

Hypervisor

1. System overview

본 논문에서 제안하는 임베디드 시스템을 위한 하이퍼바이

저의 구조는 Fig. 1과 같다.

Fig. 1. System Architecture

그림에서 보는 바와 같이 하드웨어 바로 위에 하이퍼바이저

가 위치하고, 이 하이퍼바이저가 메모리, Memory-Mapped 

I/O 장치 등과 같은 실제 물리 자원들을 관리하며 이를 가상 머

신들에게 분배한다. 하이퍼바이저는 가상 머신들을 관리하기 

위한 가상 머신 관리자와 물리/가상 메모리를 관리하기 위한 

메모리 관리자, 각 게스트 운영체제에게 적절한 인터럽트를 전

달하기 위한 인터럽트 제어 관리자, 각각의 가상 머신을 스케줄

링 하기 위한 가상 머신 스케줄러, Memory-Mapped I/O 장치

들의 동기화를 위한 이벤트 관리자, 가상 타이머로 구성된다. 

이 가상 머신 상에서 여러 실시간 운영체제들이 커널 수정이나 

포팅 작업 없이 동작하게 된다.

2. Virtual machine management

가상 머신들이 서로 영향을 받지 않고 독립적으로 동작하기 

위해 각 가상 머신만의 고유한 정보를 관리할 필요가 있다. 이

를 위해 Virtual CPU Info라는 객체를 두어 각 가상머신의 상

태 정보, 레지스터 정보, 메모리 정보, 이벤트 정보, 스케줄 정

보 등을 관리하도록 하였다. 가상 머신 관리자에서는 가상머신

의 Virtual CPU Info를 이용해 생성, 제거, 일시 정지, 재개 등 

가상 머신 제어에 필수적인 기능들을 수행할 수 있게 된다.

2.1 Managing virtual machines

제안된 하이퍼바이저는 가상 머신과 하이퍼바이저 간 제어 

이동을 위해 가상 머신을 크게 두 개의 단계로 나누어 관리한

다. 가상 하드웨어 환경을 제공해 주는 가상 CPU와 가상 CPU 
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상에서 동작하는 OS를 관리하기 위한 게스트 운영체제 Info라

는 객체를 두어 관리한다(Fig. 2).

Fig. 2. Virtual CPU info and guest OS info

하이퍼바이저에서 스케줄링 단위는 가상 CPU이며, 스케줄

링 시 가상 CPU 정보를 확인하여 가상 CPU에 요청된 이벤트

나 OS 마이그레이션 요청 등이 있는지 확인한다. 만약 요청된 

작업이 있다면 요청된 이벤트들을 처리한 후에 게스트 운영체

제 Info 객체의 CPU 문맥을 복구하게 되고, 없다면 바로 게스

트 운영체제의 CPU 문맥을 복구한다. 이 과정을 요약하면 Fig. 

3과 같다.

Fig. 3. Virtual machine state

가상 머신이 동작하기 위해서는 가상 머신을 생성하기 위한 

요청을 받을 수 있어야 한다. 본 논문에서 구현한 하이퍼바이저

에서는 하이퍼바이저를 통해 사용자로부터 가상 머신 관련 요

청을 받는다. 하이퍼바이저에서 사용자로부터 게스트 운영체제

를 생성하라는 요청을 인식하면 먼저 새로운 가상 CPU를 생성

하게 되고, 스케줄링이 가능한 상태가 되면 OS 스케줄링 큐에 

들어가 실제 CPU시간을 부여받아 수행할 수 있게 된다. 실제 

CPU를 할당받은 가상 CPU는 사용자로부터 얻은 게스트 운영

체제정보를 통해 게스트 운영체제 Information 객체를 구성하

고 페이지 테이블을 조작하여 메모리 주소 공간을 설정한다. 게

스트 운영체제 Information 객체의 설정을 마치게 되면, 적절한 

스케줄링 알고리즘에 따라 게스트 운영체제가 수행되게 된다.

2.2 Addressing of virtual machine

본 논문에서 구현한 하이퍼바이저는 모든 가상 머신에게 가

상 메모리 주소 공간을 부여하여 각 게스트 운영체제가 독립적

으로 수행하도록 한다. 제안된 하이퍼바이저는 MMU를 이용해 

게스트 운영체제에게 보이는 메모리 영역을 가상화시킨다. 각 

게스트 운영체제는 이 가상화된 메모리 영역을 사용하여 자기 

자신만의 메모리 맵을 구축함으로써 정상적인 동작을 할 수 있

게 된다(Fig. 4).

(a) Memory map seen by virtual machine 

monitor

(b) Physical memory map seen by guest os

Fig. 4. Memory map of virtual machine monitor

또한 게스트 운영체제가 하이퍼바이저에 의해 할당되지 않

은 영역에 대한 접근을 시도할 때 예외를 발생 시킬 수 있도록 

해당 페이지 테이블 엔트리 별로 특권 권한을 지정한다. 따라서 

게스트 운영체제가 아직 할당되지 않은 메모리 영역이나 유효

하지 않은 메모리 영역을 접근하려 하면 하이퍼바이저에서 이

를 감지하여 처리해 줄 수 있다. 가상 머신의 가상 CPU에서 가

상 머신이 사용할 메모리 공간에 대한 정보 또한 유지한다. 모

든 가상 머신은 MMU를 통해 가상 메모리 주소 공간을 갖게 되

며, 가상 CPU를 통해 현재 가상 머신에게 할당된 메모리 주소 

공간이나, 유효한 메모리 주소 공간, 페이지 테이블 등에 대한 

정보를 보관한다. 하이퍼바이저는 처음 가상 머신이 생성될 때, 

메모리 공간을 효율적으로 사용하기 위해 OS를 수행시키기 위

한 최소한의 메모리 영역만을 할당하여 페이지 테이블 엔트리

를 구성하고, 그 외의 다른 주소공간은 페이지 테이블 엔트리를 

구성하지 않은 상태에서 하이퍼바이저를 동작시킨다.
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2.3 Address space of virtual machine

게스트 운영체제의 동작 시간이 길어짐에 따라 필요한 메모

리 공간의 크기 또한 증가하기 때문에 동적으로 가상 머신의 

메모리 주소 공간을 확장할 수 있는 메커니즘이 필요하다.

Fig. 5. Initial page table for virtual machine

Fig. 5에서 볼 수 있듯이 게스트 운영체제 Info에 구성된 페

이지 테이블에 게스트 운영체제의 이미지 외의 다른 주소 공간

은 아직 구성이 되지 않은 것을 확인할 수 있다. 게스트 운영체

제가  아직 페이지 테이블 엔트리가 구성이 되지 않은 메모리 

영역에 접근하려고 하면 페이지 폴트 예외가 발생하게 되는데 

하이퍼바이저는 이 점을 이용해 동적으로 가상머신의 메모리 

주소공간을 확장한다. 페이지 폴트 예외가 발생하게 되면, 인터

럽트 서비스 루틴으로 분기가 되어 제어가 하이퍼바이저로 제

어가 이동하게 된다. 접근하려는 메모리 주소가 유효한지 확인

하고, 유효하다면 페이지 할당자를 사용해 적절한 페이지 테이

블 엔트리를 설정해 주게 됨으로써 가상 CPU에 할당된 메모리 

주소 공간을 확장하게 된다. 페이지 테이블 엔트리 설정이 끝난 

후 제어를 다시 게스트 운영체제로 넘겨줌으로써 게스트 운영

체제는 수행하고 있던 작업을 지속할 수 있게 된다.

3. Interrupt management

운영체제는 외부 장치로부터 인터럽트를 받을 수 있어야만 

한다. 가상화 환경에서 동작하는 게스트 운영체제들은 하나의 

물리적인 외부 인터럽트 장치를 공유하고 있기 때문에 인터럽

트를 가상화시켜 적절히 분배해 줄 수 있는 메커니즘이 필요하

다. 본 논문에서 제안한 하이퍼바이저는 대부분의 임베디드 시

스템이 Memory-Mapped I/O장치를 사용한다는 점에 착안하

여 인터럽트 가상화를 하였다. 

MMU의 페이지 보호 기능을 이용해 실제 외부 장치가 연결

되어있는 메모리 주소를 특권 레벨로 설정해 놓고 게스트 운영

체제에서 해당 외부 장치에 접근을 시도할 때 접근 권한 예외

를 발생시킴으로써 하이퍼바이저가 이를 감지하도록 하였다.

가상 머신이 동작하는 모드는 크게 두 가지가 있다. 하이퍼

바이저로서의 역할을 하는 모드를 HYPERVISOR_MODE라 하

는데, 이 상태에서는 인터럽트 처리나 운영체제 마이그레이션

과 같은 일들을 하게 된다. 또 하나의 모드로 

GUEST_OS_MODE가 있는데, 이 모드에서는 가상 머신이 게

스트 운영체제를 수행하게 된다.

가상 CPU가 GUEST_OS_MODE로 동작하는 중 인터럽트가 

발생하게 되면 하이퍼바이저에서 구성한 인터럽트 벡터로 분기

하게 된다. 이 때 하이퍼바이저가 CPU의 제어권을 갖게 되며, 

기존에 동작하던 게스트 운영체제의 문맥을 게스트 운영체제 

Information 객체에 저장해 놓고 작업을 수행하게 된다. 하이퍼

바이저로 제어가 넘어오게 되면 어떤 인터럽트가 발생했는지 

알게 되고 인터럽트 종류에 따라 필요한 동작을 수행한 후, 다

시 게스트 운영체제에 인터럽트를 전달하게 된다.

하이퍼바이저에서 인터럽트의 사전 처리를 마치고 제어가 

가상 머신으로 넘어갈 때, 게스트 운영체제에서는 발생한 인터

럽트가 하이퍼바이저로부터 전달된 것이라는 것을 알지 못하도

록 해야 한다. 하이퍼바이저는 게스트 운영체제에서 사용하는 

인터럽트 벡터 테이블의 위치를 게스트 운영체제 Information

을 통해 알 수 있기 때문에, 인터럽트 플래그 레지스터를 설정

한 상태로 게스트 운영체제 Context를 복구시키고, 적절한 인

터럽트 벡터 엔트리로 분기시키게 된다.

가상 머신이 HYPERVISOR_MODE에서 동작 중 인터럽트가 

발생할 수도 있다. 특정 게스트 운영체제에 대해 마이그레이션

이나 CPU 사용이 큰 태스크 수행 시 가상머신이 

HYPERVISOR_MODE로 동작하는 시간이 늘어나게 된다. 이 

시간 동안 인터럽트를 금지시키면 시스템의 반응성이 현저히 

느려지므로, 최소한의 임계영역을 설정한 후 임계영역 외에서

는 인터럽트를 활성화한다. 따라서 가상 머신이 

HYPERVISOR_MODE에서 동작하더라도 언제든지 인터럽트를 

처리 할 수 있어야 한다. 이 경우 하이퍼바이저는 가상 CPU를 

관리하는 자료구조에 HYPERVISOR_MODE로 동작 중이던 

CPU의 문맥을 보관한다. 따라서 가상 머신의 CPU 문맥을 복

구할 시기에 먼저 직전에 동작하던 가상 CPU의 모드가 

HYPERVISOR_MODE인지 GUEST_OS_MODE인지를 확인 후

에 적절히 문맥 복원을 함으로써 기존 동작을 이어나갈 수 있

다.

4. Hardware synchronization

가상화 환경에서는 한정된 물리 자원을 다수의 게스트 운영

체제가 사용하기 때문에 물리 자원들에 대해서 동기화를 지원

해야 한다. 이를 위해 하이퍼바이저는 이러한 상황에 대해 각 

운영체제의 독점권을 보장해준다. 하나의 게스트 운영체제가 

특정 물리자원에 대한 사용을 요구하면 다른 게스트 운영체제

에 대해 해당 장치에 대한 접근이나 사용을 제한하여 사용 중

인 게스트 운영체제에 대한 물리자원의 점유 권한을 보장한다.

Fig. 6은 하드웨어 동기화에 대한 하이퍼바이저의의 관리구

조를 보여준다. 그림 상에서 게스트 운영체제 1이 Device 1에 

대해 독점권을 갖고 게스트 운영체제 2가 Device 2에 대해서 

독점권을 갖게 되면, 게스트 운영체제 1이 Device 2의 제어 레
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지스터(Control Register)에 대한 접근이 거부되고, 게스트 운

영체제 2에서 Device 1의 제어 레지스터에 대한 접근은 제한

되게 된다.

Fig. 6. Hardware synchronization

이처럼 하나의 게스트 운영체제가 특정 주변장치에 대해 사

용 권한을 갖게 되면 해당 주변장치의 제어 레지스터의 메모리 

주소에 대한 접근 권한을 해당 게스트 운영체제에게만 부여한

다. 다른 게스트 운영체제가 접근하게 되면 해당 접근은 거부되

어 독점 권한을 유지하게 된다.

5. Memory management

하이퍼바이저는 MMU 기능을 이용하여 메모리를 관리한다. 

전체 물리 메모리 공간을 해당 영역의 성격과 용도에 따라 여

러 영역(Region)으로 분류하고 각 영역을 페이지 테이블을 이

용하여 단위 크기로 나누어 관리한다.

Fig. 7은 물리 메모리와 페이지 테이블, 그리고 각 가상 

CPU의 가상 메모리 간의 관계를 보여준다. 우선 물리 메모리

는 일정 단위의 페이지들로 나뉜다. 이런 페이지들이 모여 영역

을 이루고, 영역의 각 페이지가 페이지 테이블 엔트리에 대응한

다. 여기서 페이지 테이블 엔트리는 각 게스트 운영체제의 가상 

메모리에 대응된다. 각 게스트 운영체제의 가상 메모리는 게스

트 운영체제에 맞는 영역으로 분류되고 게스트 운영체제가 올

라가는 영역은 모든 게스트 운영체제에서 같은 주소를 갖게 되

어 일관된 메모리 관리가 가능하게 된다.

Fig. 7. Physical memory vs. virtual memory

5.1 Data structures

하이퍼바이저는 초기화 과정에서 MMU를 이용하여 물리 메

모리와 가상 메모리의 초기화 및 설정을 수행한다. 이 때 물리 

메모리와 가상 메모리간의 관계를 정의하고 동적인 메모리 관

리를 위해 영역과 페이지 테이블 등 메모리 관리 자료 구조에 

대한 초기화 동작을 수행한다. 이후 물리 메모리를 관리하기 위

해 각 물리 메모리를 기본 메모리 관리의 구성단위인 페이지로 

나누어 비트맵 구조로 관리한다.

하이퍼바이저는 페이지들을 관리하기 위해 페이지 할당자를 

이용하여 새로운 게스트 운영체제를 생성하거나 게스트 운영체

제 동작 중 새로운 메모리 공간을 요청하는 경우(페이지 폴트 

예외 발생 시) 새로운 페이지 할당을 하게 된다. 또한 반대의 

경우인 게스트 운영체제를 제거할 때 해당 페이지 반납을 위해 

페이지 할당자의 동작이 이루어진다.

5.2 Page fault handling

먼저 게스트 운영체제에 대한 페이지 할당이 이루어지는 경

우는 두 가지로 나누어 볼 수 있다. 첫 번째는 사용자의 요청이

나 운영체제 이식과 같은 요청에 의해 이루어지는 경우가 있다. 

이 경우에는 페이지 할당자를 호출하여 요청을 원하는 크기에 

맞는 페이지 개수를 측정하여 할당하게 된다. 두 번째 경우는 

운영체제의 메모리 확장에 따른 경우가 있다. 이 경우 운영체제

는 자신에게 할당된 물리메모리 공간 이외의 공간에 대해 접근

을 시도하기 때문에 MMU는 이에 대해 접근 위반에 의한 데이

터 어보트 (Data Abort) 예외를 발생시킨다. 이 예외에 대해서 

하이퍼바이저는 예외 처리기로 분기를 하고 해당 예외 발생에 

대해 확인한 후 페이지 폴트인 경우에 대해서 페이지 할당자를 

호출하여 새 페이지를 할당한 뒤 예외를 발생시킨 명령으로 돌

아가서 다시 수행을 한다.

5.3 Memory allocation and deallocation

페이지 할당과 반납 과정은 다음과 같다. 새로운 페이지를 

할당하기 위해 우선 동작중인 가상CPU의 유효한 주소 공간과 

비트맵 테이블에 충분한 페이지가 있는지 확인한다. 만약 게스

트 운영체제의 이미지 크기가 연속된 페이지보다 크면 할당 불

가하므로 오류를 발생시킨다. 유효한 경우 가상CPU내의 메모

리 관리 자료구조에 실제 페이지의 주소를 할당한다.

비트맵 테이블로 관리 중인 메모리에서 요청한 페이지 해당 

위치의 비트를 사용불가(비트값 1)로 설정한다. 따라서 이 공간

은 가상CPU에 할당한 페이지가 되고 다음 페이지 할당이나 반

납 시에 유효 공간을 정확히 확인할 수 있다. 자료구조 상의 할

당이 끝나고 나면 가상CPU의 메모리 관리 자료구조를 참조하

여 MMU가 가상 메모리와 실제 메모리 간의 주소에 맞는 할당

작업을 수행한다. 마지막으로 페이지 프레임 시작 주소 반환하

여 게스트 운영체제에 페이지 할당 작업을 완료한다.

메모리 반납 시에는 반납 요청 된 페이지를 가상CPU가 사

용하고 있는지 여부를 판단한다. 만약 페이지를 소유하고 있었

다면 비트맵 테이블에서 해당 페이지 인덱스를 사용가능(비트

값 0)으로 설정한다. 따라서 이 공간은 비어있는 사용 가능한 
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P: 게스트 운영체제 내의 작업의 우선순위

RVi: 게스트 운영체제 i의 우선순위의 대표값

NRVi: 게스트 운영체제 i의 일반화된 대표값

DTQ: 기본 Time Quantum

TQi: 게스트 운영체제 i의 Time Quantum

RVi = (P1 + P2 + ... + Pn) / n

NRVi = RVi / (RV1 + RV2 + ... RVn)

TQi = NTn × DTQ

공간이 되고 다음 페이지 할당이나 반납 시에 유효 공간을 정

확히 확인할 수 있다. 이후 가상CPU의 메모리 자료상에서 명

시된 매핑을 해지함으로써 게스트 운영체제의 메모리 반납이 

완료된다.

6. Scheduling virtual machines

하이퍼바이저는 게스트 운영체제들의 실시간성을 보장하기 

위해 게스트 운영체제에서 수행하게 될 작업들의 실시간성에 

대해 파악을 해야 한다. 하이퍼바이저는 이를 게스트 운영체제 

사용자에 의해 얻을 수 있으며 이를 기준으로 각 게스트 운영

체제를 대상으로 스케줄링을 실시한다. 하지만 엄밀히 말하면  

하이퍼바이저의 실제 스케줄링 대상은 게스트 운영체제가 아닌 

가상 CPU이다. 하이퍼바이저와 접하여 수행하는 계층의 개념

이 게스트 운영체제가 아닌 가상 CPU이고, 가상 CPU가 하이

퍼바이저로부터 게스트 운영체제에게 할당 되는 논리적 자원이

기 때문에 이를 대상으로 스케줄링을 한다.

6.1 Scheduling policy

가상 머신 스케줄링 시 각 가상 머신에 시간 할당량을 분배

하는 정책은 다음과 같다. 가상 머신과 그 게스트 운영체제를 

생성할 때 사용자가 제시하는 운영체제의 우선순위는 운영체제 

내의 태스크들의 우선순위의 평균치로 계산되어 각 게스트 운

영체제를 대표하는 우선순위(RV)로 나타낸다. 이 값은 일반화 

과정을 거쳐 해당 게스트 운영체제의 대표 우선순위(NRV)가 

되고, 이를 기준으로 기본 시간 할당량(DTQ)의 대표값의 배수

를 해당 게스트 운영체제의 시간 할당량(TQ)으로 결정한다. 이

를 통해 하이퍼바이저가 특정 게스트 운영체제를 스케줄링 할 

때 해당 게스트 운영체제 내에 실행 중인 태스크들의 우선순위

가 반영될 수 있도록 하였다.

6.2 Scheduling mechanism

스케줄링을 수행하면서 가상 CPU간의 전환에 있어서 사용

되는 방법은 기본적으로 Linux kernel에서 쓰이는 O(1) 스케

줄링 방법을 사용한다. O(1) 스케줄링은 대상 개수에 관계없이 

스케줄링에 할애하는 시간이 일정함을 보장한다. 현재 수행하

는 대상의 지난 수행시간과 앞으로의 수행시간을 변동하여 해

당 대상의 작업이 할당 받은 시간 할당량을 모두 사용하면 대

상을 종료한 작업으로 분류하여 다음 스케줄링에서 스케줄링의 

대상이 되지 않도록 한다. 이후 모든 대상이 시간 할당량을 소

진하게 되어 스케줄링의 대상이 없어지게 되면 종료 작업으로 

분류된 대상들을 모아둔 자료구조와 미종료 작업으로 분류하는 

자료구조를 바꿔서 새로운 시간 할당량에서의 스케줄링을 수행

한다. 여기서 자료구조를 바꾸는 동작은 스케줄링 대상의 개수

에 관계없이 일정시간 안에 이루어지게 된다.

7. Migration of virtual machines

제안된 하이퍼바이저는 수행 중인 운영체제를 하나의 물리 

기계에서 다른 물리 기계로 이동시키는 마이그레이션 [8] 기능

을 제공한다.

7.1 Precondition for migration

마이그레이션 데이터를 송신하는 측의 하이퍼바이저는 마이

그레이션을 진행하기 전, 일반적인 작업의 수행 도중에 네트워

크상의 다른 물리자원의 하이퍼바이저들과 각자의 자원 환경에 

대한 제약사항 정보를 공유한다. 각 하이퍼바이저는 주기적으

로 자신들이 위치한 물리자원에서 메모리의 공간정보를 갱신하

여 다른 하이퍼바이저에게 전송하여 알려주고 이를 받은 하이

퍼바이저는 정보를 보낸 하이퍼바이저에 대해 자신이 보유하고 

있는 정보를 갱신한다. 이러한 작업이 주기적으로 이루어져서 

각 하이퍼바이저는 다른 공간에 위치한 물리자원의 제약 정보

를 계속해서 갱신하여 갖고 있게 된다.

7.2 Sender hypervisor

이렇게 작업이 수행하던 도중 하이퍼바이저가 사용자나 내

부에서 마이그레이션 요청을 받게 되면 대상이 되는 게스트 운

영체제를 식별하고 이전에 갱신해왔던 다른 위치의 하이퍼바이

저들의 제약정보들 중에서 마이그레이션 대상이 되는 게스트 

운영체제의 데이터크기와 가장 적합한 정보를 가진 하이퍼바이

저를 선정하고 해당 하이퍼바이저에게 마이그레이션의 허가 요

청 신호를 전송하고 허가 신호를 기다린다. 수신하는 하이퍼바

이저에서 허가 신호가 오게 되면 송신하는 하이퍼바이저는 해

당 게스트 운영체제의 작업 상태를 보존하고 보존된 작업 상태 

및 데이터를 하이퍼바이저가 다른 환경으로 전송 가능한 형태

의 이미지로 변환한다. 해당 게스트 운영체제는 현재의 하이퍼

바이저가 관리하는 수행 대상에서 빠지게 되고 메모리에서 차

지하던 공간을 반납한다. 메모리  반납까지 마치면 하이퍼바이

저는 변환된 게스트 운영체제 데이터를 이주 환경으로 전송을 

실시한다. 전송이 완료되면 하이퍼바이저는 재정의 된 수행대

상의 게스트 운영체제들을 계속해서 수행한다.

7.3 Receiver hypervisor

마이그레이션 데이터를 수신하는 하이퍼바이저는 마이그레

이션이 이루어지기 전에 송신 하이퍼바이저로부터 마이그레이

션 허가 요청 신호를 받는다. 이 신호를 받으면 하이퍼바이저는 

현재 요청한 크기의 게스트 운영체제가 위치 가능한 메모리 공
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간의 여부를 확인하고 허가 여부를 결정하여 허가 신호를 보낸

다. 허가신호를 보내고 나서 하이퍼바이저는 수신대기 상태를 

유지한다. 이후 송신 측에서 마이그레이션대상 게스트 운영체

제의 이미지를 보내면 이를 수신하고 모든 데이터의 수신이 끝

나게 되면 이전에 확인된 메모리 위치로 해당 게스트 운영체제

의 이미지를 로드하고 하이퍼바이저는 새로운 게스트 운영체제

를 수행대상에 추가하고 재정의된 수행대상들의 수행을 재개한

다.

IV. Performance Evaluation

이 장에서는 본 논문에서 구현한 하이퍼바이저에 대한 성능 

측정 결과를 소개한다. 성능 평가에서는 제안한 하이퍼바이저

의 가상 머신 상에서 동작하는 uCLinux의 성능을 측정하고, 이

를 가상화하지 않은 uCLinux와 비교함으로써 하이퍼바이저의 

성능을 간접 평가하였다. 성능 측정 도구로는 널리 사용되는 

LMbench[9] 벤치마크 프로그램을 사용하였다. 실제 성능 평

가에서는 LMbench의 다양한 벤치마크 중 메모리 접근 대역폭, 

시스템 콜 수행 시간, 문맥 교환 시간 등에 대한 측정을 주로 

수행하였다.

Fig. 8은 LMbench 중 bw_mem 벤치마크를 실행한 결과이

다. 이를 위해 마이크로프로세서가 메모리상의 1MB 크기의 데

이터에 대해 읽기에 걸리는 시간, 쓰기 시간, 읽기/쓰기에 걸리

는 시간을 측정하였다. 그림에서 보는 바와 같이 메모리 대역폭

의 경우 가상화하지 않은 시스템과 비교해 성능 차이가 거의 

없음을 확인하였다.

Fig. 8. Memory bandwidth

Fig. 9는 LMbench 중 시스템 콜 수행 시간을 측정하는  

lat_syscall 벤치마크를 이용하여 가상 머신에서의 시스템 콜 

수행 시간을 측정한 결과이다. 여기서는 write 시스템 콜을 이

용해 /dev/null 파일에 한 바이트를 쓰는 과정에서 운영체제에 

진입하는 시간을 측정하였다. 그림에서 보는 바와 같이 가상 머

신 상에서의 시스템 콜 수행 시간은 가상화하지 않은 시스템의 

경우에 비해 약 76% 정도 증가함을 알 수 있다.

Fig. 9. System call latency

Fig. 10은 LMbench의 lat_ctx 벤치마크를 통해 가상 머신 

상에서 프로세스 개수 변화에 따른 문맥 교환에 걸리는 시간을 

가상화하지 않은 시스템과 비교한 결과이다. 그림에서 보는 바

와 같이 가상 머신에서의 문맥 교환에는 가상화되지 않은 시스

템에 비해 훨씬 많은 시간이 소요됨을 알 수 있다.

Fig. 10. Context switch latency

V. Conclusions

본 논문에서는 ARM 기반 임베디드 시스템의 가상화를 위한 

하이퍼바이저를 제안하였다. 이 하이퍼바이저는 단일 마이크로

프로세서에서 여러 개의 실시간 운영체제의 수행을 지원한다. 

제안된 하이퍼바이저는 마이크로프로세서의 MMU 기능을 사

용하여 가상 메모리상에서 게스트 운영체제 간의 메모리 공간 

동기화를 보장하며 이를 통해 운영체제 간의 독립성을 보장한

다.  이 외의 제안된 하이퍼바이저는 마이그레이션 기능을 제공

한다. 마이그레이션을 통해 다른 물리 임베디드 시스템으로의 

동적인 운영체제의 이동을 가능하게 함으로써 부하 분산이 가

능하다. 또한 기존의 반가상화 기법들과는 달리 게스트 운영체

제 커널의 수정 없이 실행이 가능하도록 하였다. 실시간 운영체

제가 갖는 특성을 고려하여 인터럽트와 시간에 대해 하이퍼바

이저가 일방적으로 제공하는 구조를 갖추어 가상 머신에서 동

작하게 될 운영체제의 내부 수정이 불필요하도록 하였다. 향후 

실시간 운영체제와 비실시간 운영체제를 동시에 수행될 때, 실

시간 요구 조건을 충족할 수 있는 스케줄링 방식에 대한 연구

도 진행되면 다양한 분야에서 사용될 수 있는 임베디드 가상화 

솔루션이 될 것으로 기대한다.
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