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요    약

정보화 시대에서 사람들은 정보기술이 빠른 속도로 발전하여 편리하고 체계적인 생활을 체험하고 

있지만 정보보안 이슈들로 인하여 다양한 피해도 많이 경험하고 있다. 특히 스마트폰은 새로운 

단말기로서 PC와 같이 정보보안 이슈에 있어 최근에 크게 화두가 되고 있으며, 이러한 환경에서 사용자의 

PC 및 스마트폰 정보보안에 대한 인식을 분석할 필요가 있다. 즉, 어떠한 요인이 정보보안 인식에 

영향을 미치고 또한 어떠한 요인에서 PC 및 스마트폰 간의 차이가 있는지를 분석하고자 한다. 하지만 

스마트폰 정보보안 인식에 대한 연구 및 PC와 스마트폰 정보보안 인식의 차이에 대한 기존의 연구는 

찾아보기가 어렵다. 본 연구는 이러한 부분에 중점을 두고 선행연구에 기반한 연구 모델을 제시하였고 

실증적 검증을 수행하였다. 

본 연구의 결과를 요약하면 다음과 같다. 첫째, 보안 기술의 이해도, 정보보안 위협의 이해도, 정보보안 

교육이 사용자의 PC 및 스마트폰 정보보안 인식에 긍정적인 영향을 미친다는 것을 검증하였다. 정보보안 

의도는 사용자의 PC 정보보안 인식에 영향을 끼치고 스마트폰 정보보안 인식에는 영향을 끼치지 않는 

것으로 나타났다. 또한, 정보보안 정책은 사용자의 PC 및 스마트폰 정보보안 인식에 영향을 미치지 

않았다. 둘째, 사용자의 PC 및 스마트폰 정보보안 인식이 차이가 있음을 검증하지 못했다. 하지만 

각 요인별 차이를 살펴보게 되면 보안 기술의 이해도, 정보보안 정책 및 정보보안 교육 3가지 측면에서 

PC와 스마트폰 간의 차이가 있음을 검증할 수 있었고 정보보안 위협의 이해도와 정보보안 의도 측면에서 

보면 PC와 스마트폰의 차이가 있음을 검증할 수 없었다.

키워드 : 스마트 시대, 정보보안 위협, 정보보안 교육, 정보보안 의도, 정보보안 정책, 

정보보안 인식
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Ⅰ. 서  론

현대사회는 정보화 사회라고 불린다. 급속히 

성장한 IT기술을 바탕으로 사회의 각 분야가 정

보화되면서 사람들의 삶도 이 트렌드에 따라 변

화하여 스마트화 되었다. 여기서 스마트화란 하

드웨어나 소프트웨어에 의해 지금까지 상상도 못

했던 정도의 처리 능력으로 정보를 처리하는 것

을 의미하며(이기주, 2013), 요즘에 화두가 되고 

있는 새로운 용어인 ‘지능형’과 같은 의미로 생각

할 수도 있다. 

이러한 스마트 시대에서는 스마트 생활, 스마

트 작업, 스마트 경영 등이 우리 삶에 있어서 중요

한 역할을 하고 있다. 최근 스마트 시대에서 주장

하는 키워드는 모바일로, 현대 사회에서는 모바일 

퍼스트(Mobile First)에서 모바일 온리(Mobile Only)

까지 변화하고 있다(박호현, 2014). 즉, 인터넷 이용

환경이 PC환경에서 모바일 환경으로 전환되고 있

다는 것이다. 모바일 퍼스트 및 모바일 온리라는 

용어는 구글 회장 에릭 슈미츠(Eric Schmidt)가 제

시하였으며, 그는 2010년에 모바일 퍼스트 시대를 

주장하였고 2014년에는 모바일 온리 시대를 강조

하였다. 2010년에는 IT 발전에 따라 생활, 작업 등 

각 사회적인 분야에서 모바일 기기나 기술을 선호

했고, 2014년부터는 이러한 트렌드가 더욱 심화되

어 지금까지 사람들이 주로 모바일만 사용하는 추

세이다. 세계적인 IT 기업들도 대부분 모바일 분

야에 적극적으로 투자하고 있다. 2011년 마이크로

소프트(Microsoft)는 스카이프(Skype)를 인수하여 

기업의 모바일 사업 분야를 더욱 강화시켰으며, 

2013년에 핸드폰 기업인 노키아(Nokia)를 인수하

여 윈도우 폰(Windows phone)사업을 강화하고 경

쟁우위를 증가시켰다. 또한 페이스북(Facebook)은 

2004년에 설립되어 Social Network Service(SNS) 

사업을 시작했고 2014년까지 사용자 수가 10억 명

으로 증가하였다(Facebook, 재무보고서, 2014). 이

렇듯 IT 및 모바일 산업의 발전에 따라 사람들의 

생활방식 및 사고방식이 전환되었기 때문에 IT기

업들은 초고속으로 성장할 수 있었다.

모바일 환경에서 사용되는 기기는 다양하며 

대표적인 기기는 스마트폰이라고 볼 수 있다. 전 

세계에서 스마트폰의 보유율은 2012년 5.2%에서 

2014년 24.5%까지 상승하였으며 2018년에 36.5%

까지 증가될 것으로 예상되며, 반면에 PC의 보유

율은 2012년 20%에서 2014년까지 정체된 상태이

고 2018년까지 여전히 변화가 없을 것으로 예상

하고 있다(KT경제경영연구소, 2015). 또한 아시

아경제에 따르면 스마트폰, 태블릿 등 모바일 환

경에 대한 모바일 홈페이지 보유율은 전년도 보다 

10.4%p 증가하여 2014년에는 18.1%로 증가하였다

(이초희, 2014). 그리고 미래부가 발표한 ‘2016년 

인터넷 이용 실태조사’에 따르면, 국내에서 스마

트폰은 만 6세 이상 국민의 85%가 보유하고 있으

며 65세 이상도 10명 중 3명이 보유하고 있는 것

으로 나타났으며, 이러한 스마트폰 등 모바일기

기의 급속한 대중화의 직접적인 영향으로 가구당 

컴퓨터 보유율은 2011년에 81.9%로 최고점을 찍

은 이후 지속적으로 하락세를 보여 2016년에는 

75.3%를 차지하고 있다(왕혜민, 2017). 

나아가 모바일화에 따른 정보보안 이슈도 부

각되고 있다. 모바일 기술 때문에 PC에서 작업하

던 일을 스마트폰을 통해 언제 어디서든 할 수 있

게 된 반면, 이러한 편리성은 또 다른 위험의 이

면을 가지고 있다. PC환경에서 일어나고 있었던 

보안 위협들이 그대로 스마트폰에서 발생되고 있

는 것이다. 2014년 중국 스마트폰 보안 침해사고 

보고서에 따르면 스마트폰 악성코드 감염사고 수

가 2013년에 비해 2014년에 326만 건으로 늘어났

고, 이것은 2013년의 3.86배 증가한 수치이다. 반

면 PC 악성코드 감염사고 수를 살펴보면 2013년

에는 2012년보다 5.4억 건이 추가로 증가하였고, 

2014년에는 2013년에 비해 3.24억 건이 추가로 증

가하였다. 즉, PC환경에서의 악성코드 감염사고 

증가 비율은 감소하는 추세지만 스마트폰 환경에

서의 악성코드 감염사고 증가 비율은 늘어나는 

추세다(360 Internet Security Center, 2015). 그리고 
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국내에서도 스마트폰 정보보안 이슈가 심각해지

고 있다. 안드로이드 운영체계 기반 스마트폰의 

사용자를 대상으로 분석한 결과는 악성코드 감

염수가 2014년에 143만 247건으로 나타났으며, 

2013년의 125만 1586건보다 14.2%까지 증가하였

고 2012년의 26만 2699건에 비해 5.4배까지 증가하

였다(안랩, 2015). 이스트소프트(www.estsoft.co.kr)

가 발표한 ‘2016 정보보호보안인식실태조사’ 설

문 결과에 의하면 보안 사고로 인한 피해 경험에 

있어 응답자의 절반 이상인 51.2%가 본인 또는 주

변 지인이 PC․스마트폰 보안 피해를 경험했다고 

하였으며, 일반 사용자들이 겪는 보안 피해가 심

각한 수준인 것으로 나타났다(최민지, 2016). 또

한, 개인정보 유출 피해 사례가 늘면서 사이버 보

안의 중요성이 부각되고 있지만 스마트폰 사용자

들은 아직까지 이 문제의 심각성에 관심을 기울

이지 않는 것으로 밝혀졌다. 이는 스마트폰 사용

자들의 보안 불감증이 상대적으로 심각하다는 것

을 보여주고 있다(진성철, 2017). 사용자들은 다

양한 사용자 친화적 서비스를 이용하고 있으나 

현재의 인터넷 환경에서 스마트폰과 개인 컴퓨터

는 많은 보안 위협들로 안전하지 않다. 매일 새로

운 보안 위협이 생겨나고 있으며 이에 대한 대응

차원의 보안기능과 성정, 보안 프로그램 증 다양

한 보안 기술도 등장하고 있다. 따라서 사용자들

은 보안 위협을 인식하고 보안 기술에 대한 지속

적인 관심을 유지해야 하며, 정보보안 의식의 결

여로 인해 발생하는 피해를 정확히 인지하고 있

어야 한다(김종기, 김재현, 2014).

이렇게 심각해진 스마트폰 정보보안 환경의 

원인은 모바일 기기의 보안에 대한 취약점도 있

지만, 스마트폰 관련 기업들이 스마트폰의 일반

적인 기능 및 성능에만 주로 몰두하여 보안문제

의 해결에 있어 소홀하기 때문이며, 아울러 사용

자의 부족한 스마트폰 정보보안 인식도 중요한 

원인이 되고 있다. 또한 학교 및 기업 등의 특정

한 조직에서의 부족한 정보보안에 대한 정책 및 

교육도 중요한 원인으로 나타나고 있다. 

이상의 배경으로 본 연구에서는 기존의 IT 환

경에서 수행된 정보보안에 대한 분석 및 방법론 

등에 대한 다양한 사전 연구 혹은 선행 연구를 기

반으로 조직 구성원의 PC 및 스마트폰 정보보안

에 대한 인식수준을 측정하기 위한 모델을 제시

하고 이를 실증적으로 검증하고자 한다. 즉, 정보

보안의 기술적, 인적, 제도적 요인에 기반하여 구

성원의 PC 및 스마트폰 정보보안에 대한 인식 및 

인식의 차이를 살펴보고자 한다. 또한 선행연구

를 통하여 기술적, 인적, 제도적 요인에 대하여 

구체적인 변수를 파악하여 각 변수가 PC 및 스마

트폰 정보보안에 대한 인식 차이에 미치는 영향

을 분석하고, 연구의 결과를 통하여 조직 구성원

의 정보보안에 대한 인식의 중요성을 강조하고자 

한다. 특히 스마트폰 환경에서 정보보안 이슈가 

심각해지는 추세로서 스마트폰이 사람들에게 편

리성, 가용성 등 많은 이점을 주는 반면에 스마트

폰 정보보안 문제 때문에 사람들이 사회적, 경제

적 등의 피해를 많이 받고 있다. 이렇듯 정보보안

의 중요성이 커지고 있지만 스마트폰 정보보안과 

관련된 연구는 아직도 부족한 실정이다. 따라서 

본 연구는 특히 정보보안에 취약한 스마트폰 사

용 피해를 막기 위하여 스마트폰 사용자들의 정

보보안 인식을 자세히 살펴보고 사용자들의 정보

보안 인식을 제고하여 기업들이 스마트폰 정보보

안을 강조하는 효과적인 대응방안을 마련하는데 

기여하고자 한다. 

Ⅱ. 이론적 배경

2.1 정보보안 인식의 중요성

인식의 개념은 사회과학(사회인지), 심리학, 의

학 및 정보시스템 분야의 연구수행 관점에서 다

양하게 사용되어 왔으며, 인식은 각 개인의 자각

으로 정의될 수 있고 정해진 이슈에 대한 관심이 

증가하는 것으로 이해할 수 있다(Choi et al., 2008; 

백민정, 손승희, 2010). 정보보안 인식이란 정보보
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안에 의한 다차원적인 특성을 반영하여 사람을 

중심으로 정보보안을 강조한 것으로, 그 동안 정

보보안 인식을 측정하기 위하여 기술적, 인적, 

제도적 측면에서 연구가 진행되어 왔다(신현민, 

2009; 이선중, 이미정, 2008). 이러한 연구의 측정 

대상은 주로 개인, 조직 내부, 조직 외부로 구분

되며, 개인 중심으로 각각의 영역을 살펴보면 기

술적 측면에서는 IT인프라의 취약점을 분석하고 

이를 통하여 위협 방지 요소를 관리 및 처리하는 

것까지 포함하고 있다. 이는 유선 및 무선 네트워

크, 정보시스템, 데이터베이스(Database) 등에 대

한 분석으로, 관리적 사용자가 정보보안 정책, 정

보보안 절차 등에 대한 운영관리를 수행하는 것

을 의미하고 있다. 그리고 정보보안에 대한 운영

관리는 정보보안 교육, 정보보안 규정, 정보보안 

추진체계 등을 포함한다. 

또한 제도적 측면은 사용자의 정보보안 활동

에 대한 항목들을 포함하고 있으며, 이는 사용자

의 정보보안 윤리적 행태, 정보보안 정책에 대한 

책임, 신뢰 등을 포함한다. Cavusoglu et al.(2009), 

Choi et al.(2008)은 정보보안 인식은 정보보안에 

대한 자각 및 정보보안 활동에 대한 관심정도라

고 하였다. Huang et al.(2010)의 연구에 따르면 정

보보안에 대한 인식은 사용자가 정보보안에 대한 

위협을 평가하고 행동적 반응을 결정하는 메커니

즘으로 정의되었으며, 주로 정보보안 위협을 중

심으로 사용자의 위협에 대한 지식을 측정하여 

이러한 지식이 정보보안 인식에 긍정적인 영향을 

미친다고 주장하였다. Wolf(2010)는 정보보안 인

식은 정보보안에 대한 기본적인 개념으로서 개인 

및 조직 정보보안에 큰 영향을 미칠 수 있다는 정

보보안 인식의 중요성을 강조하면서, 정보보안 

인식은 두 가지 중요한 부분으로 구성되었다고 

주장하였다. 다시 말해 사용자에게 정확한 정보

보안 정책을 전달하고 사용자를 설득시켜 정보보

안 행동을 유도 및 전환하는 것이며, 주로 정보보

안 정책을 강조하여 정보보안 정책은 정보보안 

인식에 긍정적인 영향을 끼친다고 하였다.

2.2 정보보안 인식의 영향요인

정보보안 정책은 조직 내에서 정보보안 임무를 

수행하기 위한 최상의 보안 요구사항이다(Wiant, 

2005; 정보통신, 2006). Bulgurcu et al.(2010)은 정보

보안 인식의 주요 요인은 사용자의 정보보안 정책

(Information security policy) 및 일반적인 정보보안 

인식(General information security awareness)이라고 

하면서, 이 중에 일반적인 정보보안 인식은 사용자

의 정보보안 위협에 대한 지식이라고 하였다. 이 

연구는 정보보안 정책 및 정보보안 위협의 이해에 

대한 중요성을 강조하였으며 두 요인이 정보보안 

인식에 영향을 미친다고 하였다. 그리고 Ryan 

(2006)은 정보보안 위협에 대한 지식이 정보보안 

인식에 대한 기본적인 요인으로서 정보보안 정책

과 같이 정보보안 인식에 대하여 중요한 요인으로 

보았으며, 추가적으로 기술적 요인을 제시하였다. 

특히 기술적 요인은 컴퓨터 활용 능력(Computer 

literacy)이라고 설명하여 정보보안 인식에 영향을 

미친다고 하였으며, 컴퓨터 사용기간, 사용빈도, 

정보보안 소프트웨어의 활용수준 등이 컴퓨터 활

용 능력에 포함되어 컴퓨터 활용 능력은 정보보안 

인식의 기술적인 측면에 긍정적인 영향을 미친다

고 하였다. 아울러 Solms and Kerry(2005)는 정보보

안 정책을 정식적인 정책 및 비 정식적인 정책으로 

구분하였고, 이와 관련하여 Ryan(2006)은 정식적

인 정보보안 정책은 정부, 은행 등에서 발표된 정

보보안에 관한 정보이고, 비 정식적인 정보보안 

정책은 친구, 동료 등에서 전달된 정보보안에 관한 

정보라고 하였다. 또한, 김종기, 전진환(2006)은 정

보보안 강화를 위하여 사용자가 정보보안에 관련

된 기본적인 이해가 필요하다고 하면서, 이러한 

기본적인 이해는 정보보안에 대한 기본적인 지식, 

기술이며 소프트웨어 설치방법, 특히 백신 소프트

웨어에 대한 지식을 의미한다고 하였다. 

그리고 Decker(2008)는 정보보안 인식을 측정

할 때 사용자의 정보보안 교육이 중요하다고 하

면서, 사용자는 정보보안 정책을 통하여 정보보
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안의 예방조치를 이해할 수 있으며, 나아가 정보

보안에 대한 실천도 강조하였다. Holbert(2013)의 

연구에서 정보보안 인식은 정보를 접근 및 사용

할 때 사용자가 얻는 정보보안 정책, 정보보안 교

육, 정보보안 절차 및 행동에 대한 지식이라고 주

장하였으며, 이중정 등(2014)의 연구에서는 기술

적/물리적인 요인과 관리적인 요인을 강조하였

다. 특히 기술적/물리적 요인은 정보보안 위협을 

위주로 분석하였으며, 관리적 요인은 크게 사전

관리 및 사후관리로 분류하였고, 나아가 사전관

리는 정보보안 정책, 정보보안 교육 등을 의미하

고 사후관리는 정보보안 침해사고 발생한 후 사

용자가 정보보안 절차에 따라 실행한 정보보안 

행동을 의미한다고 하였다. 

또한 백민정(2010), 백민정, 손승희(2010)는 크게 

조직적 요인, 기술적 요인, 인적 요인으로 정보보안 

인식을 측정하였으며, 기술적 요인에서는 주로 정

보유출 방지 시스템, 데이터 백업시스템 및 재해복

구시스템 3가지 독립변수를 제시하였다. 신호영

(2012)의 연구에서는 심각성 및 취약성에 대한 지각

을 분석하여 스마트폰 사용자의 정보보안 행위의

도를 측정하였으며, 심각성은 정보보안 위협 때문

에 발생한 결과들의 심각성에 대한 지각이고 취약

성은 위협이 발생할 가능성에 관한 지각이라고 하

였다. 이기정(2012)의 연구에서는 스마트폰의 정보

를 보호하기 위한 정보보안 관리체계 모형을 제시

하면서 정보보안 정책, 정보보안 교육, 인적보안, 

암호 통제, 접근 통제, 보안사고 관리, 모니터링 

7가지 측면으로 모형을 구성하였다. 인적보안이란 

조직의 보안정책에 따라 보안임무를 안전하게 수

행하는데 영향을 주는 조직 구성원들에 대한 보안을 

지칭한다(강다연, 장명희, 2014). 그리고 박진완

(2011)은 스마트폰의 악성코드 위주로 진행하여 

악성코드가 스마트폰 정보보안에 영향을 끼친다는 

것을 강조하였으며, 장명희, 강다연(2012)은 정보보

안 교육, 정보보안 관심도 및 정보보안 의도의 3가지 

정보보안 인식에 영향을 끼치는 변수를 제시하면

서, 정보보안 의도는 조직 내부의 정보보호를 위해 

개인이 중요시 하는 정보보안 방안의 중요성을 의

식하여 보호하려는 행동의지 정도로 정의하였다.

아울러 Spurling(1995)은 정보보안 의도를 기업

의 내부 정보를 보호하기 위한 행동의지로 정의하

였으며, 조직의 중요정보 유출에 대하여 정보보안 

의도를 가지고 있을 때 정보보안 인식에 보다 긍정

적인 영향을 미친다고 하였다. 이는 기업 구성원의 

정보보안 인식의 증진을 위해서는 정보보안 교육

과 정보보안 관심도, 그리고 정보보안 의도 등이 

중요한 변수임을 알 수 있다. Hawkins et al.(2000)의 

연구에서는 정보보안 의도를 네트워크 환경에서 

인터넷을 통해 유출되는 위험에서 보호하려는 의

지로 보았으며 네트워크 환경이 발달함에 따라 정

보유출이 될 수 있는 확률이 높아지기에 이에 따른 

명확한 정보보안 인식의 중요성을 언급하였고, 

Petrova and Sinclair(2003)는 정보보안 의도를 보안

에 위협적인 요소들과 보안대응을 위한 방안 및 

보안 기술을 적용하여 정보를 보호하려는 행동의

지로 분석하면서, 사용자의 보안에 대한 행동의지

가 정보보안 인식에 긍정적인 영향을 주는 것으로 

나타났다. 그리고 Rhee et al.(2009)의 연구에서는 

정보보안 행위의도를 사용자가 정보보안을 강화

하기 위해 지속적으로 노력하려는 의지라고 하였

고, Dinev and Hart(2006)는 기술 인식도를 사용자

가 기술적 이슈와 그것을 다루는 전략에 대하여 

아는 것에 흥미를 느끼고 의식을 높이게 되는 것이

라고 하면서, 이는 사용자가 정보보안 기술에 대하

여 얼마나 이해하고 있는지를 나타낸다고 하였다.

이상의 정보보안 인식에 대한 선행 연구를 살

펴보면 정보보안 인식은 정보보안에 대한 중요성

을 강조하며 정보보안 인식을 측정하는 영역은 

다양하게 존재한다는 것을 알 수 있다. 

Ⅲ. 연구 방법

3.1 연구의 모형 

본 연구는 조직 내 구성원을 대상으로 진행된 



박 정 현․강 성 민

74 Information Systems Review, Vol.19, No.3

기술적 요인

보안 기술의 이해도

보안 위협의 이해도

인적 요인

정보보안 의도

제도적 요인

정보보안 정책

정보보안 교육

정보보안 인식

PC 보안인식

스마트폰 보안인식

<그림 1> 연구 모형

선행연구를 바탕으로 정보보안 인식의 영향요인

으로 기술적, 제도적 및 인적 요인으로 분류하여 

<그림 1>과 같이 연구모형을 도출하였다. 이와 관

련하여 백민정(2010)은 정보활동을 기술적 요인, 

인적 요인, 제도적 요인으로 구분하여 일한 조직

의 정보활동이 조직 내의 구성원의 정보보안 인

식에 긍정적인 영향을 끼친다고 주장하였으며, 

Decker(2008)는 고유요인, 외부요인, 기술요인 및 

관리요인 4가지 요인으로 조직 내 구성원의 정보

보안 인식을 측정하면서, 조직 내 구성원의 정보

보안 인식에 영향을 끼치는 요인들은 조직 차원의 

요인뿐만 아니라 구성원 자신의 요인도 중요하다

고 주장하였다. 그리고 Petrova and Sinclair(2003)

는 정보보안 의도를 보안 위협적인 요소들과 보안

대응을 위한 방안 및 보안 기술을 적용하여 정보

를 보호하려는 행동의지로 분석하였으며, 그 결과 

사용자의 보안에 대한 행동의지가 정보보안 인식

에 긍정적인 영향을 준다고 하였다. Bulgurcu et 

al.(2010)의 연구에서는 일반적인 정보보안 인식

(General information security awareness)을 정보보

안의 위협 및 부정적 영향에 대한 지식으로 정의

하여 조직 구성원의 정보보안 인식에 정의 영향을 

끼친다고 제시하였으며, Ryan(2006)의 연구에서

는 정보보안 위협을 강조하여 정보보안 위협의 적

절한 대책에 대한 지식도 정보보안 인식에 영향을 

끼친다고 주장하였다. 

이러한 배경으로 본 연구에서 제시된 변수들

이 구성원의 PC 및 스마트폰 정보보안 인식에 어

떠한 영향을 미치는가를 검증하고자 한다. 

3.2 연구의 가설 설정

3.2.1 보안 기술의 이해도에 대한 가설

보안 기술의 이해도는 기술적 요인의 한 가지 

변수로서 조직 구성원의 정보보안 인식에 대한 

중요한 요인이라고 볼 수 있다. 이에 Decker(2008)

는 정보보안 인식을 측정할 때 사용자 특성이라

는 요인을 강조하면서, 사용자 특성을 정보보안

의 핵심적인 요인으로 보고 이러한 특성으로 인

하여 사용자의 정보보안 인식은 차이가 난다고 

하였다. 또한, Ryan(2006)은 컴퓨터 활용 능력

(Computer literacy)을 정보보안 인식 연구에서 중

요한 요인으로 제시하였으며, 컴퓨터 활용 능력

을 정보보안에 대한 기본적인 기술이라고 정의하
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고 컴퓨터 활용 능력이 높은 사용자가 정보보안 

인식도 높다고 검증하였다. 그리고 Dinev and 

Hart(2006)의 연구에 따르면 기술 인식도는 사용

자가 기술적 이슈에 대하여 아는 것에 흥미를 느

끼고 의식을 높이게 되는 것이라고 하면서, 사용

자의 정보보안 기술에 대한 이해도가 높을수록 

정보보안 인식도 높아진다고 하였다. 

이러한 선행연구를 살펴보면 PC의 정보보안 

인식에 영향을 끼치는 요인에 있어 정보보안 기

술의 이해도가 중요하다고 볼 수 있다. 이에 본 

연구에서는 선행연구에서 제시한 변수를 바탕으

로 H1a를 설정하였다. 그리고 PC에서 하던 일들

은 스마트폰에서도 할 수 있으며 PC 및 스마트폰 

보안 기술이 동일하다고 볼 수 있다. 이에 스마트

폰 보안 기술에 대한 이해도는 PC와 동일하게 정

보보안 인식에 긍정적인 영향을 끼친다는 예상을 

하여 H1b를 설정하였다. 또한, 본 연구에서는 보

안 기술의 이해도에 있어 PC와 스마트폰 간의 비

교 분석을 하고자 한다. 즉, 사용자의 PC 및 스마

트폰 보안 기술의 이해도가 차이가 있는지를 연

구하고자 한다. Ryan(2006)의 연구에서는 사용기

간이 많을수록 보안 기술의 이해도가 높다고 주

장하였다. 스마트폰 사용기간이 PC와 비교하면 

많이 짧아서 보안 기술의 이해도에 있어 PC와 스

마트폰 간에는 차이가 있을 것이다. 이러한 비교

를 위하여 H1c을 설정하였다.

H1a: 보안 기술의 이해도는 사용자의 PC 정보보

안 인식에 긍정적인(+) 영향을 끼칠 것이다.

H1b: 보안 기술의 이해도는 사용자의 스마트폰 

정보보안 인식에 긍정적인(+) 영향을 끼칠 

것이다.

H1c: 사용자의 PC와 스마트폰에 대한 보안 기

술의 이해도는 차이가 있을 것이다.

3.2.2 보안 위협의 이해도에 대한 가설

Huang et al.(2010)은 정보보안 위협에 대한 지식, 

영향, 기술 등의 측면으로 위협의 중요성을 강조

하여 정보보안 위협이 정보보안 인식에 영향을 

미친다는 것을 보여주었다. 즉, 정보보안 위협에 

대한 지식이 많아 피해 영향을 잘 이해하고 정보

보안 위협에 대한 대책을 잘 활용한 사용자가 정

보보안 인식이 높다고 강조하였다. 또한, Bulgurcu 

et al.(2010)은 위협 측면에서 정보보안 인식을 측

정하였으며 사용자가 정보보안 위협이 시스템에 

어떠한 영향을 끼치는가를 알고 있으면 높은 정

보보안 수준이 나타난다고 주장하였다. 이러한 

정보보안 위협을 잘 이해하는 사용자들은 PC를 

사용할 때 보안 위협을 잘 식별할 수 있다. 따라서 

정보보안 위협의 이해도가 높기 때문에 적절한 

대책방법에 대한 지식도 많아 정보보안 인식이 

더욱 높을 것이다. 이에 H2a에서와 같이 정보보

안 위협의 이해도는 사용자의 PC 정보보안 인식

에 긍정적인 영향을 미칠 것이라고 설정하였다. 

최근에 스마트 작업 및 스마트 뱅킹 등이 확산

되어 사용자들은 스마트폰으로 많은 일을 하고 있

다. 이에 따라 정보보안 위협이 스마트폰 환경에

서도 PC와 동일하게 있을 것이다. 사용자의 스마

트폰 위협에 대한 이해도가 높으면 더욱 쉽게 정

보보안 위협을 식별할 수 있고 위협의 대책방법에 

대한 지식도 많을 것이다. 이러한 측면에서 H2b와 

같이 사용자의 정보보안 인식도 높을 것이다. 그

리고 이현동(2012)의 연구에서는 스마트폰의 특

징으로 인하여 어떠한 보안 위협이 생길 수 있는

지를 설명하였다. 스마트폰의 특징을 살펴보면 

PC와 비교하여 휴대의 편리성이 가장 큰 차이로 

볼 수 있으며, 스마트폰의 휴대 편리성으로 인하

여 스마트폰 도난 및 분실이 쉽게 발생할 것이다. 

이상으로 사용자가 기기의 특징 때문에 추가된 위

협에 대해 익숙하지 않아 정보보안 위협의 이해도 

측면에서 PC와 스마트폰 간에는 차이가 있을 것

이다. 이에 따라 본 연구의 H2c을 설정하였다.

H2a: 정보보안 위협의 이해도는 사용자의 PC 

정보보안 인식에 긍정적인(+) 영향을 끼

칠 것이다.
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H2b: 정보보안 위협의 이해도는 사용자의 스

마트폰 정보보안 인식에 긍정적인(+) 영

향을 끼칠 것이다.

H2c: 사용자의 PC와 스마트폰에 대한 정보보안 

위협의 이해도는 차이가 있을 것이다.

3.2.3 정보보안 의도에 대한 가설

장명희, 강다연(2012)의 연구에서는 정보보안 

의도는 조직 환경에서 정보보호를 위해 개인이 

중요시 하는 정보보안 방안의 중요성을 의식하여 

보호하려는 행동의지 정도로 정의하였다. Petrova 

and Sinclair(2003)의 연구에서는 정보보안 의도를 

보안 위협적인 요소들과 보안대응을 위한 방안 

및 보안 기술을 적용하여 정보를 보호하려는 행

동의지로 분석하였다. 또한, 사용자의 보안에 대

한 행동의지가 정보보안 인식에 긍정적인 영향을 

주는 것으로 나타났으며, Hawkins et al.(2000)의 

연구에서는 정보보안 의도를 네트워크 환경에서 

인터넷을 통해 유출되는 위험에서 보호하려는 의

지로 보았으며 네트워크 환경이 발달함에 따라 정

보유출이 될 수 있는 확률이 높아지기에 이에 따

른 명확한 정보보안 인식의 중요성을 언급하였다.

정보보안 의도가 높은 사용자는 정보보안을 

강화하기 위하여 정보보안 절차에 따라 관련 작

업을 잘 실행하려는 의지가 높을 것이며 정보보

안을 더욱 중요하다고 인식할 것이다. 예를 들면 

주기적인 바이러스 검사 및 백업 등에 대한 의지

가 높은 사용자는 정보보안 인식이 높을 것이다. 

이에 따라 H3a를 설정하였다. 그리고 스마트폰 

측면에서도 PC 측면의 정보보안 의도와 동일하

게 정보보안 의도가 높은 사용자가 스마트폰 정

보보안을 더욱 중요하게 인식할 것이다. 하지만 

스마트폰은 언제 어디에서도 사용할 수 있기 때

문에 사용자의 PC와 스마트폰 정보보안 의도에

는 차이가 있을 수도 있다. 이에 따라 본 연구에

서 가설 H3b 및 H3c를 설정하였다.

H3a: 정보보안 의도는 사용자의 PC 정보보안 

인식에 긍정적인(+) 영향을 끼칠 것이다.

H3b: 정보보안 의도는 사용자의 스마트폰 정

보보안 인식에 긍정적인(+) 영향을 끼칠 

것이다.

H3c: 사용자의 PC와 스마트폰에 대한 정보보

안 의도는 차이가 있을 것이다.

3.2.4 정보보안 정책에 대한 가설

Wolf(2010)의 연구에서는 정보보안 정책을 강

조하여 정보보안 정책이 조직 구성원의 행위를 

변화시킨다고 주장하였으며, Bulgurcu et al.(2010)

의 연구에서는 정보보안 정책 및 정보보안 인식의 

관계를 설명하였다. 즉, 조직의 정보보안 정책이 

조직 구성원의 정보보안 인식에 긍정적인 영향

을 끼친다는 것을 검증하였다. 또한, Ryan(2006), 

Solms and Kerry(2005) 등의 연구에서도 정보보안 

정책을 정식적인 정책 및 비 정식적인 정책으로 

구분하여 정보보안 정책의 중요성을 강조하였으

며, 정보보안 정책이 정보보안 인식에 정의 영향

을 미친다고 주장하였다.

정보보안 정책을 중요하다고 생각한 사용자들

은 정보보안 정책에 많은 관심을 가지고 있고 시대

에 따라 정보보안 정책에 대한 지식을 지속적으로 

업데이트 할 것이다. 항상 정보보안에 관련된 최신

의 규정을 알고 있을 것이며 정보보안 인식도 높을 

것이다. 이에 따라 H4a를 설정하였다. 그리고 PC 

정보보안 정책 측면과 동일하게 정보보안 정책을 

중요하게 생각하는 스마트폰 사용자는 허용되는 

스마트폰의 규정에 많은 관심을 가지고 있을 것이

고 쉽게 규정에서 제시된 내용과 일치하지 않은 

상황을 발견할 것이다. 이러한 사용자들은 스마트

폰 정보보안이 더욱 중요하다고 인식할 것이다. 

이에 따라 H4b를 설정하였다. 또한, 스마트폰의 

정보보안 이슈는 최근에 많이 발생하여 스마트폰 

정보보안에 대한 정책은 PC보다 부족할 수밖에 

없다. 따라서 사용자가 스마트폰 정보보안 정책에 

대해서는 상대적으로 생소하기 때문에 PC 정보보

안 정책과 차이가 있을 것이다. 이에 따라 본 연구
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에서는 가설 H4c를 설정하였다.

H4a: 정보보안 정책은 사용자의 PC 정보보안 

인식에 긍정적인(+) 영향을 끼칠 것이다.

H4b: 정보보안 정책은 사용자의 스마트폰 정

보보안 인식에 긍정적인(+) 영향을 끼칠 

것이다.

H4c: 사용자의 PC와 스마트폰에 대한 정보보

안 정책은 차이가 있을 것이다.

3.2.5 정보보안 교육에 대한 가설

Decker(2008)는 정보보안 교육의 중요성이 많

은 정보보안 인식에 대한 연구에서 정보보안 교

육을 통해 정보보안 인식을 정의 및 제고하는 것

을 강조하였으며, 백민정(2010)의 연구에 의하면 

정보보안 교육도 정보보안 인식을 측정할 때 중

요한 요인으로 강조되어 정보보안 인식에 긍정적

인 영향을 끼친다고 하였다.

정보보안 교육이 중요하다고 생각한 사용자들

은 정보보안 교육을 통하여 정보보안에 관련된 지

식이나 기술을 습득할 것이며 정보보안 수준을 강

화할 것이며, 이러한 사용자들은 정보보안 교육에 

관심이 없는 사용자들보다 정보보안 인식이 더욱 

높을 것이다. 이에 본 연구에서는 정보보안 교육

을 추가하여 H5a를 설정하였다. 그리고 PC 정보

보안 교육 측면과 동일하게 스마트폰 정보보안 교

육에 관심을 가지고 있는 사용자가 교육이 중요하

다고 생각하여 교육을 통하여 많은 스마트폰 정보

보안에 관련한 지식을 습득하고자 하는 의지가 있

을 것이며, 이러한 사용자들은 정보보안 인식이 

높을 것으로 생각한다. 이에 따라 본 연구에서는 

H5b를 설정하였다. 또한 사용자의 스마트폰 사용

기간이 PC보다 짧아서 스마트폰 정보보안에 관한 

지식이 상대적으로 부족할 것이며, 스마트폰 정보

보안 이슈가 점점 심각해지는 추세에서 사용자가 

스마트폰 정보보안의 수준을 강화하기 위하여 PC

보다 스마트폰 정보보안 교육을 더 많이 받고 싶

을 것이고 더욱 중요하다고 인식할 것이다. 이에 

따라 가설 H5c를 설정하였다.

H5a: 정보보안 교육은 사용자의 PC 정보보안 

인식에 긍정적인(+) 영향을 끼칠 것이다.

H5b: 정보보안 교육은 사용자의 스마트폰 정

보보안 인식에 긍정적인(+) 영향을 끼칠 

것이다.

H5c: 사용자의 PC와 스마트폰에 대한 정보보

안 교육은 차이가 있을 것이다.

3.2.6 정보보안 인식에 대한 가설

PC가 도입된 지 오래되어 사용자가 PC 정보보

안에 대해 더욱 잘 이해한다고 볼 수 있다. 스마

트폰은 2007년부터 유행하여 사용자가 스마트폰 

정보보안에 대한 인식이 상대적으로 부족하다고 

볼 수 있다. 그리고 대학교 혹은 기업에서는 사용

자가 PC 정보보안에 대하여 어느 정도는 인식하

고 있지만 그의 스마트폰 정보보안에 대한 인식

은 상대적으로 부족하다고 느끼고 있다. 또한, 최

근에 심각해진 스마트폰 정보보안 이슈로 인하여 

사용자가 스마트폰 정보보안에 대하여 더욱 중요

하다고 생각할 것이며 스마트폰 정보보안에 관련

한 지식이나 기술을 많이 습득하고자 할 것이다. 

이러한 환경에서 H6과 같이 사용자의 PC와 스마

트폰 정보보안에 대한 인식은 차이가 있을 것이

라고 예상할 수 있다.

H6: 사용자의 PC와 스마트폰에 대한 정보보안 

인식은 차이가 있을 것이다.

3.3 연구 변수의 조작적 정의 및 측정

3.3.1 기술적 요인

기술적 요인에서는 두 가지 변수가 있다. 즉, 

보안 기술의 이해도 및 정보보안 위협의 이해도

이다. Ryan(2006)의 연구에서는 사용자의 정보보

안에 관련된 기본적인 지식 및 기술에 대한 이해 

정도로 보안 기술의 이해도를 정의하였으며 관련
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하여 설문기반의 측정 항목을 제시하였으며, 백

신 프로그램 및 방화벽 소프트웨어는 정보보안

에 관련된 기본적인 지식 및 기술로서 사용자의 

이에 대한 이해 수준을 측정하였다. Dinev and 

Hart(2006)의 연구에서는 기술 인식도를 사용자

가 기술적 이슈와 그것을 다루는 전략에 대하여 

아는 것에 흥미를 느끼고 의식을 높이게 되는 것

이라고 정의를 내리고 있으며, 사용자가 정보보

안 기술에 대하여 얼마나 이해하고 있는지를 보

고자 하였다. 이에 본 연구에서도 사용자의 PC 및 

스마트폰에 대한 기본적인 기술을 측정하기 위하

여 Ryan(2006)의 연구에서와 같이 5점 척도로 측

정하고자 한다.

또한, Ryan(2006)의 연구에서 정보보안 위협은 

정보보안 위협에 대한 지식, 즉 위협의 유형, 영

향 등으로 정의하였으며, 정보보안 위협의 이해

도에는 이러한 위협에 대한 적절한 대책도 포함

된다고 하였다. 그리고 이 연구에서 도출한 항목

으로 첫째는 정보보안 위협의 중요성을 제시하였

으며, 둘째로는 정보보안 위협에 대한 적절한 대

책, 즉, 백업, 패스워드 설정, 소프트웨어 업데이

트를 제시하였다. 그리고 셋째로는 정보보안 위

협이 시스템에 끼치는 영향을 강조하였다. 아울러 

Huang et al.(2010)의 연구에서도 정보보안 위협에 

대한 영향과 대책을 강조하였다. 본 연구에서도 

Ryan(2006), Dinev and Hart(2006)의 연구에서 제

시한 항목에 따라 5점 척도로 측정하고자 한다.

3.3.2 인적 요인

인적 측면의 변수는 정보보안 의도이다. 정보

보안 (준수)의도는 잠재적 보안 위협으로 인한 피

해로부터 조직의 핵심 정보 및 기술 자원을 보

호하기 위한 조직 구성원의 의도로 정의되었다

(Bulgurcu et al., 2010; Vance et al., 2012). 이에 대

하여 황인호 등(2016)은 조직 구성원의 정보보안 

(준수)의도는 자발적인 보안 활동을 위한 조직 구

성원의 의지이기 때문에, 조직이 요구하는 정보

보안 수준을 달성하기 위해서는 조직 구성원의 

정보보안 준수의도를 지속적으로 높이기 위한 노

력이 필요하다고 주장하였다. 또한, Hawkins et al. 

(2000), Petrova and Sinclair(2003), 장명희, 강다연

(2012)의 연구에서는 정보보안 의도는 조직의 내

부의 정보보호를 위해 개인이 중요시 하는 정보

보안 방안의 중요성을 의식하여 보호하려는 행동

의지 정도로 정의하였다. 이 연구에서는 바이러

스 검사, 자료의 백업, 패스워드의 변경 등과 같

은 정보보안 의도를 측정항목으로 설정하였다. 

본 연구에서도 이와 같이 5점 척도로 측정 항목

을 제시하였다.

3.3.3 제도적 요인

제도적 요인의 변수는 정보보안 정책 및 정보

보안 교육이다. Bulgurcu et al.(2010)의 연구는 정

보보안 정책을 측정하기 위하여 3가지 항목을 도

출하였으며, 정보보안 정책에 대한 이해, 자신의 

책임 및 얼마나 정보보안 정책을 알고 있는가를 

측정하였다. 그리고 Ryan(2006)의 연구에서는 정

보보안 정책을 측정하기 위하여 정책에 대한 관

심도 및 비 정식적인 정책을 측정항목으로 적용

하였다. 이에 본 연구에서는 두 연구자의 항목들

을 종합하여 5점 척도로 측정하고자 한다. 또한, 

이선중, 이미정(2008)의 연구에서는 정보보안 교

육을 측정하기 위하여 정보보안 교육의 참여성 

및 중요성을 측정항목으로 도출하였으며, 송은수

(2006)의 연구에서는 정보보안 교육의 효과성을 

강조하였다. 본 연구에서는 연구의 목적에 맞게 

정보보안 교육의 필요성을 추가하여 제시한 제도

적 측면의 측정 항목으로 사용하였다. 

3.3.4 정보보안 인식

Wolf(2010)의 연구에서는 정보보안 인식은 정

보보안의 중요성을 의미한다고 주장하였으며, 

백민정(2010)의 연구에서는 정보보안 인식을 측

정하기 위하여 6가지 항목을 도출하였다. 그리고 

정해철, 김현수(2000)의 연구에서는 정보보안 인

식을 정보보안의 필요성, 정보보안 의지, 정보의 



 사용자의 PC와 스마트폰에 대한 정보보안 인식 차이에 관한 연구

2017. 9. 79

가치인식 정도로 나누어 측정하였으며, 박일형 

등(2009)은 정보보안 이해 수준, 정보의 중요성을 

인지하는 정도, 보안에 대한 필요성으로 자각하

는 정도를 통해서 정보보안 인식 수준을 측정하

였다. 또한, 장명희, 강다연(2012)의 연구에서는 

정보보안 인식을 조직 구성원의 정보보안의 중요

성을 알고 있는 정도로 정의하여 정보보안 인식

을 측정하기 위하여 4가지 항목을 도출하였다. 이

러한 선행연구에 따라 본 연구의 목적에 맞게 정

보보안 인식의 측정 항목을 사용하였다. 

3.4 연구 방법

본 연구는 보안 기술의 이해도, 정보보안 위협

의 이해도, 정보보안 의도, 정보보안 정책, 정보보

안 교육의 5가지 변수들이 조직 구성원의 PC 및 

스마트폰 정보보안 인식에 끼치는 영향을 측정 

및 분석한다. 그리고 어떠한 요인으로 인하여 사

용자의 PC와 스마트폰 정보보안 인식 간에 차이

가 있는지를 분석한다. PC 및 스마트폰을 많이 이

용하고 있는 대학생 및 대학원생을 본 연구의 설

문대상으로 적용하였다. 이들을 선정한 이유는 

학교 혹은 회사에서 PC 및 스마트폰을 자주 사용

하고 특히 스마트폰을 초기 보급 시기부터 이용

하고 있기 때문이다. 

본 연구에서는 선행연구를 통하여 도출된 설

문 문항들이 정확하게 구성되었는가를 확인하고 

설문조사 대상자들이 이러한 설문 문항에 대하여 

잘 이해하고 있는지를 측정하기 위하여 사전 조

사를 2번 수행하였다. 1차 사전 조사는 대학(원)

생을 대상으로 수행하였으며 응답자가 이해하기 

어려운 문항들을 수정하였고 본 연구의 목적에 

맞게 문항을 추가 및 수정하였다. 2차 사전 조사

는 설문 문항들에 있어 기술용어들에 대한 추가

설명을 제공하여 응답자가 설문내용을 이해하기 

쉽도록 설문지를 수정하는데 중점을 두었다.

본 조사에서는 온라인 설문 조사 및 오프라인 

설문 조사를 활용하여 대학생 179명 및 대학원생 

40명으로부터 총 219부의 설문지를 수집하였다. 

이 중에 8부의 설문지는 무효설문지로 제외하였다. 

설문지는 PC 및 스마트폰 부분으로 구분하여 크

게 3가지 측면으로 작성되었다. 즉, 정보보안 인

식을 측정하기 위한 3가지 측면은 기술적 요인, 

인적 요인, 제도적 측면이다. 따라서 각 측면의 

독립변수는 보안 기술의 이해도, 정보보안 위협

의 이해도, 정보보안 의도, 정보보안 정책, 정보보

안 교육이다. 설문지는 PC 및 스마트폰 부분에서 

각 35개 문항이며 인구 사회학적 통계를 추가하

여 총 79개 문항으로 구성하였다. 각 변수를 측정

하기 위하여 ‘전혀 그렇지 않다’는 1점이고 ‘매우 

그렇다’는 5점으로 표시하여 5점 리커트(Likert) 

척도를 사용하였다. 수집된 설문조사 데이터의 

분석은 SPSS 22.0 for Windows 통계 패키지 프로

그램을 사용하여 수행하였다.

Ⅳ. 연구 데이터 분석

4.1 표본의 인구통계학적 특성

설문 응답자의 인구 통계학적 분석을 실시한 

결과는 다음과 같다. 응답자는 남성 108명(51.2%)

과 여성 103명(48.8%)으로 구성되어 있으며, 연령

은 20세부터 26세까지가 89.6%이고 27세부터 39

세까지가 10.4%를 차지하였다. 또한, PC 사용기

간은 13년부터 16년까지 사용하고 있었던 응답자

가 102명(48.3%)으로 가장 많은 비율을 차지하고 

있었다. 스마트폰 사용기간은 109명(51.7%)이 4

년부터 6년까지로 나타났다. 또한, 응답자가 제시

한 정보기술(IT)의 중요성에 대한 인식은 대부분 

높은 수준(그렇다 41.7%, 매우 그렇다 49.3%)으로 

나타났다.

4.2 타당성 및 신뢰성 분석

본 연구에서는 개념타당성을 측정하기 위해 주

성분 분석을 실시하였으며 Rotation은 Varimax 방
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구 분
PC 부분 스마트폰 부분

　측정항목 요인적재량 Cronbach's α 　측정항목 요인적재량 Cronbach's α

보안 기술의 

이해도

Isa6 .799

0.734

Isa2 .822

0.828

Isa4 .778 Isa3 .808

Isa1 .764 Isa5 .805

Isa5 .736 Isa4 .784

Isa3 .736 Isa6 .753

Isa2 .719 Isa1 .722

보안 위협의 

이해도

Pol2 .843

0.801

Pol2 .882

0.768

Pol5 .803 Pol3 .860

Pol3 .732 Pol1 .852

Pol1 .724 Pol4 .815

Pol4 .717 Pol5 .765

정보보안 

정책

Thr3 .753

0.852

Thr3 .792

0.904
Thr2 .681 Thr1 .645

Thr1 .656 Thr4 .637

Thr4 .626 Thr2 .606

정보보안 

교육

Beh8 .778

0.788

Beh8 .719

0.855

Beh7 .722 Beh3 .697

Beh6 .676 Beh7 .672

Beh3 .565 Beh2 .668

Beh2 .495 Beh6 .629

정보보안

의도

Edu2 .807

0.777

Edu2 .819

0.815
Edu1 .778 Edu3 .802

Edu4 .653 Edu1 .797

Edu3 .652 Edu4 .715

정보보안 

인식

Gen3 .712

0.886

Gen3 .808

0.915
Gen1 .712 Gen2 .776

Gen4 .649 Gen1 .756

Gen2 .627 Gen4 .667

<표 1> PC 및 스마트폰 부분 요인 및 신뢰성 분석 결과

법을 선정하였다. 타당성 분석 결과를 살펴보면 

독립변수 중에 정보보안 위협의 이해도 3개 항목, 

정보보안 의도 3개 항목, 정보보안 인식 1개 항목

을 제외하여 요인 적재량이 0.5 이상으로 나타났

다. 하지만 정보보안 의도 변수에서 1개 항목은 

0.495이며 전반적인 고려를 위하여 유지하였다.

통계적으로 KMO(Kaiser-Meyer-Olkin) 값은 0.6 

이상이면 요인분석의 타당성 분석결과가 유의미 

하다고 볼 수 있고 0.8 이상이면 좋다고 볼 수 있

다. 본 연구의 결과를 살펴보면 PC 부분의 KMO

값은 0.840, 스마트폰 부분 KMO값은 0.861로 좋

은 요인분석으로 확정되었다. 또한 본 연구의 신

뢰도를 측정하기 위하여 Cronbach's α분석을 이

용하였다. 통계적으로 α계수가 0.7 이상이면 신뢰

도가 높다고 볼 수 있다. 본 연구의 신뢰도 결과

를 살펴보면 모두 0.7 이상으로 높은 신뢰도를 확

보하였다. 요인 및 신뢰도 분석 결과는 <표 1>과 

같다.
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 구 분
            종속변수

 독립변수

정보보안 인식
F R2

β t

PC

보안 기술의 이해도 .161 2.713**

21.718*** .346

보안 위협의 이해도 .236 4.049***

정보보안 정책 -.085 -1.597 

정보보안 교육 .172 3.173** 

정보보안 의도 .144 2.768** 

스마트폰

보안 기술의 이해도 .113 2.166* 

29.666*** .406

보안 위협의 이해도 .303 4.843*** 

정보보안 정책 -.126 -2.907

정보보안 교육 .267 5.230*** 

정보보안 의도 .088 1.786

<표 2> 회귀분석 결과

*p < 0.5, **p < 0.01, ***p < 0.001.

PC 부분 스마트폰 부분

보안 위협의
이해도

보안 기술의
이해도

정보보안
정책

정보보안
교육

정보보안
의도

정보보안
인식

.161***

.236***

-.085

.172***

.144***

보안 위협의
이해도

보안 기술의
이해도

정보보안
정책

정보보안
교육

정보보안
의도

정보보안
인식

.113***

.303***

-.126

.267***

.088

*p < 0.5, **p < 0.01, ***p < 0.001.

<그림 2> 연구결과 모형

4.3 연구가설 검증

독립변수가 종속변수에 미치는 영향을 측정하

기 위하여 회귀분석을 활용하였다. 먼저, 모형의 

적합도에 대한 분석 결과는 조정된 R²가 PC 부분에

서 0.346, 그리고 스마트폰 부분에서 0.406으로 나타

났다. 통계적으로 R²가 0.26 이상이면 내적 변수 

별 경로모형의 적합도가 높다고 판단할 수 있다. 

최종 회귀 분석 결과는 <표 2>, <그림 2>와 같다.

4.3.1 각 요인과 정보보안 인식의 관계

각 요인과 정보보안 인식의 관계는 살펴보면, 

먼저 PC 부분은 통계적으로 유의수준 0.01에서 

보안 기술의 이해도는 정보보안 인식에 영향을 

끼치는 것으로 나타났다. 그리고 스마트폰 부분

에서는 통계적으로 유의수준 0.05에서 보안 기술
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의 이해도는 정보보안 인식에 영향을 끼치는 것

으로 나타났다. 즉, 사용자의 PC 및 스마트폰에 

대한 보안 기술의 이해도가 높을수록 정보보안 

인식이 더 높다고 볼 수 있다. PC 부분의 결과는 

김종기, 전진환(2006), Ryan(2006)의 연구와 같게 

나타났다. 또한, 스마트폰 부분에서도 PC 부분과 

같이 유의한 결과가 나타났다. 즉, H1a(보안 기술

의 이해도는 사용자의 PC 정보보안 인식에 긍정

적인(+) 영향을 끼칠 것이다) 및 H1b(보안 기술의 

이해도는 사용자의 스마트폰 정보보안 인식에 긍

정적인(+) 영향을 끼칠 것이다)의 두 개 가설이 

지지되었다.

정보보안 위협의 이해도를 살펴보면 PC 부분 

및 스마트폰 부분에서는 통계적으로 유의수준 

0.01에서 정보보안 위협의 이해도가 정보보안 인

식에 영향을 미치는 것으로 나타났다. 즉, 사용자

가 PC 및 스마트폰 정보보안 위협에 대한 지식, 

기술 등이 높을수록 정보보안 인식이 더 높다고 

볼 수 있다. PC 부분의 결과는 Bulgurcu et al. 

(2010), Huang et al.(2010)의 연구와 동일하게 나

타났다. 따라서, 스마트폰 부분의 결과도 PC 부분

과 같이 유의하게 설명되었다. 즉, H2a(정보보안 

위협의 이해도는 사용자의 PC 정보보안 인식에 

긍정적인(+) 영향을 끼칠 것이다) 및 H2b(정보보

안 위협의 이해도는 사용자의 스마트폰 정보보안 

인식에 긍정적인(+) 영향을 끼칠 것이다)의 두 개 

가설이 지지되었다. 

정보보안 정책을 살펴보면 PC 부분 및 스마트

폰 부분에서는 통계적으로 유의수준 0.05에서 정

보보안 정책이 정보보안 인식에 영향을 끼치는 

것으로 나타나지 않았다. 선행연구에서 Bulgurcu 

et al.(2010), Ryan(2006), Wolf(2010)의 연구와 결

과가 일치하지 않아 H3a(정보보안 정책이 사용자

의 PC 정보보안 인식에 긍정적인(+) 영향을 끼칠 

것이다) 및 H3b(정보보안 정책이 사용자의 스마

트폰 정보보안인식에 긍정적인(+) 영향을 끼칠 

것이다)의 두 개 가설이 기각되었다. 이러한 결과

가 나타난 이유는 학생들이 정보보안 정책에 대

하여 잘 모르고 대학교에서도 정보보안 정책의 

전달과 교육이 잘 이루어 지지 않았기 때문이라

고 볼 수 있다. 

정보보안 교육을 살펴보면 PC 부분 및 스마트

폰 부분에서는 통계적으로 유의수준 0.01에서 정

보보안 교육이 정보보안 인식에 영향을 끼치는 것

으로 나타났다. PC 부분의 분석결과가 Decker 

(2008)의 연구와 일치하여 H4a(정보보안 교육이 

사용자의 PC 정보보안 인식에 긍정적인(+) 영향

을 끼칠 것이다)를 지지되었다. 또한, 스마트폰 부

분에서도 PC 부분과 같이 유의하게 설명되었다. 

즉, H4b(정보보안 교육이 사용자의 스마트폰 정보

보안 인식에 긍정적인(+) 영향을 끼칠 것이다)가 

지지되었다.

마지막으로 정보보안 의도를 살펴보면 PC 부분

에서 통계적으로 유의수준 0.01에서 정보보안 의

도는 정보보안 인식에 영향을 끼치는 것으로 나타

났다. 이 결과는 장명희, 강다연(2012)의 연구와 

일치하며 H5a(정보보안 의도는 사용자의 PC 정보

보안 인식에 긍정적인(+) 영향을 끼칠 것이다)가 

지지되었다. 하지만 스마트폰 부분은 통계적으로 

유의수준 0.05에서 정보보안 의도는 정보보안 인

식에 영향을 끼치는 것으로 나타나지 않았다. 즉, 

H5b(정보보안 의도는 사용자의 스마트폰 정보보

안 인식에 긍정적인(+) 영향을 끼칠 것이다)가 기

각되었다. 이 결과를 자세히 살펴보면 통계적으로 

유의수준 0.1에서는 유의하다고 볼 수 있다. 즉, 

유의수준 0.1에서 정보보안 의도는 스마트폰 정보

보안 인식에 영향을 끼칠 것이다. 하지만 PC와 비

교하면 사용자가 스마트폰 정보보안에 대해 중요

하다고 생각하지만 실제로는 스마트폰에 대한 정

보보안 의도가 부족하다고 볼 수 있다. 

4.3.2 요인별 차이 비교

사용자의 PC 및 스마트폰에 대한 기본적인 기술, 

정보보안 위협, 정보보안 정책, 정보보안 교육, 

정보보안 행동, 정보보안 인식을 포함하는 6개 

변수의 차이를 파악하기 위하여 대응표본 T 검증
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구 분　 Mean Std. Deviation Std. Error Mean t

정보보안 인식 PC - 스마트폰 -.00602 .54392 .03744 -0.161 

보안 기술의 이해도 PC - 스마트폰 .26303 .78498 .05404 4.867 

보안 위협의 이해도 PC - 스마트폰 .07583 .71892 .04949 1.532 

정보보안 정책 PC - 스마트폰 -.17062 .77858 .05360 -3.183 

정보보안 교육 PC - 스마트폰 -.10782 .53222 .03664 -2.943 

정보보안 의도 PC - 스마트폰 -.05024 .60280 .04150 -1.211 

<표 3> T-Test 결과

(Paired T-Test)을 실시하였다. 정보보안 인식, 기

본적인 기술, 정보보안 위협, 정보보안 정책, 정보

보안 교육, 정보보안 행동에 대한 T 검증의 결과는 

<표 3>과 같다.

정보보안 인식을 살펴보면 PC와 스마트폰의 

정보보안 인식은 차이가 있다고 볼 수 없다(t =  

-0.161). 즉, 사용자의 PC 정보보안에 대한 인식과 

스마트폰 정보보안에 대한 인식이 비슷하게 나타

났다. 이에 따라 가설 6(사용자의 PC와 스마트폰

에 대한 정보보안 인식은 차이가 있을 것이다)은 

기각되었다.

선행요인을 살펴보면 PC와 스마트폰에 대한 

보안 기술의 이해도(t = 4.867), 정보보안 정책( t

=-3.183), 정보보안 교육(t = -2.943)은 차이가 있다

고 볼 수 있다. 따라서 정보보안 위협의 이해도(t

= 1.532), 정보보안 의도(t = -1.211)는 차이가 있

다고 볼 수 없다. 즉, H1c(사용자의 PC와 스마트

폰에 대한 보안 기술의 이해도는 차이가 있을 것

이다), H4c(사용자의 PC와 스마트폰에 대한 정보

보안 정책은 차이가 있을 것이다), H5c(사용자의 

PC와 스마트폰에 대한 정보보안 교육은 차이가 

있을 것이다)는 지지되었고 H2c(사용자의 PC와 

스마트폰에 대한 정보보안 위협의 이해도는 차이

가 있을 것이다), H3c(사용자의 PC와 스마트폰에 

대한 정보보안 의도는 차이가 있을 것이다)는 기

각되었다.

먼저, 정보보안 인식 측면에서 살펴보면 사용

자의 PC 및 스마트폰 정보보안 인식에 대한 수준

이 모두 높게 분석되었다. 즉, 사용자는 PC 및 스

마트폰 정보보안이 모두 중요하며, 필요하다고 

생각한다. 따라서 비슷한 정보보안 인식수준에서 

세부적으로 각 요인별 PC와 스마트폰 간의 차이

가 있을 것인지를 살펴볼 필요가 있다. 보안 기술

의 이해도에서 보면 PC가 스마트폰 보다 더 높다

는 결과가 나타났다. Ryan(2006)의 연구에서 그는 

사용자가 기술/도구 등에 대한 사용기간이 길수

록 보안 기술의 이해도가 더 높다고 주장하였다. 

사용자가 스마트폰 보다는 PC의 사용기간이 훨

씬 더 길어 보안 기술의 이해도가 더 높다고 확신

할 수 있다. 정보보안 위협의 이해도에서 살펴보

면 사용자는 PC 및 스마트폰 정보보안 위협에 대

해 모두 중요하다고 생각한다. 즉, 사용자는 PC 

및 스마트폰 정보보안 위협의 중요성을 이해하며 

두 플랫폼(Platform) 기반의 정보보안 위협에 대

한 대응방법 등에 대한 지식 혹은 수준이 비슷하

다고 볼 수 있다. 따라서 정보보안 정책측면에서 

살펴보면 사용자는 PC 정보보안 정책 보다 스마

트폰 정보보안 정책에 대하여 더 많이 알고 있으

며 상대적으로 중요하다고 생각한다. 스마트폰은 

편의성 때문에 PC보다 사용빈도가 더 높다. 또한, 

스마트폰의 경우는 연락처, 사진 등의 개인 정보

가 많아 사용자가 스마트폰 보안을 강화하기 위

한 정보보안 정책에 더 많은 관심을 갖고 있다. 

정보보안 교육 측면에서 보면 정보보안 정책과 

동일하게 사용자는 스마트폰 정보보안 교육에 대

해 더 많은 관심을 갖고 있으며 교육에 대한 수용 

의사가 높다. 마지막으로 정보보안 의도 부분에

서는 PC 및 스마트폰이 비슷하게 나타났다. 이는 
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사용자가 PC보다는 스마트폰에 대한 정보보안 

정책 및 교육이 더 중요하다고 생각하지만 실질

적인 보안관련 의도에 있어서는 미흡하다는 의미

로 해석할 수 있다.

V. 결  론

본 연구는 PC 및 스마트폰 중심으로 기술적 요

인, 인적 요인 및 제도적 요인들에 있어 조직 구

성원의 정보보안 인식에 끼치는 영향력을 살펴보

고자 하였다. 따라서 보안 기술의 이해도, 정보보

안 위협의 이해도, 정보보안 정책, 정보보안 교육 

및 정보보안 의도의 5개 요인별로 조직 구성원에 

대한 PC와 스마트폰 간의 차이를 분석하였다. 연

구결과를 요약하면 다음과 같다. 첫째, 선행연구

에서 도출된 보안 기술의 이해도, 보안 위협의 이

해도 및 정보보안 교육 3가지 변수는 PC 및 스마

트폰 정보보안 인식에 유의한 영향을 끼치는 것

으로 검증되었다. 즉, 정보보안에 관련된 기술 및 

위협에 대한 이해도가 높은 사용자는 정보보안 

인식이 높다는 것이 확인되었다. 둘째, 정보보안 

의도는 PC 정보보안 인식에 유의한 영향을 끼치

는 것으로 밝혀졌다. 즉, 정보보안을 위하여 정보

보안 절차나 정책을 잘 준수하고자 하는 사용자

는 PC의 정보보안 인식이 더욱 높다는 점이 확인

되었다. 셋째, 보안 기술의 이해도, 정보보안 정책 

및 정보보안 교육에 있어 PC와 스마트폰 간의 차

이가 있는 것으로 나타났다. 보안 기술의 이해도

는 스마트폰보다 PC가 더 높고 정보보안 정책 및 

정보보안 교육은 스마트폰이 더 높다는 것으로 

분석되었다. 사용자의 스마트폰에 대한 보안 기

술의 이해도는 부족하고 정보보안 정책 및 교육

은 더욱 중요하게 인식하며 이에 대한 수용의사

가 높다는 것으로 해석된다.

기존의 PC 정보보안에 대한 이슈가 지속적으

로 발생하고 있지만 스마트폰의 발전 및 유행에 

따라 정보보안 이슈가 더욱 빠르게 증가하고 있

다. 선행연구를 살펴보면 스마트폰 정보보안 인

식에 관한 연구가 드물다. 또한, PC 정보보안 인

식에 관한 연구가 많지만 대부분 기업 차원에서 

이루어진 연구다. 본 연구에서는 정보보안 인식

에 관한 선행연구를 통하여 대학교의 학생을 대

상으로 PC 및 스마트폰 두 부분에 적용할 수 있

는 정보보안 인식 모델을 제시하였다. 따라서 이 

모델을 활용하여 PC와 스마트폰 간의 차이를 분

석할 수 있었다. 즉, 현재 상황에서 어떠한 요인

에서 정보보안 인식에 대한 차이가 있는지를 검

증하였으며 이를 통하여 사용자가 더욱 명확하게 

요인별 차이를 파악하고 부족한 부분에 대한 정

보보안 인식을 강화할 수 있다.

본 연구의 결과에 의하면 정보보안 정책이 정

보보안 인식에 영향을 미치지 않는 것으로 나타

났다. 이러한 결과가 나타난 이유는 설문조사가 

주로 대학생을 대상으로 이루어졌으며 대학생들

이 정보보안 정책을 상대적으로 잘 모르기 때문

이라고 할 수 있다. 즉, 대학생들은 정보보안 정

책의 중요성, 필요성 등에 대한 지식이 부족하다. 

따라서 대학생들의 정보보안 정책에 대한 지식 

혹은 인식을 높이기 위해서는 학교 및 관련 전문

기관이 정보보안 정책을 효율적으로 전달 및 교

육해야 한다고 생각한다. 또한, 정보보안 의도는 

스마트폰 정보보안 인식에 영향을 미치는 것으로 

나타나지 않았다. 이는 스마트폰 사용자가 정보

보안이 중요하다고 생각하지만 실질적인 정보보

안 의도는 부족하다고 볼 수 있다. 스마트폰 기능

이 많아지면서 보안이슈가 더 심각해지는 추세이

지만 아직까지 스마트폰 회사들은 기능 강화 및 

다양화에 중점을 두고 있어 보안문제에 대한 사

고의 전환 및 대처는 미흡하다. 향후 스마트폰 회

사가 자사의 스마트폰 사용절차 등을 명확하게 

명시하고 전달하면 사용자의 정보보안 의도가 더

욱 높아 질 것이다. 마지막으로 사용자는 PC 및 

스마트폰 정보보안에 대하여 중요하다고 생각하

지만 실질적인 결과는 각 요인별로 차이가 있게 

나타났다. 사용자가 스마트폰의 정보보안 정책 

및 정보보안 교육에 대하여 더욱 중요하게 인식
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하지만 보안 기술의 이해도는 PC가 더 높다. 이에 

따르면 대학생 및 대학원생의 스마트폰 보안 기

술의 이해도가 부족하여 다양한 채널을 통하여 

보안 기술을 배우는 것이 중요하다고 할 수 있다.

나아가 본 연구에서는 대학생 및 대학원생의 

PC 및 스마트폰 정보보안 인식을 측정하기 위하여 

기존의 선행연구를 바탕으로 정보보안 인식을 측

정할 수 있는 모형들을 살펴보았다. 그러나 선행연

구에서는 대부분의 정보보안 인식에 대한 모형을 

PC 중심으로 제시하였으며 스마트폰 정보보안 인

식에 대한 모형은 제한적이었다. 그리고 대부분의 

PC 정보보안 인식에 관한 연구들은 기업 차원에서 

수행되었으며, 연구의 표본 대상이 한정된 대학생 

및 대학원생 211명으로 구성되어 일반화에 대한 

한계점이 있을 수도 있다. 또한, 응답자가 대부분 

경영학과 학생이라 정보기술 및 정보보안에 대한 

관심 및 지식이 상대적으로 많지 않아 정보보안 

의도 수준이 낮을 수 있기 때문에 정보보안 인식에 

부정적인 영향을 미칠 수 있다. 모든 응답자가 대

학생이나 대학원생이라서 정보보안 정책을 상대

적으로 중요하게 인식하지 않아 정보보안 인식에 

부정적인 영향을 미쳤다고 볼 수 있다.

이상으로 향후 연구의 제안을 하면 다음과 같

다. 먼저 표본의 수를 넓히고 다양한 학과, 직업, 

국가 등을 포함하여 국가별 직업별로 보안 인식

에 대한 차이를 비교할 수 있을 것이다. 본 연구

에서는 대학생 및 대학원생의 PC 및 스마트폰 정

보보안 인식을 측정하였으나 향후 연구에서는 좀 

더 구체적인 영역에서 연구를 수행할 필요가 있

다. 예를 들면 회사 내에서의 회사원에 대한 PC와 

스마트폰 정보보안 인식간의 차이를 분석할 수 

있다. 마지막으로, 스마트폰 기능의 다양화로 인

하여 다양한 비즈니스 영역에서 스마트폰을 활용

하고 있다. 최근 스마트폰 결제기능이 확산되어 

정보보안 이슈가 더욱 증가할 것으로 예측되어 

향후 4차 산업혁명의 추세에 맞는 스마트폰 정보

보안 인식에 대한 연구를 추가적인 요인들을 고

려하여 수행할 필요할 있을 것이다.
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Abstract

In the information age, the rapid development of information technology provides people with an 

enriching experience yet also causes them harm because of information security (IS) issues. The IS of 

smartphones faces great challenges. Although many studies on IS awareness have been conducted, most 

of them have focused on PCs and do not consider the security issues of smartphones. In this study, 

we focus on those factors that affect IS awareness for both PCs and smartphones. We also analyze 

the differences in the impacts of certain factors on PCs and smartphones based on the proposed research 

model.

The results are summarized as follows. First, the understanding of security technique, understanding 

of IS threat, and IS education have significant impacts on IS awareness for PCs and smartphones, while 

IS intention has a significant impact on IS awareness for PCs but not for smartphones. Moreover, IS 

policy has no significant impact on IS awareness. Second, PCs and smartphones show no significant 

differences in IS awareness, IS threat, and IS intention, but show significant differences in understanding 

of security technique, IS education, and IS policy.

Keywords: Smart Age, IS Threat, IS Education, IS Intention, IS Policy, IS Awareness1)

*  Graduate of Dept. of Business Administration, Graduate School, Chung-Ang University

** Corresponding Author, College of Business and Economics, Chung-Ang University



 사용자의 PC와 스마트폰에 대한 정보보안 인식 차이에 관한 연구

2017. 9. 89

논문접수일：2017년 03월 27일 게재확정일：2017년 09월 08일

1차 수정일：2017년 06월 27일

◐ 저 자 소 개 ◑

박 정 현 (zh-park@hotmail.com)

중앙대학교에서 일반대학원 경영학과 석사(MIS)를 취득하였으며 현재 cafe24에서 

근무하고 있다.

강 성 민 (smkang@cau.ac.kr)

현재 중앙대학교 경영경제대학 경영학부 교수로 재직 중이며, 미국의 카네기멜론 

대학에서 경영학 학사 및 석사(MBA) 학위를 받았으며 텍사스 주립대에서 경영

정보학(MIS) 박사학위를 취득하였다. 연구 관심 분야는 전자상거래, 정보기술의 

전략적 활용, 사용자 편의성 및 컴퓨팅, 모바일 컴퓨팅, 지식경영, 정보기술 도입 

및 조직적 영향 등이며, 관련 논문들을 국내/외 학술지 및 컨퍼런스에 실은 바 

있다. 

  


