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Abstract

In this paper, we propose our four-phase life cycle of P2P botnet with corresponding detection 

methods and the future direction for more effective P2P botnet detection. Our proposals are based on 

the intensive analysis that compares existing P2P botnet detection schemes in different points of 

view such as life cycle of P2P botnet, machine learning methods for data mining based detection, 

composition of data sets, and performance matrix. Our proposed life cycle model composed of linear 

sequence stages suggests to utilize features in the vulnerable phase rather than the entire life cycle. 

In addition, we suggest the hybrid detection scheme with data mining based method and our proposed 

life cycle, and present the improved composition of experimental data sets through analysing the 

limitations of previous works.
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I. Introduction

프로세서의 처리 능력이 향상되고 메모리의 용량과 입출력

의 전송율이 증가됨에 따라, P2P(Peer-to-Peer) 네트워크를 

통한 자원의 공유와 모바일화가 활성화되었다. 하지만, P2P 네

트워크의 사용이 증가하고 P2P 트래픽이 인터넷 트래픽의 상

당한 부분을 차지하면서, 대역폭과 보안 및 관리상의 문제도 증

가하였다[1].

다양한 공격을 수행하는 분산 구조를 제공하는 봇넷(botnet)

은 악성 소프트웨어를 수행하도록 감염된 호스트인 봇(bot)들

로 구성된 네트워크이다. 특정 네트워크 또는 인터넷 상의 취약

한 호스트에 트로이 목마나 바이러스와 같은 다양한 공격을 통

해 악성 소프트웨어가 설치되어 감염되면, 이 호스트는 봇이 되

어 봇넷에 합류된다. 이후에, 봇들은 실제 공격자인 봇마스터의 

원격 명령을 받아 목적지 노드들에게 DDoS(Distributed 

Denial of Service) 공격, 이메일 스팸, 피싱(Phishing), 클릭 

사기(Click Fraud), 민감 정보 절도등과 같은 다양한 공격을 수

행한다[2].

Fig. 1(a)와 같이 초기의 봇넷은 전통적인 중앙 집중적인 서

버/클라이언트 구조로 형성되었으며, C&C 서버가 봇마스터를 

대신하여 봇들을 관리하였다. C&C 서버와 봇 사이에 형성된 

C&C 채널을 통해 전송되는 트래픽인 C&C 트래픽은 공격을 

위한 명령과 갱신 정보의 전송과 수신을 위해 사용된다. P2P 

분산 구조가 여러 분야에서 다양하게 활용하게 됨에 따라, 봇넷

에 P2P 기술을 효율적으로 접목한 P2P 봇넷이 등장하였다. 

Fig. 1(b)와 같이 P2P 봇들은 인터넷 상의 어느 곳에나 존재할 

수 있으므로 봇넷의 탐지는 쉽지 않다. 또한 일부 봇들이 탐지

되어 제거되어도 봇넷은 계속 악성 공격 활동이 가능하다. 

P2P 봇넷이 등장한 이후 P2P 봇넷을 발견하여 제거하기 위

한 탐지 기법들이 제안되었다. 즉, 탐지 대상과 생애주기에서의 

탐지 단계 및 탐지 기술에 따라 많은 탐지 기법과 탐지 시스템

들이 제시되었다.
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(a) Centralized Botnet    

(b) Distributed P2P Botnet 

Fig. 1. Architecture of Botnet

탐지 기법을 개선하거나 새로운 탐지 기법의 개발을 위해서

는 기존 탐지 기법들의 비교 분석이 필요하다. 하지만, 기존의 

P2P 봇넷 비교 분석 연구들은 탐지 기법을 분류하거나 각 탐지 

기법의 특성을 나열식으로 소개만 하였다. 본 논문에서는 P2P 

봇넷의 생애주기와 탐지 기법의 분류, 탐지에 사용된 데이터셋

과 검증에 사용된 성능 지표 등의 다양한 측면에서 기존 P2P 

봇넷 탐지에 대한 체계적인 비교 분석을 통하여 제한점을 지적

하고 효율적인 탐지를 위한 연구 방향을 제시하려한다.

본 논문은 다음과 같이 구성된다. 2장은 관련 연구로 기존의 

P2P 봇넷 탐지 기법과 P2P 봇넷 탐지의 비교 탐구 연구를 소

개한다. 3장에서는 기존 P2P 봇넷 탐지 기법들을 생애 주기, 

탐지 기법, 데이터셋, 성능 지표와 검증 결과를 기준으로 비교

하고 분석한다. 4장에서는 3장의 비교 분석에 근거한 결론을 

도출하고 본 논문을 마무리한다.

II. Related works

1. P2P Botnet Detection Methods

여러 악성 활동과 사이버 공격을 수행하여 네트워크 또는 인

터넷의 보안을 위협하는 P2P 봇넷에 대응하는 가장 중요한 역

할은 탐지이며, 다양한 탐지 기법들이 제안되었다. 

실제 탐지되는 대상에 따라, 탐지는 P2P 봇 탐지 또는 P2P 

봇넷 트래픽 탐지로 분류된다. P2P 봇 탐지는 정상 호스트와 

구별되는 감염된 호스트(봇)를 탐지하며, P2P 봇넷 트래픽 탐

지는 정상 인터넷 트래픽에서 봇넷 트래픽을 탐지한다[3]. 또

한, P2P 봇넷의 생애 주기를 구성하는 어떤 단계에서 탐지하는

가에 따라 탐지에 적용되는 트래픽의 특성이나 활동이 다르게 

정해지므로, 이러한 특성을 이용하여 생애주기의 각 단계에서 

적용되는 탐지 기법들도 제안되었다[4]. 

실제 P2P 봇넷의 탐지에 사용되는 기법으로는 P2P 트래픽

의 탐지에서 이미 사용되었던 포트 기반, 시그니처 기반, 데이

터 마이닝 기반, 트래픽 활동에 따른 비정상 기반 및 하이브리

드 기법의 5가지 기법이 제안되었다[3,5]. Storm, Nugache 및 

Waledac 같은 P2P 봇넷은 임의의 포트 번호를 동적으로 사용

하고, 메시지 전송 시에 암호화를 사용하므로, 포트 기반과 시

그니처 기반 기법은 P2P 봇넷 탐지에는 적합하지 않다[6].  데

이터 마이닝 기반 기법은 패킷 크기, 패킷 도착 간격 등과 같은 

트래픽으로부터 추출된 통계적 특징에 따라 인터넷 트래픽을 

분류하며, 방대한 트래픽 자료의 처리를 위해 기계학습 기법이

나 클러스터링 기법들이 사용된다[7]. 비정상 기반 기법은 수

집된 트래픽의 패턴이나 활동을 정상적인 트래픽의 패턴이나 

활동과 비교하여 비정상의 특성을 가진 봇넷을 탐지한다[5.8]. 

패킷의 포트 번호나 유효부하의 검색에 의존하지 않으며 새로

운 P2P 봇넷 탐지에도 적용할 수 있어, 데이터 마이닝 기반이

나 비정상 기반 기법이 많이 사용되고 있다. 하지만, 한 가지 기

법만으로는 P2P 봇넷을 분류하는 데는 제한이 있으므로, 두 개 

이상의 탐지 기법들을 다단계로 수행하는 하이브리드 기법도 

제안되었다[3].  

2. Analysis of P2P Botnet Detection Methods

기존 P2P 봇넷 탐지 기법에 대한 비교 분석은 여러 탐지 기

법들을 분류하거나 각 탐지 기법들의 개요와 장단점들을 나열

하여 설명하는 연구가 대부분이었다.

일부 연구에서는 봇넷 탐지 기법을 분류하고, 탐지 기법의 

특성을 나열식으로 제시하였다. 즉, 봇넷 탐지 기법을 시그니처 

기반, 비정상 기반(anomaly-based), DNSS 기반, 마이닝 기반

의 4가지로 분류한 연구에서는, 13개의 봇넷 탐지 기법에 대해 

새로운 봇넷 탐지 기능, 프로토콜 및 구조에 대한 독립 특성, 암

호화의 탐지 기능, 실시간 탐지 기능 등의 특성들을 나열하였다

[2].  또한, 봇넷 탐지 기법들을 탐지 알고리즘에 따라 신경 네

트워크 기반, 휴리스틱 한계 기반 및 마이닝 기반 기법의 세 가

지로 분류한 연구에서는, 탐지 기법에 따라 플로우 기반, 노드 

기반, 자원 공유 활동 모니터링 기반, 대화 기반, 플로우 기반과 

대화 기반의 혼합 기법의 5가지로도 분류하였다[9]. 

P2P 봇넷 탐지의 12가지 문제점을 제시하고, 이에 대해 기

존 P2P 봇넷 탐지 기법에서 제시된 해결책과 P2P 봇넷은 제어 

플로우의 안정성 특성이 미비하거나, 다른 피어와의 연결을 위

해 ICMP 패킷을 비정상적으로 많이 발생하거나, 또는 함수 호
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출의 주기에 의해 정상 트래픽과 구별된다는 등의 발견점을 나

열한 연구도 있었지만, 몇 줄 정도의 간략한 설명으로 구체적인 

기법의 소개나 검증 결과는 제시되지 않았다[10].

P2P 봇넷 탐지 기법들을 탐구한 다른 연구들은 여러 탐지 

기법들을 나열식으로 설명하였다. M. Elhalabi 등은 16개의 

P2P 봇넷 탐지 접근 기법을 탐지 구조 및 장단점과 함께 간략

하게 나열하고, 기존 탐지 기법의 제한점을 제시하였다[11]. P. 

Vadidu 등은 스팸 공격을 탐지하는 Botgraph, 오버레이 네트

워크에 의해 형성된 통신 그래프를 조사하여 P2P 봇넷을 탐지

하는 Botgrep, 유사한 통신 패턴과 악성 행위의 호스트들을 봇

넷으로 탐지하는 Botminer의 구조와 탐지 기법을 장단점이나 

탐지 성능에 관한 언급없이 나열식으로 설명하였다[12]. 

또 다른 연구에서는 P2P 봇넷의 생애 주기와 성능 지표를 

소개하며 P2P 봇넷 탐지의 상세한 기법 설명은 제시하지 않거

나[13], 기존 탐지 기법의 약점을 극복하는 최근의 P2P 봇넷 

탐지 기법들의 장단점과 정확도를 나열하기도 하였다[14]. 

향후 P2P 봇넷 탐지 연구에 활용되기 위해서는 앞에서 소개

된 기존 연구처럼 P2P 봇넷 탐지 기법들의 설명을 나열하기 보

다는 여러 측면에서 서로 비교하여 개선되어야할 제한점을 분

석할 필요가 있다. 

III. Comparison and Analysis of P2P

Botnet Detection Schemes

본 장에서는 기존의 P2P 봇넷 탐지 연구들을 생애주기를 고

려한 탐지 단계, 탐지 기법, 데이터셋의 구성과 탐지 대상, 사용

된 성능 지표와 성능 결과를 기반으로 비교 분석하고 제한점과 

개선점을 제시하여 향후 탐지 연구에 기여하도록 한다. 주제의 

특성상, 기존 기법들을 참고 문헌의 번호로 직접 표시한다.

1. Life Cycle and Detection of P2P Botnet

인터넷(또는 네트워크)에 연결된 호스트가 감염되어 봇이 탄

생되어, 봇넷에 합류하고, 명령을 받아 공격을 수행하고, 봇넷

의 정보를 갱신하는 등의 전 과정이 봇넷(또는 봇)의 생애주기

이다.  생애 주기의 중요성은 특정한 단계에서 발견되는 봇넷의 

특징들을 활용하면 각 단계에서 봇넷을 효율적으로 탐지할 수 

있다는 것이다. 

기존 연구에서는 P2P 봇넷 탐지 기법의 제안을 위해 봇넷의 

생애 주기를 다룬 경우가 대부분이지만, [15-17]에서는 탐지 

기법의 제안없이 생애 주기와 단계별 탐지 기법을 제시하였다. 

[15]에서는 P2P 봇넷의 생애주기를 한 단계에서 차단되면 다

음 단계로 진행할 수 없는 선형적 순서의 특성을 갖는 

conception 단계, recruitment 단계, interaction 단계, 

marketing 단계, attack execution 단계, attack success 단계

의 6 단계로 정의하고, 각 단계에서의 일반적인 방어 전략을 제

시하였다. 다른 연구에서는 다루지 않는 봇넷 생성의 동기를 제

시하는 conception 단계와 봇넷의 사용 용도를 지정하는 

marketing 단계는 봇넷 설계자의 활동으로, 봇넷의 방지에 매

우 중요한 기능을 제공한다. [16]에서는 봇넷의 생애를 

spreading and injection 단계, command and control 단계, 

application 단계의 3단계로 분류하고, 16 유형의 봇넷(이중에

서 2 유형만 P2P 봇넷이다)에 대해 각 단계의 실 예와 대표적

인 대응 기법을 도표화하였다. [17]에서는 Storm 봇넷에 대한 

4단계의 생애 주기를 제시하였다. 4단계 생애주기는 infection 

단계, initial 단계, communication and download 단계, 

secondary injection 단계로 구성된다.

  봇넷 탐지 기법에 대한 여러 탐구 연구에서도 봇넷의 생애

주기를 제시하였다. [2]에서는 중앙집중적 프로토콜로 동작하

는 봇넷의 생애 주기를 initial infection 단계, secondary 

injection 단계, connection 단계, malicious command and 

control 단계, update and maintenance 단계의 5단계로 설명

하고, 네트워크 트래픽의 분석에 근거하여 기존의 봇넷 탐지 기

법들을 분류하였다. [11,18]에서는 formation 단계, C&C 단

계, attack 단계, post attack 단계로 구성되는 4단계의 봇넷 

생애주기를 제시하였다. 봇넷의 구조 또는 환경을 갱신하는 과

정이 있은 후에 봇넷은 다시 공격 단계로 가기 위해 C&C 단계

를 거쳐야 하므로, C&C 단계와 post attack 단계는 한 단계로 

통합하여 처리하는 것이 적절하며, 앞에서 소개된 [2]의 

update and maintenance 단계도 connection 단계와 통합하는 

것이 적합하다. 이와 유사한 제안으로 [13]에서는 P2P 봇넷의 

생애주기를 construction 단계, C&C 단계, attack 단계의 3 단

계로 소개하였다. [14]에서는 initial infection 단계, 

connection 단계, secondary injection단계, maintenance 단

계의 4 단계로 제안하였는데, 같은 이유로 connection 단계와 

maintenance 단계는 한 단계로 통합하는 것이 적절하다.

제안된 생애주기의 초기 단계에 봇넷을 탐지하도록 제안한 

다음의 연구들도 있었다.  [19]에서는 생애주기를 infection 단

계, connection 단계, download 단계, attack 단계의  4단계로 

설명하고, 초기의 infection 단계에서 봇넷을 탐지하여 네트워

크 관리자에게 보고하였다. [20]에서는 infection 단계, 

construction 단계, C&C 단계, attack 단계의 4 단계로 봇넷의 

생애 주기를 설명하였다. 봇넷을 찾아 합류하는 construction 

단계는 봇넷 생성이 실패할 수 있는 취약한 단계이므로, 다른 

봇들의 목록이나 웹 캐시를 탈취하여 봇넷의 확장을 방지할 수 

있다고 제시하였다. [21]에서는 initial infection 단계, peer 

propagation 단계, secondary infection 단계, attack 단계의 4 

단계로 P2P 봇넷 생애주기를 소개하였다. 악의적인 행동이 취

해지기 전에 peer propagation 단계에서 정상 트래픽에서 봇

넷 트래픽을 탐지할 수 있는 기법을 제안하였다. 

[22-23]에서는 4단계의 생애주기 중에서 봇이 봇넷에 연결

된 후의 C&C 채널을 통해 통신하는 waiting 단계에서의 탐지
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를 제시하였다. 즉, 생애 주기의 4단계를 Infection 단계, rally 

단계, waiting 단계, executing 단계로 제시하였다. [22]에서

는 waiting 단계에서 서로 다른 IP주소를 갖는 호스트들 사이

의 통신 특성을 활용한 P2P 봇넷 탐지 기법 “Entelecheia”를 

제안하고 높은 탐지 적중률을 보였다. [23]에서는 P2P 봇넷의 

특성을 플로우가 아닌 대화(서로 다른 두 IP 주소를 갖는 호스

트들 사이의 통신) 단위로  분석하고 rally 및 waiting의 두 단

계에서 봇넷을 탐지하였다.

[24]와[25]에서는 P2P 봇넷 생애주기의 특정한 단계가 아

닌 생애 주기의 전 과정을 통하여 다단계로 수행되는 탐지를 

제안하였다. [24]에서는 봇넷의 생애 주기에 대한 설명없이, 

감염된 봇이 봇넷에 접속하는 단계에서 P2P 노드를 탐지하고, 

C&C 단계에서 P2P 네트워크를 탐지하고 공격 단계에서 P2P 

봇넷을 탐지하는 3 단계 모델을 제시하였다. [25]에서는 [26]

에서 제시한 initial 단계, trance 단계, attack 단계의 세 단계

로 생애 주기를 설명하고 각 단계의 트래픽 특징을 이용한 다

단계 탐지 기법을 제안하였다.

다음 연구들에서는 봇넷의 생애 주기에 대한 설명은 없이, 

특정 단계에서 수행되는 탐지 기법을 제안하였다. [27]에서는 

P2P 봇넷의 선제적 탐지를 위해 C&C 단계에서 기계학습 기반

의 세 분류기법을 비교하였다. [28]에서는 C&C 단계에서 인터

넷 상의 원격 C&C 서버와 긴 연결 또는 다중의 단기 연결을 

하는 감염된 호스트를 탐지하였다. [29-30]에서도 C&C 단계

에서의 탐지를 제시하였다. [31]에서는 정해진 시간 구간에서 

TCP/UDP 네트워크 플로우 특성을 관측하여 C&C 단계와 공

격 단계에서 P2P 봇넷 트래픽을 정상 트래픽에서 탐지하였다.

[32]에서는 봇넷의 생애 주기를 recruiting members 단계, 

forming the botnet 단계, standing by for instructions 단계

의 3단계로 설명하고 봇넷을 방어할 수 있는 두 기법인 index 

poisoning과 sybil attack을 제안하였다. [13]에서는 P2P 봇넷

의 생애주기를 construction 단계, C&C 단계, attack 단계의 3 

단계로 소개하였고, [14]에서는 initial infection 단계, 

connection 단계, secondary injection단계, maintenance 단

계의 4 단계로 제안하였다.

앞에서 소개된 바와 같이, 기존 연구에서는 생애 주기 모델

의 특정한 한 두 단계 또는 세 단계를 통해 탐지한다. 즉, 특정

한 단계에서의 탐지가 만능일 수는 없다. 서로 다른 봇넷은 생

애주기의 각 단계에서 서로 다른 트래픽 특성을 보일 수 있으

므로, 해당 P2P 봇넷이 주어진 환경의 가장 취약한 단계에서 

탐지하여 처리하는 것이 더 효율적이다.  

본 연구에서는 다음과 같은 P2P 봇넷의 4 단계 생애주기를 

제안하고, 각 단계에서의 특성과 탐지 방법을 함께 제시한다. 

1) 봇의 감염 단계: 여러 경로를 통해 호스트를 감염시키는 과

정으로 악성 활동의 특성이나 시그니처 등과 같이 감엄 방

법에 따라서 적합한 침입 탐지 시스템으로 탐지한다. 

2) 봇넷 합류 단계: 감염된 봇이 봇넷의 일원이 되는 과정으로 

해당 P2P 봇넷에 합류하는 초기 패킷의 특성 또는 패킷 교

환 트래픽의 특성을 이용해 탐지가 가능하다. 봇넷에 합류

하기 위해 접촉할 다른 봇들의 목록 또는 공유 웹 캐쉬를 탈

취하여 공격을 무력화 시킬 수 있다.

3) C&C/유지 단계: 악성 공격이 시작되기 이전에 봇들이 필요

한 정보나 명령을 송수신한다.  또한 봇넷을 유지하고 갱신

하는 과정도 포함한다. 지속적인 일정한 크기의 작은 패킷

의 발생과 패킷과 패킷 사이의 긴 도착 시간, 봇과 봇 사이

의 오랜 연결 시간과 같은 해당 P2P 봇넷의 트래픽 특성과 

플로우 특성을 이용하여 탐지가 가능하다. 

4) 공격 단계: 봇마스터의 명령에 따라 지시된 공격을 수행하

는 과정으로, 공격의 유형과 특성에 따라 기존의 침입 탐지

기법으로 탐지가 가능하다.

실제 봇은 감염, 봇넷 합류, C&C, 공격 단계 이후에는 C&C/

유지와 공격 단계를 반복하게 된다.

Table 1.은 기존 연구에서 소개된 봇넷의 생애 주기를 본 연

구에서 제안한 4 단계의 생애주기를 기준으로 정리한 것이다.

Table 1. Proposed Life Cycle of P2P Botnet  

*: conception stage, **: marketing stage,  ***: not specified

bold type means the proposed detection stage of the reference

2. P2P Botnet Detection Methods

본 절에서는 P2P 봇넷 탐지 기법들을 탐지 기술을 기반으로 

포트 기반, 시그니처 기반, 통계 및 데이터 마이닝 기반, 비정상 

기반 및 하이브리드 기반의 기법으로 분류하고 실예와 특성을 

제시한다. 

2.1 Port-based and Signature-based 

특정한 포트 번호를 이용해 연결되던 초기에 사용되었던 포

트 기반의 기법은 사용되는 포트 번호를 검사하여 P2P 봇넷 트

래픽을 쉽게 탐지할 수 있고, 시그니처 기반의 기법은 Snort 같
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refer. ML method
detection 

category
phase

feature, number 

of features

[28] RF, KNN, MLP
normal,

P2P botnet
C&C not specified

[27] J48, LSVM, BN
normal,

P2P botnet
C&C

the largest 

packet, 10

[23]
BN, J48, 

REPTree

P2P,

P2P botnet

conne,

C&C

conversation 

length, 4

[31] BN, REPTree
normal,

P2P botnet

C&C,

attack

average packet 

size, 8

[29] J48, NB, BN normal, C&C average packet 

은 침입탐지 시스템에서 알려진 봇넷의 유용한 시그니처를 적

용하여 정확하게 봇넷을 탐지할 수 있다. 대부분의 P2P 봇넷은 

임의의 유용한 포트 번호를 사용하고 또한 메시지 전송에 암호

화 기법을 사용하므로, 이 기법들은 현재는 보조적인 수단으로 

사용되고 있다[6][33]. 

2.2 Statistics and Data mining-based 

서로 다른 응용에 의해 생성되는 트래픽은 각각 고유한 특징

을 가질 수 있다. 데이터 마이닝 기반의 기법은 트래픽의 추적

에서 추출된 통계적 특징에 따라 다양한 트래픽을 구별한다.  

트래픽의 양과 특징의 수가 증가함에 따라 수작업으로 특징들

을 여러 트래픽 유형으로 매핑하기는 어려운 일이다. 따라서, 

기계 학습 알고리즘을 적용하여 사전에 분류된 훈련용 데이터

셋을 활용하여 트래픽을 분류하게 되었다[27]. 

많은 P2P 봇넷 탐지 연구에서는 P2P 봇넷 탐지에 사용되는 

대표적인 기계학습 기법은 KNN(K-Nearest Neighbors), 

ANN(Artificial Neural network), SVM(Support Vector 

Machine), DT(Decision Tree), RL(Rule Learner), NB(Naive 

Bayesian) 등을 적용하여 탐지 성능을 비교하였다. 

특정한 P2P 봇넷을 탐지하기 위해 기계학습을 적용한 여러 

연구가 있었는데, [29]에서는 P2P 봇넷 Peacomm의 탐지를 

위해 인터넷 트래픽의 특징을 분석하고 J48(decision tree 

C4.5의 구현), Naive Bayesian 및 BayesNet의 기계학습을 이

용한 데이터마이닝 기반 기법을 적용하였다.  세 가지 기계학습 

방법 중에서 정확도는 J48이 가장 우수하였다. 또한, [23]에서

는 2-tuple 대화 기반의 기법을 사용하였는데, 두 유형의 P2P 

트래픽(eMule, uTorrent)과 2 유형의 P2P봇넷 트래픽(Storm, 

Waladec)을 세 가지의 기계 학습 기법(bayesian network, 

J48 Decision Tree, Boosted REPTree)을 적용하여 분류하였

다. P2P 트래픽의 탐지는 J48 Decision Tree가 P2P 봇넷 트

래픽의 탐지는 bayesian network이 좋은 결과를 보였다. [28]

에서는 P2P 봇넷 탐지를 위해 RF(Random Forest), KNN 

MLP(Multi-Layer Perception)의 알고리즘을 적용하였다. 

MLP가 정확도와 FP율에서 가장 우수하고, TP율과 precision, 

F-지수는 KNN이 우수한 것으로 평가되었다. 

웹 트래픽 및 P2P 트래픽과 분류하여 P2P 봇넷 트래픽을 

탐지하기 위해 기계 학습을 적용한 연구도 있었다. [3]에서는 

웹 트래픽에서 P2P 트래픽을 분류하고 P2P 트래픽에서 P2P 

봇넷 트래픽을 분류하는 2단계 하이브리드 탐지 시스템을 구현

하였는데, 선행 연구인 [34]에서 CART, C4.5보다 우수하게 

평가된 REPTree와 휴리스틱을 사용하여 좋은 결과를 얻었다. 

[30]에서는 트래픽의 특징을 선정하고 기계학습 기법 J48, 

IBk(Nearest Neighbour), NB를 적용하여 인터넷 트래픽을 비

P2P 트래픽, 정상 P2P 트래픽, 및 P2P 봇넷 트래픽으로 분류

하였다. 

웹 트래픽에서 P2P 봇넷 트래픽 탐지를 위해 기계 학습을 

사용한 연구도 제안되었다. [27]에서는 J48, LSVM (Linear 

Support Vector Machines), BN(Bayesian Network)의 기계

학습 알고리즘들을 이용하여 P2P 봇넷의 C&C 트래픽을 정상 

트래픽과 분류하였으며, bayesian network의 성능이 가장 우

수하였다.  [31]에서는 시간 구간동안 얻어진 트래픽에 근거하

여 기계학습 기법인 bayesian network과 REPTree 기법을 적

용하여 봇넷 트래픽과 일반 트래픽을 분류하였는데, REPTree 

기법이 좋은 성능을 보였다. [19]에서는 감염된 호스트를 생애 

주기의 초기 감염 단계에서 신속하게 탐지하여 보고하는 P2P 

봇넷 탐지 시스템을 제안하였다. 데이터 마이닝 기반의 탐지 시

스템은 Bayesian 분류기와 NN(Neural Network) 분류기를 사

용하였고, 실험 결과 NN 분류기의 정확도가 높았다.

또한 비슷한 특성을 가진 트래픽들 혹은 유사한 트래픽을 가

진 P2P 노드들을 하나의 그룹으로 묶는 클러스터링

(clustering)을 이용한 탐지 기법도 데이터 마이닝 기법으로 제

안되었다. [35]에서 제안한 Botminer는 다음과 같이 2 단계로 

동작한다. 첫 단계에서 유사한 트래픽의 악성 공격 활동을 패킷 

내용 분석과 시그니처 기반으로 A-plane으로 클러스터링하고 

C&C 통신 트래픽 패턴을 C-plane으로 클러스터링하며, 두 번

째 단계에서 이 두 plane을 상호 연계하여 유사한 악성 활동과 

통신 패턴을 갖는 호스트를 봇으로 탐지한다. 하지만, 감염된 

호스트들의 그룹에만 적용되고, 정상 C&C 트래픽 사용하는 봇

은 탐지할 수 없는 단점을 가진다. [36]에서는 HTTP, IRC 및 

P2P 봇넷의 탐지를 위해 온라인 트래픽 플로우의 클러스터링 

방법을 제안했다. [24]에서는 네트워크 계층과  트랜스퍼 계층

에서 일반 네트워크 스트림과 다른 P2P 네트워크 데이터 스트

림의 특징들로 P2P 노드들을 클러스터링하여 P2P 응용을 탐

지하는 기법을 제안했다. 이 탐지 기법은 P2P 노드 탐지, P2P 

노드들의 클러스터링, P2P 봇넷 탐지의 3 단계로 동작한다.

Table 2.에서 보인 바와 같이 선정된 환경에서 정해진 특징

의 P2P 봇넷 탐지 시스템에서는 가장 우수한 기계 학습 기법이 

정해지지만, 모든 탐지 시스템에서 가장 우수한 기계 학습 기법

은 정할 수 없다.  기존 연구에서는 트래픽(플로우 또는 대화)

의 선정된 특징과 기계 학습의 탐지 기법을 주로 다루었는데, 

이들만이 탐지의 성능을 정하는 것은 아니다.  따라서, 탐지 환

경(탐지 단계, 데이터셋 및 탐지 대상)에 따른 탐지 기법의 성

능에 대한 분석 연구가 필요하다.

Table 2. Comparison of Machine Learning Schemes for 

Detecting P2P Botnet 
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P2P botnet size, 13

[30] J48, IBk, NB

non P2P,

P2P, P2P 

botnet

C&C
average flow size, 

12

[19] Bayesian, NN
normal,

P2P botnet

infec-ti

on

number of UDP 

packets, 4

[3]
REPTree 

(2 step)

non P2P,

P2P,

P2P botnet

C&C,

attack
packet size, 5

bold type means the best method in the reference

2.3 Traffic behavior-based 

기본 개념은 트래픽의 패턴이나 활동(behavior)을 관측하여 

정상적인 응용에 비해 과도한 트래픽 양과 같은 비정상적인 트

래픽이나 특정한 패킷의 교환과 같은 다른 응용에는 없는 특별

한 트래픽 활동을 찾아내어 P2P 봇넷을 탐지하는 기법이다. 

앞에서 소개된 생애주기의 각 단계에서 봇넷이 발생할 수 있

는 특성을 감지해 P2P 봇넷을 탐지하는 연구가 제안되었다. 

[37]에서는 UDP 패킷의 DFE(Data Flow Entropy)과, ICMP, 

SMTP 및 UDP 패킷의 비율을 이용해 bot initialization 단계 

및 secondary injection 단계의 비정상 활동을 표시하고 이런 

비정상 활동의 특징과 Multi-chart CUSUM 알고리즘으로 P2P 

봇넷을 탐지하였다. [33]에서는 C&C 트래픽의 플로우 의존성

(dependency)에 따라 P2P 봇의 통신을 탐지하고 클러스터링

을 이용하여 정상 호스트와 봇 호스트를 식별하였다. C&C 단

계에서 정상 트래픽은 ‘stability’를 보이지 않지만, Storm 봇넷

은 고도의 ‘stability’를 가진다는 특성을 이용한 P2P 봇넷을 탐

지 기법도 제안되었다[38].

 [24]에서는 attack 단계에서 스캔 활동, DDOS 공격, 스팸 

전송 등의 유사한 악의적 활동에 기반하여 P2P 봇넷을 탐지 하

였다. [39]에서는 봇이 봇넷을 형성하기 위하여 다른 봇의 검

색, 다른 봇 정보의 교환, 공격을 위한 검사 등과 같은 단계적 

플로우를  생성한다는 관측에 따라 P탐지 기법을 제안하였다. 

또한, 앞 절에서 소개된 Botminer는 감염된 봇들이 C&C 단계

에서는 동일한 통신 패턴을, 공격 단계에서는 유사한 악성 활동

을 보인다는 특성을 기반으로 P2P 봇넷을 탐지하였다[35].

비정상 기반의 탐지 기법은 생애주기의 각 단계에서 발생하

는 트래픽 패턴을 활용하는 장점이 있지만, 이러한 비정상 패턴

의 발생이 매우 드문 경우에는 탐지에 어려움이 있다. 또한, 대

부분의 비정상 패턴은 잘 알려진 P2P 봇넷 트래픽에서만 추출

되어 새로운 또는 드문 P2P 봇넷에는 적용하기 어렵다는 단점

이 있다.  또한, 새로운 비정상 패턴에 대한 탐지가 계속 필요하

다.

2.4 Hybrid

앞에서 소개된 각 탐지 기법은 장점과 제한점을 가지므로, 

한 가지 기법의 적용으로는 탐지의 효율성을 올릴 수 없다.  따

라서, 2가지 이상의 기법을 적용한 다단계의 하이브리드 기법

들이 제안되어 좋은 탐지율을 보이고 있다.

[3]에서는 연결 휴리스틱과 REPTree를 적용한 P2P 트래픽 

분류기와 패턴 휴리스틱과  REPTree를 적용한 P2P 봇넷 트래

픽 분류기의 2 단계로 구성된 하이브리드 탐지 시스템을 제안

하였다. [40]에서는 Storm 봇넷을 탐지하기 위한 2 단계의 하

이브리드 기법을 제안하였다. 첫 단계에서는 각 호스트의 트래

픽으로부터 휴리스틱과 포트번호를 이용해 P2P와 SMTP 패킷

을 분류하였다. 두 번째 단계에서는 유효부하 크기, TCP/UDP 

비율, SMTP 패킷수 등의 트래픽 특성을 적용한 SVM을 이용

하여 정상 P2P 트래픽으로부터 Storm 트래픽을 탐지하였다.

[41]에서는 P2P 호스트 탐지 모듈과 P2P 트래픽 분류 모듈

로 구성된 두 단계 분류 시스템 PeerRush를 제안하였다.  

PeerRush는 호스트 연관 특징을 이용하여 P2P 호스트를 식별

한 후에, 이 호스트들에 의해 생성되는 트래픽을 각 개별 분류

기를 통하여 특정 P2P 응용 또는 P2P 봇넷 트래픽으로 분류하

였다. [4]에서는 학습과 탐지의 두 단계로 동작하는 하이브리

드 P2P 봇넷 탐지 시스템 PeerMinor를 제안하였다. 

다단계 하이브리드 기법은 다단계를 수행하기 위한 연산양

의 증가로 확장성에 제한이 있으며 탐지 성능도 한계가 있다는 

문제점을 가진다. 이러한 문제점을 해결하면서 앞 절에서 소개

된 데이터 마이닝 기반과 본 논문에서 제안한 생애주기의 각 

단계별로 적용할 수 있는 비정상 기반이 효율적으로 결합된 하

이브리드 기반의 탐지 시스템에 관한 더 많은 연구를 제안한다.

3. Data sets and Detection Target

P2P 봇넷의 탐지는 대부분 인터넷 또는 특정 네트워크를 통

해 전송되는 트래픽을 분석하여 이루어진다. 분석할 트래픽은 

P2P를 제외한 정상 트래픽, 봇넷을 제외한 P2P 트래픽, P2P 

봇넷 트래픽 등으로 구성된다. 탐지하려는 대상과 환경에 따라 

데이터셋은 다른 구성을 가질 수 있다. 기존 연구에서는 이미 

발표된 데이터셋과 자신이 새로 캡쳐한 데이터셋을 혼용하는 

방법을 많이 사용한다. 기계 학습의 경우에는 형성된 데이터셋

을 훈련과 테스트에 적용하는데, 충분하지 못한 데이터를 보강

하기 위해 10-fold cross validation 기법을 사용하여 데이터

셋을 10개의 랜덤 셋으로 나누고, 그중의 9개는 훈련에 1개는 

검증에 사용하는 과정을 10번 반복한다.

본 절에서는 기존 연구에서 탐지하여 분류하려는 대상과 이

를 위해 사용된 데이터셋을 비교하고 분석한다.  

[23]에서는 정상 P2P 트래픽과 P2P 봇넷을 분류하였다. 

즉, 2가지의 정상 P2P 트래픽(eMule, uTorrent)과 2가지의 

P2P 봇넷 트래픽(Storm, Waledac)을 데이터셋으로 사용하여 

이들에 대한 식별을 제공하였다. 따라서, 새로운 봇넷에 대한 

식별은 불가능하며, P2P가 아닌 일반 정상 트래픽으로부터 

P2P 봇넷 트래픽 식별은 제시하지 못하였다.

다음 연구들은 정상 트래픽에서 P2P 봇넷 트래픽을 탐지하

였다. [31]에서는 Storm과 Waldedac을 포함하는 악성 트래픽

의 두 개의 데이터셋과 헝가리 Ericsson 연구소의 정상 트래픽 

데이터셋을 혼합하여 파일을 생성한 후에 이를 다시 



Comparison and Analysis of P2P Botnet Detection Schemes   75

LBNL(Lawrence Berkeley National Lab.)의 정상 트래픽 데

이터셋에 합하여 데이터셋을 구성하여 악성 트래픽을 탐지하였

다. 탐지 성능을 높이기 위해 10-fold cross validation 기법을 

사용하였다. [22]에서는 Storm과 Nugache로부터 캡쳐된 봇넷 

트래픽을 실제 웹 트래픽 트레이스와 혼합한 데이터셋을 사용

하였다. [28]에서는 wireshark을 이용하여 캡쳐한 패킷들과 

기존에 발표된 표준 데이터셋을 혼합하여 사용하고, 악성 트래

픽을 탐지하였는데, 캡쳐된 패킷 중에서 양방향 플로우 패킷만 

사용하고, 단방향 플로우는 제외하였다.  탐지 성능을 위해 10 

fold cross validation을 적용하였는데, 구체적인 P2P 봇넷에 

대한 정보는 없다. 또한, [43]에서 예측 모델에 대해 좋은 성능

을 보인 SMOTE를 이용해 클래스 임밸런스 문제를 해결하였

다. [27]에서 사용된 데이터셋은 UT at Dallas에서 수집한 

Nugache의 봇넷 데이터셋과 Wireshark을 이용해 수집된 정상 

웹 플로우의 패킷들로 구성된다. 단일 패킷의 플로우와 

NetBios 서비스, 방송, DHCP의 플로우의 패킷은 데이터셋에

서 제외하였고, 봇넷 트래픽 분류를 위해 10 fold cross 

validation을 적용하였다. [21]에서는 Waledac과 Storm 봇을 

포함한 Honeynet project의 악성 트래픽과 Ericsson 연구소와 

LBLN의 정상 트래픽으로 구성된 ISOT 데이터셋과 ISCX 데이

터셋을 사용하였으며, 정확한 탐지를 위하여 10-fold cross 

validation 기법을 적용하였다.

다음 연구들에서는 P2P가 아닌 비P2P 트래픽, 정상 P2P 트

래픽, P2P 봇넷 트래픽의 데이터 셋을 혼합하여 사용하였다. 

[3]에서는 비P2P 트래픽, 정상P2P 트래픽, P2P 봇넷 트래픽

을 분류하였다. 이를 위하여, 5개의 정상 트래픽 데이터셋

(UNIBS, Univ. of Brescia의 트래픽, 헝가리의 Ericcson 연구

소의 트래픽, 단국대학교에서 수집한 3개의 트래픽)과 3개의 

악성 데이터셋(Storm/Waledac 트래픽, Waledac/ 

Conflicker/Storm 트래픽, Bredolab/Kelihos-hlux/Zeus 트래

픽)을 혼합하여 데이터셋을 형성하고 10 fold cross validation

을 사용하였다. 또한, [41]에서 제안된 PeerRush는 비P2P, 정

상P2P, P2P 봇넷의 세 데이터셋을 사용한다. 즉, 자체 수집한 

non-P2P 트래픽의 데이터셋, P2P 응용(Skype eMule, 

Torrent, Frostwire 및 Vuze)에 의해 생성된 P2P 데이터 셋, 

세 가지 P2P 봇넷(Storm, Waledac, Zeus)의 데이터셋에 대해 

10 fold cross validation를 수행하였다. 

다음의 경우에는 시뮬레이트되는 데이터셋을 활용하였다.  

[25]에서는 한 PC에 봇 서버를 설치하고, 또 다른 PC에 

Peacomm P2P 좀비 바이러스를 설치하여 4 대의 좀비 호스트

를 가상머신으로 시뮬레이트하였다. 가상 좀비 호스트들로부터 

initial 및 trance 단계의 봇넷 트래픽을 수집하고, 이를 정상 네

트워크 트래픽과 혼합하여 오프라인 탐지에 이용하였다. [24]

에서는 3 유형의 P2P 응용(Bittorrent, Emule, Kazaa)과 3 유

형의 P2P 봇넷(Storm, Nugache, Slapper)을 설정한 랜 환경

에서 시뮬레이션을 수행하였으며, 데이터셋에 대한 설명은 없

다. [19]에서는 VMware를 사용하여 시뮬레이션 실험을 하였

다. 각 컴퓨터에서 P2P 응용 프로그램 (BitTorrent, Foxy, 

GoGoBox 및 eDunkey)이 실행되었으며 일부 컴퓨터를 의도적

으로 봇넷 바이러스 (Trojan.Peacomm, W32.Waledac 및 

W32.Pulleuz)로 감염시켰는데, 자세한 설명은 없다.

Table 3.은 앞에서 소개한 기존의 P2P 봇넷 탐지를 위한 데

이터셋의 구성을 정리한 것이다. 

Table 3. Data Sets in the P2P Detection Schemes 

refer. normal traffic P2P botnet phase
rema

rk

[23]
P2P(eMule, 

uTorrent)
Storm, Waledac

conn, 

C&C

[31]
Ericsson, 

LBNL
Storm, Waledac

C&C, 

attack
*

[22]
captured 

normal traffic
Storm, Nugache C&C *

[28]
captured/stand

ard traffic
not specified C&C *

[27]
captured 

normal traffic
Nugache C&C *,**

[21] ISOT, ISCX Storm, Waledac attack *

[3]
UNIBS, 

Ericsson, DKU

Waledac, 

Conflicker,Storm

Bredolab, Kelihos, 

Zeus

C&C, 

attack
*

[24]

Bittorrent, 

Emule, 

Kazaa

Storm, Nugache,

Slapper

conn,C

&C, 

attack

[41]
non P2P, 

P2P***

Storm, Waledac, 

Zeus
C&C *

*: 10-fold cross validation 

**: SMOTE(Synthetic Minority Oversampling TEchniques) 

***: skype,  eMule, Torrent, Frostwire, Vuze

기존 연구가 갖는 제한점의 분석을 기반으로 다음과 같은 개

선안을 고려한 데이터셋의 구성을 제안한다.

1) 각 연구에서 개별적으로 캡쳐하여 구성한 데이터셋의 검증

을 수행한다.

2) 새로운 연구에서 사용할 수 있는 공인된 표준 P2P 봇넷 데

이터셋을 충분히 확보한다.

3) 데이터셋에 포함된 봇넷 트래픽 데이터는 Storm, Nugache, 

Waledac가 주를 이루며, 데이터셋을 구성하는 봇넷의 유형

과 트래픽 양이 부족하므로 이를 확충한다.

4) 서로 다른 P2P 봇넷이 생애주기의 각 단계에서 생성하는 

트래픽의 분석을 수행한다.  

5) 동일한 P2P 봇넷이 서로 다른 환경에서 생애주기의 각 단

계에서 생성되는 트래픽이 동일한 특성을 가지는 가에 대한 

분석을 수행한다.

4. Performance Measures and Evaluation

다음은 봇넷의 탐지 또는 분류의 성능을 표시하는 성능 지표

들인데, 많은 연구에서는 이중에서 정확도와 TP율을 선호한다.

1) 정확도(accuracy) = (TP+TN)/(TP+TN+FP+FN)

2) TP율(recall=탐지율=sensitivity) = TP/(TP+FN)

3) F-지수 = (2 × precision × recall)(precision＋recall)

4) FP율 = FP/(TN + FP)
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5) precision =TP/(TP + FP)

6) ROC(Receiver Operating Characteristics) 커브: 탐지율

과 FP율 관계를 표시

7) AUV(Area Ubder Curve); ROC 커브의 하단 면적

TP: True Positive, TN: True Negative, 

FP: False Positive, FN: False Negative

  위의 지표를 적용하는 단위에 따라, 성능 지표를 플로우의 

수에 대해 표현한 플로우 성능과 바이트의 수로 표현한 바이트 

성능으로 나눌 수 있다. 최근의 P2P 봇넷 탐지 연구들은 높은 

바이트 탐지의 정확도 보다는 높은 플로우 탐지 정확도에 더 

초점을 두고 있다.

[3]에서는 일반 트래픽, 정상 P2P 트래픽, P2P 봇넷 트래픽

을 분류하는 성능의 분석을 위해 정확도와 F-지수를 사용하여 

2단계 탐지 시스템(2단계 모두 REPTree 사용)에 대한 플로우 

성능과 바이트 성능을 함께 제시하였다. P2P 봇넷 트래픽에 대

한 플로우 정확도는 97.7%, 바이트 정확도는 90.1%를 보였으

며, F-지수는 플로우와 바이트에 대해 각각 99%와 85%를 보

였다.

[31]에서는 TP율과 FP율을 사용하여 일반 트래픽에서 봇넷 

트래픽을 분류하여 탐지하는 성능을 보였다. 우수한 결과를 보

인 REPTree 기법은 봇넷 트래픽 탐지에 대해 98.3%의 TP율, 

0.01%의 FP율을 보였다. 탐지 시간을 줄이기 위해 4개의 핵심 

특징을 사용한 결과는 봇넷 트래픽 탐지에 대해 TP율 98.1%, 

FP율 2.1%를 보였다. 

[22]에서는 일반 트래픽에서 P2P 봇넷 트래픽의 탐지하기 

위해 F-지수, 정확도, precision을 성능 지표로 사용하였다. F-

지수는 91.8%, 정확도는 100%(Storm 탐지)와 87%(Nugache 

탐지), precision은 98.1%를 보였다.

[28]에서는 정상 패킷에서 P2P 봇넷 패킷을 탐지한 결과를 

정확도, TP율, Precision, F-지수의 성능 지표로 표시하였다. 

제시된 3 알고리듬들(RFt, KNN, MLP) 중에서 MLP가 정확도

=91.1%, TP율=0.906로 가장 우수하였다. 하지만, 

Precision=0.915, F-지수=0.906으로 다른 기법보다 열등한 

결과를 보여 다양한 성능 지표들이 일괄적인 결과를 제시하지 

못하였으나 이에 대한 설명은 없었다. 

[27]은 P2P 봇넷의 C&C 트래픽 분류에 대해 정확도, TP

율, FP율, precision, ROC 커브, 소요시간을 사용하여 검증하

였다. 정확도(0.997), TP율(0.997), FP율(0.004) 및 precision 

(0.997)의 모든 성능 지표에서 bayesian network 기법이 가장 

좋은 성능을 보였다. 특히, 데이터셋의 class imbalance 

problem으로 인한 영향을 고려하여 기계학습 알고리즘을 올바

르게 평가하기 위한 ROC 커브도 제시하였는데, bayesian 

network 기법이 평균 AUC 값이 1로 가장 우수하였다. 이 연

구에서는 다양한 성능 지표가 일관성 있는 검증 결과를 제시하

였다.

[18]에서는 정상 트래픽에서 HTTP 기반 봇넷의 탐지를 위

해  naive bayes와 C4.5 알고리즘을 구현하여 봇넷을 탐지하

고, 성능 지표로는 정확도, FP율, TP 율, 분류, 해결의 복잡도, 

소요 시간을 제시하였다. naive bayes는 C4.5에 비해 봇넷 탐

지의 정확도와 TP율은 많이 떨어지고 FP rate는 우수한데, 정

상 트래픽을 탐지하는 TP율와 FP율은 우수한 것으로 분석되었

다.

[21]에서는 정상 트래픽과 봇넷 악성 트래픽의 분류를 위해 

정확도와 TP율, FP율 등의 성능 지표와 특징 선택 시간 및 뉴

럴 네트워크 훈련 시간으로 성능 결과를 제시하였다. 3가지의 

특징 수를 감소하는 방법들 중에서 CART가 ReliefF나 PCA보

다 모든 지표에서 우수한 결과를 보였는데, 정확도와 TP율은 

서로 일관적인 성능의 결과를 제시하지 못하였다. 제안 기법은 

99.2%의 정확도, 99.08%의 TP율, 98.32%의 precision, 

98.69%의 F-지수, 0.75%의 FP율을 보였다.

[25]에서는 시뮬레이트한 4대의 좀비 호스트의 트래픽을 이

용해 오프라인 탐지한 후에 온라인 모니터링을 통해 탐지하였

는데, 두 간계를 통해 좀비 호스트 4대를 모두 탐지하였다. 검

증 환경이 매우 작으므로 별도의 성능 지표는 사용하지 않았다.

[23]에서는 P2P 봇넷 탐지는 bayesian network이 가장 좋

은 성능을 보였고, 정상 P2P 탐지는 J48DT가 더 좋은 성능을 

보였다.

[19]에서는 데이터 마이닝 기법 NB 및 NN를 비교 평가한 

결과 NN의 정확도가 98.71%로 NB의 정확도 95.78%보다 높

았다. [41]에서 제안한 P2P 호스트 탐지와 개별 P2P 분류의 2

단계 기법에서는 3가지 P2P 봇넷 Storm, Zeus, Waledac에 대

해 개별적 탐지를 하여 각각 다른 TP율, FP율, AUC를 제시하

였다. Storm은 TP율:100%, FP율:0%, AUC:1.0 으로 완벽한 

탐지를 하지만, Zeus와 Waledac은 이에 미치지 못한다.

[36]에서는 클러스터링 기법을 써서 HTTP와 IRC 및 P2P 

봇넷을 탐지하였는데 TP율 및 TP율의 두 가지 지표로 제안 시

스텀의 성능을 평가하였다. testbed network에서 실험해서 

P2P 봇넷(Immonia)을 탐지하는 TP율은 91%이고, TP율은 

3.7%이다.

Table 4.는 각 탐지 기법의 특성을 성능 결과와 함께 나타낸 

표로 각 연구에서 제시한 가장 우수한 봇넷 탐지 기법과 그의 

성능을 표시하였는데, 특정한 탐지 기법이 모든 경우에서 최상

의 성능을 제공하지는 않는다. 또한, 각 연구에서는 해당 환경

에 최적인 탐지 기법을 제시하였으므로, 탐지에 적용된 특징, 

탐지 대상과 데이터셋 구성을 고려하지 않고 서로 다른 탐지 

기법의 성능 수치를 직접 비교하는 것은 의미가 적다. 

특정 탐지 기법에 대해 동일한 데이터셋을 사용하여 다양한 

성능 지표의 결과를 구해보면 어떤 성능 지표는 우수한 결과를 

보이고 또 어떤 성능 지표는 열등한 결과를 보이는 경우가 있

지만, 성능 지표들의 이러한 일관성 없는 결과에 대한 분석 연

구는 없었다. 실제 대부분의 연구에서는 비교적 일관성 있는 결

과를 보이는 정확도, TP율, FP율이 성능 지표로 많이 사용되고 

있다. 성능 지표에 대한 더 많은 분석 연구가 필요하며, 다음과 

같은 기존 연구의 제한점과 향후 연구를 위한 개선안을 제안한
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다.

1) 선정된 특징, 사용된 데이터셋의 구성과 탐지/분류의 대상

을 고려해야만, 여러 기법들에 대한 성능 비교의 의미가 있

다. 

2) 동일한 기법에 대해 여러 성능 지표들이 일관성 있는 결과

를 보이지 않는 경우에 대한 원인 분석이 필요하다.

3) 서로 다른 기법이 서로 다른 환경에서 더 우수한 탐지 성능

을 보이는 근거에 대한 분석이 요구된다.

Table 4. Performance of P2P Botnet Detection Schemes

refer methods
detection

category 

P2P 

botnet
performance remark

[3] REPTree

normal, 

P2P,

P2P botnet

*
a:97.7%

F:99%

flow/byte

results

[31] REPTree
P2P,

P2P botnet

Storm, 

Waledac

TP:98.3%

FP:0.01%

reduce 

features

[22]

graph-

based
normal,

P2P botnet

Storm, 

Nugache

F:91.8%

p:98.1%
Td=1hour

[28] MLP

normal,

P2P botnet
not 

specified

a:91.1%

TP:90.6%

F:90.6%

p:91.5%

 

inconsiste

nt results  

[27]
bayesian 

network

normal,

P2P botnet Nugache

a:99.7%

TP:99.7%

FP:0.4%

p:99.7%

AUC:1.0

consistent 

for 

SMOTE  

[21]
Neural 

network 

normal, 

P2P,

P2P botnet

Waledac, 

Strom

a:99.2%

TP:99.08%

FP:0.75%

F:98.67%

p:98.32%

 

inconsiste

nt results

[41]
traffic 

profiling

non P2P, 

P2P. 

P2P botnet

Storm, 

Waledac, 

Zeus

TP:

94.5~100%

FP:

0%~0.99%

AUC:

0.976~1.0

detection 

for each  

botnet 

[23]
bayesian 

network

P2P(eMule, 

eTTorent). 

P2P botnet

Storm, 

Waledac

TP:98.8%

FP:0.9%

different 

result for 

normal/ 

botnet 

[29] J48

internet, 

game, P2P,

P2P botnet

Peacomm a:98%
only in 

LAN 

[30] IBk

non P2P, 

P2P,

P2P botnet

not 

specified

TP:99.9%

FP:0.01%

long 

training 

time

[19]
neural 

network
P2P botnet,

Peacomm, 

Waledac, 

Pilleuz

a:98.71%

only in 

LAN 

[36]

 BotOnus 
with 

clustering
HTTP bot,

IRC botnet,

P2P botnet

Immonia TP:91% 

FP:3.7%

only in 

testbed 

network 

a: accuracy, F: F-measure, p: precision

*: Waledac, Conflicker, Storm, Bredolab, Kelihos, Zeus

IV. Conclusions

중앙집중적 구조의 봇넷보다 위협은 커지고 탐지는 더욱 어

려워진 P2P 봇넷이 등장한 이후, 탐지 기법과 생애 주기의 탐

지 단계에 기반한 많은 P2P 봇넷 탐지 기법들이 제안되었다. 

하지만, 탐지 대상, 데이터셋의 구성, 선정된 특징을 고려하지 

않고 탐지 기술이나 성능 지표의 수치만으로 탐지 기법들을 단

순 비교하는 것은 의미가 적다. 즉, 탐지 기법의 개선과 개발을 

위해서는 기존 탐지 기법들의 비교 분석 및 연구가 필요하다. 

본 연구는 P2P 봇넷의 새로운 특징이나 개선된 탐지 기법을 제

안하는 대신, P2P 봇넷 탐지 기법들을 여러 관점에서 비교 분

석하여 P2P 봇넷 탐지에 대한 향후 연구의 방향을 제시한 첫 

시도이다. 

본 연구에서는 기존의 연구들을 단순한 나열적 설명이 아닌 

생애주기, 탐지 기술, 데이터셋 및 성능 지표의 4 가지 측면에

서 비교 분석하여 다음과 같이 P2P 봇넷  탐지 시스템 개발에

서 고려해야 할 제한점을 제시하고 향후 개선을 위한 연구 방

향을 제안하였다. 

1) 기존 연구에서 제시한 다양한 생애주기 모델의 단계별 공통

적 특성을 분석하여 봇의 감염 단계, 봇넷 합류 단계, C&C 

및 유지 단계, 공격 단계로 구성되는 4 단계의 생애주기를 

제안하였다. 선형적 순서 특성을 기반으로 생애주기의 전 

과정이 아닌 가장 취약한 단계에서 발생하는 트래픽 또는 

호스트의 특성을 활용하는 탐지 기법을 제시하였다. 

2) 여러 봇넷 탐지 기법들을 5 유형으로 분류하고, 그 중에서 

데이터마이닝 기반의 기법들을 탐지 기술, 선정된 트래픽 

특징, 탐지 단계, 탐지 대상을 기준으로 비교하였다. 데이터 

마이닝 기반과 제안된 생애주기의 각 단계별로 적용할 수 

있는 비정상 기반이 효율적으로 결합된 하이브리드 기반의 

탐지 시스템에 관한 연구를 제안하였다.

3) 기존 연구에서 사용된 데이터셋의 구성과 성능 지표의 문제

점을 분석하고 제한점과 개선점을 제안하였다.

또한, [36]과 [42]에서 제시된 바와 같이, P2P 봇넷의 탐지 

기법들에 대해  알려지지 않은 P2P 봇넷의 탐지, 온라인 탐지, 

생애 주기의 초기 단계에서 탐지와 같은 구체적인 기능에 대한 

가능성과 확장성(scalability), 신뢰성(reliability)과 같은  다양

한 측면에 대한 분석도 필요하다.
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