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요   약

자 융사기의 수법이 계속 진화하고 있다. 이에 응하기 해 다양한 연구와 응방안이 제시되었으나 근 하기 

어려운 상황이다. 본 연구는 MS社의 Threat Risk Modeling 기법을 통해 자 융사기의 험을 분석하고 그 응

방안을 제시하기 한 목 으로 수행되었다. 분석 결과 인증수단의 차이에도 불구하고 의 험이 높으며 추가 인 

인증수단이나 기기보안 혹은 사용자 인증 기반의 보안체계 만으로는 공격을 방하기 어렵다는 것을 확인하 다. 이에 

따라 보안수단별 거래 한도의 재조정, 계좌인증 등 방수단  추가 인 물리  보안수단의 도입, 자 융사기 방

제도의 연계와 홍보  사용자 인식 개선을 통한 종합 인 자 융사기 방 정책의 수립 · 시행을 제안한다.

ABSTRACT

The methods of electronic financial fraud continue to evolve. Various research and countermeasures have been proposed to 

counter this problem, but it is difficult to eradicate it. The purpose of this study is to analyze the risk of electronic financial 

fraud through MS Threat Risk Modeling and to propose the countermeasures against the electronic financial fraud. As a result 

of the analysis, it is confirmed that despite the difference of authentication methods, there is a high risk of pharming, and it is 

difficult to prevent attack by using only additional authentication means, device security or user authentication based security 

system. Therefore, this study suggests the introduction of preventive measures such as readjustment of transaction limit by 

security means, account authentication, and additional physical security measures. It also suggests the establishment and 

implementation of a comprehensive electronic financial fraud prevention policy through linkage of electronic fraud prevention 

system and improvement of public relations and user awareness.

Keywords: Electronic Financial Fraud, Consumer Financial Information Security, Threat risk modeling, Threat modeling, Attack 

tree, STRIDE, DREAD

I. 서  론  1) 

컴퓨터와 네트워크의 발  그리고 인터넷의 보  
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확 에 따라 다양한 온라인 서비스가 제공되고 있다. 

융거래 분야에 있어서도 자 융거래의 도입으로  

번거롭게 업 을 방문할 필요 없이 컴퓨터와 스마

트폰을 이용하여 융거래가 가능하게 되었고, 편리

한 융거래의 제공에 따라 많은 이용자들이 손쉽게 

활용하고 있다.1) 

1) 2015년 만 12세 이상 인터넷 이용자의 인터넷 뱅킹 이
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그러나 비 면 인증을 통한 자 융거래의 취약

을 이용한 자 융사기가 등장하게 되어 그 피해

가 커져가고 있다. 이에 계당국에서는 자 융사

기 방서비스, 입 계좌지정서비스, 지연인출제도 

 지연이체제도 등 다양한 피해 방 정책을 수립·

시행하고 있다. 이러한 정책들이 어느 정도의 피해감

소 효과를 거두었으나, 자 융사기는 나날이 진화

해 가고 있다.

자 융거래의 침해는 직 인 피해를 야기

한다는 에서 안정성이 담보되어야 한다. 이를 해

서는 자 융 피해 분석을 통해 을 식별하고 이

를 등 화하여 각각의 응방안에 한 우선순 를 

부여하여 체계 인 응방안을 모색할 필요가 있다.

본 연구에서는 자 융사기를 통한 이체 을 

먼  확인하고 재까지 알려진 에 하여 MS

社의 Threat Risk Modeling 기법을 용하여 구

조화된 방식으로 험을 측정하여 문제 을 식별하고 

재의 피해 실태와의 비교를 통해 자 융사기 피

해 험에 한 응방안을 도출하 다.

II. 이론  배경 

2.1 자 융사기의 개념과 실태

2.1.1 용어의 정의

「 기통신 융사기 피해  환 에 한 특별법」

에서는 기통신을 이용하여 불특정 다수인을 기망

(欺罔) · 공갈(恐喝)함으로써 재산상의 이익을 취하

거나 제3자에게 재산상의 이익을 취하게 하는 다음 

각 목의 행 를 말한다. 다만, 재화의 공  는 용

역의 제공 등을 가장한 행 는 제외하되, 출의 제

공ㆍ알선ㆍ 개를 가장한 행 는 포함한다. 

가. 자 을 송  · 이체하도록 하는 행

나. 개인정보를 알아내어 자 을 송  · 이체하는 행

를 “ 기통신 융사기”라고 정의(제2조 제2호)하고 

있다.

“ 자 융사기”라는 용어는 법률  · 학술 으로 

명확하게 정의되어 있지는 않으나, 일반 으로 자

융거래의 취약 을 이용하여 피해 액을 이체시키

는 신종 융범죄수법인 피싱 ·  · 메모리해킹 

용률은 52.5%( 년 비 2.7% 증가)이며, 최근 1개월 

이내 이용한 경우는 44.0%이다.(한국인터넷진흥원, 

2015년 인터넷이용실태조사)

등을 통칭하는 용어로 사용된다[1].

자 융거래에 한 사기 수법은 ① 공격자가 피

해자를 속여 스스로 정상 인 이체를 하게 하는 행

, ② 공격자가 피해자의 개인 · 융정보를 알아내

어 인증과정을 통과하고 자 을 직  이체하는 행 , 

③ 공격자가 악성코드를 이용하여 피해자의 정상 인 

이체거래 요청 정보를 수정하여 공격자가 확보한 계

좌로 이체되도록 하는 행 로 분류할 수 있다. 

본 연구는 자 융거래 시스템상의 이체거래 

로세스에 한 을 모델링 기법을 통해 분석하는 

것을 목 으로 하고 있어, 인증 로세스의 취약 을 

공격하는 방식의 피싱 ·  기법(②번 유형)과 이

용자 단말의 이체 처리과정에서 메모리상의 계좌정보

를 수정하는 메모리해킹 기법(③번 유형)만을 분석

상으로 한다. ①번 유형은 “보이스 피싱”, “메신  피

싱” 등으로 분류되는 수법으로, 피해자가 직  인증

과정을 거쳐 거래하는 행 이므로 자 융거래 시스

템에 한 에 해당되지 않아 분석 상에서 제외

하 다.

2.1.2 유형별 수법

2.1.2.1 피싱

피싱이란 피해자를 기망 는 박하여, 개인정보 

 융거래 정보를 요구하거나, 피해자의 을 이

체하도록 하는 수법을 말한다. 이는 화, 메신  등

을 통해 피해자를 착오 빠트려 스스로 정상 인 이체

거래를 하게 하는 방식과 피해자로부터 개인정보와 

융거래 정보를 취득하여 공격자가 직  인증과정을 

통과하여 을 이체하는 수법을 포함한다. 

자의 수법은 이체 거래 자체는 정상 인 것으로

서 이체 거래 시스템에 한 에 해당되지 않으

나, 후자의 수법은 취득된 개인정보를 이용하여 거래

당사자의 신분을 속이는 수법(Spoofing)에 해당된

다. 주로 화나 문자메시지, 이메일 등을 통해 피해

자를 기망하여 피싱사이트에 속하게 한 후, 융정

보와 개인정보를 입력하게 하고 공격자가 이를 통해 

인증과정을 통과하여 을 이체하는 수법이다.

2.1.2.2 파밍

피해자 PC에 악성 로그램에 감염시켜 정상 인 

사이트 주소를 입력하더라도 가짜 사이트로 속되도
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(Source: Korean National Police Agency, Rearranged by Author)

Fig. 1. Occurrence Frequency of Electronic 

Financial Frauds in 2014∼2015

 2014 2015 Sum Ratio

Phishing 1,962 1,726 3,688 18.2%

Pharming 7,101 9,233 16,334 80.5%

Memory 
Hacking 155 124 125 1.4%

Sum 9,218 11,083 20,301 100%

Table 1. Type and Occurrence Frequency of 

Electronic Financial Frauds in 2014∼2015

(Source: Korean National Police Agency, Rearranged by Author)

록 조작한 후 개인정보와 융거래 정보의 입력을 요

구한 후 이를 탈취하는 수법을 말한다. 범죄자는 이

러한 정보를 이용하여 자신들이 확보한 계좌에 

을 이체시켜 범행을 완료하게 된다. 최근에는 스미싱 

기법 등을 이용하여 스마트폰에 융앱 등을 가장한 

악성 로그램을 설치하여 이를 통해 융정보를 가로

채는 수법을 사용하기도 하며[2], 피싱사이트를 통

해서 정보를 탈취한 후 2Ch 인증을 통과하기 해 

QR코드 등을 이용하여 스마트폰을 해킹하는 수법

[3], 실시간으로 채 창을 통해 ARS 인증을 요구하

는 수법[4] 등도 나타나고 있다.

2.1.2.3 메모리 해킹

피해자의 PC에 악성코드를 설치한 후 융거래 

과정에서 메모리상의 데이터를 모니터링하여 피해자

가 정상 인 거래 요청과정에서 입력한 계좌번호나 

이체 액을 변조한 후 융기 에 달하여 범죄자가 

확보한 계좌로 지정된 액을 이체시키는 방법을 말

한다. 한 피해자의 PC에 장된 공인인증서를 복

사하고 거래 과정에 입력한 공인인증서 비 번호, 보

안카드 번호 등 이체 정보를 알아낸 뒤, 거래 오류를 

일으켜 거래를 단시킨 후 범죄자가 확보한 공인인

증서와 비 번호, 보안카드번호를 이용하여 범행계좌

로 이체시키는 등의 방법도 포함된다.

2.1.3 전자금융사기 발생 실태

경찰청 통계에 따르면 2014년부터 2015년까지 2

년간 피싱, , 메모리해킹을 통한 자 융사기는 

모두 20,301건이 발생하 다. 연도별로는 2014년 

총 9,218건, 2015년 총  11,083건으로 월 평균 약 

845건에 해당된다. 특히 2015년 12월 기 으로 발

생 총계는 년 비 1,865건(약 20.2%)이 증가하

여 상승세를 보이고 있다. 분기별로는 그림 1과 같

이 2105년 1분기에 최  발생건수를 기록한 후 조

씩 감소되는 추세임을 확인할 수 있다.

유형별로는 표 1과 같이 이 16,334건

(80.5%)으로 다수를 차지하고 있으며, 피싱이 

3,654건(18.2%)이며, 메모리해킹은 277건(1.4%)

으로 매우 은 비 을 차지하고 있다. 

2.2 험분석의 개념과 방법

2.2.1 개념

험이란 주어진 이 자산의 취약 을 악용하여 

조직에 피해를 입힐 가능성울 의미한다[5]. 험의 

유형과 규모를 확인하기 해서는 험에 련된 모

든 요소들과 그들이 어떠한 향을 미치는 지를 분석

해야 한다. 이는 주로 어떤 사건이 발생할 확률과 사

건 발생시 비용을 곱하는 방식으로 추산하게 된다[6].

험 분석은 험의 크기를 측정하는 체계화된 

차로서 “자산의 취약성을 식별하고 존재하는 을 

분석하여 이들의 발생가능성  이 향을 미치

는 손실 수 을 측하여 험의 내용과 수 을 결정

하는 과정”을 말한다[7].

2.2.2 방법론

기존에 발표된 험분석 방법론으로는 ISO/IEC 

TR 13335(GMITS), 국 표 회의 BSM7799, 

NSA의 IAM, NIST의 SP 800-30, 카네기멜론 

학의 OCTAVE, CRAMM, PRAM 등 다양하다
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(Source: OWASP.com)

Fig. 2. Threat Risk modeling process

[7]. 시스템 평가 모델은 문성을 가진 보안기술자

가 시스템에 사용된 응용 로그램의 유형과 험 리

도구의 합성 등을 고려하여 합한 평가 모델을 신

히 선택하여야 한다[8]. 자 융사기의 공격 은 

주로 이체거래를 한 사용자 인증 차에 집 되므로 

시스템 체의 분석보다는 인증과정의 분석을 주로 

한 간단하고 직 인 모델링이 필요하다. 

다양한 방법론 에서 MS社의 Threat Risk 

Modeling 차는 직 이며 디자이 , 개발자, 코

드 검수자와 품질 보증  등 다양한 구성원에게 채택

되기 쉽다고 알려져 있다[9]. 따라서 본 연구에서는 

험분석을 한 도구로서 MS社의 Threat Risk 

Modeling 기법을 사용한다.

2.3 선행연구 검토

피싱 ·  · 메모리해킹 등 개별 인 공격을 통

한 을 modeling하여 분석하거나 응방안을 제

시하는 연구는 아직 수행되지 않은 것으로 보인다. 

다만, 자 융사기 방을 한 연구와 Treat 

Risk modeling 등을 통한 시스템 분석과 응에 

한 연구를 찾을 수 있다. 

먼  자 융사기 방을 한 연구로서 개인·

융정보를 유출하는 수단인 피싱, 사이트를 사

에 탐지하고 응하는 사  방  방안에 한 연구

[10][11]와, 자 융사기 방서비스 등 다양한 

방정책의 보완과 연계를 통해 범죄를 방하는 정책

 연구[2], 자 융거래 보안 통제사항에 한 연

구[12] 등이 있다.

험에 한 분석  연구로서는  모델링을 통

해 스마트홈 서비스의 보안 험을 분석한 연구[13] 

지리 기상 정보 시스템(GWIS)에 하여 STRIDE, 

DREAD 모델을 통해 험을 분석한 연구[8]와 

Attack tree를 이용하여 원격 의료시스템에서 발생

할 수 있는 보안 험을 분석한 연구[14]가 있다.

기존의 연구들은 자 융 침해에 한 사  

방이나 시스템 통제 강화를 통해 침해를 방지하는 

것에 주안 을 두고 있거나, 시스템 자체의 분석을 

통해 험을 측정하는데 목 을 두고 수행되었으

며, 특정한 공격기법의 실질 인 에 한 심층

인 분석과 이를 통한 험의 측정에 한 연구는 

미진하다고 보인다.

이에 본 연구는 자 융사기 발생실태를 통한 실

증 인 방법과 체계화된 Treat Risk modeling 방

법론을 용하여 이체거래 시스템의 로세스와 

을 구조화된 방식으로 분석하고, 각각의 에 한 

험도를 수치 으로 제시하여 그 응방안을 모색하

다는 에서 기존의 연구와 차이 을 갖는다.

III. 자 융사기 이체 험분석

3.1 개념과 차

Threat Risk Modeling은 안 한 웹 어 리

이션 개발과 올바른 통제수단의 결정  에 한 

효과 인 응방안을 수립하는 필수 인 로세스이

다[15]. 세부 인 차는 모두 5단계로 구성되어 있

고 순서는 그림 2와 같다.

각 단계별로 ① Identify Security Objectives 

단계에서는 보안의 객체(Objective) 즉, 시스템의 

구성요소와 자산을 식별한다. ② Application 

Overview 단계에서는 식별된 보안 객체에 하여 

구성요소(Components), 데이터 흐름(Data 

flows), 신뢰 경계(Trust boundaries)를 식별하

기 해 DFD(Data Flow Diagram)를 작성한다. 

③ Decompose Application 단계에서는 분석된 

어 리 이션 구조를 통해 평가할 필요가 있는 보안

에 향을 미치는 요소들을 확인하고 분석한다. 구체

인 방법으로 STRIDE 기법을 통해 공격자의 입장

에서 어떠한 방법으로 공격할 수 있는지 식별하는 단

계이다. ④ Identify Threats 단계에서는 재까

지 알려진 다양한 을 기술하고, 이때, 구조화된 

Attack Tree를 사용한다. ⑤ Identify 

Vulnerabilities 단계에서는 분석된 을 평가하
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Fig. 3. Data Procedure of Electronic Financial 

Transaction

고 련된 취약 을 검토한다. 확인된 과 취약

을 통해 험을 측정하는 단계로서 DREAD 모델을 

사용한다. 이를 통해 각각의 에 등 을 부여하고 

이를 종합하여 험을 측정한다[9].

3.2 1단계 – 구성요소와 자산의 식별

험분석을 수행하는 첫 단계로서 구성요소와 자

산을 식별한다. 이체과정의 구성요소로는 이용자

(User), 이용기기(User PC or Smartphone), 

이용 앱(Web browser, Mobile banking app), 

인터넷(Internet, wireless), 네트워크 장비

(Network equipment), 웹서버(Web sever), 

인터넷뱅킹 서버(Internet banking server)를 식

별할 수 있다.

자산(Asset)이란 조직 내의 가치를 가지고 있는 

모든 것으로서 보호할 상을 말한다. 자 융거래

에 있어 자산은 융기 의 신뢰도, 개인정보  

융정보 등 다양할 수 있으나 자 융사기는 피해자

의 자 을 이체하는 것을 목 으로 하므로 이에 해 

지켜야할 자산은 피해자의 자 으로 볼 수 있다.

3.3 2단계 – DFD 작성

자 융사기의 공격 상인 자 의 이체 거래와 

련된 로세스만을 간단히 도식화하면 그림 3과 

같다. 이체거래는 사용자가 PC나 스마트폰 등 기기

를 이용하여 원하는 계좌에 한 계좌번호와 이체 액 

등을 입력하고 보안카드나 OTP등 인증정보를 포함하

여 이체를 요청하면 이체를 요청하면 웹서버를 경유하

여 인터넷뱅킹 서버를 통해 이체과정이 진행된다.

3.4 3단계 – 의 식별(STRIDE 모델)

3.4.1 STRIDE 모델

STRIDE 모델은 공격의 종류에 따라 알려진 

의 특성에 한 분류체계로서, S는 인증정보를 속

이는 행 , T는 인가받지 않은 수정, R은 행  부

인, I는 정보 유출, D는 서비스의 거부, E는 부정한 

권한의 상승을 나타낸다[16]. 자 융거래 시스템

에 STRIDE 모델을 용하여 을 용 상별로 

분류하면 표 2와 같다.

STRIDE Category Threat target(s)

Spoofing identity user, user device

Tampering with data
user device, internet, 

wireless network

Repudiation user, user device

Information disclosure
internet, wireless, 

web sever

Denial of service
internet, wireless, 

web server

Elivation of privilege user, device

Table 2. Apply STRIDE Model

(Source: MSDN.microsoft.com)

3.4.2 전자금융사기 위협

자 융사기는 범죄자가 확보한 계좌로 을 

이체시키는 것으로 공격이 완성되는 범죄로서, 피싱 

· 의 경우 공인인증서와 비 번호, 보안카드 비

번호 는 OTP가 필요하다. 공인인증서 재발 이

나 다액이체의 경우 ARS인증을 통과하여야 하며 피

싱 · 사이트에서 실시간으로 승인을 요청하는 수

법이 나타나고 있다[17]. 메모리해킹의 경우 사 에 

악성코드를 설치하고 메모리를 모니터링하여 계좌번

호와 이체 액을 변조하여야 하며, 거래 오류를 일으

켜 보안카드번호 등을 탈취하는 수법의 경우 피싱 · 

과 마찬가지로 악성코드를 통해 공인인증서를 탈

취하고 다른 정보도 입수하여야 한다.

따라서 자 융사기는 유형별로 피싱 · 의 
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Fig. 4. Attack Tree of Electronic Financial Fraud 

경우 인증정보를 이용하여 신원을 속이는 Spoofing 

Identify, 메모리 해킹은 송되는 이체정보를 변조

하는 Tampering with data로 특성을 식별할 수 

있다.

3.5 4단계 – 의 구조화된 분석(Attack Tree)

Attack Tree2)[18]를 통하여 공격의 수단을 그

림 4와 같이 단계별로 분석하 다. 분석 결과 신원

을 속이기 한 세부 인 방법으로 피해자 PC 등에 

악성코드를 설치하여 공인인증서를 탈취하거나 탈취

한 정보를 통해 재발행을 받는 방법이 있다. 공인인

증서를 탈취한 경우 별도로 피싱사이트나 사회공학  

기법 혹은 악성코드 등을 이용하여 공인인증서 비

번호를 취득한다. 계좌 비 번호와 보안카드 번호, 

혹은 OTP를 입수하기 해서는 피싱사이트를 통하

여 입력을 받거나 사회공학  기법을 통해 피해자를 

속여 비 정보를 제공받는 방식이 사용될 수 있으며, 

2) Attack Tree는 B. Schneier에 의해 소개된 방법으

로 다양한 공격 기법을 통해 시스템 보안을 향상시키는 

방법이다. 공격에 사용되는 다양한 수단을 검토하여 체

계 인 응을 가능하게 한다.

악성코드를 이용하여 정보를 입수할 수도 있다. 

피싱사이트를 이용하여 피해자로 하여  융정보

를 입력하도록 유도하기 해서는 피해자의 PC에 

악성코드를 이용하여 hosts 일을 변조하거나 DNS 

설정 변경 는 공유기 설정 변경을 통해 융기 을 

가장한 피싱사이트로 속을 유도하는 기법을 사

용하거나 피해자에게 화하여 수사기 이나 융기

 직원을 사칭하는 등의 수법으로 피싱사이트에 

속하도록 유도하는 방법, SMS, 이메일, SNS 등을 

통해 링크를 송하여 피싱사이트에 속하게 하는 

등의 사회공학  기법을 사용한다. 

공인인증서 재발 이나 다액 이체를 해서는 추

가 으로 자 융사기 방서비스에 따라 2채  인

증을 통과하여 한다.3) 2채  인증방식에 한 공격

은 피싱사이트에서 실시간으로 피해자에게 입력을 요

3) 자 융사기 방서비스는 SMS를 통해 인증번호를 

송하고 이를 통해 인증하는 방식(SMS 인증)도 허용

하고 있으나, 스마트폰이 해킹되는 경우에는 인증번호가 

유출될 수 있어 취약하므로(정 용, 이경복, and 박태

형. " 자 융사기 방서비스의 개선방안에 한 연

구." 정보보호학회논문지 24.6 (2014): 1243-1261.) 

부분의 융기 은 SMS 인증방식은 제한 으로만 

허용하고 주로 ARS인증 방식을 이용하고 있다.
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DREAD Assessment

Damage potential

How great is the damage if 

the vulnerability is 

exploited?

Reproducibility
How easy is it to 

reproduce the attack?

Exploitability
How easy is it to launch 

an attack?

Affected users

As a rough percentage, 

how many users are 

affected?

Discoverability
How easy is it to find the 

vulnerability?

Table 3. DREAD Model (Source: MSDN.microsoft.com) 

구하는 방식과 화를 이용하여 피해자에게 입력하게  

하는 방법, 혹은 스마트폰에 악성코드를 설치하여 정

보를 탈취하는 방법이 가능하다.

송되는 데이터를 변조하는 방식으로 컴퓨터에 

설치된 악성코드를 통해 메모리상의 이체계좌번호와 

이체 액을 모니터링한 후 해당 정보를 범죄자가 확

보한 계좌번호와 다액으로 변조시키는 방법이 사용될 

수 있다. 

3.6 5단계 – 험 측정(Dread 모델)

3.6.1 DREAD 모델[19]의 개념과 적용

확인된 에 하여 DREAD 모델을 용하여 

험의 정도를 측정한다. DREAD 모델은 각종 사

이버공격에 한 험도를 측정하는 도구로서 각각의 

항목에 하여 시스템에 어떠한 향을 미칠 수 있는

지를 구조화된 방식으로 측정한다. 측정의 요소는 표 

3과 같이 5가지 항목으로 구성되어 있으며 각 항목

의 등 을 정량 으로 식별하기는 곤란하므로 추상화

된 형태로 5  척도나 3  척도 등을 사용한다.

Attack Tree를 통한 분석결과 이체거래에 

한 자 융사기는 공인인증서  비 번호 취득, 

이체 인증 정보 획득, 2채  인증 통과 등 인증과정

의 취약 을 이용하는 것으로 확인되었다. 이체거래

를 한 인증방식은 보안카드 는 OTP를 이용한 

인증방식에 따라 보안수 이 달라질 수 있으며 추가

인 2채  인증의 용여부에 따라 공격 수단이 달

라질 수 있으며 험도 다르게 나타날 수 있다. 

따라서 DREAD 모델을 용하여 험의 수 을 

측정하기 해서는 각각의 인증방법과 추가 인증 

용 여부에 따라 공격의 유형을 분류한 후 유형별 

험도를 측정하여 보안수 에 따른 험도를 평가하는 

방법을 사용한다.

3.6.2 위험 측정 절차

DREAD 모델은 상을 모델링하여 단순화하고 

험의 정도를 계량함에 있어 정성 인 방식으로 단

순화하여 측정한다. 이에 따라 평가자의 문 인 역

량수 과 주 에 의해 결과가 좌우될 수 있다. 이러

한 문제 을 보완하기 해 련 분야 문가를 평가

원으로 구성하여 토론을 통해 험 측정에 한 기

을 결정하 다. 이후 결정된 기 에 따라 원 각

자의 개별 평가 후 이를 합산 후 각 항목의 평균값으

로 험의 수 을 확정하는 방식을 사용하 다.

평가 원은 자 융사기의 로세스를 이해하고 

정보보호분야의 분석기법에 한 문지식을 갖춘 

직 경찰 으로 사이버수사, 디지털 포 식, 경찰교육

기  련분야 교수요원 등 10명으로 구성하여 평가

를 수행하 다.4) 

3.6.3 위험 측정 기준

항목별 험 등 은 매우 높음(5), 높음(4), 간

(3), 낮음(2), 매우 낮음(1)로 구분하여 5단계로 수

치화하 다. 등 이 높을수록 험이 높은 것을 의미

한다. 

각 항목별로는 Damage potential 항목은 공격

에 의해 발생될 수 있는 피해 액이 클수록 등 이 

높은 것으로, Reproducibility 항목은 공격 기회가 

주어지는 시간  범 가 클수록 등 이 높은 것으로 

기 을 설정하 다. Exploitability 항목은 공격 기

법의 구  난이도를 단하여 구 이 쉬울수록 등

이 높은 것으로, Affected users 항목은 하나의 공

격행 로 인하여 향을 받는 이용자의 수가 많을수

록 험이 높은 것으로, 그리고 Discoverability 

항목은 거래의 취약 과 이를 이용한 구체 인 공격

방법을 찾아내는 것이 쉬울수록 등 이 높은 것으로 

기 을 설정하 다.

4) 평가는 2016. 9. 27. 수행되었으며, 평가 원은 사이

버범죄수사(디지털 포 식 포함) 경력 10년 이상이거

나, 사이버범죄수사(디지털 포 식 포함) 경력 5년 이

상이고, 정보보호분야 석사 이상의 학 를 가진 자  

자 융사기 수사( 련 악성코드 분석) 경험이 있는 

자로 구성하 다. 
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Authentication

methods
Attack D R E A D Total AVG

Security card

Phishing 1.8 4.5 4.4 3.1 4.4 18.2 3.6 

Pharming 1.9 4.1  3.9  4.2  4.1  18.2  3.6 

Memory hacking 2.1 2.3  2.7  3.9  3.1  14.1  2.8 

Security card

+ 2 Ch auth.

Phishing 2.9 2.9  3.1  2.5  4.0  15.4  3.1 

Pharming 3.0 3.0  3.0  3.9  3.5  16.4  3.3 

Memory hacking 3.2 1.6  2.0  3.6  2.6  13.0  2.6 

OTP

Phishing 3.7 3.0  3.3  2.7  3.3  16.0  3.2 

Pharming 3.8 2.8  2.7  3.7  3.0  16.0  3.2 

Memory hacking 4.0 1.7  1.9  3.7  2.4  13.7  2.7 

OTP

+ 2 Ch auth. 

Phishing 4.4 2.0  2.3  2.1  2.5  13.3  2.7 

Pharming 4.5 1.8  2.1  3.2  2.5  14.1  2.8 

Memory hacking 4.8 1.4  1.4  3.1  2.0  12.7  2.5 

Table 4. Apply DREAD Model

IV. 험 측정 결과 분석  검증

4.1 험 측정 결과  분석

험 측정 결과는 표 4와 같다. 인증수단별로는 

보안 수 이 높다고 알려진 인증수단 즉 OTP를 이

용한 인증과 2 Ch 인증을 함께 용한 인증방식이 

가장 험이 낮고 보안카드만을 이용한 인증방식이 

가장 험도가 높다고 측정되었다.

공격기법별로는 각각의 인증수단의 차이에도 불구

하고 피싱 ·  공격의 험이 메모리 해킹 공격의 

험보다 상 으로 높은 수 이며, 특히  공격

의 험이 가장 높게 측정되었다.

측정 항목별로는 Damage potential 항목은 보

안성이 높다고 알려진 인증방식을 사용하는 경우 오

히려 험도가 증가하는데, 이는 인증수단의 보안성

에 따라 1일 혹은 1회 이체가능 액이 증가되므로5) 

험도가  증가한다는 이 반 된 것으로 분석된다.

Reproducibility 항목은 피싱 · 이 메모리 

5) 우리은행의 경우 보안등 을 1등 (OTP+공인인증서, 

HSM방식 공인인증서+보안카드, 2채  인증+공인인

증서+보안카드)과 2등 (보안카드+공인인증서)으로 2

단계로 분류하며, 개인의 이체한도는 1등 은 1일·1회 

이체한도는 각각 5억원 · 1억원까지 지정할 수 있고

(단, 미지정시 1천만원 · 5백만원), 2등 은 각각 1천

만원 · 5백만원이다. 한 1등 의 경우 별도의 약정을 

통해 이체한도를 과하여 지정할 수도 있다. 

   <우리은행 홈페이지: https://spot.wooribank.com

/pot/Dream?withyou=CQIBG0022, 2016.4.29.>

해킹보다 높은 수 으로 측정되었고, 보안카드만 사

용하는 경우 특히 높게 나타난다. 메모리해킹의 경우 

이체순간에만 공격이 작동하므로 공격기회가 한정되

므로 험도가 낮고, OTP를 사용하거나, 2Ch 인증

을 사용하는 OTP 유효시간과 2Ch 인증 입력 시간 

제한으로 인하여 공격의 시간  기회가 제한되기 때

문으로 분석된다.

Exploitability 항목에서는 공격기법별로는 메모

리해킹의 험도가 가장 낮고, 피싱의 험도가 가장 

높게 측정되었다. 보안수단별로는 2Ch 인증을 사용

하는 경우 험도가 낮아지는 것으로 나타난다. 메모

리 해킹은 메모리상의 이체정보를 변조하는 악성코드

의 제작 난이도가 높아 구 가능성이 매우 낮고, 피

싱사이트를 제작하고 피싱사이트로의 근을 유도하

는 악성코드를 사용하는  공격은 메모리해킹에 

비해 구 가능성이 상 으로 높으며, 화 등을 이

용한 피싱 공격은 피싱사이트 제작외에 별도의 악성

코드 제작 등은 필요하지 않으므로 구 가능성이 매

우 높다고 측정된 것으로 분석된다. 한 보안수단으

로 2Ch 인증을 추가로 사용하는 경우 스마트폰 해

킹 혹은 사회공학  기법을 사용하여 인증정보를 별

도로 확보하여야 하므로 구 가능성이 낮아지는 것으

로 분석된다.

Affected users 항목은 피싱의 험도가 가장 

낮게 측정되었고, 과 메모리해킹은 상 으로 

높은 수 으로 측정되었다. 피싱은 화 등을 이용한 

사회공학  기법으로 피해자를 기망하는 개별화된 공
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Fig. 5. Ratio of Attack damage(Million ￦)

격의 형태가 주로 나타나고 있음에 반하여, 과 

메모리 해킹은 악성코드 배포 서버를 이용하거나 

량의 이메일 발송을 통해 다 에 한 무차별 인 공

격으로 다수의 사용자에게 향을 미칠수 있다는 

에서 험도가 높다고 분석된다.

Discoverability 항목의 험도는 피싱이 가장 

높고, 메모리해킹이 가장 낮게 측정되었다. 자 융

사기의 수법은 범죄 방 홍보 등을 통하여 이미 잘 

알려져 있다. 그러나 각 공격에 이용되는 기술  취

약 에 하여는 수법에 따라 달리 평가될 수 있다. 

먼  피싱의 경우 피싱사이트 제작 외에 다른 시스템

인 취약  확인이 불필요하므로 험도가 매우 높

으며, 의 경우 악성코드 침투와 피싱사이트 유도

를 한 추가 인 시스템상의 취약 을 확인하므로 

험도가 상 으로 낮으며, 메모리 해킹을 한 거

래과정의 메모리 분석과 변조에 한 취약  발견은 

난이도가 높아 험도는 가장 낮은 수 으로 평가되

었다.

4.2 발생 실태와 비교 검증

험 분석결과와 실제 자 융사기 발생실태와 

비교 검토를 통해 분석모델의 신뢰성을 검증하 다. 

험 분석 결과에서는 의 험도가 가장 높게 나

타나고 피싱의 험도는 과 유사하거나 조  낮

은 수 이며, 메모리 해킹이 가장 낮은 험도를 보

이고 있다. 

2014년부터 2015까지 2년간 발생한 자 융사

기 피해사례에서 피해총액은 약 1,390억원이며, 유

형별로는 이 81.4%인 1,118억원, 피싱이 

18.4%인 255억원, 메모리해킹이 1.2%인 162억을 

차지한다. 이를 험 분석 결과와 비교하면 험도가 

높은 순 에 따라 피해발생 총액 순 가 같게 나타나

고 있다. 그러나 험도에서는 각각의 유형의 차이가 

크지 않으나 실제 피해 발생 액수의 차이는 크게 나

타난다는 것을 확인할 수 있다.

험도의 작은 차이에도 불구하고 피해액의 차이

가 큰 것은 공격자들이 합리  · 경험 으로 가장 효

율 인 공격 방식을 우선 선택하기 때문인 것으로 추

정할 수 있다.

4.3 연구모델의 한계

자 융사기는 상황에 따라 매우 다양한 공격수

법이 사용되므로 이를 모두 유형화하기는 어렵다. 본 

연구는 체 인 발생 황을 심으로 사례를 분류

하고 표 인 공격수법별 을 통해 험을 추상

화하여 측정하는데 을 두었기에 각각의 세부  

기법에 한 기술  분석이 부족하다는 한계를 갖는

다. 한, Threat Risk Modeling은 시스템의 

체 인 보안 험을 분석하는 차로서 자 융사기

와 같은 특정한 공격기법의 험을 측정하는데 제한

이며, 각각의 험도를 명확히 수치 으로 산정하

기 어려워 험도 측정이 객 이지 못하다는 한계

를 가진다. 이러한 한계를 보완하기 해 Attack 

Tree를 이용하여 을 구조화된 형태로 분석하여 

을 식별하 고, 험 평가에 실제 사례를 경험한 

문가를 참여시켜 측정기 을 설정하고 이를 종합하

는 방식으로 평가결과의 신뢰성 확보에 노력하 다.

4.4 문제 과 응의 방향

4.4.1 추가인증수단의 낮은 위험예방효과

자 융사기 험은 상 으로 보안수 이 높은 

인증수단인 OTP · 2Ch 인증을 사용하는 경우에도 

크게 낮아지지 않는다. 실제 피해 발생의 가능성은 

낮아질 수 있으나 1일 이체 한도의 증가로 인하여 

개별 피해자에게 큰 피해를 야기할 수 있다.

따라서, OTP · 2Ch 인증시 폭 높아지는 이체

한도를 재검토하고, 보안수단별 거래한도 재조정을 

통해 량의 피해발생을 차단하여 체 인 험수

을 낮추는 것이 필요하다.
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4.4.2 파밍 예방 미흡

의 험이 크고 실제 피해규모도 크다. 

은 악성코드를 유포하여 피해자의 기기를 침해하고, 

이를 통해 피해자를 피싱사이트로 유도하여 융 · 

개인정보를 입수하는 방식을 사용한다. 추가 으로 

OTP번호나, 2Ch 인증번호 등을 탈취하기 한 사

회공학  기법이 활용되기도 한다.

의 험분석결과  발생상황으로 보아, 재

의 용 악성코드 유포 탐지  차단을 한 응

이 효과 으로 작동되지 않는 것으로 분석된다. 특히 

이용자의 스마트폰 등에 한 침해가 발생되는 경우 

2Ch인증도 무력화될 수 있다.

따라서,  방을 하여 첫째, 기존의 악성코드 

차단만이 아닌 악성코드로부터 보다 안 한 물리  보

안 매체를 용하여 사용자 단의 보안을 강화하고, 둘

째, 사용자 인증을 통과하거나 우회하는 경우 공격을 

차단하기 하여 서버 단에서 이상거래의 유무를 탐지

하는 FDS 시스템의 효율  활용이 필요하다.

4.4.3 사회공학적 기법에 대한 대응 미흡

공격 수단으로 사회공학  기법이 폭넓게 사용되

고 있어 PC · 스마트폰 등 기기에 한 보안만으로

는 공격자가 사용자의 개인 · 융정보를 탈취하고 

이를 통해 인증과정을 통과하는 것을 차단하는데 한

계가 있다. 

따라서 피싱사이트의 차단과 병행하여 사회공학  

해킹을 방하기 한 수단으로의 효과 인 방홍보

정책이 필요하다. 다양한 공격수법에 한 사용자 인

식을 통해 개인 · 융정보의 유출을 방지할 수 있

다. 아울러, 이상거래탐지시스템도 효과 으로 활용

될 수 있다. 

한, 이상의 응방안을 효과 으로 시행하기 

해서는 융거래의 보안을 하여 기존에 시행되고 

있는 정책을 연계 보완하고 새로운 제도를 도입하는 

등 정책의 정비도 병행해야 할 것이다.

V. 자 융사기 방 정책 제안

5.1 보안수단별 거래 한도 재조정

각 융기 은 사용자의 인증수단에 따라 보안등

을 부여하고 1일 · 1회 이체한도를 제한하고 있다. 

그러나 OTP 등 상 으로 강력한 인증수단을 사용

하는 경우라 하여도 사회공학  기법 등을 이용한 유

효기간 내 재 송 공격 등을 통해 인증과정을 통과할 

수 있다.6) 그러므로 보안수 이 높은 인증수단을 사

용한다 하여 피해 발생의 가능성은 낮아질 수 있으

나, 피해발생시 피해규모가 커져 험이 감소되지 않

는다.

따라서 자 융사기 험을 감소시키기 해서는 

인증수단별로 지정된 보안등 에 따른 자 이체 한도

의 차이를 낮출 필요가 있다. 특히 OTP를 사용하는 

이용자는 보안카드를 사용하는 이용자에 비해 이체한

도가 폭 증가하게 되어 다액 피해 발생이 가능하므

로 이에 한 이체한도를 재보다 낮게 재조정할 필

요가 있다. 한 개인의 이용패턴을 분석하여 다액 

이체의 비 이 낮은 이용자의 경우 자동 으로 이체

한도를 감액하는 방법도 고려할 수 있다.

아울러 스마트폰을 침해하는  공격의 경우 정

보유출과 2Ch 인증이 한 기기에서 동시에 이루어질 

수 있으므로 PC를 상으로 한 공격에 비해 험이 

크다. 한 스마트폰을 이용한 이체거래는 PC를 이

용하는 거래에 비하여 1회 이체 액이 작다.7) 따라

서 PC와 스마트폰 이체거래의 한도액을 차별 으로 

용할 필요가 있다.

5.2 추가 인 물리  보안 수단 도입

PC, 스마트폰 등을 이용한 기존의 인증방식은 해

당 기기가 침해되면 공인인증서  각종 개인 · 융

정보의 유출을 통해 피해가 발생할 우려가 높다. 따

라서 기기의 침해로부터 안 한 별도의 물리  보안

수단이 필요하다.

이러한 보안수단으로서 보안토큰(Hardware 

Security Module)을 이용할 수 있다. 보안토큰은 

자서명 생성키 등 비 정보를 안 하게 장․보

하기 하여 키 생성․ 자서명 생성 등이 기기 내부

6) 융기 을 가장한 피싱사이트를 통해 융정보를 탈취

한 후, 채 창을 열어 실시간으로 추가정보나 ARS 인

증을 요구하는 수법이 등장하 다. 

   < 련보도 : http://biz.chosun.com/site/data/ht

ml_dir/2014/03/19/2014031903316.html#csidxc

baecaeee44acd9a483571a9fa1d411>

7) 체 인터넷뱅킹 1회 이체 액의 평균은 544만원이

며, 스마트폰 기반 모바일뱅킹의 1회 이체 액의 평균

은 82만원이다.<보도자료, 한국은행, “2016년 2/4분기 

국내 인터넷뱅킹서비스 이용 황”, 2016. 8.>
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에서 처리되도록 구 된 하드웨어 기기로서 공인인증

서의 유출을 방지할 수 있어[21] 자 융사기 방

에 효과 이다.

공격자의 계좌로 이체를 차단하기 한 수단으로 

거래연동 OTP를 이용할 수 있다. 거래연동 OTP는 

사용자가 PC에 입력한 계좌번호와 결제 액 등의 

거래정보가 연동된 일회용 비 번호를 생성하여, 거

래정보가 변경된 경우 차단할 수 있다. 한 거래연

동 OTP는 표  SSL/TLS를 이용하고 웹 표 에 

기반한 서비스를 제공하므로 표  라우   부

분의 랫폼에서 별도의 로그램이나 리더기없이  

OTP 발생기만으로 거래서명 값을 발생할 수 있다는 

특징을 가진다[21]. 이를 통해 OTP 값이 유출되거

나 메모리 해킹을 통해 이체계좌번호가 변조되더라도 

OTP 생성시 입력한 계좌가 아닌 다른 계좌로의 이체

를 차단할 수 있어 자 융사기를 방할 수 있다.

5.3 사용자 인증을 탈피한 새로운 방수단 활용

재 공인인증서 이외에 융권에서는 보안카드와 

OTP를 추가인증 수단으로 사용하고 있고, ARS, 

SMS를 통한 2채  인증을 병행하고 있다. 이러한 

인증방식은 여러 번의 차를 거치게 되므로 사용자

의 편의를 해하고 있음에도 결국 사용자 인증에만 

기반하고 있어 험을 방지하기 어려워 새로운 방

수단이 필요하다. 

가장 우선 으로 고려되는 것은 이상거래탐지시스

템(FDS)로서, 재 부분의 융권에서는 도입하

여 운 하고 있으나, 아직 운  경험이 고 필요한 

데이터의 축 도 부족하여 충분한 피해 방지 효과를 

기 하기 어렵다[20]. 꾸 한 연구 개발  운 경

험의 축 을 통한 고도화가 필요하다.

한 자 융사기는 공격자가 자신들이 확보한 

게좌로 피해 을 이체시키는 것을 목 으로 하므로 

이체 실행단계에서 계좌를 인증하는 단계를 추가하여 

이용자가 이체하고자 하는 계좌가 아닌 경우 이체를 

차단할 수 있다. 이를 해 이체 이력이 없는 새로운 

계좌로 이체하는 경우 인증을 강화하거나 2채  인

증시 상 계좌번호에 기반한 인증번호를 입력하게 

하는 방법을 사용할 수 있다.

5.4 홍보  사용자 인식 개선

자 융사기는 이용자 PC 혹은 스마트폰 등 거

래 단말기에 한 침입과정과 이용자에게 개인정보 · 

융정보를 입력하게 하는 과정에서 모두 이용자를 

속이거나 혼란에 빠트려 정상 인 단을 못하게 하

는 사회공학  공격수단을 활용하고 있다. 공격자의 

해킹 기술뿐만 아니라 이용자의 심리  허 을 노리

는 공격 시나리오가 나날이 발 하고 있어 기존의 단

말기 보안이나 시스템 보안, 인증체제의 개선 등 기

술  · 제도  개선만으로는 방에 한계가 있다.

따라서 자 융사기를 방하기 하여 이용자에

게 자 융사기 방 정보를 지속 으로 신속하게 

달하여야 한다. PC  스마트폰 보안 설정과 백신 

 보안 업데이트 설치 등 기본 인 단말기 보안 

차를 수할 수 있도록 안내해야 하며, 공격용 악성

코드나 기술 분석뿐만 아니라 피해자를 속이거나 혼

란에 빠트리는 공격자의 시나리오를 분석하여 이에 

한 응방안을 쉽게 정리하여 이용자가 이러한 수

법에 빠져들지 않도록 사용자의 자 융보안에 한 

인식을 개선해야 한다.

5.5 자 융사기 방제도의 체계  연계

재 자 융사기 방을 한 제도로서 “ 자

융사기 방서비스”, “입 계좌 지정서비스”, “지연인

출제도”, “지연이체제도”, “지 정지제도”, “비 면 인

출제한제도” 등 다양한 방정책이 시행되고 있다. 

그러나 이러한 제도들은 세부 으로 목 은 다르나 

체 으로 모두 자 융거래 사기 방을 한 목

을 가지고 도입되어 요한 역할을 담당하고 있음

에도 상호 연계와 통합 인 고려가 이루어지지 않은 

채 개별 으로 시행되고 있어 이를 체계 으로 연계

하여 사용자 인증부터 거래 완료시까지 각 단계별로 

보안을 강화하고 종합 인 보안수 을 향상시켜야 할 

필요가 있다[2].

방 홍보에 있어서도 주의사항과 안내 문구를 보

여주는 일방 인 방식으로는 효과를 달성하기 어렵다. 

정책당국과 융기 의 극 인 력과 이용자의 자

발  정책 참여를 통해 홍보효과를 제고하고 융거

래의 이용과정에서 자연스럽게 이용자 보안을 개선할 

수 있도록 정책과 제도가 뒷받침되어야 할 것이다.

VI. 결  론

자 융사기는 지속 으로 발생하고 있으며, 나

날이 진화해가고 있다. 이러한 범죄에 응하고 자



126 자 융사기 험 분석과 응방안에 한 연구

융보안을 향상시키기 해 융당국에서는 다양한 

기술  · 정책  방수단을 도입하여 시행하고 있으

나 이를 근 하지는 못하고 있다.

이에 본 연구에서는 2014년, 2015년 2년간 국내 

자 융사기 발생 황을 토 로 범죄의 유형과 수

법을 분류하고 MS社의 Threat Risk Modeling 

기법을 통해 자 융거래의 자산을 식별하고, 구성

요소를 목록화 한 후, STRIDE Model과 Attack 

Tree를 통해 을 체계화하고 DREAD Model

을 통해 공격 수단별로 Risk를 측정하 다. 

그 결과 인증수단의 차이에도 불구하고 에 의

한 피해발생 험이 높으며, 추가 인 인증수단을 이

용하거나 PC, 스마트폰 등의 기기 보안 강화만으로

는 험을 감소시키는데 한계가 있으며, 사용자 인증

에 기반한 보안체계만으로는 공격을 차단할 수 없다

는 것을 확인하 다.

이에 응하기 해서는 보안수단별 거래 한도를 

재조정하고, 추가 인 물리  보안 수단의 도입과 사

용자 인증을 탈피한 새로운 방수단의 활용, 홍보 

 사용자 인식 개선, 자 융사기 방 제도의 체

계 인 연계를 통해 체 인 융보안수 을 향상시

키는 것이 필요하다.

2016년 3월말 기 으로 17개 융기 에 등록된 

인터넷 뱅킹 등록 고객 수는 1억 1,977만 명을 넘어

섰고, 일평균 이용 액은 41조원이 넘게 되었다

[22]. 이제 자 융거래는 국민 경제활동의 기 로

서 매우 한 역할을 하고 있으며, 자 융거래의 

안 과 원활한 이용은 반드시 선행되어야 할 문제이

다. 따라서 융보안 정책은 다양한 이론  검토와 

실질 인 검증을 통해 수립 시행되어야 하며, 항상 

이용자의 에서 안정성과 편의성이 고려되어야 할 

것이다.
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