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사이버공격 의도분석을 통한 공격유형 분류에 한 연구

- 사이버공격의 정치·경제  피해분석을 심으로 - 

박 상 민,† 임 종 인‡ 

고려 학교 정보보호 학원

Study On Identifying Cyber Attack Classification Through The Analysis of 

Cyber Attack Intention

Sang-min Park,† Jong-in Lim‡ 

Center for Information Security Technologies, Korea University  
요   약

사이버공격은 목   의도에 따라 사이버 쟁, 테러, 범죄 등의 유형으로 분류할 수 있고 해킹·DDoS·선  등 다

양한 략과 술이 동원된다. 사이버공격으로 발생한 피해는 경제·사회·군사  물리·정보·인식 등 다양한 범주에서 발

생하고 공격주체 식별을 해 통상 IP·ID·URL 등 사례기반분석이 이용된다. 그러나 최근 사이버공격은 디지털 정보

의 조작을 통해 의도와 주체를 은폐하며 클라우드 기반의 사이버환경이 등장함에 따라 공격유형의 분류  응 략 수

립이 제한됨에 따라 피해기반분석의 필요성이 두되고 있다. 이에 본 논문에서는 사이버공격시 발생한 피해를 경제·정

치  에서 분석하고 공격의도를 추론함으로써 사이버공격 유형을 분류하고자 한다.

ABSTRACT

Cyber attacks can be classified by type of cyber war, terrorism and crime etc., depending on the purpose and intent. Those 

are mobilized the various means and tactics which are like hacking, DDoS, propaganda. The damage caused by cyber attacks 

can be calculated by a variety of categories. We may identify cyber attackers to pursue trace-back based facts including digital 

forensics etc. However, recent cyber attacks are trying to induce confusion and deception through the manipulation of digital 

information or even conceal the attack. Therefore, we need to do the harm-based analysis. In this paper, we analyze the damage 

caused during cyber attacks from economic and political point of view and by inferring the attack intent could classify types of 

cyber attacks.
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I. 서  론* 

‘ 연결시 ’는 스마트폰 등 모바일 정보통신 기기, 

속의 유·무선 네트워크  언제 어디서나 속할 

수 있는 IoT(Internet of Things) 등 ICT 발달
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의 창조  산물에 의해 도래하 다. 그리고 트 터, 

페이스북 등 소셜미디어의 등장으로 사이버공간은 정

보의 장 공간에서 인간의 생각을 공유하는 의사소

통의 공간으로 발 하 다. ’12년 미국 선에서 오

바마는 국민과 소통하기 해 SNS를 활용하 고 우

리나라도 ‘ 우병’ 등 사회  이슈 발생시 사이버공간

에서 집단지성이 형성되었으며 정책결정시 향력을 

행사하기도 했다. 이러한 사회  상을 통해 사이버

공간에서 불특정 활동이 개인·집단에 향을 미친다
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는 사실을 확인할 수 있었다.

사이버공간은 개인과 집단이 다양한 의도를 가지

고 행동하는 가상의 역이다. 사이버공간에서는 익

명성을 이용하여 자신을 가상의 아바타, ID, 닉네임

으로 표 한다. 사이버공간에서 가상 주체의 활동은 

쇼핑이나 자신의 의견을 게시하는 정상  행동과 여

론호도를 한 허 사실 유포, 갈취를 한 불법

사이트 운 , 국가안보 해를 한 교통·통신· 융 

등 사회기반시설 해킹 등 악의  행동도 동시에 존재

한다. 그리고 악의  행동을 해 가상의 자신은 개

인으로 행동하는 경우와 집단으로 행동한 경우 등 다

양한 주체로 존재한다. 

사이버공격은 사이버공간에서 악의  의도를 포지

하고 행동하는 것을 말한다. 사이버공격이 발생하면 

사례기반분석을 통해 공격정보를 식별할 수 있지만 

실공간에서 정확한 공격주체를 찾기에는 제한요소

가 많다. 비록 공격주체를 인지해도 공격주체가 개

인·집단  어느 유형인지 확인하기는 더욱 어렵다. 

사이버공격에 효과 으로 응하기 해서는 공격주

체의 목 을 확인하여야 한다. 그리고 이러한 목 을 

우리는 ‘공격의도’라고 한다. 일반 인 사이버공격은 

공격진행 과정에서 상하지 못한 상황으로 명확한 

공격의도에 도달하지 못할 수 있으나, 국가 인 사이

버공격에서는 공격의도에 도달하기 해 행동한다. 

기존의 심리학 분야의 ‘의도  행동에 한 상식  

모델’에 의하면 개인의 의도는 욕망, 신념 요소를 통

하여 결정되며 집단의 경우 집단의 형태에 따라 정

치, 경제 요소를 통하여 개인의 의도가 집단의 의도

로 발 된다. 그리고 개인  조직의 의도는 장 보드

리야르[29]의 소비사회론에 의한 이미지, 게오르그 

짐멜[30]의 화폐(자본)로 해석할 수 있다. 따라서 

사이버 공격의도를 확인할 수 있다면 공격주체를 식

별할 수 있으며 공격주체  공격의도를 통해 사이버 

쟁, 분쟁, 테러, 범죄를 별할 수 있으므로 효과

 응 략도 수립할 수 있다. 

이에 본 논문은 공격자가 식별되지 않은 국내의 

’14년 DDoS 공격  개인정보유출 사건, 북한의 사

이버공격으로 확인된 미국 소니픽처스 해킹, 한수원 

사이버테러 등 3가지 사례를 정치  이미지·경제  

자본 피해 에서 분석하기 해 SNS 이미지분석

과 주식시장의 변화분석을 통해 공격의도  주체를 

추론하고 공격유형을 별하고자 한다.

II. 련연구

2.1 개인의 행동에 한 연구

사람이 행동을 선택하는 원인에 하여 이해하고

자 하는 것은 과거부터 요한 연구과제 다. 그리고 

이러한 연구는 ‘의도 단’과 ‘의도  행동 단’이라

는 연구를 통해 해석되고 있다. Malle와 Knobe[1]

은 ‘의도  행동에 한 상식  모델’을 통해 의도는 

욕망, 신념, 자신의 행동에 하여 인지하는 자각, 

행동할 수 있는 기술에 의해 결정됨을 확인하 으며, 

Knobe[2]은  Wellman[3]의 ‘마음 이론’을 포함하

여 도덕 인 성격이 행동에 향을 주는 ‘부수  의

도결정 결과’를 확인하 다. 하지만 ‘부수  결과효과’

는 이 진[4]이 한국인에게는 효과가 없는 것으로 

확인하 으며 박주화[5]를 통해 도덕  성격이 행동

과 의도에 모두 향을 주는 ‘보다 강력한 부수  효

과’에 하여 확인하 다.

소셜미디어의 등장으로 의사소통이 활발해지며 이

러한 연구는 사이버공간으로 확 되었다. Suler[6]는 

사이버공간에서는 행 자가 긴장이 완화되고 구속감

을 훨씬 게 느끼며, 개방 으로 자신을 표 하는 

‘탈억제 효과’를 주장하 다. 이는 은폐  노출 리

가 가능하고 다  정체성을 가질 수 있는 사이버공간

의 표 인 부정  특징으로 박주화[5]의 ‘강력한 

부수  결과효과’는 기술이나 자각은 쉽고 강해진 반

면, ‘탈억제 효과’를 통해 도덕 인 성격은 낮아지게 

되어 의도  행동을 쉽게 수행할 수 있음을 확인하

다. 그리고 이러한 행동에 하여 김성직[7]은 소셜

미디어 커뮤니 이터의 유형분석을 통해 사이버공간

에서 행 자는 시청자형, 주인공형, 개인  참여형, 

사회  참여형으로 구분하 다. 

즉, 사이버 공간에서 개인의 행동은 ‘탈억제효과’

에 의해 도덕성의 향은 낮으나 ‘의도  행동에 

한 상식  모델’에 기반을 두어 행동하며 시청자형, 

주인공형, 개인  참여형, 사회  참여형 등 4가지 

유형으로 표 됨을 알 수 있다.

사이버공간에서 개인을 상으로 한 표 인 범

죄행 인 해킹의 경우 게임이론을 활용하여 범죄활동

을 정의할 수 있다. Becker[8]는 범죄  행동으로 

인한 이득이 범죄활동으로 기 되는 손해보다 클 때 

발생한다는 가정아래 범죄자들의 행동을 모형화 하

다[9].

이처럼 악의  공격자가 개인인 경우 신념과 욕망
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을 달성하기 해서 요구조건을 직·간  제시하게 된

다. ’11년도에 발생한 한민국 정부를 표 으로 사

이버공격을 고한 ‘어나니머스 사칭사건’의 경우 개

인이 정부의 정책을 비난하는 과정에서 어나니머스를 

사칭한 것으로 개인의 욕망이 간  제시된 경우이다. 

한 청탁을 통한 DDoS 공격, 몸캠 박의 경우도 

 이익을 목 으로 하는 개인  욕망에 표출된 

것임을 알 수 있다. Fig.1.는 개인의 행동에 한 

연구를 개념  모델로 재구성 한 것이다.

2.2 집단(조직)의 행동에 한 연구

집단 혹은 조직의 행동은 의사결정 과정을 통해서 

해석할 수 있다. 의사결정은 최종  결정에 도달하려

는 사고와 행동과정으로서 둘 이상의 문제해결 안들 

에서 의사결정권자가 목 을 달성하는 데 있어 최

선의 안이라고 생각되는 것을 선택하는 행 이다

[10]. 사이버공간에서도 네티즌들의 행동은 집단  

사고로 이 지며 이는 Lévy[11]의 집단지성을 통해 

행 자들의 집단사고를 확인할 수 있다. 과거에는 

안 문제를 해결하기 한 의사결정은 문제에 한 혜

박한 문가에 의존하여 해결책을 탐색하 다. 하지

만 사회의 복잡성  불확실성이 증 하면서 소수의 

문가가 모든 상황에 최상의 안을 제시하는 것이 

불가함에 따라 집단사고를 통해 문제를 해결하게 된

다[12].

정책분야에서는 다수의 구성원이 효과 으로 정책

을 결정하기 해 합리모형, 만족모형, 증모형, 혼

합탐사모형, 최 모형, 쓰 기통모형, 엘리슨모형으

로 의사결정 과정을 해석하며 효과 인 탐구기법으로 

인스토 , 마인드맵, 명목집단법, 델 이, 악마

의 주창자 등이 있다[13]. 그리고 콜린은 군사 략

 의사결정시 정치, 사회, 경제, 기술, 군사, 지리, 

역사 등 8가지 항목을 제시하 다. 

하지만 집단  사고 는 조직  사고가 항상 올

바른 결과로 귀결되지는 못하 다. Asch[14]는 ‘동

조실험’을 통해 책이 잘못된 방향이라도 개인은 집

단의 의사결정에 따른다는 것을 확인하 으며 밴드왜

건효과, 펭귄효과, 스눕효과 등을 통해 집단  사고

의 험성을 알 수 있다. 한 한민국의 한수원 사

이버테러 사태를 통해 사이버공간에서 행 자의 행동

이 사이버 으로 확 될 수 있다. 

박상민[15]은 한수원 사이버테러 사태를 분석하여 

공격지성, 앙지성, 집단지성으로 사이버공간의 집

단 인 행 를 구분하고 사이버 공간에서 상호 립

하는 것을 확인하 다. Fig.1.는 집단의 행동에 

한 연구를 개념  모델로 재구성 한 것이다.

2.3 사이버공격에 의한 피해산출에 한 연구

기에는 사이버공격에 의해 시스템이 손해를 발

생시키는 ‘제조물책임법’에 의해 피해액을 산출하
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다. 하지만 피해를 보상하는 주체는 제조물의 결함으

로 소 트웨어를 개발한 업체에서 피해를 인정하게 

되었다. 우리나라도 2003년 1.25 인터넷 란이 발

생하고 인터넷가입자, 언론매체, 쇼핑몰 등이  MS, 

정통부, 데이콤 등을 상으로 손해배상책임을 청구

하 다[16].

사이버공격의 표 은 사이버공간을 구성하는 유형

자산인 네트워크, 서버, PC로 부터 무형자산인 정보 

 신뢰성 등으로 확 되고 있다. 공격 상이 받을 

수 있는 피해 유형은 비 성 상실, 가용성 상실, 무

결성 상실로 구분할 수 있다. 1.25 인터넷 란의 경

우 네트워크의 가용성이 상실된 로 볼 수 있다.  

가용성에 하여 피해액을 산정하는 모형은 

KISA모형, Gordon모형, Loeb모형 등이 있다. 일

반 인 모형의 특징은 피해를 받은 경우 총 피해액은 

시스템 는 네트워크의 가용성 상실로 인한 매출이

익의 손실액인 손실이익(LoP)과 시스템  네트워

크에 의해 수행하던 업무가 불가능해지거나 비효율

인 수단으로 체되는 과정에서 발생하는 손실액인 

업무효율의 하(LoWE), 사이버공격으로 인해 손

상된 시스템을 원상태로 회복시키는데 필요한 비용인 

시스템 복구비용(CoSR), 침해사고로 인해 손상된 

데이터를 복구하거나, 구히 괴되어 복구가 불가

능한 데이터를 재생산하는데 필요한 비용인 데이터복

구비용(CoDR)을 합산하여 계산한다[17].

비 성이 상실된 경우로는 개인정보유출사건이 

표 이다. 한창희[18]에 의하면 개인정보유출시 총 

피해액은 응인건비, IR 응비용, 고객감소로 인한 

수익 손실, 유출된 정보의 가치, 련산업 효과

를 합산한 액으로 설명한다. 한 김 용[19], 김

민정[20]은 개인정보의 유출이 기업의 주식에 미치

는 향에 하여도 연구하 다.

무결성이 상실된 경우는 은행 산망 마비사건을 

들 수 있다. 3.20 사이버침해사건에 의하면 피해

상  융기 의 경우 농 은 26,693 의 PC  

16,121 의 CD·ATM가 침해당해 490억원, 신한은

행은 400만원, 제주은행은 1.8억 등 총 534억원의 

피해복구비용이 발생하 다. 

경제분야 외 피해를 받을 수 있는 분야는 사회· 

정치분야가 있다. 미국은 선에서 소셜미디어를 활

용하여 정치  향력을 확인하 다. 이처럼 소셜미

디어는 사회  정치  이미지에 한 표 인 지표

로 볼 수 있다. 박상민[15]은 한수원 개인정보유출사

건이 발생한 후 한민국의 소셜미디어를 상으로 

빅데이터 분석을 통해 피해기   정부의 정·부정 

향력을 측정하 다. 

즉, 기존의 피해산출에 한 연구는 침해사고가 

발생하면 기업의 피해를 설명하는 수 이었고 피해 

재발 방지를 한 정보보호 투자를 요구하는 자료

다. 하지만 이러한 단순 피해액 산정에 한 연구는 

공격을 통해 공격자가 얻고자 하는 본질  이득을 설

명하기에는 제한된다.

2.4 사이버 공격주체 식별  의도분석에 한 연구

기의 공격주체 식별은 백신업체에서 주도하 기 

때문에 악성코드를 분류하기 한 연구가 선행되었

다. 일반 인 유사도 산출기법의 차는 정규화, 비

교인자 추출, 비교인자 비교, 분석 순서로 진행된다

[21]. 유사한 악성코드를 분류하기 해 가장 요

한 분야는 비교인자를 선별하는 과정이다. 악성코드 

내 비교인자 추출방식은 ‘동 인 추출방식’과 ‘정 인 

추출방식’으로 구분된다[22]. 동 인 비교인자 추출

방식은 악성코드를 에뮬 이터로 동작시켜 나타나는 

외형 인 부분( 일, URL 등)을 유사도 산출을 

한 비교인자로 사용하는 방식으로 악성코드의 악성코

드 API를 기록하여 비교인자로 사용하 다[23]. 정

인 비교인자 추출방식으로 악성코드의 IAT에 있

는 API 목록을 추출하여 비교인자로 사용하거나 악

성코드에 있는 문자열을 추출하여 비교인자로 활용하

다[24][25].

그 후 APT공격이 증가하며 악성코드의 유사도 

분석기법은 공격주체를 식별하기 한 분석으로 발

하 다. APT유사도 기반 악성코드 분석기법을 활용

한 사례로는 3.4  7.7 DDoS가 있다. 경찰청의 

3.4 DDoS 보도자료에 따르면 악성코드의 유포방

법, 해외 공격근원지, 악성코드 설계방식, 악성코드

의 통신방식 등이 일치하기에 3.4 DDoS의 공격범

이 7.7 DDoS와 동일범으로 결론지었다[26]. 이는 

외부와 통신하는 명령구조, 사용하는 IP·URL 등의 

외형 인 요소와 악성코드 기능  API, 구조 등 내

부 인 요소를 종합 으로 비교하여 식별한 것이다.

APT공격이 나날이 정교해지며 기존 악성코드 내 

유사도 비교만으로는 정확한 공격주체를 추론할 수 

없게 되었다. 이에 공격주체가 남긴 사이버공간의 흔

을 장기간 사례분석  네트워크 분석을 진행하여 

공격주체를 추 하는 방식으로 발 하 다[27] 하지

만 사이버공격의 피해만을 이용한 공격주체 식별 연
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Fig. 2. Elements derived that affect the 

intention through the analysis of damage

구는 공격의도를 추론하고 략 으로 응하는데 제

한되었다[15]. 

기의 동기분석  분석은 공격자의 기존

 데이터베이스에 기반을 두고 시계열 분석과 같은 

통계분석을 활용하 다. 한 DDoS 등의 에 

응하기 해 사 에 임계치를 산정하고 임계치에 

근 하 는지를 기반으로 측을 수행하 다. 하지만 

이러한 방식은 단편 인 공격에 한 만을 보여

주며 의 종류가 변화하면 응하지 못하는 단

이 있다[28]. FireEye는 국가간 사이버 공격의 동

기에 하여 분석하 으며[32], RiskBasedSecurity

는 소니픽처스 해킹과 련하여 피해기반의 의도분석

을 진행하 다[33].

III. 본  론

3.1 사이버 공격의도의 향 요소

Martin Libicki는 ‘ 요한 사이버공격에는 반드

시 동기가 있다’라고 하 다[31]. 사이버공간에서 범

죄, 테러, 쟁과 같은 사이버공격이 발생하면 공격

을 수행한 주체가 구인지 신속하게 확인하여야 하

며 주체식별을 통해 공격의도를 악하여야 한다. 하

지만 사이버공격을 ID·IP 정보를 기반으로 공격주

체 식별 시 사이버공간 익명성에 의해 정확한 주체의 

식별  의도분석이 제한된다. 한 사이버공격에는 

다양한 의도와 목 이 복합 으로 결합되어 공격의 

피해도 복합 으로 나타남에 따라 어려움이 있다. 

국가 에서 공격의 유형을 효과 으로 별하기 

해서는 사이버공격으로 발생한 피해를 분석하여야 

한다. 사이버공격으로 인해 발생한 피해는 공격자가 

바라는 공격 상에게 가장 큰 향을  것이다. 개

인을 상으로 공격을 비하 다면 공격의 상이 

되는 개인의 의사결정에 향을 주도록 공격을 수행할 

것이며, 국가를 상으로 공격을 비하 다면 국가

의 의사결정에 향을 주도록 공격을 수행할 것이다.

따라서 사이버공격에 한 공격의도를 추론하기 

해서는 Fig 2와 같이 공격 상을 개인과 국가로 

구분하여 공격 상이 개인이라면 개인의 신념, 욕망

에 향을 주려 할 것이며, 공격주체가 국가라면 국

가안보 에서 정치 , 경제 , 법률  요소에 

향을  것이다[35]. 

이 과정에서 공격주체를 식별하기 해 피해분석 

지표는 다양하게 존재할 수 있으나 본 연구에서는 소

셜미디어 상의 공격자의 명성과  이익, 피해자

의 소셜미디어 상의 명성  주식  손익으로 선정하

다. 공격자가 기술력을 과시하게 해 디페이스 공

격을 수행하면 ①항목인 공격자의 명성에 해당하며, 

랜섬웨어로 공격자가  이익을 원하면 ②항목인 

공격자에 이익에 해당한다. 몸캠으로 인한 박은 ③

항목으로 피해자의 명성에 향을 주기 함이며, 해

킹 후 자료를 삭제하는 것은 ④항목으로 피해자에게 

손해를 발생시킨다. ①~④항목을 통해 개인의 신념, 

욕망, 정치, 경제에 향을 분석하여 사이버공격의 

상이 개인인지 국가인지 식별한다.

3.2 사이버 공격유형 분류 모델

사이버공격의 유형은 범죄, 테러, 쟁으로 분류

되며 유형별 응 략을 수립하여야 한다. Fig 3과 

같이 사이버공격이 발생하면 포 식·역추 을 이용한 

기술분석을 통하여 공격주체를 식별한다. 그 후 피해

내역 기반의 공격의도를 분석하고 개인  국가  

에서 공격의도 상호비교를 통해 사이버공격의 유형

을 범죄, 테러, 쟁으로 별한다.  

사이버공격을 의도에 따라 공격주체  유형을 추

론하면 공격에 응하기 한 략 수립도 효과 이

다. 공격의 다양한 의도를 비교하기 해서는 목 에 

도달하기 해 가장 합리 인 방법을 선택한다는 가

설을 선정하고 향력 비교를 통해 최선의 선택을 유

도한다.

를 들어 한명의 해커가 메일을 활용한 언론사 

기자를 상으로 APT공격을 감행하여 악성코드에 

감염시켰다. 만약 개인  차원에서 언론기자 개인을 
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Date
Damage 

enterprise
Damage history

’14.11.29
SK 

Broadband
LG U+

DDoS by the 
device hacking

’14. 7.24 KT IDC DDoS

’14.10.12 E-MART Inc.

Leakage of 
personal 

information - 
3,110,000

’14. 7.14
Neungyule 
Education

Leakage of 
personal 

information – 
1,040,000

Table 1. Cyber attacks in 2014 (portion)

Attack occurred

↓

Technical analysis / 
Damage analysis

↓

① 
Reputation 

of 
attacker

② Profit 
of 

attacker

③ 
Reputation 
of victim

④ 
Damage 
of victim

↓           ↓           ↓           ↓

Individual
Organization
Country

❶
Belief

❷ 
Desire

❸ 
Politics

❹ 
Economy

↓ ↓

Intention of 
attack #1

Intention of 
attack #2

↘ ↙

Compare intent

↓

Determine the type of 
attack


Crime


Terror


War

Fig. 3. Model for analysis of the intent of cyber 

attack

상으로 공격하 다면 해커는 개인에게 피해를 주기

해 정보탈 , 자료삭제, 암호화 등의 공격 수행후 

을 요구할 수 있다. 하지만 국가  조직  차원

에서 해킹을 했다면 언론기자의 PC를 허 사실 유

포의 매개체로 활용하거나 사칭하여 국가 이미지에 

향을  수 있다. 만약 자의 상황이라면 범죄로 

단하여 응하고 후자의 상황이라면 테러 는 

쟁의 상황으로 응하여야 한다. 

이처럼 악성코드 감염이라는 하나의 시작 이 공

격자의 의도에 따라 다양한 방향으로 발 할 수 있으

며 시시각각 변화하는 공격의 의도를 확인해야 효율

인 응 략을 수립할 수 있다.

IV. 제안모델 검증

4.1 의도분석을 한 실험환경

제안하는 모델에 기반을 둔 사이버공격의 의도  

동기를 분석하기 해서는 사회  지표와 경제  지

표를 산출하여야 한다. 사회  지표 확인을 해서는 

공개된 소셜네트워크 공간에서 주체에 련된 자료를 

빅데이터 기반으로 수집한 후 수집된 데이터를 상

으로 감성분석을 실시하여 정 , 부정  이미지를 

카운트 하 다[15, 34]. 한 경제  지표 확인을 

해 기업의 가치를 표하며 공개된 지표인 주식 정

보를 활용하 다[20].

이에 본 논문에서는 객 인 정보를 얻기 해 

두가지 도구를 이용하 다. 사회  지표를 얻기 해 

리지큐 의 PulseK 서비스를 활용하 으며, 국내

외 주식정보를 얻기 해 Google의 Stock 서비스

를 활용하 으며, 두가지 서비스를 활용하여 사이버

공격이 발생한 시기의 정보를 조회하 다.

4.2 국내기업 상 사이버공격

기업을 상으로 사이버공격이 발생하면 기존의 

응 은 피해복구에 집 한다. 하지만 사이버공격  

피해의 재발을 방하려면 공격이 발생한 이유 즉 공

격의도 확인이 필요하다. 공격자는 피해기 에 개인

의 신념·욕망을 표출하거나 정치·경제  향의 극

화 방안을 지속 으로 강구할 것이다.

국내에서 발생한 침해사고의 부분은 피해기 의 

자산을 악용하여 사이버공격을 한 경우, 피해기 의 

자산이 사이버공격으로 피해 받은 경우, 피해기 의 

요한 자료가 외부로 유출된 경우이다. 그  

Table 1.과 같이 ’14년도에 발생한 4건의 사례를 

통해 공격의도를 분석한다.

일반 인 사이버공격의 피해는 ①공격자의 명성 

획득 ②개인정보 는 DDoS 공격으로 공격자의 

 이득 획득 ③피해기 의 명성 하락 ④피해기

의  피해 등으로 나  수 있다. 명성은 소셜미

디어의 감성분석을 활용하 으며, 상의  피
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Company Date Stock
positiven

ess

negative

ness

SK
Telecom

'14.11.26 283,500  56   14 

'14.11.27 280,500  39   11 

'14.11.28 280,500  24   10 

'14.11.29
(Damage) 

-  29   232 

'14.11.30 -  11   37 

'14.12.1 285,000  36   21 

'14.12.2 278,000  28   19 

'14.12.3 277,500  24   27 

LG U+

'14.11.26 11,300  136   59 

'14.11.27 11,200  123   69 

'14.11.28 10,850  149   37 

'14.11.29
(Damage) 

-  83   21 

'14.11.30 -  69   47 

'14.12.1 11,150  133   74 

'14.12.2 10,950  104   57 

'14.12.3 10,950  102   68 

KT

'14.7.21 29,750  496   137 

'14.7.22 29,900  463   146 

'14.7.23 29,950  460   125 

'14.7.24
(Damage) 

29,800  513   177 

'14.7.25 30,000  690   132 

'14.7.26 -  530   102 

'14.7.27 -  555   76 

'14.7.28 30,750  570   133 

E-MART 

Inc.

'14.10.6 215,000  1,061   184 

'14.10.7 212,500  937   120 

'14.10.8 211,000  877   179 

'14.10.9 -  759   112 

'14.10.10 210,500  941   123 

'14.10.11 -  767   138 

'14.10.12 
(Damage) 

-  663   135 

'14.10.13 206,500  1,085   173 

'14.10.14 201,000  991   126 

'14.10.15 203,500  1,014   135 

Neungyule 

Education

'14.7.9 3,320  9   0

'14.7.10 3,365  2   1 

'14.7.11 3,380  6   1 

'14.7.12 -  0  0

'14.7.13 -  0  1 

'14.7.14 
(Damage) 

3,375  10   2 

'14.7.15 3,370  9   10 

'14.7.16 3,350  4   4 

'14.7.17 3,350  2   2 

'14.7.18 3,395  3   3 

Table 2. Change of stock prices and social 

media on the occasion of cyber attack
해는 주가정보를 활용하 다. 

Table 1.의 사건은 해커가 직  등장하지 않았

고 신념  욕망이 표출되지 않았으므로 ①②의 의도

는 없었으며, 소셜미디어 공간에서의 부정 인 향

도 다음날 정상으로 복귀하 으나 ③은 해커의 목

으로 간주할 수 있다. Table 2.는 피해기 의 정보

자산이 사이버공격으로 피해 받은 경우로 피해기 의 

주식가격은 1~2일 정도 하락하고 향은 미약하나 

④의 의도로 볼 수 있다. 피해기 의 정보가 외부로 

무단 유출된 사건은 피해기 의 주식가격은 5%정도 

하락하여 피해가 발생한 경우보다 큰 폭으로 향을 

받으나 동일하게 1~2일 후 정상수 으로 복귀하는 

을 고려할 수 있다. 

즉 이러한 유형의 침해사고는 피해기 의 이미지

실추  경제  피해를 발생시키는 것이 목 이 것으

로 간주할 수 있다. 同 사이버공격은 개인  에

서 신념과 욕망은 없었으나 조직  에서 정치·경

제  손실이 발생했으며 국가  에서 정치·사회

 향은 미미하 으므로 사이버범죄 유형으로 별

할 수 있다. 이에 해당 국가는 범죄로 진행하 다.

4.3 ’14. 소니 픽쳐스 해킹사건

소니 픽쳐스 해킹사건은 GoP(Guardians of 

Peace)라 지칭하는 해킹그룹에 의해 내부 산망 

마미  미개  화 3편이 유출되는 등 최소 2,200

억원(NYT)의 피해가 발생한 사건으로 사이버공격이 

발생한 상황에서 피해내역은 ①공격자가 명성 ②피해

사의 화 확보 ③피해기 에 명성 하락 ④피해기

의  피해로 구분할 수 있다.

GoP그룹의 요구사항은 화 ‘더 인터뷰’의 상  

지이며 추가 인 을 요구하지는 않은 것으로 

보아 ①의 신념  요소가 있음을 알 수 있다. 한 

화를 탈취하고 무단으로 제공함으로서 단순히 ②의 

목 으로 보기 어렵다. 해킹 후 미국사회 내 소니의 

정치  향력인 이미지는 해킹으로 인해 변화하지 

않아 ③도 목 이 아니다. 하지만 ④의 경제  지표

인 주식가격은 1달  28달러에서 19달러로 약 

30% 감소하 으며 미상  화 다수를 무단으로 공

개됨으로써 잠재  손해가 발생했다.

즉, 공격자 GoP는 ①인 신념을 해 피해기 의 

경제 인 피해를 발생시킨 것인 ④가 GoP의 주요한 

목 으로 추론할 수 있다. 

동 사이버공격은 개인  에서 신념이 표출되
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Monthly

(Total)

positi

veness

negati

veness

neutra

lity
Total

'14.12 85 639 71 795

'15.1 1 32 5 38

'15.2 2 23 1 26

'15.3 28 106 21 155

'15.4 - 1 - 1

'15.5 - 1 - 1

'15.6 - 6 1 7

'15.7 142 271 18 431

'15.8 21 215 24 260

'15.9 - 3 - 3

Total 279 1,297 141 1,717

Table 4. Social media of the opposed group to 

nuclear power plant

Monthly

(Total)

positi

veness

negati

veness

neutra

lity
Total

'14.12 877 2,869 525 4,271

'15.1 402 552 87 1,041

'15.2 307 450 78 835

'15.3 482 902 113 1,497

'15.4 357 466 72 895

'15.5 225 255 44 524

'15.6 498 480 117 1,095

'15.7 438 429 60 927

'15.8 376 273 88 737

'15.9 102 87 19 208

Total 4,064 6,763 1,203 12,030

Table 5. Social media of Korea Hydro & 

Nuclear Power Co., Ltd.

Monthly

(Total)
SNE DOW NASDAQ

'14.10.23 28.30 17,646 5,031

'14.11.24
(Damage) 21.63 17,817 4,754

'14.11.25 21.93 17,814 4,758

...

'14.12.12 20.33 17,280 4,653

'14.12.15 19.72 17,180 4,605

'14.12.16 19.72 17,068 4,547

'14.12.17 20.39 17,356 4,644

Table 3. SONY and US stock prices

었고 조직  에서 경제  피해가 발생하 으며 

국가  에서 정치·사회  향 미미하 으므로 

사이버범죄로 분류할 수 있다. 참고로 미국은 공격자

를 사이버범죄로 국제기 에 고소하 다.

4.4 ’14. 한수원 사이버테러 사고

‘한국수력원자력 사이버테러사고’는 ‘원 반 그룹’

이라 자칭하는 해커그룹에 의해 ’14년 12월에서 15

년 9월까지 약 10개월간 기 문서 유출, 원 단 

 을 요구한 사건으로 사이버공격이 발생한 상

황의 피해는 ①공격자의 신념인 원 단 ②공격 단

의  가 ③피해기 의 명성 하락 ④피해기

의  손해를 주기 한 것으로 분류할 수 있다.

공식 인 공격집단인 원 반 그룹의 공격의도는 

표면상 원 반 와 내면상 국민분열 유도로 구분할 

수 있다. 그리고 핵티비즘  신념을 목 으로 소셜미

디어에서 활동하 다[16].

따라서 ‘원 반 그룹’의 목표가 표면 인 이유라

면 SNS에서 활동이 증가할 것이고 활동의 목 은 

원 반 그룹을 지지하는 정 인 여론을 증가시키

는 것이 신념일 것이다. 한 으로 요구한 원

가동 지와 100억 달러로 한화 약 10조원에 해

당하는 액은 욕망에 해당된다. 그러나 원 반 그

룹의 목표가 내면 인 의도라면 국민이 국가를 불신

하도록 소셜미디어에서 활동할 것이며, 국가경제에 

기  불안감을 조성해 국가가치를 하락시키려 할 

것이다.

공격의도를 확인하기 해 ①의 신념의 지표로 

Table 4.는 ‘원 반 그룹’이 소셜미디어에서 활동한 

내용이다. ‘원 반 그룹’은 10개월간 총 1,717건 언

되었으며, 그  1,297건은 부정 인 내용임을 알 

수 있다. ②의 욕망의 지표로 공격자가 얻을 수 있는 

이득은 원  단과 100억 달러 이지만 원 이 단

되지 않았고 요구한 액도 지 하지 않았으므로 해

당사항 없다고 볼 수 있다.

공격의 의도가 집단 임을 알기 해 피해자의 소

셜미디어의 한수원의 이미지를 확인하면 Table 5. 과 

같다. 한수원은 10개월 간 총 12,030건 언 되었으

며, 그  6,763건은 부정 으로 언 되었다.

경제 으로 미치는 향력은 한민국 경제를 

표하는 KOSPI지표로 Table 6. 과 같이 확인할 수 

있다. 하지만 ‘원 반 그룹’의 활동은 최  경제 으로 

향을 주지만 그 후 별다른 향을 주지는 못한다. 

즉 한수원 사이버테러사건에서 ‘원 반 그룹’의 

공격의도는 원 단과 요구이지만 원 의 미

단으로 이익은 발생하지 않았으며, 별도로 요구한 

100억 달러는 요구만 했을 뿐 실제 획득을 한 추

가 제시가 없었다. 따라서 원 반 그룹은 ③를 목
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Monthly

(Total)
KOSPI KOSDAQ

'14.12 1,941 539

'15.1 1,920 577

'15.2 1,961 605

'15.3 2,012 634

'15.4 2,107 685

'15.5 2,114 697

'15.6 2,063 722

'15.7 2,058 753

'15.8 1,952 698

'15.9 1,939 672

Average 2,006.70 658.20

Table 6. Domestic stock prices

으로 한수원의 국내·외 부정  이미지를 형성하고 여

론분열 조장  불안감 조성의 의도를 보인다. 

同 사이버공격은 개인  에서 욕망과 신념이 

미미하 고 조직·국가  에서 정치·사회  부정

 향을 형성되었다. 이에 해당 국가에서는 이를 

사이버 테러 는 쟁의 역으로 별하 다.

V. 결  론

사이버공격이 발생하면 부분의 해당기 은 피해

를 복구하기 해 노력한다. 하지만 사이버공격의 의

도와 유형을 정확히 인식하고 비하지 않으며 동일

한 유형의 피해가 반복 으로 발생할 수 있다.

따라서 사이버공격이 발생하면 기술분석을 통한 

주체 식별과 피해분석을 통한 의도분석으로 개인·조

직·국가  에서 의도비교를 통해 공격유형을 

별하고자 하 다. 

특히 사이버 공격의도를 식별하기 해 공격자의 

명성과 이익 그리고 피해자의 명성과 이익 등 4가지 

요소를 소셜미디어상의 이미지와 주식경제 지표상의 

손익 등 정치·경제지표를 활용하 고 국내·외 사이버

공격  피해사례를 통해 입증하고자 하 다. 소셜미

디어와 주식으로 사이버공간의 변화를 모두 해석할 

수 없으나 각각 표 인 지표로 활용됨을 확인하

다. 

향후 사이버공간에서 등장하는 다양한 지표에 

하여 연구가 필요하며 해당 지표가 한지에 하

여 문가 델 이 방법 등 다양한 검증이 필요하며, 

공격의도 분석의 신뢰도 향상을 해 정량화 요소를 

추가 식별하고, 국가차원에서 공격유형에 따른 효과

 응 략을 구체화 발 시켜야 한다.
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