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요   약

API(Application Program Interface) 콜 시퀀스 분석은 분석 대상 프로그램에서 API 콜 정보를 추출한 후 분

석하는 기법으로 다른 기법들에 비해 대상의 행위를 특징할 수 있는 장점이 있다. 하지만 기존의 API 콜 시퀀스 분석 

기법은 동일한 기능을 수행하는 함수를 상이한 함수로 잘못 식별하여 분석을 수행하는 문제점이 존재한다. 본 연구에서

는 API 각각을 추상화시키는 방식을 추가하여 기존의 식별 문제를 해결하고 분석 성능을 향상시키고자 한다. 그 후 분

석 대상들에서 획득한 추상화된 API 콜 시퀀스에 LSH(Locality Sensitive Hashing) 기법을 적용하여 각 분석 대

상들 간의 유사도를 계산하고 유사한 유형끼리 클러스터를 형성하는 과정을 수행하였다. 본 연구는 악성코드 분석 시 

악성코드의 유형을 파악하는 데 요긴하게 사용할 수 있으며, 최종적으로는 해당 유형 정보를 기반으로 악성코드 분석의 

정확도를 향상시키는 데 기여할 수 있다.

ABSTRACT

API call sequence analysis is a kind of analysis using API call information extracted in target program. Compared to other 

techniques, this is advantageous as it can characterize the behavior of the target. However, existing API call sequence analysis 

has an issue of identifying same characteristics to different function during the analysis. To resolve the identification issue and 

improve performance of analysis, this study includes the method of API abstraction technique in addition to existing analysis. 

From there on, similarity between target programs is computed and clustered into similar types by applying LSH to abstracted 

API call sequence from analyzed target. Thus, this study can attribute in improving the accuracy of the malware analysis based 

on discovered information on the types of malware identified.
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정도로 많은 악성코드들이 유포되고 있다는 것을 의

미한다[1]. 좀 더 상세하게 살펴보자면, 2015년 한 

해 동안 랜섬웨어 프로그램은 753,684개의 컴퓨터

에서 탐지되었고, 179,209개의 컴퓨터가 랜섬웨어

의 타겟으로 지정되었다. 또한 해당 업체의 백신에서

는 4,000,000개의 악성 객체 및 잠재적으로 불필요

한 객체를 발견하였다.

리포트 결과에서 나타나듯 수많은 악성코드들이 

유포되고 있고, 이를 분석하기 위해서는 시간과 자원

의 큰 소모가 발생한다. 또한 악성코드 분석은 여전

히 숙련된 분석가의 능력에 따라 분석 시간 및 분석 

효율이 좌우되는 상황이다. 이를 극복하기 위해 API 

콜 그래프 분석, API 호출 빈도 분석, 정렬

(alignment) 기법을 이용한 API 콜 시퀀스 분석 

등 여러 가지 악성코드 자동 분석 기법들이 제안되고 

있다. 악성코드 자동 분석 기법을 개발하기 위해서는 

우선 악성코드를 분석하기 위해 정적/동적 분석을 수

행할 엔진이나 프레임워크가 필요하다. 여기서 수집

한 정보를 이용하여 시그니처 기반 분석, 데이터 마

이닝, 머신 러닝, 통계적 분석 등 여러 가지 방식을 

적용하여 악성코드 자동 분석을 수행하게 된다.

본 연구에서는 이러한 악성코드 자동화 분석 기법 

중 하나로 API의 콜 시퀀스를 동적 분석 기법을 이

용하여 추출한 후 LSH를 이용하여 다른 악성코드와

의 유사도를 계산하고, 유사 악성코드를 클러스터링 

해 내는 기법을 제안한다. 본 기법은 가상 분석 환경

을 이용한 동적 분석을 수행하여 API 콜 시퀀스를 

추출하고, LSH 기법을 이용하여 유사도를 계산한 

후 최종적으로 유사한 유형의 악성코드를 클러스터링 

해 내는 기법이다. 기존의 API 콜 그래프 분석이나 

정렬 기법을 이용한 분석 기법들은 연산의 복잡도가 

높아 시간 및 컴퓨팅 자원을 많이 소모하기 때문에 

LSH를 이용한 API 콜 시퀀스 분석 기법을 이용하

여 자원 소모를 최소화하고 신속한 분석을 수행하기 

위해서 해당 기법을 제안한다.

본 기법을 이용하여 악성코드 분석 시 악성코드의 

유형을 파악하는 데 요긴하게 사용할 수 있으며, 최종적

으로는 해당 유형 정보를 기반으로 악성코드 분석의 정

확도를 향상시키는 데 기여할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 기존 

악성코드 분석 관련 연구 및 LSH에 관련된 문헌 연

구를 수행한다. 3장에서는 제안하는 자동화된 악성

코드 분석 기법에 대해 상세히 정의한다. 4장에서는 

제안하는 기법의 분석 정확도를 검증하고, 마지막 5

장에서는 결론을 맺고 향후 연구에 관해 언급한다.

II. 관련 연구

2.1 API 콜 시퀀스 관련 악성코드 분석 연구

Hofmeyr 외 2인이 API 콜 시퀀스를 이용한 악

성코드 분석에 관한 연구를 최초로 제안하였다[2]. 

해당 연구에서는 정상 동작을 프로그램에 의해 실행

되는 시스템 콜의 짧은 시퀀스로 정의하고, 정상 동

작과 비정상 동작의 편차를 검출하기 위해 세 개의 

지표를 사용하였다.

Sami 외 5인은 API 콜 마이닝 기반의 악성코드 

탐지 기법을 개선하고, 악성코드 연구 촉진을 위한 

최초의 공공 데이터 집합을 만든 연구를 제안하였다

[3]. 해당 기법은 PE 파일의 IAT(Import 

Address Table)에서 API 콜 목록을 수집하고, 3

가지 종류의 데이터를 생성한 후 랜덤 포레스트, 나

이브 베이지안, 의사 결정 트리 분류기를 이용하여 

분류를 수행하였다. 

한경수 외 3인은 문자열 및 API를 이용한 악성코

드 자동 분류 시스템은 같은 집합에 속한 악성코드는 

포함된 문자열과 호출되는 API의 빈도가 유사할 것

이라는 가정에서 출발하여 정적 분석과 동적 분석 모

두를 사용한 악성코드 분류 방식에 관한 연구를 제안

하였다[4]. 해당 연구에서는 정적 분석 단계에서는 

악성코드 실행 파일에 포함된 문자열을 이용하여 악

성코드와의 유사도를 비교하고, 동적 분석 단계에서

는 악성코드의 API 호출 빈도를 이용하여 유사도를 

비교한다. 최종적으로 문자열의 유사도와 API 유사

도 결과 모두를 이용하여 가장 높은 유사도를 가지는 

집합으로 분류를 수행한다. 

박재우 외 6인은 API 호출 빈도를 이용한 악성코

드 분류에 관한 연구를 제안하였다[5]. 해당 연구에

서는 기존의 악성코드 샘플에서 호출 빈도수 API 

리스트를 추출하여 데이터베이스로 생성한 후 분류 

할 프로그램에서 추출한 API 리스트와 비교하여 유

사도를 측정한다. API 리스트 추출에는 동적 커널 

후킹이 적용된 Strace NT 도구를 사용하였다[6].

Shankarapani 외 3인은 데드 코드 인젝션, 제

어 흐름 난독화, 레지스터 재할당, 데이터 난독화 등

의 난독화 기술이 적용된 변종 악성코드를 탐지하기 

위한 연구를 제안하였다[7]. 해당 연구는 정적 분석

기와 코드 검사기의 2단계 구조로 구성되어 있는 특
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징이 있다. 정적 분석기에서는 PE 파싱을 통해 획득

한 정적 API 콜 시퀀스와 정적 API 콜 셋에 시퀀

스 정렬 기법을 적용하여 콜 시퀀스의 순서를 맞추고 

코사인 유사도와 확장 자카드 상관계수, 피어슨 상관

계수를 이용하여 유사도를 측정한다. 코드 검사기에

서는 디스어셈블된 어셈블리 콜을 이용하여 3단계에 

걸쳐 악성코드의 명령어와 유사한지 확인하는 과정을 

걸쳐 악성 행위를 식별한다.

Alazab 외 3인은 제로데이 악성코드 탐지를 위

한 분류 기법에 관한 연구를 제안하였다[8]. 해당 

연구에서는 IDA Pro 도구의 IDA2SQLite와 디스

어셈블러 도구를 이용하여 API 시퀀스를 획득하고, 

나이브 베이지안, kNN(k-Nearest Neighbors), 

순차적 최소 최적화 알고리즘, 역전파 신경망, 의사 

결정 트리 등의 여러 가지 분류기를 이용하여 악성코

드를 분류하였다. 

Erbiai Elhadi 외 2인은 그래프 매칭 알고리즘

을 이용하여 API 콜 그래프 기반의 악성코드 탐지 

시스템을 제안하였다[9]. 해당 연구에서는 기존의 

그래프 매칭 알고리즘을 사용하여 API 콜 그래프를 

매칭시키는 것은 NP-complete 문제로 많은 시간

이 소요되고, 이를 개선하기 위해 입력 샘플을 단순

한 데이터 의존성 그래프로 변환하고, 그래프 매칭 

알고리즘을 적용하여 연산 복잡도를 낮추어 빠른 연

산을 수행할 수 있도록 하였다. 탐지율, 오탐율, 정

확도, ROC 등 네 가지 측정치를 이용하여 성능을 

평가하였고, 높은 탐지율과 낮은 오탐율을 보였다.

기영준 외 2인은 MSA(Multiple Sequence 

Alignment) 알고리즘과 LCS(Longest 

Common Subsequence) 계산 방식을 이용한 악

성코드 탐지 시스템을 제안하였다[10]. 해당 시스템

에서는 동적 분석을 이용하여 API 콜 시퀀스를 수

집하고, 콜 시퀀스를 알파벳 문자열로 매칭시켜 추상

화를 수행하였다. 그 후 생물학에서 DNA 시퀀스 

정렬을 위해 사용하는 MSA 알고리즘을 사용하여 

여러 가지 종류의 악성코드 내에서 일반적인 악성 기

능에 대한 API 콜 시퀀스 패턴을 추출하였다. 최종

적으로 추출한 API 콜 시퀀스에 LCS 계산 방식을 

적용하여 악성코드의 API 콜 시퀀스 시그니처를 생

성하였다. 새로운 프로그램이 입력되면 API 콜 시퀀

스를 구하고 API 콜 시퀀스 시그니처 데이터베이스

와 비교하여 최종 탐지 결과를 출력한다. 해당 연구

는 API 콜 시퀀스 시그니처를 데이터베이스로 생성

할 수 있다는 장점이 있지만, MSA 알고리즘이나 

LCS 계산 방식이 각각 NP-complete, NP-hard 

문제이기 때문에 큰 연산 비용이 발생한다는 단점이 

있다.

장재욱 외 4인은 시스템 콜 그래프에 소셜 네트워

크 분석을 적용하여 악성 코드의 유형을 분류하는 시

스템을 제안하였다[11]. 해당 시스템은 난독화 및 

패킹 등의 탐지 우회 기술이 적용되어 있는 악성코드

를 탐지하기 위하여 시스템 콜 그래프를 생성하고 소

셜 네트워크 분석을 이용하여 악성코드 탐지를 수행

하는 구조를 가지고 지고 있다. 이 때 악성코드의 분

류를 위해 소셜 네트워크의 특성, degree 분포, 

degree 중심성, 네트워크 밀도 등의 여러 가지 특

성들을 이용하였다. 실험 결과는 영향력 기반 그래프

를 이용하여 표현하였고 나이브 베이지안, 의사 결정 

트리, kNN 등의 여러 분류기를 이용하여 성능 평가

를 수행하였다. 결과적으로 악성코드 분류에는 

degree 중심성이 효과적인 특성임을 보였다.

기타 데이터 마이닝 알고리즘을 이용한 악성코드 

탐지 기법들도 제안되었다. Ye 외 5인[12]은 연관 

관계 마이닝 알고리즘을 악성코드 탐지에 적용하여 

기존의 시그니처 기반 탐지나 데이터 마이닝 기반 탐

지 방법론을 능가하는 성능을 보인 연구를 제안하였

다. Ahmadi 외 3인[13]은 동적 악성코드 탐지 시

스템에서 실행 파일의 API 콜에서 반복적인 패턴을 

추출하기 위해 패턴 마이닝 기법을 적용한 연구를 제

안하였고, Sundarkumar 외 3인[14]은 텍스트 마

이닝과 텍스트 문서 내의 단어들이 어떤 특정 토픽에 

포함될 확률을 모델링하는 LDA(Latent 

Dirichlet Allocation) 토픽 모델링을 이용한 분석 

모델을 제안하였다.

2.2 Locality Sensitive Hashing (LSH)

LSH 기법은 1bit의 내용만 달라져도 전체 해시 

값이 확연히 달라지는 일반적인 해시와 달리 비슷한 

데이터의 충돌(collision) 확률을 극대화하여 유사

한 데이터들 끼리 유사한 해시 값을 가지도록 하여 

유사도를 비교하는 해시 알고리즘이다. ssdeep, 

simhash, TLSH 등이 대표적인 알고리즘이다.

Li 외 6인은 기존 LSH 기반의 악성코드 클러스

터링 기법의 문제점을 해결한 새로운 알고리즘을 제

안하였다[15]. 해당 논문에서 언급하고 있는 기존 

LSH의 문제점은 크게 두 가지이다.

첫 번째로는 입력 값의 입력 순서에 따라 결과가 
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ssdeep TLSH Nilsimsa

score
FP rate

(%)

detect 

rate (%)
score

FP rate

(%)

detect 

rate (%)
score

FP rate

(%)

detect 

rate (%)

> 0 0.04711 37.1 < 300 79.30 98.8 > 120 99.86 100.0

> 5 0.02718 36.6 < 250 69.06 98.8 > 130 99.20 100.0

> 10 0.02174 36.1 < 200 50.10 98.8 > 140 98.11 100.0

> 20 0.01812 35.4 < 150 24.33 98.1 > 150 96.98 100.0

> 30 0.01268 34.4 < 100 6.43 94.5 > 160 94.26 100.0

> 40 0.00544 32.7 < 90 4.49 92.3 > 170 89.52 100.0

> 50 0.00362 29.7 < 80 2.93 89.0 > 180 81.38 100.0

> 60 0.00362 26.0 < 70 1.84 83.6 > 190 69.69 99.7

> 70 0.00181 18.8 < 60 1.09 76.0 > 200 54.45 98.8

> 80 0.00181 12.4 < 50 0.52 65.3 > 210 36.73 96.4

> 90 0.00181 4.6 < 40 0.07 49.6 > 220 18.29 91.9

> 99 0.00000 1.0 < 30 0.00181 32.2 > 230 5.52 72.0

< 20 0.00181 17.3 > 240 1.26 35.2

< 10 0.00181 6.4 > 250 0.49 9.5

Table 1. False positive and detection rate for ssdeep, TLSH and nilsimsa hash

차이가 날 수 있는 문제이다. 예를 들어, sdhash 

알고리즘은 길이가 짧은 입력 값을 기준 데이터로 선

정하여 유사도를 비교하는 작업을 수행하는데 길이가 

같은 두 입력 값의 유사도를 비교하는 경우, 두 값의 

입력 순서에 따라 기준이 되는 데이터가 변하기 때문

에 상이한 유사도 결과를 획득하는 문제가 발생한다.

두 번째로는 다른 크기의 데이터에 대한 유사도를 

측정할 때 해석에 따라 다른 결과 값을 가질 수 있는 

문제이다. 두 개의 문자열 “ABC“와 “ABCDE“의 유

사도를 측정할 경우를 예로 들면, 문자열 “ABC“가 

문자열 “ABCDE“의 내부에 포함되기 때문에 100% 

일치한다고 해석할 수도 있고, ”DE“라는 문자열을 

문자열 “ABC“가 포함하고 있지 않기 때문에 100% 

일치하지 않는다고 해석할 수도 있다는 문제점이다.

해당 연구에서는 이 문제를 해결하기 위해 TLSH 

알고리즘을 사용하였다.

2.2.1 ssdeep

Kornblum은 2006년에 LSH 알고리즘을 이용

한 유사도 비교 도구 ssdeep을 제안하였다[16].

ssdeep에는 CTPH(Context-Triggered 

Piecewise Hashing)라는 기법이 적용되어 있는

데, 이는 파일을 일정한 크기의 구역으로 나눈 후 각

각의 구역에 대한 해시 값을 계산하여 하나의 문자열

로 합치는 방식이다. 이 방식을 통해 구한 해시는 동

일한 데이터를 가진 구역의 해시 값은 동일하고, 상

이한 데이터를 가진 구역의 해시 값은 상이하게 나타

나는 형태로 나타난다. 이를 이용하여 두 파일의 유

사도를 계산하게 된다.

해당 알고리즘은 파일의 유사도를 쉽게 계산할 수 

있지만, 상이한 길이의 데이터의 유사도를 비교할 때 

차이나는 길이만큼 유사도가 떨어지는 단점이 있다.

2.2.2 simhash

Sadowski와 Levin이 제안한 simhash는 미리 

정렬된 해시 키 값을 비교하는 방식으로 유사도를 비

교하는 알고리즘이다[17].

우선 데이터에서 feature와 weight를 추출한 후 

일반적인 해시를 적용한다. 이 해시 결과 에 대해 비

트 단위로 0 또는 1의 값을 갖는 리스트를 생성하

고, 1은 양의 weight로, 0은 음의 weight로 간주

하여 리스트의 같은 위치 값들을 합산한다. 마지막으

로 합산 된 값들을 다시 1과 0의 비트 벡터로 변환

하여 simhash의 해시 값으로 사용한다.

2.2.3 TLSH

Oliver 외 2인이 제안한 TLSH는 트렌드마이크
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로 사에서 개발하여 제공하는 LSH 알고리즘이다

[18]. 크기 5의 윈도우를 슬라이딩하면서 데이터를 

분할하고, 분위 점을 계산하여 해시 값의 헤더와 바

디를 구성하는 방식으로 구성되어 있다. 심플한 알고

리즘 구조를 가져 ssdeep 알고리즘과 거의 비슷한 

해시 계산 속도를 가진다. 또한 상이한 길이의 데이

터를 유사도를 측정할 때 길이 차만큼 유사도가 감소

하는 ssdeep의 단점을 해결하였다.

Table 1.에서 보듯이, ssdeep, nilsimsa 등의 

기존 LSH 알고리즘과 비교 해 보았을 때 낮은 오탐

율(false positive)과 높은 탐지율을 보이는 등 우

수한 성능을 가지고 있는 LSH 알고리즘이기 때문에 

본 논문의 클러스터링 기법에서 사용하였다.

III. API 콜 시퀀스를 이용한 악성코드 클러스

터링 기법

3.1 개요

Fig.1.은 본 논문에서 제안하는 악성코드 클러스

터링 기법의 동작 흐름도이다.

첫 단계는 아래 그림의 1~2번에 해당되는 단계로

서 분석 대상 악성코드를 가상 분석 환경을 이용하여 

동적 분석하고 API 콜 시퀀스를 획득하기까지의 과

정이다. 이 때 분석 결과는 JSON(JavaScript 

Object Notation) 포맷으로 전송받게 되는데, 이 

파일을 파싱하여 API 콜 시퀀스를 획득할 수 있다.

두 번째 단계는 획득한 API 콜 시퀀스에서 

distance matrix를 계산하는 과정이다. 이 때 

LSH 해시 값과 악성코드 간의 거리를 구할 때는 

TLSH 파이썬 라이브러리의 함수를 사용한다.

마지막 단계에서는 distance matrix를 이용하

여 클러스터링을 수행한다.

Fig. 1. Architecture of malware clustering

3.2 본 연구와 기존 연구의 차이점

본 연구에서 제안하는 악성코드 클러스터링 기법

은 다음과 같은 기존 연구의 문제점을 극복하는 데 

주안점을 두었다.

첫째로 기존 API 콜 시퀀스 분석에서는 같은 기

능을 수행하는 다른 명칭의 함수에 대한 구분이 어려

운 문제점이 존재하였는데, 이를 해결하기 위해 API 

추상화 방식을 적용하였다. 같은 기능을 수행하는 

API를 같은 의미로 처리하지 않을 경우에는 유사도 

측정에 영향을 끼칠 수 있다. 따라서 같은 기능을 수

행하는 API는 같은 의미로 인식할 수 있도록 추상

화 해 주는 방식을 채용하여 유사도 측정 시 발생할 

수 있는 문제를 줄이고자 한다. 기영준 외 2인이 연

구한 논문에서도 추상화 기법이 적용되어 있는데

[10], 해당 논문에서는 MSDN 정보를 이용하여 

API 추상화를 수행하였지만 본 논문에서는 cuckoo 

sandbox에서 정의한 API 카테고리를 이용하여 추

상화 테이블을 생성하여 추상화를 수행하였다.

둘째로 데이터의 길이에 영향을 받지 않는 LSH 

알고리즘을 사용하여 유사도 비교를 수행하는 데 발

생할 수 있는 노이즈를 줄일 수 있도록 하였다. 

ssdeep 등의 기존의 일부 LSH 알고리즘은 상이한 

길이를 가진 데이터의 유사도를 측정할 때 데이터 길

이의 영향을 받아 유사도가 비정상적으로 측정되는 

경우가 존재한다. 이 문제를 해결하기 위해 유사도 

측정 시 데이터의 길이 차에 영향을 받지 않는 

TLSH 알고리즘을 사용하여 문제를 해결하였다.

3.3 API 콜 시퀀스 추출 및 전처리

API 콜 시퀀스를 추출하기 위해 샌드박스 기반의 

동적 분석 도구인 cuckoo sandbox를 이용한다. 

cuckoo sandbox는 2010년 google summer of 

code project의 the honeynet project에서 시작

된 프로젝트로 악성코드의 동적 분석을 위한 샌드박

스를 구축하고 분석 결과를 사용자에게 GUI 및 파

일로 제공하는 도구이다[19]. cuckoo sandbox는 

수많은 API 중 323개 함수의 호출을 기록한다.

cuckoo sandbox를 이용하여 실행 파일을 분석

하게 되면, JSON 형식으로 결과가 저장된다. 이를 

파싱하여 API 콜 시퀀스를 획득한다.

이 때 추출한 상태 그대로의 API 콜 시퀀스는 상

이한 함수 명을 가진 API가 동일한 행위를 하는 경
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class description example # of APIs

A file/directory CopyFile, CreateDirectory, GetFileType, … 47

B registry RegCreateKeyEx, NtCreateKey, RegDeleteValue, … 38

C internet explorer CDocument_write, CScriptElement_put_src, … 7

D user interface DrawText, FindWindow, LoadString, … 11

E net API NetGetJoinInformation, NetShareEnum, … 6

F network DnsQuery_A, GetAdaptersInfo, HttpOpenRequestA, … 62

G OLE CoCreateInstance, CoInitialize, … 3

H process CreateProcess, CreateThread, Module32First, … 41

I synchronization GetLocalTime, GetSystemTime, … 8

J resource FindResource, LoadResource, … 6

K services ControlService, CreateService, … 12

L system GetNativeSystemInfo, LdrLoadDll, NtClose, … 26

M certificate CertControlStore, CertOpenStore, … 5

N encryption CryptCreateHash, CryptGenKey, … 19

O exception SetUnhandledExceptionFilter, RtlDispatchException, … 6

P misc GetUserName, GetDiskFreeSpace, WriteConsole, … 20

Q notification __anomaly__, __exception__, … 4

Table 2. API abstract table

dist 1 2 3 4 5

1 0.0000 0.3385 0.2945 0.4002 0.2506 

2 0.3385 0.0000 0.3480 0.2969 0.3171 

3 0.2945 0.3480 0.0000 0.3741 0.2553 

4 0.4002 0.2969 0.3741 0.0000 0.4454 

5 0.2506 0.3171 0.2553 0.4454 0.0000 

Table 3. Distance matrix

우, 유사도 비교에 영향을 줄 수 있는 문제가 발생할 

수 있다. 이 문제를 해결하기 위해 함수의 특성에 따

라 특정 기호로 추상화하는 전처리 과정을 수행한다.

추출한 API 콜 시퀀스의 각 API의 특성에 따라 

1바이트의 알파벳으로 추상화하는 과정을 수행하였

다. cuckoo sandbox에서 자체적으로 정의한 기준

에 따라 323개 함수를 17가지 카테고리로 Table 

2.와 같이 구분하였다. 

이와 같은 전처리 과정을 통해 다른 명칭을 가진 

함수라도 같은 동작을 수행하는 경우 같은 문자열로 

표현될 수 있도록 처리한다.

3.4 TLSH를 이용한 distance matrix 생성

추상화된 API 콜 시퀀스들을 TLSH를 이용하여 

해시 계산 과정을 수행한다. 이 단계를 수행하고 나

면 추상화된 API 콜 시퀀스들 각각마다 TLSH 해

시 값이 하나씩 맵핑된다. 그 후 맵핑된 모든 

TLSH 해시 값 간의 유사도를 계산하여 Table 3.

과 같은 형태의 distance matrix를 생성한다.

3.5 클러스터링

전 단계에서 구한 distance matrix를 이용하여 

클러스터링 단계를 수행한다.  distance matrix를 

사용하는 클러스터링 알고리즘은 계층적 클러스터링, 

k-medoids 알고리즘 등이 있다.

본 연구에서는 두 가지 클러스터링 알고리즘 모두

를 사용하여 분석을 수행하였다.

3.5.1 계층적 클러스터링 (hierarchical clustering)

계층적 클러스터링은 가장 유사한 두 그룹을 계속 

병합하는 방식으로 클러스터링을 수행하는 알고리즘

이다. 동작 방식을 자세히 살펴보면, 그룹 각각은 한 

개 항목을 가지고 군집화를 시작하게 되고 거리를 기

반으로 가장 가까운 그룹들을 병합하는 방식을 반복

하며 최종적으로 하나의 그룹이 생성될 때 까지 반복

하는 방식이다. 이 때 Fig.2.와 같이 덴드로그램 형
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Fig. 3. k-medoids algorithm (k=2)

Fig. 2. Hierarchical clustering (height ≈ 0.5)

태로 결과를 표현할 수 있는데, 높이(세로축)나 클러

스터 개수를 기반으로 분할하여 클러스터링을 수행할 

수 있다. 계층적 클러스터링은 데이터를 직관적으로 

확인할 수 있는 장점이 있다.

본 연구에서는 덴드로그램을 구성한 후 유사도 값

을 기반으로 클러스터링을 수행하였다. 이 때 클러스

터 구분의 기준을 유사도 값 100으로 설정하였는데, 

그 이유는 해당 값 정도의 구간이 TLSH 알고리즘

을 통한 분석 시에 정확도는 크게 감소하지 않으면서 

오탐율을 감소시킬 수 있기 때문이다. 해당 유사도보

다 높은 값을 선정하였을 때는 오탐율이 너무 높고, 

100보다 작은 값을 선정하였을 때는 정확도 감소가 

발생하기 때문이다.

3.5.2 k-medoids 알고리즘

k-medoids 알고리즘은 평균값을 기준으로 하여 

가장 가까운 객체들을 군집에 할당하는 k-means 

알고리즘과 유사한 알고리즘으로, 평균값을 기준으로 

하여 가장 가까운 객체들을 군집에 할당하는 

k-means 알고리즘과는 다르게 Fig.3.과 같이 군집

을 대표하는 중앙 객체(medoid)를 선택하고 이 객

체를 중심으로 나머지 객체들을 군집에 할당하는 방

식을 사용한다.

노이즈나 이상치에 민감한 k-means 알고리즘의 

단점을 극복하기 위해 제안되었고, distance 

matrix를 사용하여 군집화를 수행 할 수도 있다.

IV. 실험 및 결과

4.1 개요

실험에 사용한 데이터 셋은 windows 7 32bit 

초기 설치 환경에서 수집한 정상 파일과 

malwares.com에서 2016년 8월 1일부터 8월 31

일까지 수집한 악성코드 중 일부를 사용하였다[20].

Table 4.에 나타난 악성코드 유형 정보는 카스퍼

스키 사의 백신 탐지 결과를 기반으로 획득하였다.

category subcategory # of files

normal Normal 502

abnormal

AdWare 27

Backdoor 76

DangerousObject 55

Downloader 20

Trojan-Downloader 27

Trojan-Dropper 49

Trojan-PSW 18

Trojan-Ransom 12

Trojan-Spy 58

Virus 146

Worm 25

Total 513

total 1,015

Table 4. Experiment dataset

 

4.2 클러스터링 알고리즘에 따른 클러스터링 정확도 

비교

우선 cuckoo sandbox를 이용하여 정상 파일과 

악성코드의 동적 분석을 수행하고, API 콜 시퀀스를 

추출한다. 그 이후 API의 명칭을 기반으로 API의 

특성을 나타내는 문자열로 API를 추상화 시켜 주는 

전처리 과정을 수행한다.

TLSH를 이용한 distance matrix 생성 과정에
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Fig. 4. Hierarchical clustering result

subcategory total
hierarchical k-medoids

# % # %

Normal 502 315 62.75 362 72.11

AdWare 27 17 62.96 18 66.67

Backdoor 76 43 56.58 52 68.42

Dangerous

Object
55 28 50.91 38 69.09

Downloader 20 11 55.00 18 90.00

Trojan-

Downloader
27 15 55.56 19 70.37

Trojan-

Dropper
49 28 57.14 35 71.43

Trojan-PSW 18 9 50.00 12 66.67

Trojan-

Ransom
12 7 58.33 10 83.33

Trojan-Spy 58 35 60.34 43 74.14

Virus 146 111 76.03 122 83.56

Worm 25 17 68.00 16 64.00

Table 5. Clustering results according to 

clustering algorithm

subcategory total

API Abstract

X O

# % # %

Normal 502 341 67.93 362 72.11

AdWare 27 16 59.26 18 66.67

Backdoor 76 47 61.84 52 68.42

Dangerous

Object
55 32 58.18 38 69.09

Downloader 20 14 70.00 18 90.00

Trojan-

Downloader
27 13 48.15 19 70.37

Trojan-

Dropper
49 28 57.14 35 71.43

Trojan-PSW 18 12 66.67 12 66.67

Trojan-

Ransom
12 8 66.67 10 83.33

Trojan-Spy 58 37 63.79 43 74.14

Virus 146 97 66.44 122 83.56

Worm 25 13 52.00 16 64.00

Table 6. Clustering results according to API 

abstract

서는 추상화된 모든 API 콜 시퀀스를 입력으로 하

여 해시 값을 계산하고, 모든 악성코드 사이의 유사

도를 계산하여 distance matrix를 생성한다.

마지막으로 R 언어를 이용하여 k 값을 증가시키

며 클러스터링을 수행하였다. Fig.4.는 계층적 클러

스터링을 수행한 결과 덴드로그램이다. 해당 덴드로

그램에서 y축은 TLSH 해시 값의 유사도 수치를 나

타내는 값이다.

Table 5.에 나타난 계층적 클러스터링과 

k-medoids 클러스터링을 적용했을 때의 클러스터

링 정확도 실험 결과를 살펴보면, Worm을 제외한 

모든 카테고리에서 k-medoids 클러스터링이 더 높

은 성능을 보임을 확인할 수 있다.

정상 파일을 k-medoids 클러스터링을 이용하여 

클러스터링을 수행하였을 때에는 약 72.11%의 정확

도로 클러스터링을 수행 해 내었고, Downloader, 

Virus, Trojan-Ransom 카테고리의 악성코드들은 

80% 이상의 정확도로 클러스터링 하였다. 반면 계

층적 클러스터링에서는 정상 파일의 클러스터링 정확

도가 k-medoids 클러스터링에 비해 10% 정도 낮

은 성능을 보이며, 악성코드들 또한 Virus를 제외하

면 70% 이상의 정확도로 클러스터링 해 낸 카테고

리가 존재하지 않았다. 이를 통해 k-medoids 클러

스터링이 악성코드를 클러스터링 하는 데 더 효과적

인 것으로 판단할 수 있다.

또한 API 콜 시퀀스의 관점에서 보았을 때 

Downloader, Trojan-Ransom, Virus 카테고리

의 악성코드들은 유사한 행위적 특징을 가지는 경우

가 다른 카테고리에 비해 많다고 판단할 수 있다. 해

당 실험에서 특정 클러스터로 잘 클러스터링 된다는 

것은 해당 악성코드들이 특성의 유사성을 충분히 가

진다는 의미이기 때문이다.

4.3 API 추상화 여부에 따른 클러스터링 정확도 비교

API 추상화로 인한 성능 증가가 얼마나 이루어지

는지 확인하고자 API 추상화를 적용한 데이터와 적

용하지 않은 두 가지 경우의 클러스터링 결과를 비교

하는 실험을 수행하였다.

Table 8.에 나타난 API 추상화 여부에 따른 클



정보보호학회논문지 (2017. 2) 99

subcategory total
ssdeep simhash TLSH

# % # % # %

Normal 502 127 25.30 241 48.01 362 72.11

AdWare 27 7 25.93 12 44.44 18 66.67

Backdoor 76 22 28.95 40 52.63 52 68.42

DangerousObject 55 17 30.91 28 50.91 38 69.09

Downloader 20 7 35.00 8 40.00 18 90.00

Trojan-Downloader 27 6 22.22 13 48.15 19 70.37

Trojan-Dropper 49 17 34.69 28 57.14 35 71.43

Trojan-PSW 18 6 33.33 9 50.00 12 66.67

Trojan-Ransom 12 5 41.67 5 41.67 10 83.33

Trojan-Spy 58 19 32.76 18 31.03 43 74.14

Virus 146 43 29.45 60 41.10 122 83.56

Worm 25 9 36.00 15 60.00 16 64.00

Table 7. Clustering results according to LSH algorithm

러스터링 정확도 실험 결과를 살펴보면, API 추상화

를 적용한 경우가 적용하지 않은 경우보다 전체적으

로 클러스터링 정확도가 높은 것을 확인할 수 있다. 

특히 Downloader, Trojan-Downloader 악성코

드의 경우 20% 이상 정확도가 향상되었다. 해당 결

과를 분석하였을 때, API 추상화 과정은 클러스터링 

정확도 향상에 영향을 끼침을 확인할 수 있다.

4.4 LSH 알고리즘에 따른 클러스터링 정확도 비교

본 논문에서 채택한 TLSH 알고리즘이 클러스터

링 성능에 미치는 영향에 대해 분석하고자 ssdeep, 

simhash 알고리즘을 적용했을 때의 클러스터링 결

과를 비교하는 실험을 수행하였다.

Table 7.의 LSH 알고리즘에 따른 클러스터링 

정확도 비교 실험 결과를 살펴보면 ssdeep 알고리

즘을 적용한 경우 클러스터링 정확도가 50%를 넘는 

경우가 없는 것을 확인할 수 있고, simhash 알고리

즘 또한 TLSH에 비해 낮은 정확도를 보이는 것을 

알 수 있다. 이 결과를 통해 TLSH 알고리즘이 

ssdeep이나 simhash 알고리즘에 비해 클러스터링 

정확도 향상에 영향을 끼침을 확인할 수 있다.

4. 결  론

본 논문에서는 다량의 악성코드 유포에 따른 기존 

분석 방식의 어려움을 극복할 수 있는 악성코드 자동

화 분석 방식 중의 하나인 API 콜 시퀀스를 이용한 

악성코드 클러스터링 기법을 제안하였다. 본 연구는 

LSH 기법을 이용하여 유사한 행위를 수행하는 악성

코드를 클러스터링 하는 데 목적을 두고 있고, API 

추상화를 통해 기존 API 콜 시퀀스 기반의 악성코

드 탐지 기법의 문제점을 극복하려 하였다.

API 콜 시퀀스 획득을 위해 샌드박스 기반의 동

적 분석 도구인 cuckoo sandbox를 사용하였고, 

해당 도구를 통해 악성코드를 실행시켜 API 콜 시

퀀스를 획득할 수 있었다. 다음으로 API 콜 시퀀스 

분석의 문제점인 API명에 따라 유사도 계산에 문제

가 발생한다는 점을 극복하기 위해 API 추상화 기

법을 적용하였다. 또 다른 문제점인 길이가 다른 데

이터에 대한 유사도 분석 문제도 길이에 의존적이지 

않은 TLSH를 사용하여 극복하였다. TLSH를 이용

하여 악성코드의 유사도 해시를 획득하고, 모든 악성

코드별로 각 악성코드에 대한 유사도를 구하여 

distance matrix로 생성하였다. 이 matrix 값을 

이용하여 k 값을 증가시키며 계층적 클러스터링과 

k-medoids 클러스터링 기법을 적용하였다.

본 연구의 검증을 위해 1,015개의 정상 및 악성 

파일을 이용하여 실험을 수행하였다. 본 실험에서는 

k-medoids 클러스터링 알고리즘을 이용한 클러스

터링이 더 높은 정확도를 보였다. k-medoids 클러

스터링 알고리즘은 72.11%의 정확도로 정상 파일을 

클러스터링 하였고, 악성코드들을 전체적으로 

66.67% 이상의 정확도로 클러스터링 하였다. 특히 

Downloader, Trojan-Ransom, Virus 카테고리

의 악성코드는 80% 이상의 클러스터링 정확도를 보

였다. Virus 유형의 악성코드는 두 클러스터링 알고

리즘 모두 높은 성능을 보였다.

본 연구는 기존 API 콜 시퀀스 기반의 분석에서 

API명에 대한 의존성과 데이터 길이 문제들을 API 
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추상화를 통해 해결하고자 하였고 API 콜 시퀀스 

데이터만을 가지고도 악성코드의 유형을 밝혀내는 분

석이 충분히 가능함을 보였다는 점에서 의의가 있다.

향후, 본 연구에서 클러스터링 정확도가 낮게 확인

된 유형의 악성코드를 대상으로 연구를 지속적으로 

진행하여 성능을 개선 할 계획이다. 또한 가상머신 탐

지 등의 안티 디버깅 기법이 적용된 악성코드 분석을 

위한 우회 기법을 적용하여 연구를 확장할 계획이다.
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