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ABSTRACT

Use-After-Free security problem is rapidly growing in popularity, especially for attacking web browser, operating system kernel, 

local software. This security weakness is difficult to detect by conventional methods. And if local system or software has this 

security weakness, it cause internal security problem. In this paper, we study ways to remove this security weakness in software 

development by summarize the cause of the Use-After-Free security weakness and suggest ways to remove them.
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요     약

최근 컴퓨터 시스템 내부에 존재하는 웹 브라우저, 운영체제 커널 등에서 Use-After-Free 보안문제가 지속적으로 발생하고 있다. 해당 

보안약점은 기존의 보안약점 탐지방법으로 제거하기 어려우며 소프트웨어 내부에 해당 보안약점이 존재할 경우 내부 보안에 심각한 영향

을 미친다. 본 논문에서는 소프트웨어 개발 과정에서 해당 보안약점을 제거하기 위한 방안을 연구하였다. 이 과정에서 해당 보안약점의 발

생 원인을 정리하고 이를 제거하기 위한 방법을 제시한다.

키워드 : Use-After-Free, 보안약점, 취약점, 허상포인터, 무효화
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1. 서  론1)

현대 사회에서 많은 사람들에 의해 사용되고 있는 컴퓨터 

시스템은 개인이나 특정 단체에 의하여 지속적으로 공격대

상이 되어왔다[1]. 특히, 해당 시스템에서 동작하는 커널이나 

웹 브라우저, 문서 편집용 소프트웨어 등의 보안약점을 이

용한 공격들은 소프트웨어의 정상 동작을 방해하여 계정의 

권한 상승 및 제어 흐름 변경과 같은 행동을 일으켜 내부 

정보 유출과 같은 보안 문제를 일으킨다.

컴퓨터 시스템 공격에 사용되는 보안약점은 2000년대 후

반까지 버퍼(스택, 힙) 영역을 대상으로 진행되었다[2]. 이에 

비하여 2000년대 후반부터 최근까지 Use-After-Free (UAF) 

보안약점을 이용한 공격이 주를 이루고 있다. 2008년 이후 
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UAF를 이용한 공격은 매년 약 2배씩 성장하고 있다[3]. 

UAF의 경우 69%가 웹 브라우저에서 발생하였으며 21%가 

운영체제 내부에서 발생하였다[4]. 해당 분야에서 90%의 

발생빈도를 보이는 이유는 웹 브라우저 혹은 운영체제와 관

련된 소프트웨어 및 커널 부분은 복잡한 데이터 구조와 효

율적인 메모리 관리를 위해 메모리 오염 문제에 취약한 

C/C++ 언어로 작성되어 있기 때문이다.

UAF 보안약점은 기존의 버퍼 오버플로우와 같은 보안문

제에 비하여 탐지하기 어렵다는 특징이 있다[5]. 기존의 보

안약점의 경우 패턴분석 등과 같은 방법을 이용하여 정적·

동적 분석하여 상당부분 제거할 수 있다. 하지만 UAF의 경

우 소프트웨어 내부에서 메모리를 할당하거나 해제하는 과

정에서 문제가 발생하기 때문에 실행환경, 방법, 입력 값 등 

복합적인 분석이 요구되었다. 따라서 기존의 정적·동적 분석

방법으로 확인하기에 어려움이 있다.

본 논문에서는 UAF 보안약점이 다른 보안약점과 마찬가

지로 개발과정에서 프로그래머의 코딩 실수로 발생한다는 

점에 집중하였다[4]. 따라서 UAF를 통한 보안문제가 발생하
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Analysis
Software Development Process

Requirement Design Coding Testing Maintenance

Feist [6] O

Zhang [4] O

Lee [7] O

Xu [8] O

Caballero [3] O

This Paper O

Table 1. Classification of Analysis about UAF Attack or Detection

는 원인을 파악하고 개발과정에서 해당 원인을 제거할 수 

있는 방안을 연구하였다.

본 논문은 총 5부분으로 구성되어 있다. 2장에서는 분석

하고자 하는 UAF 보안약점에 대하여 기존에 진행된 연구와 

개발과정에서 해당 보안약점 제거 방법 연구의 필요성을 제

시하였다. 3장에서는 실제 웹 브라우저에서 발생한 UAF 보

안문제를 통하여 발생 원인을 분석하고 종류별로 정리하였

다. 또한 해당 원인을 개발과정에서 제거하기 위한 방법으

로 2 레벨 트리구조와 알고리즘을 언급하였다. 4장에서는 

제안하는 제거 방법을 실험하였다. 실험을 위하여 간략화한 

실제 보안문제를 사용하였으며 논문에서 제안하는 방법으로 

보안약점을 제거할 수 있는지 확인하였다. 5장에서는 본 논

문의 결론 및 향후에 진행하고자 하는 연구에 대하여 언급

하였다.

2. 연구 배경

2.1 관련 연구

시스템 내부에 존재하는 소프트웨어 혹은 커널을 대상으

로 UAF 보안약점 탐지 및 제거에 관한 논문은 2013년 

Josselin Feist, Laurent Mounier와 Marie-Laure Potet가 바

이너리 코드를 대상으로 해당 보안약점을 탐지할 수 있는 

방법을 제시하였다[6]. 해당 방법의 경우 바이너리 코드를 

중간언어 형태로 변환하고 이를 그래프 형태로 표시하였으

며 메모리 영역을 할당하고 해제하고 재사용하는 과정을 직

접 확인하기 때문에 분석속도가 느리다는 단점이 있다. 2015

년 Bin Zhang, Bo Wu, ChaoFeng 외 2명이 제시한 방법의 

경우 유효하지 않은 포인터 사용 탐색을 통한 UAF 탐지방

법을 제시하였다[4]. 2015년 Byoungyoung Lee, Chengyu 

Song, Yeongjin Jang 외 4명이 제안한 방법의 경우 기존에 

존재하는 컴파일러에 UAF 보안약점 탐지 방법 추가하여 오

픈소스로 제공되는 소프트웨어를 재 컴파일하고 실행하여 

UAF 보안문제를 억제하였다[7]. 2015년 Wen Xu, Juanru 

Li, Junliang Shu 외 1명이 제시한 방법의 경우 리눅스 커널

에 존재하는 UAF 보안약점을 공격하기 위한 방법을 제시하

였다[8]. 2012년 Juan Caballero, Gustavo Grieco, Mark 

Marron 외 1명이 제시한 방법의 경우 UAF와 Double-Free 

버그를 탐지하기 위하여 오염된 입력 값 분석을 통한 포인

터 추적기법을 사용하였다[3].

국내의 경우 기존에 존재하는 보안약점을 정적·분석 방법 

등으로 탐지하고 제거하기 위한 연구는 지속하여 왔지만, 앞

서 언급한 UAF 보안약점에 관한 연구는 미미한 실정이다.

기존에 진행된 연구들을 소프트웨어 개발 방법론적 관점

에서 각각의 단계에 적용하면 Table 1과 같다. Testing의 

경우 소스코드가 존재하는 과정에서 분석을 진행하였을 경

우, 그리고 Maintenance는 소스코드가 없는 상태에서 분석

을 진행하였을 경우로 분류하였다.

2.2 개발단계 UAF 보안약점 제거 방법의 필요성

소프트웨어 및 컴퓨터 시스템 보안의 관점에서 개발단계

에 UAF 보안약점을 제거하는 것은 다음의 2가지의 이유로 

필요하다.

첫째, 내부 보안문제의 경우 소프트웨어 개발이 끝난 후 

운영 및 유지·보수 단계에서 탐지하고 제거할 경우 개발 단

계에서 보안문제를 해결할 때에 비하여 최대 30배의 비용이 

필요하다[9]. 보안문제를 일으키는 대부분의 내부 보안약점

의 경우 개발단계에서 프로그래머의 코딩실수로 발생한다. 

따라서 UAF 보안약점을 개발단계에서 제거할 경우 경제적 

관점에서 많은 비용을 절약할 수 있으므로 이에 대한 노력

이 필요하다.

둘째, 개발자들을 대상으로 UAF 보안약점의 존재를 인식

시키고 해당 보안약점을 제거하도록 노력하게 한다. 소프트

웨어 내부에서 발생하는 보안문제로 인하여 안전한 소프트

웨어 개발의 중요성이 증가하였다. 개발단계가 끝나고 유지·

보수 단계에서 테스트 등을 통한 보안약점 탐지 및 제거의 

경우 한계가 존재한다. 만약 내부 개발자들이 발생할 수 있

는 보안문제를 인지하고 개발단계에서 각각의 보안약점을 

제거하였다면 이를 통해 개발된 소프트웨어의 경우 높은 신

뢰도를 얻을 수 있다.

소프트웨어 개발 과정에서 코딩실수로 발생하는 보안문제

의 경우 개발이 끝난 후 유지·보수 단계에서 파악하기 어렵

다는 특징이 있다. 만약 개발 단계에서 존재하는 보안약점

을 인지하고 이를 제거하는 노력을 적용할 경우 개발 과정

의 경제적 관점 그리고 결과물인 소프트웨어의 질적인 면에

서 장점이 있다. 따라서 개발 단계에서 UAF 보안약점을 제

거하기 위한 방법의 연구가 필요하다.
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Type 1

Object *ptr = (Object *)malloc(sizeof(Object));

ptr->method();

free(ptr); // ptr is dangling pointer

HeapSpray(); // Overwrite heap memory

ptr->method();

Type 2

Object *ptr1 = (Object *)malloc(sizeof(Object));

ptr2 = ptr1;

ptr1->method();

free(ptr1); // ptr1, ptr2 are dangling pointer

HeapSpray(); // Overwrite heap memory

ptr2->method();

Fig. 2. UAF Security Weakness

3. UAF 보안약점 원인 및 제거 방안

3.1 UAF 보안약점 발생 원인

보안약점을 제거하기 위해서는 해당 보안약점이 발생하는 

원인을 파악하고 이를 억제해야 한다. 본 논문에서는 UAF 보

안약점으로 인해 발생한 보안문제 중에서 CVE-2012-4792로 

등록된 iExplorer Cbutton 문제를 참고하였다[10-12].

이 보안문제의 경우 iExplorer 버전 6, 7, 8에서 발생하며 

UAF 보안약점을 사용하였다. 공격자는 해당 보안약점을 바

탕으로 원격지에서 사용자의 시스템에 보안문제를 일으킬 

수 있었으며 이 과정에서 제어흐름 변경을 통하여 원하는 

코드를 실행할 수 있었다. Fig. 1의 경우 해당 보안문제를 

정리해놓은 개념도이다[12].

CVE-2012-7492 보안문제는 Cbutton 객체가 메모리 영역

에서 CollectGarbage()함수에 의하여 해제한 상태에서 공격

자가 Cbutton객체가 할당되었던 영역을 다른 값으로 덮어쓴 

뒤에 해당 객체를 참조하던 포인터를 재사용하는 과정에서 

발생한다.

CVE-2012-4792를 통해 확인해본 결과 UAF를 통한 취약

점의 경우 특정 메모리 영역을 하나 이상의 포인터가 참조

하는 상태에서 메모리 영역을 해제하고 이 영역을 다른 값

을 덮어쓴 상태에서 포인터를 재사용할 때 발생한다는 것을 

알 수 있다. Fig. 2는 UAF 보안약점이 발생하는 원인을 보

여준다[12].

Fig. 1. CVE-2012-4792 Attack Graph

UAF 보안약점의 원인은 2개의 타입으로 나눠진다. 첫 번

째 타입은 하나의 포인터가 특정 메모리 영역을 참조하고 있

다가 할당 해제 후 사용될 때 문제가 된다. 이때 HeapSpray()

는 해제된 메모리 영역을 다른 값으로 덮어쓰는 공격기법 

중에 하나이다. 이에 비하여 두 번째 타입은 둘 이상의 포

인터가 특정 메모리 영역을 공유하여 참조하는 상황에서 개

발자가 실수로 메모리 영역 해제한 후 포인터를 사용할 때 

문제가 된다.

UAF 보안약점의 경우 메모리를 할당하고 해제하는 과정

에서 해제된 메모리 영역을 참조하는 포인터의 존재 때문에 

문제가 된다. 이 포인터를 허상 포인터(Dangling Pointer)라

고 한다. Fig. 2의 타입 1에서는 ptr이 허상 포인터이며 타

입 2에서는 ptr1, ptr2가 허상포인터이다.

소스코드 내부에 허상 포인터가 존재한다고 해서 모두 시

스템 보안과 관련된 것은 아니다. 공격자가 허상 포인터를 

통해 공격을 수행하기 위해서 허상 포인터가 참조하고 있는 

메모리 영역을 다른 값으로 덮어 쓸 수 있어야 한다. 결국 

허상 포인터는 임의의 영역을 참조하는 포인터가 있을 때 

해당 영역이 해제된 상황에서 내부 주소 값을 무효화하지 

않아 계속 해당 메모리 영역을 참조하는 포인터라고 정의할 

수 있다[7]. 그리고 안전하지 않은 허상 포인터의 경우 소스

코드 내부에 존재하는 허상 포인터에 대하여 사용자로 인해 

해당 허상 포인터가 참조하는 메모리 영역이 읽거나 쓸 수 

있을 경우 안전하지 않은 포인터라고 정의할 수 있다[7].

결국 UAF 보안약점을 개발단계에서 제거하기 위해서는 안

전하지 않은 허상 포인터를 무효화(Nullification) 해줘야 한다.

3.2 UAF 보안약점 제거 방안

소프트웨어를 개발하는 과정에서 객체 관리, 메모리 관리 

등을 위하여 많은 수의 포인터가 사용된다. 메모리 사용이 

끝나고 나서 해당 메모리 영역을 해제하게 되면 1개 이상의 

포인터가 허상 포인터가 된다. 이렇게 생성된 허상 포인터

는 UAF 보안약점의 원인이 될 수 있기 때문에 무효화를 해

주어야 한다.

기존의 개발과정에서 UAF 보안약점을 제거하기 위한 방

법의 경우 메모리 영역을 해제할 때 발생하는 허상 포인터

를 개발자가 일일이 무효화해주는 방식을 사용하였다[13]. 

하지만 해당 방법은 Type 1의 허상 포인터에만 부분적으로 

적용할 수 있는 방법이며 Type 2와 같이 특정 메모리 영역

을 공유하는 포인터의 개수가 많아질수록 개발자가 해당 포

인터를 모두 기억하고 관리할 수 없기 때문에 무효화하지 

않는 실수가 발생하게 되고 결국 소스코드 내부에 안전하지 

않은 허상 포인터가 존재하게 되어 프로그램의 보안성을 떨

어뜨린다. 따라서 본 논문에서는 2레벨 트리구조와 알고리
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Fig. 4. Example of 2 Level Tree Structure

즘을 이용한 보안약점 제거방법을 제안한다.

2레벨 트리구조를 사용할 경우 메모리 영역과 그 메모리 

영역을 참조하는 참조 포인터를 노드형태로 간단하게 구현

할 수 있다는 장점이 있으며 특정 메모리 노드와 해당 메모

리 영역을 참조하는 포인터에 대한 노드에 대하여 기존의 

탐색기법을 쉽게 적용할 수 있다는 장점이 있다.

Fig. 3은 특정 메모리 영역을 참조하는 모든 포인터를 추

적하기 위해 사용한 2레벨 트리구조를 나타낸 것이다. 루트 

노드를 시작으로 레벨 1의 노드들은 소스코드 내부에서 할

당되는 메모리 영역에 대한 정보를 저장하고 있다. 해당 정

보는 메모리 영역에 대한 베이스 주소와 메모리 영역을 참

조하는 포인터들의 링크 정보, 다른 메모리 영역의 정보를 

저장한 노드의 링크 정보로 구성되어 있다. 레벨 2의 노드

들은 특정 메모리 영역을 참조하고 있는 포인터의 정보가 

저장되어 있다. 해당 노드의 경우 포인터 변수의 주소와 다

른 포인터의 정보가 저장되어 있는 노드의 링크 정보를 담

고 있다.

Fig. 3. 2 Level Tree Data Structure

Fig. 4는 할당된 메모리 영역과 해당 메모리 영역을 참조

하는 포인터들을 예시로 나타내고 해당 예시를 본 논문에서 

제안하는 2레벨 트리구조로 나타낸 것이다.

이 트리구조를 기반으로 하여 메모리를 할당하고 해제하

는 과정에서 발생하는 허상 포인터를 추적하고 무효화해주

기 위해 Fig. 5 알고리즘을 제안한다.

Fig. 5의 (a) 알고리즘은 메모리를 할당할 때 사용하며 

할당된 메모리 영역의 정보를 저장하는 역할을 한다. 이 알

고리즘은 메모리 영역의 노드와 참조 포인터 노드를 생성하

고 이를 링크로 연결해주는 방식으로 동작한다. Level 1 노

드와 Level 2 노드를 각각 생성하고 함수 파라미터로 넘어

온 변수의 주소를 이용하여 Level 1 노드에서는 메모리 영

역의 주소가 저장되고 Level 2 노드에서는 변수의 주소가 

저장한다. Level 1의 메모리 주소의 경우 해당 메모리 영역

을 참조하는 포인터를 추적할 때 사용하며 Level 2 노드의 

변수 주소의 경우 참조하는 메모리 영역이 해제되었을 때 

해당 포인터를 무효화하는 과정에서 사용한다. 그 후에 

Level 1 노드의 Child 값으로 Level 2 노드를 추가해 준다. 

그리고 나서 Level 1 노드를 Root 노드에 추가해주는데 이 

과정에서 Root 노드의 Child 노드들의 Sibling 끝 부분에 추

가된다. 이 과정에서 넓이 우선 탐색(Breadth First Search) 

알고리즘을 사용하였다.

Fig. 5의 (b) 알고리즘은 특정 메모리 영역을 두 개의 포

인터가 공유하는 상황에서 사용하게 된다. lPtr에는 공유 포

인터의 정보가 들어가 있으며 rPtr에는 참조하는 메모리의 

정보가 들어가게 된다. 먼저 lPtr이 기존의 트리 내부에 

Level 2 노드로 존재하게 되면 다른 메모리 영역을 참조하

고 있던 포인터가 rPtr이 참조하는 메모리로 참조를 바꾸는 

것으로 판단하여 트리구조 내부에 lPtr의 정보를 저장하고 

있는 노드를 삭제한다. 이 과정에서 lPtr이 참조하던 메모리 

주소를 포함한 Level 1 노드를 찾고 해당 메모리를 참조하

는 포인터들의 정보가 저장되어 있는 Level 2 노드 확인하

는 과정에서 각각 넓이 우선 탐색 알고리즘을 적용하였다.

이를 통하여 기존에 존재하는 lPtr 노드를 삭제한다. 그리고 

나서 새롭게 lPtr 정보를 포함하는 Level 2 노드를 생성한

다. 새롭게 생성된 lPtr 노드의 경우 rPtr이 참조하는 메모리 

영역의 주소 정보를 저장하고 있는 Level 1 노드의 Child 

중에서 가장 끝부분 Sibling으로 포함된다.

Fig. 5의 (c) 알고리즘은 특정 메모리 영역이 해제될 때 사

용한다. 먼저 ptr이 참조하는 메모리 주소를 이용하여 Level 

1 노드 중에서 해당 메모리 주소를 저장하고 있는 노드를 찾

는다. 그 후에 해당 노드의 Child를 대상으로 무효화를 진행
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 Algorithm (a). Add Object

 def addObj(ptr) : 

     level1Node = createLevel1Node()

     level2Node = createLevel2Node()

     level2Node.addInfo() # insert memory address

     level1Node.addInfo() # insert pointer address

     level1Node.addChild = level2Node

     rootNode.addChild(level1Node)

 Algorithm (b). Share Object

 def shareObj(lPtr, rPtr) : # lPtr = rPtr

     if(nodeTree.level2NodeFind(lPtr)) :

         nodeTree.deleteLevel2Node(lptr)

     level1Node = nodeTree.findLevel1Node(rPtr)

     level2Node = createTreeNode2(lPtr)

     level1Node.addChild(level2Node)

 Algorithm (c). free Object

 def freeObj(ptr) :

     level1Node = nodeTree.findLevel1Node(ptr)

     for pointer in level1Node.childList :

         pointer = Nullification # ptr = NULL

     nodeTree.deleteLevel1Node(level1Node)

Fig. 5. Algorithm for Dangling Pointer Nullification

int cmp(void) {

    return *p_global >= MIN && *p_global <= Max;

}

void index_user(int *p) {

    int *p_global_save;

    p_global_save = p_global;

    p_global = p;

    if(cmp() >= 0) {

        printf(“The secret is less than 50\n”);

        p_global = p_global_save;

        return ;

}

int main(int argc, char *argv[]) {

    int *p_index, *p_pass;

    if(argc != 2) {

        printf(“Mode Easy = 1, Mode Hard ! = 1\n”);

        return 0;

    }

    p_global = (int *)malloc(sizeof(int));

    *p_global = SECRET_PASS;

    if(atoi(argv[1]) == MODE_EASY) {

        p_index = (int *)malloc(sizeof(int));

        printf(“Give a number 0 ∼ 100\n”);

        scanf(“%d”, p_index);

        index_user(p_index);

        free(p_index);

    }

    else

        printf(“Good Luck!\n”);

    p_pass = (int *)malloc(sizeof(int));

    printf(“Give the secret\n”);

    scanf(“%d”, p_pass);

    if(*p_pass == *p_global)

        printf(“Congrats!\n”)

    else

        printf(“Sorry...\n”);

    return 0;

}

Fig. 6. UAF Security Problem Example (CVE-2011-4130)

한다. 이 과정에서 Child 노드와 Sibling 노드들에 대하여 가

지고 있는 포인터 정보를 이용하여 해당 포인터를 각각 무효

화해주며 Sibling 값이 NULL이 될 때까지 진행하는 방법으

로 해당 메모리를 참조하는 모든 포인터를 무효화해준다. 그 

후에 마지막으로 해당 메모리 영역의 정보를 저장하고 있는 

Level 1 노드를 삭제하면서 알고리즘을 종료하게 된다.

본 논문에서 제안한 레벨 2 트리구조와 알고리즘을 활용

하여 실제 UAF 보안약점으로 인한 보안문제가 존재하는 예

시에 적용하여 보안약점을 제거하는지 확인한다.

4. 실험 및 결과

본 논문에서 제시하는 UAF 보안약점 제거 방법이 특정 

메모리 영역을 참조하는 허상 포인터를 추적하고 무효화해

주는지 확인한다.

해당 실험을 위하여 CVE-2011-4130에 보고된 보안문제를 

간략화한 예시와 CWE (Common Weakness Enumeration)에

서 제공하는 예시를 수정하여 사용하였다[6, 14].

예시 중에서 CVE-2011-4130 예시를 소스코드로 나타내면 

Fig. 6과 같다. 해당 소스코드는 힙 메모리 영역에서 UAF 

보안약점으로 인하여 검증 무효화 보안문제를 가지고 있다.

UAF 보안약점이 존재하는 소스코드에 본 논문에서 제안

하는 제거방법을 적용하기 위하여 메모리 영역을 할당하고 

공유하고 해제하는 구간에 코드를 추가하였다.

Fig. 7은 보안약점이 존재하는 소스코드 내부에 추가한 

코드의 일부이다. 메모리 영역이 할당될 때에는 Fig. 9(a)와 

같이 addObj 함수를 사용하여 트리구조에 할당된 메모리 영

역의 데이터를 입력하였다. 그리고 할당된 메모리 영역을 

하나 이상의 포인터가 공유할 경우 Fig. 7(b) shareObj 함수

를 통하여 메모리 영역을 참조하는 포인터들의 정보를 관리

하였다. 마지막으로 특정 메모리 영역이 해제될 경우 해당 

메모리 영역을 참조하는 포인터는 허상 포인터가 되어 UAF 
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Fig. 8. Apply Before and After Remove Method

(a) Allocate Memory

    p_global = (int *)malloc(sizeof(int));

    addObj(&p_global);

(b) Share Pointer

    p_global_save = p_global

    shareObj(&p_global_save, &p_global);

(c) Deallocate Memory

    free(p_index);

    freeObj(&p_index);

Fig. 7. Apply UAF Security Weakness Remove Method

보안약점의 원인이 될 수 있으므로 Fig. 7(c)와 같이 freeObj 

함수를 통하여 해제된 메모리 영역을 참조하고 있던 모든 

허상 포인터를 무효화해준다.

UAF 보안약점이 존재하는 소스코드에 본 논문에서 제안

하는 방법을 적용하지 않았을 때와 적용했을 때 인증우회 

직전의 메모리 구조와 해당 메모리를 참조하는 포인터를 나

타내면 Fig. 8과 같다. 실제 CVE 예시의 경우 인증과정에서 

p_pass와 p_global 값을 비교하게 되어 인증우회가 발생하

는데 p_global 대신에 p_index로 코드를 수정해도 인증우회

가 발생한다는 것을 확인하였다.

문제가 있는 예제들에 본 논문에서 제안하는 방법을 적용

했을 때 결과는 Table 2와 같다.

Example
CVE Example

(CVE-2011-4103)

CWE Example

(Demonstrative Example 1)

Problem Authentication Bypass
Using Dangling Pointer

in Function

Result
Block Bypass

(Program Terminate)

Block Method

(Program Terminate)

Table 2. Result of Apply UAF Security Weakness 

Remove Method

먼저 CVE 예제의 경우 허상 포인터가 참조하는 메모리 

영역이 다른 값으로 변형되면서 인증우회가 발생하는 문제를 

가지고 있었다. 해당 보안문제를 해결하기 위하여 개발단계

에서 해당 예제 소스코드를 개발한다고 가정하고 본 논문에

서 제안하는 보안약점 제거방법을 적용하였다. 그 결과 소스

코드 내부에 존재하는 허상 포인터인 p_index와 p_global에 

대하여 개발자가 해당 포인터를 기억하고 있을 필요없이 알

고리즘 호출을 통하여 자동으로 무효화되는 것을 확인하였

다. 결국 사용자의 입력 값과 p_global의 값이 달라지기 때문

에 인증우회 보안문제가 발생하지 않았으며 해당 부분에서 

허상 포인터를 사용했음을 인지할 수 있었다.

CWE 예제의 경우 소프트웨어 내부에 존재하는 허상 포

인터가 참조하는 메모리가 다른 값으로 할당된 상태에서 

strcpy와 같이 보안문제를 일으킬 수 있는 함수에 해당 허

상 포인터가 사용되면서 문제가 발생하였다. 이 문제를 해

결하기 위하여 본 논문에서 제안한 방법을 적용하였을 때 

strcpy에 사용되는 허상 포인터가 무효화되었기 때문에 개

발자는 해당 함수에 허상 포인터를 사용했음을 확인하고 개

발단계에서 소스코드를 수정할 수 있었다.

본 논문에서 제안하는 방법을 이용하여 개발단계에서 UAF 

보안약점을 제거할 경우 예제를 대상으로 MCC (Modified 

Cyclomatic Complexity)를 측정한 결과 최대 복잡도가 평균 

17% 증가하는 것을 확인하였으며 평균 복잡도는 18.7% 상

승하였다. 또한 프로그램 실행과정에서 평균 14.9%의 오버

헤드가 발생하였다. 자동화된 방법으로 UAF 보안약점을 탐

지하거나 보안문제 발생을 탐지할 경우 실행과정에서 1∼

270% 정도의 오버헤드를 보였으며 평균 53.1%의 오버헤드 

를 보였다[7]. 그리고 분석 과정에서 주석 혹은 바이너리 형

태의 명령들이 추가되었다. 프로그램의 성능에 영향을 미치

는 부분에서 포인터가 많이 사용되거나 사용되지 않는 것으

로 인하여 도구 및 방법에 따라 오버헤드의 차이를 보였다. 

다만, 자동화된 도구의 경우 프로그램 내부에 존재하는 전역

변수 형태, 지역변수 형태, 함수 파라미터 형태 등 모든 포인

터를 추적하기 때문에 실행과정에서 많은 오버헤드가 발생
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하였다. 하지만 개발과정에서 UAF 보안약점 제거 방법을 

적용할 경우 소프트웨어 내부에 존재하는 모든 포인터를 추

적하는 것이 아니라 사용자의 입력 값 등으로 인하여 UAF 

보안문제가 발생할 수 있는 함수 등에만 선택적으로 적용할 

수 있기 때문에 자동화된 탐지도구에 비하여 프로그램 실행

간 발생할 수 있는 오버헤드가 작아질 것으로 판단된다.

5. 결론 및 향후 연구

본 논문에서는 최근까지 웹 브라우저 및 운영체제에서 가

장 많이 일어나는 UAF 보안약점에 대하여 실제 예제를 통

하여 발생 원인을 정리하였다. 이를 통하여 기존의 연구와

는 다르게 개발과정에서 해당 보안약점을 제거하기 위한 방

법을 제안하였다.

실험과정에서 기존에 존재하는 방법 대신에 트리 구조를 

이용한 방법을 소스코드에 적용하였다. 그 결과 개발단계에서 

UAF 보안약점에 원인이 되는 허상포인터를 소프트웨어 내부

에서 관리할 수 있었으며 해당 포인터에 대한 무효화를 통하

여 보안 문제 발생을 억제하는 효과가 있음을 확인하였다.

향후 연구에서는 본 논문에서 제시하는 UAF 보안약점 

제거 방법을 활용하여 시큐어 코딩 규칙 개발하여 제안한

다. 현재 국내에 적용되고 있는 시큐어 코딩 규칙의 경우 

UAF 보안약점을 제거하기 위한 방법이 누락되어 있다. 따

라서 해외에서 적용되고 있는 시큐어 코딩 규칙과 본 논문

에서 제시하는 방법을 간소화하여 시큐어 코딩 규칙을 개

발한다. 또한 기존에 존재하는 정적·분석도구를 대상으로 

해당 논문에서 제안하는 UAF 분석방법을 적용하여 소스

코드가 존재하는 소프트웨어를 대상으로 테스팅 및 유지·

보수 단계에서 UAF 보안 약점을 탐지하고 억제할 수 있

는지 확인한다.

메모리 영역을 대상으로 보안문제가 지속적으로 발생하

고 있지만 이를 유지·보수 과정에서 정적·동적 분석방법으

로 모두 해결하기는 어려움이 있다. 따라서 개발과정에서 

이런 보안 문제를 제거할 수 있도록 지속적인 관심과 연구

가 필요하다. 또한 기존에 존재하는 방법들에 대하여 성능 

및 편의성에 대한 분석을 통하여 방법들의 질을 높일 필요

가 있다.
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