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[요    약]

쉽게  가능한  가 빠 게 보 고,  산업  빠  도  함에 라 공  보안(airspace security)에 

취약한 보안/ 략 시  보안  보에 가 새 운  고 다. 러한  다양해지 , 에 하는 

 체계 개 에 한 연 /개 도 빠 게 연 고 다. 본 에 는   보 에  여러 가지   사고 사

 술하고,  개   운 식에 라 맞  개 고 는  체계 개  동향   체계  개 , 

탐지/식별 안  압/ 안  나누어 술한 후, 드  포함한   에   할 수 는 

술 , 도  안  안하고  한다.

[Abstract]

As a popularization of small UAS to have improved flight performance and easiness of controlling, the UAS industry is 

increased and also small UAS is to be a new threat for airspace security of national strategic infrastructure. Rising the new threat 

makes the negative side effect of small UAS operation. This phenomena brought to new R&D needs “defense system” for small 

UAS/UAV - called Anti-Drone. The paper addressed case study of defects, accidents and threats by small UAS/UAV as world 

wide level, and research and development trend of UAS defense system as each technical category – CONOP (Concept of 

Operation), identification/recognition method and control/supremacy techniques. As a result, this suggests the direction what and 

where drone defense system should be applied first and required for Korean society in the view of society system (regime) and 

a point of view for minimizing side effect as UAS popularization.
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Ⅰ. 서  론

항공 ( 하 )는 사 없  원격 또는 동

 통 는 항공  또는 항공  사/ 수/통  포함한 

시스  통 한다. 항공  에  원격  할 수 

거나, 스스  비행하   수행하는 든 항공 가 에 포

함 다. 

1960  주  도탄  만  또는 사격 연습   

사  는 1970  말 실시간 찰 보  가능

한   시스  운 개  하여 개  래, 

2000 도 지 동  아프리  크고  쟁에  

사   매우 큰 약  보여 다. 2000  후 , 보

통신 술   Packaging 술  한  다양한 

MEMS (micro electro-mechanical systems) 가 개  후, 

 매우 간편한 티  태   가  듈

 통한 DIY(do it self)  식  에 보  시 하

, 재는 (RC; remote control) 뿐만 아니라, GPS

 한 경  지  식  비가시  (NLOS; non-line of sight) 

운  지원하는 다양한 태  능   지 

에게 보 , 그 시 규  가고 다.

다양한 가 하게 보 ,  는 것과 동

시에  남  가능 에 한 우 도  커지고 다. 

특   쟁 지역  가에 는  러  사   

  드  사  사 가 보고 고 , 미 , 

,  등  가   진 에 도 사

생 해, 사고  험 지역  등 다양한 에 

한 사 가 생, 보고 고 다. 

 산업  빠  도  함에 라 에 상 하는 

도 빠  도  생빈도  하고 , 에  

하는  체계 개  산업도  빠 게 연 /

개 고 다. 시 동향  Markets and markets 에 

,  체계 산업  2022 지 11억 4,000만 달

러 규  할 것  망 었고, 러한 는 민간  

  산업  에 맞 어 지  것  고 

다[1].

본 에 는   보 에  여러 가지   

사고 사  술하고,  개   운 식에 라 맞

 개 고 는  체계 개  동향   

체계  개 , 탐지/식별 안  압/ 안  나누어 

술한 후, 드  포함한   에   

할 수 는 술 , 도  안  안하고  한다.

Ⅱ. 소  무인항공기를 이용한 피해  사고사례

술한  같  항공  어  MEMS  키징 

술 그리고 비행통  픈 스 프 그램   비약  

 통해 는 보다 쉽게  가능하게 었고, 고

도 에 지원  리튬 리  보   고 능  개  

 운  능   비행 능  비약  하게 었다. 

  능 향상  , 시  등 공  보안에

(airspace security) 취약한 가 보안/ 략 시  보안  보

에 새 운  수단  고 다. 

 가  량 (MTOW; maximum takeoff 

weight)  10% 내  운 능  가지고  , 티

 는 짧  체공시간  감수할 경우 MTOW   

25% 수 지 그 운 능  시킬 수 다. 는  3 kg 내

 개 어 는 각    폭  등 다양한 각  살상

 운  하게 할 수 는 새 운 운 수단  마

었다는 것  미하 , 는 보안 시    보 에 큰 

 는 실 다[2].

  한 내  건수는 그림 1과 같   

 보  본격  진행  2014  하고 

 볼 수 다. 는   보 에   실  

 는 것  할 수 ,  한 

죄  사고사  생  계  도 한다.  근 보고

 주   사고  /피해사 는  1과 같다

[3],[4].

2-1 소  무인기  사례

  1) 테러 사례

2016  10월 내   시리아에  ISIS에 한 폭  드  

러  4  사상 가 생하 다. 폭  드   

누 나 쉽게 매할 수 는 상업  드  사 한 티  

  해  것  상업  가 러

에 사  수 다는 우  실  시킨 첫 째 사  

었다. 

시리아에  생한 본 러 후, 동  식  시도가 수차

 복 었고, 에 한  시리아 지 주  미  지

는 피아식별  가한 든   격 시킨다는 

지  막 한 원과 병  해 지 어  수행하고 

다.

림 1. 항공법 위반 건수 – 내 소형무인기 

Fig. 1. The trend of small UAS law violation. 
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표 1. 무인기로 인한 주요 사고 및 위협 사례

Table 1. Case of accident and threat by small UAS.

Year Nation Accident

2016

Korea
- Crash down in area of nuclear research center  
(Daejeon, restricted airspace)

U.K
- Drone-commercial aircraft accident in 
Heathrow airport airspace
- Drug carrying by drone in Oakwood prison

U.S.
- Drone crash down in power plant
- Drone crash down in Savannah nuclear 
weapon missile site

S.Africa - Drone crash down in Koeberg nuclear plant

Syria - IED detonation by drone

2015

U.S.
- Invasion Oklahoma city prison
- Crash down in “White House” 

Japan
- Cesium doped drone invading the prime 

minister’s house

~2014
Korea - Invasion of North Korea drone

EU - Flying nearby nuclear power plant in France

근 티  상   에 1  kg 수  사 폭

(IED, Improvised explosive device) 또는 C4  같  경량 폭

 착하여 폭하는 새 운 식  러는 쟁지역  

큰  고 , 량  약 또는 간단한 식  

신 (Ignitor)  통해 어 나 개   사  가능한 특징  

 계  러가능   수 다는 우  폭시키

고 다. 

  2) 보안시설 침입 사례

가 간 시   주  보안시   또는 민간   

 통한 공역통  하늘에 한 보안  수행해 다. 는  

보안 시  공역 보안  항공   한 

 가 하여 었  다. 그러나  에 한 

공역 감시  통 는 주변건 , 산림  지상난 사 등  경

 한계  고도 150 m 상에 만 그 능  하  에 

150 m 하  고도  하는 에 한 가 간

시   보안 시  공역  비상태라 할 수 다. 

림 2. 자폭용 드론을 이용한 테러 상상도 

Fig. 2. Figures of terror attack using drone. 

림 3. 일본 총리공  침입 세슘드론

Fig 3. Cesium doped drone invading the prime minister’s

       house in Japan.

러한 취약  탓에 단순한 심에  보 득  시

에 는 다양한  , 주 공 ,   

시  등 주  가 간시 에  가 한 다수 사

가 생하고 다. 2015  본 리 에 사  질  

슘  탑재한 드  몰래 하여 원   험  경

고하는   포 스  사 어 드  한 

각   포 스가 가능함  보여  후, 강  보안  

랑하는 미  악 에 개  드  , 벽에 돌

할 지 아 도 하지 못하는 등 드  한 보안시

  빠 게 산 고 다. 

특  2016 에는 변 , 시   핵  시 지, 사  

 끌 수 는 많  가 간시 에 가 하는 

사고가 계 었 , 공역통 가 가  철 한 공항  착 근 

역에 드  해 여객  돌하는 사고 지 생하 다. 

2-2 소  무인기 오남용 사례

  남  크게  해 허가 없  상

업  동  하  한 도  남 과  비행  운 시 

수  수집  보  한 비 도  남  하

여 술할 수 다. 도  남   근  하

고, 각시 도주  행   한 드  특  해  

주  스포 경  계, 연  사생   등   리

동에 고 다. 

림 4. 드론-여객기 충돌 사고 보도 (CNN, 히드로공항)

Fig 4. CNN-Report ; Crash drone and commercial aircraft 

@ Heathrow airport in U.K.
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림 5. 올림픽 개막식 불법 촬영/배포 영상 사례

Fig. 5. Illegal broadcasting of olympic opening ceremony. 

도  남   해, 상  해  /  등 

업 보  등 주  지  재산  해  귀결 어 단

시 처  한 도  특  지닌다.  에 해 비 도  

남  특 한  없  운  에 개  사생  

거나  해 는 사  다양한 에  특 하게 

생 는 특  지닌다. 러한  남  피해  하거

나, 가해  특 하  어 운 특 도 함께 지니고 다. 

Ⅲ. 무인항공기 대응체계 개발동향

앞  살펴본  같   보 에  다양한 

태  과  가함에 라 에 책  필 하다

는 리도 아지고 , 에 는  

시스   시  격  ,  하  한 경쟁  

열하게 개 고 다.

3-1 무인기 대응체계 개념

허가 지 않      연계 사고 지  

 개 고 는  체계는 운 개  개  

,  진   근  단순 감시할 수 는 수  시스

  개  시 하 다. 

 체계  본  동  프 스는 탐지, , 

식별,  4단계  거나, 탐지/식별   단순

  수 다.  능  진 보함에 라  

체계 또한  거듭하고 , 재는 심 는  

동  탐지/식별하고, 사 에게  동  경고하

, 경우에 라 직  시키는 술 지 포함한 통합  시

스  개   개  고 다. 

근   체계는 다양한     복합

 사 하는 /복합  체계  하고 다. 

 들어 한 에 비  하나  만  사 하  

 식에  어나, 해야 하는 드  수  근 거

리 보  수집하여 다수  드  경우 지향  해  드

 체계  시키고, 가해   해 포  필

할 경우 그  사해 드  포 하는 등 다양한  능

동  수행하는 안  개 고 다 [4]. 

러한  체계  하는 술   드

 공격 또는 에 해 사 에 하거나 하는 수동

 어 식 (passive 식)과 직  하여 드  격

 또는 포 하는 능동  식 (active 식)  나눌 수 다. 

본 에 는 다양한 태    술  탐지/식별 술

과 / 압 술  하여 개한다. 

3-2 무인기 탐지/식별 기술

 탐지/식별 술  크게 학, 향, 통신  탐지  

 식  할 수 다. 학  식  학 (EO; 

electro optic) 또는   라  하여 감시 상 

공역  실시간 하는   탐지/식별하는 

술 다.  상에   상과 차  지니는  

곽  상 식하는 식  실시간 탐지/식별  수행할 수 

 에 탐지  동시에 탐지  사    크  

할 수 는  가진다. 그러나 가시  내에 만 운  가능

하여 운  가 , 운  늘  해 는 매우 많

 비  , 안개, 강우 등 가시  경  열악한 

경우 탐지 식별 능  하게 하 는 단 도 지니고 다. 

림 6. 복합형 센서를 통한 무인기 대응체계 성 예시

Fig. 6. Examples of anti-small UAS by complex sensor.
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향 탐지 식  에  생시키는  

 탐지/식별하는 술 다. 향 탐지 식    

경 건에 향  지 않고,  탐지시   

, 거리  도  식별할 수 다는 다. 그러나 식별  

한 다양한  에 한 스  해야 하

고,  수  만  가능하다는 에  큰 단  가지고 

다. 주  고감도/비가시  (non-line of sight) 탐지에 

다.  

 한 탐지 식  spectrometer   주 수 스

 하여  통   간 사 주 수  통신

역폭  함    하는 시스 다. 

비가시  보다 원거리에  탐지   가능하다는  

가지고 나,  시스  사 하는 링크 신 가 

암  어 거나 역 산 식  주 수  운 할 경우 

탐지가 어 운 단  지닌다. 

마지막   한 탐지 식    개

하여 지상 사  과  할 수 는 포병  

술  사 하는 탐지 식 다. 가격  비싸고, 낮  고

도   탐지에 약  가지고 다. 

각각  탐지 식  상  보  /단  지니고 다. 

러한  근에는  가지 상  탐지  복합 운

함  상  보  시 지  통해 탐지   수 는 

안  연 고 다.

표 2. 무인기 탐 /식별 기술 비  분석

Table 2. UAS Recognition and identification technique.

표 3. 무인기 대응/제압 기술 비  분석

Table 3. UAS punishment technique.

3-3 무인기 대응/제압 기술

 / 압 술  크게 포 , 해/ 능 , 

격  식  할 수 다. 포 식  주  그  한 

동 원 차단  사 하고, 한 태  포  필 한 경우 사

다.

해  능  안  고  지향  항

시스  란  통해  하는 것  미한다.  비

  에  가능하나 항재  능 또는 보 항 능

 보 한  시스 에는  가하 , 타 시스 과  

해  등 어내야 할 과 가 많  단  가진 시스

 알  다. 

, 포,  등 리  에 지  해 직  타격하는 

격  식  격  에 한 2차 피해  험  

집지역에  사  어 고, 시스    운 에 많  비

 는 단  지니고 나,  압할 수 는 가 

고  결과   할 수 는 가  실한 / 압 

 주   개  진행 고 , 운 비  

 한 지  연 개  진행 고 다. 
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재 개 고 는  / 압 술  상 는  3에 

리   같다. 

Ⅳ. 주요 개발 황  분석

4-1 해외 무인항공기 대응체계 개발 황

 체계는   드  가 빠 게 

진행  미 과 럽연합  심  진행 고 다. 본 에

는 미 과 럽연합  주   체계 개  술

한다.  

미   별한  한/통 하  해 

 체계  차원에  개 - 하고,  운  규

 강 하고 다. 는 FAA가 2016  6월 한  

 규 안과 그  같 하 , 상업   하

는 다양한 경우에 운 시간, 시야, 고도 등  운  건  한

하여 운  수 도  FAA  각 주  규 당   

 시스  하여  운  통 하는 것  포함하

고 다. 미  차원에   체계 개 에 주 하

고 는 는   해 2014   운

 10  1 가   악  도  큰 폭  

가하고 안  보 지 않   운  한 보

안  한 피해사 가 가하고  다. 

러한 책  경에  지 지 사   주  생

산해  항공  업체  산업체들   술  

하여  체계 개   체계 개  한 술 

개 에 나 고 다. 그러나 사  개  술  spin off

 한 약사항  많아 빠  시 진 에는 실 하 다. 

재 미   체계 개  주도하는 업체 는 

 해  식  사 하는 Battelle사  drone 

defender가   개 /생산 에 , 또한 

blighter system consortium   향탐지/  식  시스  

FAA  미 안보  비공식  지원  통해 개  에 

다.  동  탐지  고지향  란신  가 시스  

해 공항 근에 도 사 할 수 는  체계 개

림 7. Drone Defender 시스템 상세

Fig. 7. Detail spec of “Drone Defender” system.

림 8. 이스라엘 Drone Dome system 시스템 상세

Fig. 8. Details of Israel “Drone Dome” system. 

  하고 , 계  공항  항공  착  근 

역 공역  할 수 도  미  FAA  사  승  한 

운 시험평가  수행 에 다.  

럽  프랑스,   럽 청  가  극  

 체계  개 하고 는 가 다.

프랑스는  상업  에 어 가    

규 책  보 는 가  알  다. 그러나 2015  4월, 

 내 원   에 여러  미  가 다수 

함에 라 사  연  상  경찰과 공  드

 격 시킬 수 는  개 해  것  청한 것  

  체계  개  에 다. 프랑스 수업체 탈

스(Thales)  에어 스는   근  탐지하

고 학 라  식별 후, 란  해 드   

시킬 수 는 시스  개 , 평가 에 다.   산하 

과학 술연  (DSTL; Defence Science and Technology 

Laboratory)  심   타겟  하는   

 해  가할 수 다는 단 하에 BAE 

systems  심   타격   체계  연 개

 에 , Open works engineering과 같   처 업 

들  독  태   포 /  체계들  개 , 생산

하고 다. 

럽 청(EDA; European Defence Agency)도 근 럽 

역    보 계 에 어  체계  프

트가 매계  우 순  차지해야 하는지 여 에 해 

 에 , 탈리아  SELEX-ES, 독  MBDA 등  

산업체가 다양한 식  사 하는 복합    시

스  개  진하고 다.  또한 미   럽연합 에도 

 시스  개  진  스라엘도    

술  하게 개 하고 다. 

4-2 국내 무인항공기 대응체계 개발 황

내   체계 개  체계  포함한  술 

 체계 통합 태  개 보다는 체계에 사  단순 체

계  비  행 개 하거나, 에 개  비  해 

통합 루   비스  공하는 체계통합 심   가지
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림 9. 안티드론 통합 솔루션 개념도

Fig. 9. System concept of STX antone solution.

향  신 한 술 개  진행 고 다. 는  고

시  지   공역 3개   시 공역 5개   

든 공역  민  강 한 통  고 는 내  특수한 경

건에 한다. 2014  생한 한   사건

 계  고도  에 한 고 각

  필  었다. 

러한 필 에 하여 내  체계에 사

는 비 개  주  사   개  진행 고 , 

재 고도  탐지  식  탐지/식별 시스 과  

식   압  시스  과학연  주도  행

핵심 술 연  개  사업   진행 에 다. 고도 

 개  고도  탄    사  “

포병 ”  개량하는 식  행개  루어지고 

, 탐지  에 한 신 한  해 2차 피해  

가 가능한 고   시스  개 도 행연  수 에

 병행 진행 고 다. 

 다  근  해 에  개  체계  

 IT 술과 연계하여 /복합  루  개 하고 지

  /  체계  비스하는 식  체계 

개 도 진행 고 다.  STX가 개 한 “안티드  통합 루 ”

  상   , RF 주 수 탐지   

학  주 수 가변  재  비  독  IT 술   통

합하여 지 지역에 한해 동 공  시스  , 비스

 공하고 다. 재 3Km  탐지 역에  공   감시

 수행하고, 500m 역 내에  동 란  통한 직  

 , 비스 하고 다 [2].

4-3 국내 무인기 대응체계 구축 방안

앞  술한  같    한 남  등 

에 한 다양한 술  책  마 어 에도 하고 

내    에 한  빠 게 진행 지 않고 

다. 는 항공  한계  고도 150m 하에  운 는 

에 한 철 한 등   통 가 루어지고 지 않고, 

 한 사생 해,   등에 한 에 

할 수 는  규   도  가 미비하   

할 수 다.  에 한    어하지 

못할 경우  한 피해는   술   

에 맞춰 하게 커질 것  하다. 특  가 간 시   

보안 시  집 어 는 내 실  상 러한 험  실  

 가능  욱 다.  

에   안별 특 에 맞는 내  체계 

 아래  같  안하고  한다.

< 가 보안/ 간 시   >

  가 보안시   , 변  등 가 

간시 에 동 란 식   시스   

안한다. 란 식    시스  시    

운 / 지가 간편하고, 시스    시 생할 수 는  

락에  2차 피해  하 ,  란  원 거만

 다양한 비상상 에도 각  원 경상태  돌릴 

수 는  사  할 것  사료 다.  공항, 

항만 시  등 시  운 에 통신 사  필수  

는 공공/ 간시 에  고  란 식  시스  사

 시  운   생시킬 가능  가시킨다. 라

 러한 시 에  란 시스  사  지양하고, 

안     상  한 탐지  그  또는 

항 시스  spoofing 사   안 수  진할 것  

안한다.  동시에 역 고지향  빔 안 나 개  

병행 진함  란 식과 고  , 항 시스

 만 등 복합    / 압 술  개  진도 필

할 것  사료 다.  

<   등  등 도  규  마 >

 에 한 도  규     남

에 해 어 한  술 보다 큰 과  볼 수  

것  다. 는  체계가 비 과 시 

 락, 란에  주변 경 변경 등 2차 피

해  한 안 상   등   가지고  다.  

라  Geo-fensing,   등과 같  근본  운

시스   통한  운  도  편  보다 근본

 해결책 라는 견  상당수 재한다[5]-[7].

도  규    해 미  FAA  주도  각  

술 규 , 사고처리 , 술  등  시, 감독  통  

수행하는 연  진행 에 다. 그러나 내에  민 보  

 안  보  해  진행 는 프라  , 규 는 미비한 

수 다. 150 kg 하   (항공 상 비행 )

에 한 안  술  차  마 어 지 않다. 특  

25 kg 하    경우  능/ 도  

계없  량 만  비행승   체등 /안 검

사가 필  없도  도 가 어 어 드  돌, 락  죄

사  등에 비상태  , 라  등   비행검
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사  시행 등  도   리/감독체계   필 하

다. 

 보  공 할 수 는 술  등  

통해 강 한다 ,  Geo-fensing,  격거리 지  (latitude & 

longitude. separation minima),    니 링 프라 

 가능하고,  통한  감시  수집하

여 등   운  규  시 처  집행할 수  것  

상 다. 또한  한 사고에 처  강 하고 강

하게 집행한다 , 러한 도  규     

남 에 해 어 한  술 보다 큰 과  볼 수 

 것  다. 라  빠 게 보 고 는  

한 에  민 보  해 

1. 주  가 간시   보안시 에는 /복합  

    체계   보 하고, 

2.  동시에   /등 / 에 한 프라

     / 도  비하 , 

3.   한 피해, 2차 피해  쟁  생시 쟁  

    해결   하고, 

4.  안  보  한   운  허 도  

빠  시  내에 실 어야 할 것 다. 

Ⅴ. 결  론

 항공 는 누 나 쉽게 할 수 도  하고 

고, 항공 상  150 m 상  마 껏 비행 할 수 도

 능  향상 고 , 가격   낮아  누 나, 어

나 마 만  비행할 수 도   었다. 그러나 

 보 에  에 한 술  근에 야 

필  어 개  진행 고 ,  락에 

 2차 피해  막  수 는 근본   재한 험도 상

해 다.  에  다양한   2차 피해 

 해 등 한 술  책    체계 , 

 체계는  개 술   향에 맞춰 다양한 

 한 체계 통합   체계가  

개 고 다.  그러나  체계   

 에  가능  하 지만,  사 에 하지는 

못하고 다. 

라   사 가 하는 하나  프라  

도  편  강 하  해,  에 가 시 한 

가 간시   보안시 에는 술  수   

해 식  한 복합   체계  우

 보 할 것  안한다.  동시에  사고  미연에 

지하  한 신뢰  는 도  규  착  해 시

스  통 리 술, 어  탐지 피 술  빠  시간 안에 

개 할 수 도  해당 야  지  가  연 개  지원

 안한다. 
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