
Copyright ⓒ 2017 The Korea Navigation Institute 58 www.koni.or.kr pISSN: 1226-9026 eISSN: 2288-842X

항행  항법

J. Adv. Navig. Technol. 21(1): 58-65, Feb. 2017

무인항공기 안 성 강화를 한 성항법시스템 용 방안 

GNSS Techniques for Enhancing Flight Safety of UAS
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[요    약]

항 시   하여 보  특 다 에게 동시 공하는 비 도  시  어 어, 태양

, 태양 동, 리  산란 등과 같  연  원  한 란뿐만 아니라 해  만신  등  여러 가지  신

 결  보하는  근본  취약  지니고 다.  항공  시  비행체  보  경우 시계 비행 등

 각   가능해 항 신  결  해  락에 하는 사고  량 피해  연결  가능  크다. 

라  항공  시  비행안  진  해 는 해  만신 에 할  는 보  항 시  사

 다.   본 에 는 항 시  지닌  원     살펴보고, 내  항공 에  항

시   동향과 항 시   해   는 항공  시  비행안   향  하고, 

항공  시  비행안  보  한 항 시  능 에 한 , 도  안  색하고  한다.  

[Abstract]

Global navigation satellite system (GNSS) has a weakness of signal integrity caused by broadcasting type data transmitting 

direct to user from navigation satellite. Loss of GNSS signal integrity can make a catastrophic event in the operation of  

unmanned aerial system (UAS) because position decision is only depended on GNSS. So it is required to apply alternative method 

to reduce a risk and to guarantee a GNSS signal integrity for UAS operation.  This paper addressed the reason of loosing GNSS 

signal integrity, the effectiveness of signal jamming/spoofing and GNSS application trend for UAS. Also suggested the flight 

safety enhancing method in case of GNSS signal jamming for UAS as technical and political approaches.  
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Ⅰ. 서  론

항 시  (GNSS; global navigational satellite system)

 공  하여 지상에 는 사  , 도, 시

간  하는 체계  통 한다. 1984  GPS 비 가 민간

야에 개 어 민간사 에게 보  비 하 고,  

2000  민간사 에게 어  고 차 (SA; selective 

availability)가 해 어 평   20 m 내  도  

가진 보  민간에 개 한 후, 차량 내비게   마

트폰에 는 등 우리  실생 에 매우 하게 사 어 

재는 실생 에 없어 는 안  보가 었다.  2016  

상   미  GPS (NAVSTAR GPS, 하 GPS 

global positioning system), 러시아  GLONASS (globalnaya 

navigatsionnaya sputnikovaya sistema), 럽연합  Galileo  

 BNSS (BeiDou navigation satellite system) 가 지  체

 상  보  공하고 다. 재 GLONASS,  Gallieo

등 다양한 항 시  사  에게 개 어  개 

상  시  하나  신  하는 것  가능해지게 

에 라 욱 하고 끊 없는 보 비 가 가능하

게 었다. 러한 결과  재 LTE, WCDMA 등 동통신

야,  지리 보시  (GIS; geographic information system)  

한 지/ 량 야,  야, 업 야 그리고 항공/해상/

철도/고 도  등 통안 야  마트 그리드 등 가 간

시 에 없어 는 안  보  고 , 개  본래

 도  사  도 항공   각  도

에 는 각  체계에 는 등 사 시  

하는  야에 필 보  사 고 다 [1],[3],[4].

그러나 지상 약 2만 킬 미  상  지 도에  신

는 신 는 지상에  신 에는 매우 미약하여, 태양 

동 나 상태, 도 /비 도  간  등에 해 게 상

고 변 , 는 신 능  도 하는 근본  

 가지고 다. 러한 시  특   비 도 

해  같  큰  가할  는 시  험  가지고 

다는 것  미하 , 사 시  항 시   

보 도  여감에 라 해커  사  안 들에

게 항 시  근하  운 주 할 만한 가 는 

가 다. 

특  항 보  항   비행 운  본 보  

사 하는 항공  경우 항 시  한 

보  신뢰  항공  비행안 에 결  향  주는 

가 다. 러한  항공  시  신뢰  보 

 비행안  지  해, 항공 가 신하는 항  

보에 한 다양한  해하고,  거하거나 하

 한 다양한 안 연 가 하게 진행 고 다 

[1]-[5],[9].

항 시 에 한  크게 태양 , 태양 동, 

리  산란 등과 같  연  원 과 해(jamming), 

재  재 , 만 재 (spoofing) 등   원  나눌 

 고, 에 하는   한 에는 다  주

 신 , 안 나 능 향상  지상  시   

등  다양한  개 /시험 에 다.  

본 에 는 항 시  지닌  원    

 살펴보고, 내  항공 에  항 시  

 동향  함  항 시   해 

  는 항공  시  비행안   향

 하고, 항공  시  비행안  보  한 

항 시  능 에 한 , 도  안  

색하고  한다.  

Ⅱ. 성항법시스템   대응 기술

2-1 성항법시스템 파방해 취약성

지상 고도 약 20,000 km  도에  운 는 에  

신하는 신  하여 보  공하는 항  시

 약 –160 dBw   신감도  할 도  신  

 매우 미약하므  도   해  근 주  

비 도   간 에 매우 취약하다. 는 매우  거리에  

특  다  상   신  (broadcasting)하

는 식  신  신하  에 생 는 시  

에 한다.

러한  TV, FM Radio  하 닉 주 , radar 신  

등 상에  사 는  고   비  간  

킬  , 근 도  해 사 는 역

산 식 통신시 나 역 통신시 지도 간 신 원

 항  시 에 향  미 고 다. 항  시

에 향  미 는 주  신  간 원   1에 리하 다.  

항 시  사  에 여러 간 원들  향  게 동  

지(outage) 상  생시킬  다. 항 시  도

 신뢰도가 필  는 시 나 항  시

 하여 생  다루는 상  시 , 항공  항  시

, 그리고 도  사  시 폭등   야 한

다 [2]. 

항  시  취약  링크 특 과 지어 해 

볼 , 간 원  사 과 신  거리에  간

원 신   항 시  신 비 (SIR; signal vs 

interference power ratio) 계는 아래  식에 해   

, 에 한  시뮬  결과가 그림 1과 같  연  

 다 [9].

 
 

                         (1)

 log


                                                           (2)
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-  :  신 간 원   사 (dBw)

-  : 신 간 원 향  GNSS 신  득 (dB)

-  : 신된 신호간 원 신 전력 (dBw)

-  : 신 간 원 신 안 나 득 (dB)

-  : 경  실 ( 공간 실)

-  : GNSS 신  프 트 엔드(front-end) 필 링에 한 

            신 간 원 사  실

-  : 신호간 원 심주파수 파

- d : 신호간 원과 GNSS 수신기 사  거리

그 동안  연 에   GPS  경우 55 dB, 상  GPS

 경우 22 dB  SIR 지 GPS 드  생    능  가

지는 것  알  다 [9]. 러한 가 과 그림 1  신 간

원  신  거리에  연 결과  가 할 , 별도  비 

없 는 상  GPS  경우 단지 0.1W  동  심주  

역폭  가진 신 간 원 만 도 경 76 Km 내  항  

시   할  ,  GPS  경우 100 W  비 

도  간 신 원만  경 50 Km 경   항  

시  시   시킬  어, 에 한  

필  가결하다 할  다. 

표 1. 위성항법시스템 신호 간섭원

Table 1. Interference sources of GNSS.

Item Type of Interference Sources

Wide
Band

Gaussian Noise Intentional jamming by jammer

Phase/Frequency 
Modulation

Harmonics of TV transmitter

Adjacent band micro-wave link
transmitter etc.

Spread Spectrum

Intentional spread spectrum
jammer

Near electric field signal of
pseudo-satellite

Pulse Radar transmitter

Narrow
Band

Phase/Frequency 
Modulation

Harmonics of AM broadcast
transmitter

Harmonics of CB transmitter

Swpt Continous 
Wave

Intentional CW jammer

Harmonics of FM broadcast
transmitter

Continous Wave

Intentional CW jammer

Non modulation transmitter
carriers of adjacent frequency
band

림 1. 전파간섭원 과 수신기 거리에 따른 SIR

Fig. 1. SIR for distance between Interference source and 

GNSS Receiver.

2-2 성항법시스템 파방해 대응 기술

항 시  해  크게 안 나  

, 신       지  신 처리  

 할  다. 

  1) 안테나 기반 대응 기술

안 나    재  신  향에 해 해당신

 링(nulling)시키는 과 엽  억 시키는 사  

어 안 나 (CRPA; controlled radiation pattern antenna)  

그리고 신  안 나  빔  항  시   지향

도  하는 신 빔  하는  등  연 어 다. 

  미  시 (Rathon)사에  개 한 사  어 

안 나  항  신  사  상 보   비  

에    평가 고 ,  한 다양한 

안 나    미  Rockwell Collins, 나다 

Novatel,  QinetiQ 등  업에  개 , 사  

anti-jamming 루 에 사 고 다. 그림 2는 사  어 

안 나  한 해  개  나타낸다. 

림 2. CRPA 기법 개념도 

Fig. 2. Operarion concept of CRPA technique.
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2) 수신기 기반 대응 기술

신     크게 프 트앤드 필 링 , 

AGC (automatic  gain control) , GNSS/INS 통합 역 보  

  다  주   주    등 다양한 

 해   들  개 / 고 다. 

프 트 엔드 필 링  신 에 강하게 는 재  

 차단하는  항  시  신  역  

재  신  억압하고 항  신 만  통과시키는 sharp 

cut-off 특  가지는 역 필  사 하는 다. AGC 

 재  경하에 는 항  신 가 곡  , 신  동

(synchronization) 마  어 리게 는 특  하는 

식 , 항  동 신  상실했  , 신  란 여  

검 하는 AGC   시 에 가하여 신 란  검 하

여  신  차단시키는 다. 러한 들   

과에도 하고,  비  RF 하드웨어  가/변경해야 

하는 단  큰 비  상승  시킨다. 

러한 단  하  해 근 주     

ON-CHIP ADC  한 신   능동  신 거 

 연 /상  비하고 다.

  3) 디지털 신호 처리방식 대응 기술

지  신 처리  한 해    

처리 항재  항 시   항  신신 가 

복  에 지  신  샘플들  하여 재   간

신  거하고,  항   결과  하여 

신 간  한 차  보 하는 다. 주  S/W 보

 통해 루어지므  다  식에 비해 하드웨어  변경  

가가 어, 큰 비 없  란에 할  다는  

가지고 나,  시  아날 그 태  개  시

에는  가하고, 신   처리 간에  지 가 어

야 욱 한 란  행할  다는 단 도 가지

고 다. 

근  항 시  개  지  신 처리  (DSP; 

digital signal processor)  한 one-chip 태  하고 

어,  재   간  거 시    지  신 처리 

  프트웨어  달  심  진행 도 ,  

에 라 비    능  극  한 연  또한 

극  진행 고 다.

2-3 성항법 수신 보 기만 대응 기술

항  시  만  신  하여  상  

능  행하  동  도하는 식 다.  들어 

GPS  경우 P 드 또는 Y 드  암  어 는  GPS

신  달리 민간  GPS  신 가 공개 어 다는  

하여 GPS 신  동 한  신  항 차  

포함시  생 하여 신 에 하여 동  키는 것

다. 만신 에 한  지 않  신 는 실  

신  단하여 못  보  산 하게 고, 신  

결  (signal integrity)  아닌 보  결  (information 

integrity)  하  어 운 항  시  특 상 만

여  단  하  욱 어 워   결과  래할  

는 특징  가진다.

만신  생 하는  크게 GNSS 신 생  

하여 재 보  시각 동  없  만신  생 하는 

식과 GPS  신  동  맞춰  만신  생 하

는 식  나뉘 , 생  만신   GNSS  가시

에 한 도플러 보, 항 , 신   등에 한 

보   합 한 후, 상 신  시각 보  동  하여 원

래  신 보다  큰  하는 식  운 한다 

[1].

러한 만 신  검  는 신   보는 

과 신  변  보는  그리고 신  사거리 (pseudo 

range)   변  하는 가지  할  

다.  신   보는 식  만신 가  

신 보다 고  신  생하는  해 신  강도  

하여 만신   하는  만신 가 능

동  신 강도  할 경우 신   어

다는 단  지니고 다.  또는 도플러 주  하

여 드   등  신 변  하여 하는 식

 어  채 에  만  신 가 감지 는지 하는  어

움  다. 마지막  리  과에 한 L1, L2 신  

 비 하여 사거리  변  하여 만신

 하는  만   채  하여  하는 

 항 해  재 계산할  는  나,  

신단과 항 해  하는 S/W에 변경  주어야 하는 복 함

 단  재한다. 

재  항  시 에  한가지  아닌 2  상

 만신  검   암  지  지상 사  한 

사 거리 검  통해 만신  검  행하고 , PRN 

신 에 한 상신  생 한 다  만신  상쇄시키거

나 피크 검  통해 만신  채  원신  복원하는 

등  다양한 연 가 진행 고 다.  

Ⅲ. 무인항공기 성항법시스템 용 동향

본  “드  비 니 ”  시  동향  Teal 

group  료에  ,  그림 3과  같  사   /고 

가  동비행   개  계  시  80~90%  

차지하고 , 러한 는 2025 에도 계  것  

고 다. 민간  는 주  30 kg 하   RC 

(remote control)  티  드  주  개 /공 고 

, 사  는 150 kg 상   항공 가 개

  차지하고 다.
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림 3. 무인기 개발 추세 

Fig. 3. UAS development trend.

민간    RC 태  운  에 민간

 에 사 는 항  시  주    

  고도 보 에 사 고 , 개 어 는 

드  사 하는 가  경량 신  사 하고 는 특징  

지닌다. 민간 역에   운  공역  운  가시

내에  매우 한  루어지고 는 특  할 , 민

간   항  시  도는 그리 크지 않다 할  

다. 그러나 근 GPS  GLONASS 보  한 경 비행 

능  지원한 가  민간   FCC (flight control computer) 보

 빠 게 루어지고 어, 민간  에 한  항

시  해 도 큰 사   고 다. 

  경우 사   특 상   

는 RC 태가 아닌 해진  행하  한 항 /

항  비행 능  본 능  보 하고 다.   

항 /항  능  도 어 능  주  항  시  

하여 루어지고 나, 가 도  어 미

사   산 통  약 (MTCR; missile technology control 

regulation)에   한  는 사  미  한 

가에  항재  항 시  매는 매우 어 운 실

다.  

3-1 해외 동향 

시 동향  연  업체  Teal Group  료에 , 

2015   주  가/ 별 항공  시   

그림 4  같  미  체  70 %   개   생산

 담당하고 , 럽연합(EU) 산하 가  한/ /  아

시아 태평양 지역 가가  고 다. 러한 가/ 별 

 2025  계  계  것  망 고 , 

림 4. 주요 가/대륙별 무인항공기 시장점유율 현황 및 전망

Fig. 4. Trend and forecast of UAS market share.

림 5. 주요  무인기 연간 생산량

Fig. 5. UAS manufacturing trend.

특    본   산업 에 라 아시아 태평양 

지역   시  3   비약   룰 

것  고 다. 

      Aerospace and Defense Industry Association 에  지난 

5 간  개   생산/운  4  상 가하 , 

2016   연간생산량  그림 5  같  가할 것  

었다. 미 , 럽연합, 라엘, 아시아    한민

  개  주도하고 다.

  미   NATO 산하  럽연합 가  , 프랑  

 독  그리고 라엘  항재  능  보 한 미   

GPS 시  사 하여 55dB  항재  능  보 한 

 시  개 하고 다. 또한 럽연합   GPS에 독

 Gallileo 시  병행 사 할  는 시  통합/

개 하여 항 시  해  만에 한  능

 강 , 비행안  보하고 다. 

한편  사  에 한하여 상  GPS   독

 항  시  BNSS (Beidu navigation satellite system)

 동시에 사 할  는 시  착하여 항 시

 만에 하고 다.

3-2 국내 동향

내  개  주   항공  주  개   

생산  진행 고 다. 도에 라 는 사업 , 취미   

, 도  개  규 에 라 는 취미 , , 략

 할  다. 본 에 는 내  도  크

에 라 30 kg 내  , 150 kg    600 kg 

상  략   하여 한다. 

  개  주  20~30 kg  티 가 주  개

고 다. 후 그룹 산하  시   엑 드 , 

드  등 10여개  / 업체가 상  GPS 또는 GPS 

 FCC 키트  하여 개  진행하고 다. 상  GPS 또

는 open source architecture     경 운 에 사

는 FCC  개 하  에 항  시  해

에 비  어 , 시  한 업체  

 open source architecture  open datalink protocol 사

 해킹  에도 어 는 것  악 다. 
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 는 150~600 kg  게( 량, MTOW; 

maximum takeoff weight)  지니는 항공  하 다. 

라엘  쳐II (searcher-II)가 2002  도  후,  내  한

항공(Korean Air)과 한 항공우주산업 (KAI; Korea Aerospace 

Industry)에  다양한  / 고도   체계개

 진행하고 다.  개  는 KAI  단  

 RQ-101K 골매  한항공  차  사단 찰  

, 민  겸   고   KUS-FT, 직 착  

 KUS-VT 등  다.  내   / 고도  

   개    사  것  염 에 

고 개 었 나, 개  량  운  크  한  해 

 상  GPS  하고 어,  GPS  사 하는 해 개

 보다 항  시  해  등에 많  

어 는 한계  가지고 다. 

그러나 근 내  독  개  사단 찰   

경우 체 개 한 FCC  사  통해 상  GPS 보   

 신뢰   보 할  도  개 하는 보  

항 체계 (SBAS; satellite based satellite system)  향후 

할  는 능  보 하고 는 것  알  다.  독  

개  FCC  개  능  민간에  진 는 한  SBAS  

KASS (Korea augmentation satellite system) 뿐만 아니라 에  

개  진하고 는 지상  보  항 체계 (GBNS; 

ground based navigation systems) 등 향후 개 /  다양한 

항  보 체계  큰 계변경 없  할  어, 

anti-jamming GPS 안 나 등  체  하드웨어  병행하

여 사 할 경우 에 한   가능할 것  

단 나, 신 만에 한 에 어 는 아직도 에 

 상태에 다 할  다. 

마지막  략  는 600 kg 상  량  

지니고 , 체공 능  보 한 MALE/HALE 

(medium/high altitude long endurance)  하 다. 주

 10~20 Km  고도에  24시간 체공하   링

크  통해 보  / 신하는 MALE/HALE 항공  

 특 상 지상에  시도 는 항  시  신 해  

만신 에 비   향  보 다.  그러나 MALE/HALE

 운 고도가 민간항공  항행 고도  사하고  

항공 가 TCAS 등 민간항공  운 에 필  Sense and 

Avoid 시  신 민간항공 는 식별하  어 운 피아식

별  IFF (identification friends and foe)만  착하고 고,

림 6. 내개발 전술급 무인기 (송골매, 사단 정찰용 무인기)

Fig. 6. Tactical UAS of ROK.

   

림 7. 고도 무인기 (MUAV)

Fig. 7. MUAV (Medium altitude aerial vehicle).

특   는 체 항행  보 하고 지 않고, 

비 시에는 지상 에 한 항  에 해 주변  통

고, 신  는 직 항  시 에 해 /운

 에 항 시  동 능에  험   

다.    

사고도에  운 하는  항공 에 한 신 해  

만신  에 한 비 또한 다  여느  같  

한 상태  알  다.   

내에  도 , 도 거나 체 개   MALE 

/HALE  시  미  크 (global Hawk), 

라엘  헤 (Heron),  KAI  차 단    한항공

 고도 가 다. 아직 들 에  항

체계  사양  알 진  없 나, 해  도  시  헤

과  크는    GNSS 시  착한 것

 알  고, 내 개  에도 anti-jamming antenna 

등  본  항재  능  보 하고 는 것  알  

다. 

Ⅳ. 무인항공기 안 성 강화를 한 성항법시스

템 용 방안

항공 가 해  만신  등 항 시 에 

가해지는 다양한 에 하여 비행안  보하고, 향

후 항공  통합  공역에  운  해 는  

GPS  같  항재 -항 만 (anti-jamming, anti-spoofing) 능

 보 한 항 시  또는 별도  보 책  강  

시    행 어야 한다. 그러나 독  

항 시  보 , 비 하고 지 않  우리나라  경

우   항재 -항 만 능  보 한 항  

비  체 개 하는  한계  가지게 다. 

본 에 는 독  지 항  시  하지 않

는 상태에   GPS  같  해  개  체계 도  없  

항공  안  강 할  는 안  항  신  

개 , 시  보  가 운   도  보  안  나

누어 안한다. 
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4-1 성항법 수신장치 개선

재 항 시  하는  가  많  실

고 는  해 다.   안보연 원

 료[10]에 , 다양한 항  시  능 애 

  한민  상  생한 한  도  해가 

매  십 건씩 해안  도  지역  상  루어지고 

고, 에  항  시  능 상   차지

하는 것  보고 고 다. 또한 앞  2 에  한  같

 해에 하는  항  시  만신

 / 하는 것에 비해 상  매우  비 과 시간

 고, 미 개  뿐만 아니라 개    

비행체  상  가  게 가   능개량 할 

 는  안  시 에 공통   동시에 

독립  개 / 착/운  가능한  가하는 것 라 

할  다. 

라  재 하게 개 고 는  열안 나 

  항재  안 나   다  항  시  주

에 도  개  진, 하여  안  보  

  한다 ,  안  강 하고, 비 도

  해  란에   강건  크게 보할 

  것  할   것 다.

4-2 보완  무인기 측  장치 추가 용 

항  시  근원  험  해 민간항공

 (ICAO; International Civil Aviation Organization)는  

항  시 에 지상  또는 지 도 과 같  

 한   사  하는 

항 보  시  사  고, 보  에 다. 내에 는 

/고고도   지 도  통신/ 상  사

(Pseudolite)  하는 지  항  보 시  다양

한 연 가 진행 에 다. 러한 SBAS (satellite based 

augmentation system) 한 도 보   시  미

 WASS (wide area aug. system), 럽  EGNOS (European 

geostationary nav. overlay service), 본  MSAS (MTSAT 

satellite aug. system) 등  계   에 , 내

에 도 KASS (Korea aug. satellite system)  연 개 하고 

다 [13].

림 8. SBAS 축현황

Fig. 8. Regional SBAS Implementation.

항공  개  시 러한 보   시  하거

나  운 지역에 라 체/ 할  도  항  

신  SBAS 신  듈  개 하여 한다 , 

 항  시   강건  보뿐만 아니라,   

민간항공  통합  공역에  운 하는  크게 여할  

 것  한다. 

4-3 제도  보완

항  시  란  만에 근원   

해 는 란  만신  감시/ 집하여 안  연

하는 것  필 하다. 러한 /근원   도

고 책   없 는 실행하  어 다. 러한  미

, , 독  등 많  가에 는 항  시  신  

 망과 같  가 간 보  간주하여 항  시  

신  가   결  감시/ 별 DB 하고, 다양한 

에 각  할  는 체계  연 , 하고 나, 

내에는 러한   연 가 한 실 다. 

라  단 는 항  시  신  결  감

시/ 별/통 하는 시  하는 동시에 KASS  같  

내에  독  사 할  는 항  보 시  

   본  MSAS  상  보  사  진하고, 

는 GPS  같  독  지  항 시

(local GNSS)  개 /  진해야 할 것  안한다. 

  

Ⅴ. 결  론

항 시   하여 보  특 다

에게 동시 공하는 비  태  해 해  만신

등 신  결 에 근본  취약  지니고 다. 

사가 탑승하지 않고 동 /착   동 항 /경  비

행  통해  행하는 항공  시  에 

는 보가 항 시  해 또는 만신

 통해 동  할 경우 시계 비행 등  각   

가능한  러한  락에 하는 사고  량 피해

 연결  가능  매우 크다. 

그러나 항재 , 항 만에 하는 항  비 들  

주  에  개 /  어 어,    도  

해 는 MTCR (missile technology control regime), EL (export 

license)등  많  약 건  도   에 큰 어

움  , 만신 에 하  한 암   

항  시    , 본 등 지  항 체계  

 통한  항 체계 없 는 에 한계  가지고 

다. 

러한 에 , 안  강  항공  개  

해  단 는 항재 /항 만 능  는 항  신

안 나  신시     하고, 
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SBAS  는 보    시  개    

진하 ,  독  지  항 시  

 진한다 , 항공  비행안  보하고, 나아가 

/ 가 통합  공역에  운   는   마 할 

 리라  한다. 
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