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요   약

본 논문은 경량 블록암호 알고리즘인 PRESENT를 소프트웨어로 구현 시 단위 시간 당 암호화 처리량을 증가 

시키는 기법을 제안한다. PRESENT의 각 라운드는 라운드 키 첨가, 치환, 전치 과정으로 구성되어 있으며, 이를 

31회 반복 수행한다. Bo Zhu는 효율적 연산을 위해 치환과 전치 과정을 통합하여 연산하는 기법을 제안하였고, 

치환과 전치를 따로 수행하는 기존 기법에 비해 암호화 처리량을 약 2.6배 증가 시켰다. 본 논문에서 제안한 기법

은 Bo Zhu가 제안한 기법에서 특정 비트를 선택하기 위한 연산을 제거함으로써 암호화 성능을 개선하였다. Bo 

Zhu의 기법에 비해 메모리 사용량은 증가하지만, 암호화 처리량을 최대 약 1.6배 증가 시켰다.
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ABSTRACT

This paper suggests an efficient software implementation of lightweight encryption algorithm PRESENT which 

supports for secret key lengths of 80-bits. Each round of PRESENT is composed of the round key addition, 

substitution, and permutation and is repeated 31 times. Bo Zhu suggested combined substitution and permutation 

for efficient operation so that encryption throughput has been increased  2.6 times than processing substitution 

and permutation at separate times. The scheme that suggested in this paper improved the scheme of Bo Zhu to 

reduce the number of operation for the round key addition, substitution, and permutation. The scheme that 

suggested in this paper has increased encryption throughput up to 1.6 times than the scheme of Bo Zhu but 

memory usage has been increased.
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그림 1. PRESENT 알고리즘
Fig. 1. Algorithmic description of PRESENT 

Ⅰ. 서  론

가전, 의료, 교통 분야 등 개인의 생활에 밀접한 다

양한 산업분야에 사물인터넷(IoT)이 적용되고 있다.[1] 

이에 따라 IoT 사용 시 발생할 수 있는 개인 정보의 

유출 및 위/변조로 인한 보안문제가 대두되고 있다, 

이러한 보안문제를 해결하기 위해 IoT에 메시지 인증, 

암호화 등의 보안기술 적용이 필요하다. 하지만, 기존 

암호 기술을 연산 능력과 전원 등의 자원이 제한적인 

IoT기기에 그대로 적용하기에는 어려움이 있어, IoT 

기기에 적합한 경량 암호 기술이 등장하게 되었다. 

LEA, HIGHT, PRSENT, mCRYPTON, CLEFIA 등

이 대표적인 경량 암호 알고리즘이다.
[2]

LEA는 블록 크기가 128-bit이고, 키 크기가 

128/192/256-bit인 국내 표준 경량 암호 알고리즘으로 

S-Box를 사용 하지 않고, Addition Rotation Xor 

(ARX) 연산만으로 구성되어 동작한다.
[3]

HIGHT는 2005년 국내에서 개발한 블록 암호다. 

8-bit 단위의 산술연산만으로 구성되었다. 블록 크기

는 64-bit이고, 키 크기는 128-bit이다.[4]

CLEFIA는 SONY에서 제안한 블록 암호로 블록 

크기는 128-bit이고, 크기가 128/192/256-bit 키를 사

용한다. Feistel 구조로 설계되었으며, 키 크기에 따라 

라운드 수가 바뀐다.
[5]

mCRYPTON는 Crypton의 축소 버전으로 2005년 

제안되었다. 블록의 크기가 64-bit이고, 키 크기는 

96/128-bit로 12 라운드로 구성되었다.
[6]

PRSENT는 Bodganov 등이 제안한 AES 기반의 

블록 암호로, [7]의 결과에 따르면, PRSENT는 

Arduino, Tmote, RP2에서 암호화 및 복호화의 수행

속도가 다른 경량 암호 알고리즘에 비해 저조한 성능

을 보인다. 이에 본 논문에서는 소프트웨어 관점에서 

PRESENT를 효율적으로 구현하여 수행속도를 향상

시킬 수 있는 최적화 기법을 제안한다. 

Ⅱ. 선행 연구

2.1 PRESENT[8]

PRESENT 알고리즘은 2007년 제안된 SPN 

(Substitution Permutation Network) 구조의 경량 블

록 암호이다. 블록의 크기는 64-bit이고, 크기가 80-bit

와 128-bit인 비밀키를 사용한다. <그림 1>과 같이 

PRESENT는 31 라운드의 연산을 거쳐 암호문을 출력

한다. 각 라운드는 키 스케줄링을 통해 생성한 64-bit 

크기의 라운드 키 를 사용한다. 마지막 라운드에서 

얻은 결과 값과 XOR 연산을 한 번 더 수행하므로 총 

32개의 라운드 키가 필요하다.

   ⋯ ≤ ≤ 

키 스케줄링 방법은 다음과 같다. 첫 번째, 주어진 

비밀키   ⋯ 를 61-bit 왼쪽으로 자리 

순환 자리 이동(Cyclic shift)한다. 두 번째, 첫 번째 

결과 값에 왼쪽 4-bit를 <표 1>과 같은 PRESENT의 

S-box의 입력 값으로 한 치환한 값으로 갱신한다. 세 

번째, 두 번째 결과 값에 19번~15번째 자리의 값과 

round counter 를 XOR 연산한 값을 라운드 키로 사

용한다.   

  

  

  ⊕

각 라운드의 결과 값을 다음 라운드의 입력 값으로 

사용하며 이를    ⋯ 라하고 그 크

기는 64-bit 이다.

각 라운드의 수행과정을 살펴보면, 첫 번째, 현재 

와 라운드 키 를 XOR 연산을 수행한다. 

두 번째, 첫 번째 수행결과를 4-bit씩 다음 S-Box를 

사용해 치환한다. 세 번째, 두 번째 수행결과를 <표 

2>와 같은 P-Box에 맞추어 각 비트 값을 전치한다. 

위 과정을 모두 수행한 결과가 해당 라운드의 

이다.
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그림 2. Bo Zhu의 기법에서 SP_Box 테이블 생성
Fig. 2. Generation of SP_Box table in Bo Zhu’s scheme

 0 1 2 3 4 5 6 7 8 9 A B C D E F

 C 5 6 B 9 0 A D 3 E F 8 4 7 1 2

표 1. PRESENT의 S-Box 테이블
Table 1. S-Box table of PRESENT

 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

 0 16 32 48 1 17 33 49 2 18 34 50 3 19 35 51

 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

 4 20 36 52 5 21 37 53 6 22 38 54 7 23 39 55

 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

 8 24 40 56 9 25 41 57 10 26 42 58 11 27 43 59

 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

 12 28 44 60 13 29 45 61 14 30 46 62 15 31 47 63

표 2. PRESENT의 P-Box 테이블 
Table 2. P-Box table of PRESENT

2.2 Bo Zhu의 PRESENT[9]

이 기법은 PRESENT 알고리즘의 치환과 전치의 

수행시간을 줄이기 위하여 S-Box와 P-Box를 합친 형

태의 SP-Box를 만든 것이다. SP-Box를 만들기 위해 

우선, S-Box 2개를 연접하여 입력과 출력의 크기가 

8-bit인 S-Box로 확장한다. 이렇게 만들어진 확장된 

S-Box의 크기는 16에서 256으로 늘어난다. 

이 출력 값을 순서에 따라 2-bit씩 연접하여 전치를 

수행한 8-bit의 결과 값으로 만든다. 이를 위해 다음 

<그림 2>와 같이 4개의 서로 다른 SP-Box가 필요하다.

이전 라운드의 출력    ⋯ 
 

를 8-bit씩 나누어 해당 라운드의 입력 값으로 사용한

다. 

와 


의 전치 결과는 S-Box 결과의 첫 번째 값

들만 연접하여 얻을 수 있으므로 다음과 같이 만들어 

진다.


  _  ⊙
⊗_  ⊙
⊗_  ⊙
⊗_  ⊙


 
 ⋯ 

 역시 위와 같이 전치를 고려한 SP-Box

의 조합으로 결과 값을 얻는다.

Ⅲ. 제안 기법 구현 및 성능 비교

3.1 제안 기법 1
앞 절에서 소개한 Bo Zhu의 SP-Box 생성 방법을 

바꾼 것이다. 기존의 생성 방법에서는 S-Box의 같은 

위치 결과 값을 4개의 SP-Box에 나누어 저장을 하였

다면, 제안하는 기법은 <그림 3>처럼 같은 위치의 결

과 값을 하나의 SP-Box에 모두 저장하는 것이다. 

해당 기법으로 만들어진 SP-Box는 _ 만
을 사용하여 

와 
을 계산할 수 있다.
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그림 4. 제안 기법 3의 SP_Box 생성법
FIg. 4. Generation of SP_Box table in Proposed scheme 3

그림 3. 제안 기법 1의 SP_Box 생성법
FIg. 3. Generation of SP_Box table in Proposed scheme 1


  _  ⊙
⊗_  ⊙
⊗_  ⊙
⊗_  ⊙


 
 ⋯ 

 역시 위와 같은 방식으로 계산한다.

3.2 제안 기법 2
이 기법은 같은 배열에 여러 차례 접근하는 방식과 

서로 다른 배열에 접근하는 방식의 수행시간 차이를 

확인하기 위한 것이다. 이를 위해 3.1에서 제안한 기

법을 바탕으로 동일한 SP-Box를 각각 4개씩 총 16개

를 생성하였다. 
의 계산 방법은 다음과 같다.


  _  ⊙
⊗_  ⊙
⊗_  ⊙
⊗_  ⊙

3.3 제안 기법 3
  계산 시 수행하는 AND 연산을 없앰으

로써 수행시간을 단축하는 기법이다. 

<그림 4>와 같이 이 기법에서 SP-Box는 Bo Zhu

의 기법과 동일하게 S-Box의 같은 위치 결과 값을 4

개의 SP-Box에 나누어 저장을 한다. 단, 해당 위치의 

2-bit를 제외한 나머지를 0으로 채워 AND 연산을 없

애는 것이다. 그러나 8-bit를 2개씩 저장하기 위해 4개

의 SP-Box가 필요 하므로 제안 기법 2와 같이 16개의 

SP-Box가 만들어진다.   

이 기법의 SP-Box를 이용한 
의 계산 방식은 다

음과 같다.


  _  
⊗_  
⊗_  
⊗_  

3.4 제안 기법 4
소프트웨어 관점에서 볼 때 암호화 수행속도를 높

이기 위해 프로세서의 연산 단위와 암호 알고리즘의 

연산 단위를 동일하게 하는 경우 연산 단위를 맞추기 

위한 연산이 줄어 연산 복잡도를 최소화 할 수 있

다.
[10] 이에 32-bit 프로세서 플랫폼에 맞추기 위하여 

해당 기법은 제안한 3.3 기법에서 연산 단위를 8-bit에

서 32-bit로 늘린 것이다. 이 기법은  라운드에서 

와 의 XOR 연산이 8회에서 2회로 줄어

들고, 전체 암호 과정에서 볼 때, 와 의 

XOR 연산 횟수가 총 256회에서 총 64회로 줄어든다.

3.5 제안한 PRESENT의 성능 비교

제안한 PRESENT 암호화 기법의 수행속도 확인을 

위하여 <표 3>의 환경에서 32-bit와 64-bit 플랫폼에

서 기법별로 각각 암호화를 50,000,000번 수행한 결

과를 평균하여 제안기법을 평가하였다.  

<표 4>에서 보여주듯이 측정 결과 제안 기법 2가 

제안 기법 1 보다 암호 수행속도가 빠르다. 이를 볼 

때 SP-Box의 처리 결과를 얻기 위하여 동일 테이블에 

여러 차례 접근하는 것보다 서로 다른 테이블에 접근

하는 것이 효율적이다. 하지만, <표 5>에서 볼 수 있

듯이 SP-Box의 메모리 사용량이 Bo Zhu의 기법보다 

4배 증가한다.
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구분 사양

CPU
Intel(R) Core(TM) i5-3470 CPU @ 

3.20GHz

RAM 4GB

Hard Disk 500GB

OS Window 10 (x64)

Compiler Visual studio 2015(19.00.24213.1)

표 3. 암호화 처리량 측정을 위한 시험 환경
Table 3. Test Environment for encryption throughput

구분

암호 처리량

(Mbyte/second)

x64(64bit) x86(32bit)

전치와 치환 분리 9.5 4.5 

전치와 치

환을 통합

Bo Zhu 20.8 11.8 

제안 기법 1 20.6 11.6 

제안 기법 2 21.8 11.8 

제안 기법 3 24.7 14.4 

제안 기법 4 24.9 19.7 

표 4. 암호화 처리량 측정 결과
Table 4. Test Results of encryption throughput

구분 SP-Box 메모리(Kbyte)

Bo Zhu 1

제안 기법 1 1

제안 기법 2 4

제안 기법 3 4

제안 기법 4 32

표 5. 제안 기법별 SP-Box 메모리 사용량 비교
Table 5. Comparison of memory use for SP-Box

제안 기법 3은 SP-Box에서 필요한 비트를 선택하

는 과정을 없앰으로 Bo Zhu의 기법보다 암호화 수행

속도가 x86에서 약 1.2배 향상되었다. 

암호화의 연산 단위를 32-bit로 늘린 제안 기법 4는 

SP-Box의 메모리 사용량이  32Kbyte로 늘어나며, 암

호를 위한 연산의 수행 횟수가 줄어들어 암호화의 수

행속도는 x86에서 약 1.6배 증가하였다. 

<표 6>은 메모리 사용량 측정을 위한 테스트 환경

이며, <표 7>은 각 기법별 프로그램의 메모리 사용량

을 나타낸다. <표 6>에서 Code는 코드가 차지하는 크

기를 의미하고, RO는 Read Only 데이터로 상수 형태

의 전역 변수, RW는 Read Write 데이터로 초기 값을 

가지는 전역 변수, ZI Zero Initialized는 초기 값이 0

구분 사양

Board Model nRF51822_xxac

CPU ARM cortex-m0(32bit, 16MHZ)

RAM 4GB

Flash 256Kbyte

Compiler Keil v5

표 6. 메모리 사용량 측정을 위한 시험 환경
Table. 6. Test environment for memory use

구분
Code

(byte)

RO

(byte)

RW

(byte)

ZI

(byte)

Flash

(byte)

RAM

(byte)

Bo Zhu 2054 1248 16 2368 3318 2384

제안 

기법 1
2294 224 16 2368 3184 2384

제안 

기법 2
4332 224 16 2368 4572 2384

제안 

기법 3
3052 224 16 2368 3292 2384

제안 

기법 4
4476 224 4 3628 4704 3632

표 7. 메모리 사용량 측정 결과
Table. 7. Test results of memory use

인 전역 변수를 의미한다. Flash는 Code, RO, RW를 

더한 것이고, RAM은 RW와 ZI를 더한 것이다.

제안 기법 2와 제안 기법 4는 SP_Box를 구성하기 

위한 메모리 사용량이 증가하면서 프로그램을 구성하

는 메모리 사용량도 증가하였다. 하지만, 제안 기법 3

의 경우 SP_Box를 구성하기 위한 메모리 사용량은 

증가하였지만 프로그램을 구성하는 전체 메모리 사용

량은 줄어 IoT 단말기에서  PRSENT 암호 알고리즘

을 구현하는데 있어 적합한 것으로 보인다.

Ⅳ. 결  론

기존 PRESENT는 치환과 전치 연산을 위해 분리

된 S-Box와 P-Box 만들어 처리하였다. Bo Zhu는 분

리된 S-Box와 P-Box를 통합한 형태의 SP-Box를 만

들고, 치환과 전치 연산 결과를 얻기 위해 SP-Box에

서 필요한 비트를 선택하고 조합하여 사용하였다. 이

로 인해 암호 수행속도가 기존 PRESENT보다 약 2.6

배 증가 하였다.

본 논문에서 제안한 기법은 Bo Zhu의 기법에서 비

트 선택의 과정을 없애고자 4개의 SP-Box를 16개로 

분리하여 만들었다. SP-Box의 메모리 사용량은 4배 
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많아지지만 수행속도가 1.2배 증가하는 결과를 얻었

다. 결과적으로, 메모리 사용량은 증가했지만 연산의 

횟수를 줄임으로써 암호화의 수행속도를 높일 수 있

었다. 본 연구에서 제안된 기법은 전력 소모량과 메모

리 사용량 중 전력의 소모량을 최소화 하는 것이 우선

적으로 필요한 IoT 환경에 적합한 대안이 될 수 있다

본 논문은 PRESENT 암호화 알고리즘의 수행 속

도를 높이는 방법을 제한하였고, 향 후 PRESENT의 

복호화 수행속도를 높일 수 있는 효율적인 기법에 대

한 연구가 필요하다.
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