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Abstract

Short-lived pseudonym certificates as vehicle identities could satisfy both security and privacy 

requirements. However, to remove revoked certificates especially in vehicle communications, 

pseudonym certificate revocation list (CRL) should be distributed resource-efficiently from a practical 

deployment point of view and in a timely manner. In this paper, we propose a novel CRL distribution 

scheme capable of CRL multicast to only activated vehicles registered to the CRL multicast group 

using the group communication system enabler, namely, the GCSE which is being standardized. The 

scheme is resource efficient by using CRL distribution paths instead of paging processes to find out 

multicast vehicle(s) within a certain region. The analyzed results show that the proposed scheme 

outperforms in terms of paging cost, packets transmission cost, and the processing cost at the 

respective entities compared to the existing four schemes in the literature.
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I. Introduction

차량통신에서는 차량의 익명성을 보장하기 위하여 공개키 방식

의 단기 익명 인증서(pseudonyms)를 사용한다. 만약 차량이 고장

나거나 오작동을 하거나 차량이 해킹을 당했거나 관리적 보안의 

이유로 인증서를 취소해야 할 경우에는 인증서 취소목록(CRL; 

Certificate Revocation List)을 이용한다. CRL은 발급기관에 의해 

서명되고 서명 결과 값이 부착되어 배포되며, 이를 수신한 차량들은 

서명을 검증하여 성공했을 경우에만 CRL 정보를 신뢰한다. CRL에

는 단기 익명 인증서의 체인번호를 넣어, 같은 시기에 생성된 단기 

익명 인증서의 셋을 동시에 취소할 수 있다.

비교적 긴 주기를 가지고 CRL을 배포하는 유선과는 다르게, 

차량통신에서는 CRL이 짧은 주기로 배포된다. 만약 차량이 어

떠한 이유로 최신의 CRL을 수신하지 못하였다면 최근에 취소

된 인증서들을 확인할 수 없게 된다. 예를 들어, 기지국(Road 

Side Unit)이 충분히 설치되지 않은 지역이나, 기지국 전파의 

수신이 약한 지역에서는 차량이 최신의 CRL을 수신하기 어려

워진다. 최신의 CRL을 수신하지 못하면, 차량은 주변 차량으로

부터 수신된 메시지의 인증서와 첨부된 서명 값을 신뢰할 수 

없기 때문에, 정상적인 차량으로부터 수신된 메시지인지, 아니

면 악의적인 공격 차량으로부터 수신된 메시지인지에 대한 판

단이 어려워진다. 만약 취소된 인증서를 가진 악의적인 공격 차

량으로부터 수신된 메시지를 받아들이면 거짓 정보를 받아들일 

수 있어 보안에 취약해진다. 예를 들어 앞차가 거짓으로 전방에 

긴급 충돌했다는 정보를 뒤차에 전달하면 뒤차가 이를 믿고 급

작스럽게 정지할 경우 추돌사고로 이어질 수 있다.

한편, 최근에는 차량통신 네트워크와 이동통신 네트워크가 

연동되는 다양한 시나리오가 제시되고 있다. 특히, 이동통신 네

트워크에서 차량 통신의 베어러를 제공하는 시나리오로서, 차

량과 인프라간 통신(V2I)과 차량간 통신(V2)을 기본적으로 제

공하고, 차량과 보행자간(V2P)통신도 도입 중에 있다[1]. 일 

예로, 테슬라 S 모델에서는 이동통신 단말 모듈인 LTE 모듈을 

차량에 장착하여 통신에 활용하고 있다.

더불어, 이동통신 네트워크를 이용하여 CRL을 배포하는 기
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법들도 연구되고 있다[2~3]. 그러나 이동통신 네트워크를 이

용하여 CRL을 배포하는 기법은 고가의 무선 자원을 사용하므

로 효율성이 매우 중요해진다. 따라서, CRL을 배포하는데 있어

서, 최소한의 유무선 자원을 사용하기 위해 유니캐스트 전송이 

효율적인지 아니면 멀티캐스트 전송이 효율적인지에 대해 다양

한 측면의 분석이 이루어져야 한다.

본 논문에서는 CRL을 이동통신 네트워크를 통해 배포하는데 

있어서 유무선 자원을 효율적으로 사용할 수 있는 멀티캐스트 기

법을 제안하고 기존 기법들과 성능을 비교 분석하였다. 제안한 

기법은 기존에 활성화된 멀티캐스트 차량을 파악하기 위해 필요

한 페이징 절차를 제거하고, 멀티캐스트 그룹의 차량이 있는 셀 

단위로 CRL 배포 경로를 만들고, 멀티캐스트 차량들에게만 CRL

을 배포하므로써 유무선 자원을 효율적으로 사용할 수 있다.

본 논문은 다음과 같이 구성된다. 서론에 이어 2장에서는 이

동통신 네트워크를 이용해 CRL을 배포하는 기존 연구들과 

eMBMS(evolved Multimedia Broadcast Multicast Services)

를 간략히 소개한다. 3장에서는 본 연구에서 제안한 멀티캐스

트 기반의 효율적인 CRL 배포 기법을 설계하였다. 4장에서는 

제안한 기법과 기존의 CRL 배포 기법들의 비용을 비교분석하

고, 5장에서 결론을 맺는다.

II. Related Works

1. CRL Distribution over UMTS

차량통신을 지원하기 위해 이동통신 표준화가 추진되고 있으

며, 2017년 3월에 V2X 표준(R.14)이 완성되었다[1]. V2X는 기

본적으로 차량과 다른 차량, 보행자, 도로 통신망 및 이동통신 네

트워크와 통신하여 주행의 안전성과 효율성을 높이기 위한 기술

이다. V2X는 좁은 의미로는 차량통신을 위해 LTE 네트워크를 

활용하는 것이며, 넓은 의미로는 전송속도가 빠른 LTE 네트워크

와 연동하여 다양하고 새로운 서비스를 창출하는 것이다.

한편, 차량통신에서 사용할 수 있는 지역별(regional) CRL을 

이동통신 네트워크를 통해 배포하는 기법이 제안되었다[2]. Full 

CRL을 지역별 CRL로 만들고, 지역을 구성하는데 있어서 이동통신

의 위치등록 기법을 이용하여 차량의 위치를 실시간으로 추적·관리

하고, 그 지역에 위치한 차량들에게만 해당 지역별 CRL을 전달한다. 

지역별 CRL 배포에 적합하나, point-to-point 통신을 하기 때문에 

유무선 자원을 비효율적으로 사용하고, 모든 차량의 위치를 실시간

으로 파악하기 위해 네트워크 측의 처리 부담이 있으며, 이동통신 

시스템의 기능들을 많이 변경해야 된다는 단점이 있다. 

지역별 CRL을 eMBMS를 이용해 CRL을 멀티캐스트 형태로 

전송하는 기법도 제안되었다[3]. 멀티캐스트를 이용하여 유무

선 자원을 효율적으로 사용하나, 활성화된 멀티캐스트 차량을 

파악하기 위해 페이징을 수행해야 하고, 단위 셀내에 차량이 밀

집될 경우에는 차량 수에 비례하여 유무선 자원이 집중적으로 

사용된다는 단점이 있다. 또한, 이동통신 네트워크의 여러 엔티

티들이 추가적인 기능을 제공해야 하고, 여러 엔티티들이 멀티

캐스트 그룹 관리 등을 수행해야 하는 처리 부담이 있다.

2. eMBMS

eMBMS는 이동통신 네트워크를 통해 동일한 데이터를 다수의 

단말에게 동시에 point-to-multipoint로 전송하는 기술이다

[4~5]. 특히, eMBMS의 MBSFN(Multimedia Broadcast 

multicast service over Single Frequency Network)은 다수의 

기지국에서 같은 패킷을 같은 시간에 전송하는 브로트캐스트 전송

방식인 멀티 셀 전송방식을 이용하여 물리계층에서 다이버시티 

이득을 얻어 전송효율을 최대화시킨다. 이 기술은 인접한 여러 

셀에 걸쳐, 동시에 같은 멀티캐스트나 브로드캐스트 데이터를 더 

효율적으로 전송할 수 있다. 그리고 본 논문에서 활용하고자하는 

eMBMS Counting 기술은 네트워크측에서 단위 영역내에 eMBMS 

서비스를 수신하는 활성화된 단말의 수를 파악하는데 사용된다[6].

한편, eMBMS에서는 패킷을 수신할 멀티캐스트 단말을 찾

기 위해 제어국 단위의 페이징을 수행한다[4]. 페이징은 해당 

제어국이 관할하는 모든 단말에 대해 이루어지므로, 단말로부

터 페이징 응답을 받는데 지연이 생긴다. 만약 페이징을 하지 

않고, 활성화된 멀티캐스트 단말들만을 미리 파악할 수 있다면 

페이징으로 인한 지연을 없앨 수 있다. 

3. Multicast Communications over UMTS

최근 이동통신 네트워크에서 그룹통신 기술인 GCSE(Group 

Communication System Enabler)에 대한 표준이 진행되고 있

다[7]. GCSE는 이동통신 인프라에서 eMBMS를 활용하여 일

정한 지역 안에 다수의 사람들에게 그룹 통신 내용을 전달해 

주는 기술이다. GCSE는 다양한 멀티캐스트 응용을 제공할 수 

있는 틀을 제공하며, 대표적인 응용으로는 LTE 기반의 공공 안

전 서비스를 들 수 있다[8]. 아래 Fig. 1에 GCSE를 반영한 

UMTS 네트워크 참조 모델을 나타내었다.

Fig. 1. Network Reference Model of UMTS

GCS-AS는 이동통신 네트워크가 아닌 외부의 그룹통신 응

용 서버이며, 특정 그룹에게 전송할 데이터와 그 데이터를 유니
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케스트로 보낼지 아니면 멀티캐스트로 보낼지를 결정하고, 전

송할 데이터의 지역정보 등을 이동통신 네트워크에게 전달하여 

전송을 요청한다. BM-SC는 GCS-AS가 요청한 지역에 대해 

멀티캐스트 베어러를 설정하고 eMBMS 세션을 설정하고 해제

하는 역할을 한다. 본 논문에서는 GCS-AS를 CRL을 멀티캐스

트로 차량들에게 배포하는 응용서버로 활용한다. 지역별로 서

로 다른 지역별 CRL을 그 지역의 차량들에게 배포하기에 적합

하다는 점에 착안한 것이다.

III. The Proposed Scheme

1. Design Principles

제안한 기법은 기존에 활성화된 멀티캐스트 차량을 파악하기 

위해 필요한 페이징 절차를 제거하고, 멀티캐스트 그룹의 차량이 

있는 셀 단위로 CRL 배포 경로를 만들고, 멀티캐스트 차량들에게만 

CRL을 배포하므로써 유무선 자원을 효율적으로 사용한다.

이를 위해 첫째, 멀티캐스트 전송을 위해 eMBMS를 그대로 

이용한다. 둘째, 멀티캐스트 차량의 위치를 파악하는데 필요한 

페이징 절차를 제거한다. 대신에 활성화된 멀티캐스트 차량이 

있는 셀 단위 또는 MBSFN 영역 단위의 CRL 배포 경로만을 

파악하여 관리한다. 즉, CRL을 배포할 때, 페이징을 하는 대신

에 미리 설정된 CRL 배포 경로로만 CRL 데이터를 전송하는 

것이다. 셋째, 활성화된 멀티캐스트 차량이나 해당 영역을 파악

하기 위해서 MBMS Counting 기법을 이용한다. 넷째, 멀티캐

스트 그룹의 차량이 속한 셀 내에서는 CRL을 브로드캐스트 하

여 무선자원을 효율적으로 사용한다. 다섯째, 이동통신 네트워

크의 여러 엔티티들이 수행하는 멀티캐스트 그룹의 멤버 관리

기능을 외부 GCS-AS가 수행하도록 분리한다. 여섯째, CRL 배

포 주기 사이에 wake-up 하는 멀티캐스트 차량이 최신의 CRL

을 수신하지 못함으로 인해 보안이 취약해지는 점을 고려하여, 

해당 차량에게 유니캐스트 형태로 CRL을 재전송한다. 일곱째, 

이동통신 네트워크의 중간 엔티티들이 추가해야 할 기능들을 

최소화 한다. 구체적인 실현 방안은 다음과 같다.

□ GCS-AS가 CRL 배포하는 응용서버 역할을 하며, CRL을 

수신하고자 하는 차량들만을 멀티캐스트 그룹으로 관리한다.

□ CRL은 모든 셀에 배포하는 것이 아니라. 활성화된 멀티캐스트 

차량이 속한 셀 또는 MBSFN 영역만 배포한다.

□ CRL은 외부의 GCS-AS에서 eNB까지는 멀티캐스트로 전달

되고, eNB에서 차량까지는 브로드캐스트로 전달된다.

□ 모든 차량을 추적하지 않고, 활성화된 멀티캐스트 차량들만을  

서빙하는 셀 또는 MBSFN 영역 단위의 추적을 하여 처리의 

효율성을 기한다.

□ 활성화된 멀티캐스트 차량을 추적하기 위해 MBMS Counting 

기법을 이용한다[5]. RNC가 eNB에게 일정한 주기로 MBMS 

Counting Request 메시지를 보내고 응답을 받아, 활성화된 

멀티캐스트 차량이 속한 셀 또는 MBSFN 영역을 파악하여 

GCS-AS로 전송한다.

□ GCS-AS는 이를 기준으로 CRL 배포 경로를 만든다. CRL 

배포 경로란 외부의 GCS-AS에서부터 셀 또는 MBSFN 영역

까지의 데이터 전송 경로를 말한다. 따라서 멀티캐스트 차량

이 없는 셀의 경우에는 이 경로에 포함되지 않는다.

□ CRL 배포 경로는 일정한 주기로 업데이트 한다. 예를 들어 

차량통신에서 정의한 CRL 배포 주기를 고려하여 CRL 배포 

경로를 업데이트 하는 것도 한 가지 방법이다. 

□ CRL 배포 주기 사이에 차량이 idle 상태에서 wake up하게 

되면 이전에 수신한 CRL을 사용하여 보안에 취약해질 수 

있다. 이를 위해 RNC는 최신의 CRL을 캐싱하고 있다가, 

단말이 PMM-idle 상태에서 PMM-connected 상태로 전환

될 때, 캐싱된 최신의 CRL을 해당 단말에게 유니캐스트 형태

로 전달한다.

2. Functional Requirements

제안한 기법을 구현하기 위해 이동통신 네트워크의 각 엔티

티들이 수행해야 할 주요 기능을 설계하였다. 기본적으로 각 엔

티티들은 기존의 eMBMS 기능을 동일하게 수행하며, 추가적으

로 아래의 기능들을 수행해야 한다.

□ GCS-AS 

  - 차량통신 네트워크의 CRL 배포 엔티티와 인터페이스

  - 멀티캐스트 베어러 설정 요청 및 관리

  - CRL을 수신하고자 하는 차량들을 멀티캐스트 그룹으로 

구성하고 멤버십 관리

  - RNC로부터 수신한 멀티케스트 차량이 속한 셀 또는 

MBSFN 정보를 기반으로 CRL 배포 경로 관리

  - 각 지역별 CRL을 셀 또는 MBSFN 영역으로 매핑

  - CRL을 배포하고 최신의 CRL은 캐싱

□ BM-SC, GGSN, SGSN

  - 기존의 eMBMS 기능을 transparent하게 수행

  - 제안한 기법의 시그널링

□ RNC

  - eNB에게 일정한 주기로 MBMS Counting Request 메

시지를 보내고 응답을 받아, 활성화된 멀티캐스트 차량

이 속한 셀 또는 MBSFN 영역을 파악하여 GCS-AS로 

전달

    - 최신의 CRL을 캐싱하고, 만약 캐싱하고 있지 않은 상태

에서 멀티캐스트 차량으로부터 요청이 오면 GCS-AS로

부터 받아 차량에게 재전송

□ eNB

- CRL 브로드캐스트

3. Protocol Design

3.1 Initial Operation

차량이 CRL을 수신하기 위해서는 초기에 멀티캐스트 베어
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러를 설정하고 사용자를 등록하는 단계이다. 1) CRL을 멀티캐

스트 형태로 전달하기 위해 eMBMS 베어러를 설정한다. 

GCS-AS가 멀티캐스트 베어러 설정을 요청하면 BM-SC, 

GGNS, SGSN, RNC를 거쳐 멀티캐스트 베어러가 설정된다. 2) 

차량의 응용과 GCS-AS간에 멀티캐스트 그룹 세션을 설정한

다. 3) GCS-AS는 CRL을 수신하고자 하는 차량들을 멀티캐스

트 그룹으로 구성하고, 그룹의 멤버십을 관리한다.

Fig. 2. Initial Operation

3.2 CRL Distribution Path Management

일정한 주기로 CRL 배포 경로를 관리하는 단계이다. 1) 

RNC는 일정한 주기로 MBMS Counting을 시작한다. 2) RNC

가 MBMS Counting Request 메시지를 eNB에게 송신한다. 3) 

셀 내에 속하고, 현재 활성화된 멀티캐스트 차량은 MBMS 

Counting Response 메시지로 응답한다. 4) 이를 수신한 RNC

는 메시지에 포함된 셀 또는 MBSFN 영역을 파악한다. 5) 

RNC는 이 정보를 GCS-AS에게 전송한다. 6) GCS-AS는 이 

정보를 기준으로 현재 활성화된 멀티캐스트 차량이 속한 eNB

의 경로를 즉, CRL 배포 경로를 업데이트한다.

Fig. 3. CRL Distribution Path Management

3.3 CRL Distribution

Fig. 4. CRL Distribution

차량통신 네트워크로 CRL 배포를 요청받고, 수신한 CRL을 멀티

캐스트 차량들에게 배포하는 단계이다. 1) 차량통신 네트워크로부

터 CRL 배포 요청을 받는다. 2) GCS-AS는 CRL 배포 경로를 

조회한다. 3) GCS-AS는 CRL을 배포 경로에 있는 RNC에게 전달한

다. 4) RNC는 수신한 CRL을 캐싱해 둔다. 5) RNC가 eNB에게 

CRL을 전송한다. 6) 이를 수신한 eNB는 자신의 셀을 대상으로 

CRL을 브로드캐스트 한다. CRL은 PMM-connected 상태인 차량

들만 수신하고, PMM-idle 상태인 차량은 별도로 wake-up 시키지 

않는다.

3.4 CRL Re-distribution

CRL을 배포하는 시점에 활성화되지 않았던 멀티캐스트 차량 

즉, PMM-idle 상태의 멀티캐스트 차량은 CRL을 수신하지 못할 

것이다. 이처럼 CRL 배포 주기 사이에 차량이 wake-up 하였다면 

그 차량은 최신의 CRL을 보유하고 있지 않아 보안에 취약해지게 

된다. RNC가 자신의 영역에 멀티캐스트 차량이 있는 경우에는 

RNC가 최신의 CRL을 캐싱하고 있을 것이다. 따라서 RNC가 그 

차량에게 CRL을 유니캐스트 형태로 재전송한다.

Fig. 5. CRL Redistribution for UE Wake-up

1) 멀티캐스트 서비스를 받는 차량이 Wake-up 한다. 2) 차

량은 통신을 위해 RRC Connection Request 메시지를 RNC에
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게 전송하여 베어러 설정을 요청한다. 3) RNC는 베어러를 설

정한 후에 RRC Connection Response 메시지로 응답한다. 4) 

차량은 PMM-connected 상태로 전환된다. 5) RNC는 자신이 

CRL을 캐싱하고 있는지 체크한다. 6) 만약, RNC가 이전에 

CRL 배포 경로에 속하지 않아 즉, 해당 RNC 영역에 이전에 멀

티캐스트 서비스를 받는 차량이 없었다면 RNC도 최신의 CRL

을 캐싱하고 있지 않을 것이다. 이를 위해 RNC는 GCS-AS에

게 최신의 CRL을 요청한다. 7) GCS-AS는 RNC에게 최신의 

CRL을 전달한다. 8) wake-up한 해당 차량에게 CRL을 유니캐

스트 형태로 재전송한다.

IV. Cost Analysis

제안한 기법의 효용성을 판단하기 위해 멀티캐스트를 차량

에게 CRL 배포하는데 소요되는 비용을 분석하고, 기존 기법들

과 상대적인 비교를 하였다. 기존의 기법들과 비교를 위해서 참

고문헌[9~10]의 비용분석 방법과 파라미터 그리고 수식을 참

고하여 제안한 기법의 비용분석에 필요한 수식을 도출하였다.

1. Basic Cost Analysis Parameters

UMTS 네트워크에서 전송 비용과 처리 비용을 구하기 위해 

필요한 파라미터를 Table 1과 Table 2에 나타내었다. 라우팅 

영역의 전체 갯수()는 하나의 GGSN에 연결된 SGSN의 수

()와 하나의 SGSN에 연결된 RA의 수()와의 곱이다. 

RNC의 전체 수()는 와 하나의 라우팅 영역에 연결된 

RNC의 수()와의 곱이다. URA(UTRAN 등록 영역)의 전

체 수()는 와 하나의 RNC에 연결된 URA의 수

()와의 곱이다. eNB의 전체 수()는 와 하나의 

URA에 연결된 eNB의 수와의 곱이다.

  □    ∘

  □    ∘ ∘

  □    ∘ ∘ ∘

  □    ∘ ∘ ∘ ∘

Unit Transmission Costs

    

0.2 0.2 0.5 5

Unit Processing Costs

   

0.5 0.5 0.75 1

Weight Factors

     

0.6 0.2 0.1 0.1 1 1

Network Configuration Parameters

     

10 10 10 5 5

Table 1. Performance Analysis Parameters

 Trans. cost of packet delivery between GGSN and SGSN

 Trans. cost of packet delivery between SGSN and RNC

  Trans. cost of packet delivery between RNC and Node B

 Trans. cost of packet delivery over the aire interface

 Trans. cost of paging between SGSN and RNC

  Trans. cost of paging between RNC and Node B

 Transmission cost of paging over the air interface

 Processing cost of packet delivery at GGSN

 Processing cost of packet delivery at SGSN

 Processing cost of packet delivery at RNC

 Processing cost of packet delivery at Node B

 Processing cost of paging at SGSN

 Processing cost of paging at RNC

 Processing cost of paging at Node B

Table 2. Cost Analysis Parameters

는 GGSN과 SGSN 사이의 평균 거리이고 은 SGSN과 

RNC 사이의 평균 거리로 홉(hop) 수로 나타낸다. RNC와 eNB 

사이는 1 홉으로 그리고 eNB와 차량 간에도 1 홉으로 가정하여 

  , 그리고   로 둔다. ∘는 두 노드 사이의 링크상에 

소요되는 단위 전송 비용이고, 패킷 전송을 위한 전송 비용 가중치

()와 페이징 전송을 위한 전송 비용 가중치()를 둔다. 그리고 

분석의 용이성과 객관성을 고려해서, 전송 비용에 적용하는 전체 

가중치()와 처리 비용에 적용하는 전체 가중치()를 둔다. 유선 

링크에서의 패킷 전송 비용은 아래와 같다.

∘    ∘ ∘             

위 식을 기준으로 하면 무선 링크의 전송 비용은   이므로 

  이다. 한편, GGSN, SGSN, RNC, eNB 등에서 소요

되는 단위 처리 비용은 ∘로 둔다. 패킷 전송과 유사하게, 패킷 

전송을 위한 처리 비용에 가중치()와 페이징 전송을 위한 처리 

비용에 가중치()를 둔다. 각 노드에서 데이터 트래픽을 위한 

처리 비용과 페이징을 위한 처리 비용은 아래와 같이 각각 표현할 

수 있다.

∘    ∘                

∘    ∘                 

차량이 활성화 상태인지 휴지 상태인지를 반영하기 위해, 멀티캐

스트를 이용하는 UE가 항상 네트워크에 연결될 수 있는 

PMM-connected 상태와 PMM-idle 상태로 구분한다. 차량이 

PMM-idle 상태에 들어갈 확률을  , 차량이 해당 셀에서 RNC에 

의해 추적될 수 있는 확률을  , 차량이 URA 레벨에서 추적될 

수 있는 확률을  이라 둔다. 따라서 차량이 PMM-connected 

상태로 들어갈 확률은 
 

 이다. 그리고 데이터 

세션 arrival rate은 로, 그리고 데이터 세션의 패킷 수를 로 

둔다.

2. Modeling of Multicast Vehicle Distribution

멀티캐스트 그룹의 활성화된 차량의 분포는 참고문헌 [9]를 
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참조하였다. 라우팅 영역(RA)의 전체 수를 다수의 로 구성한다. 

    의 경우에 클래스 i에 대한 RA의 수는 
이다. 

즉,  
  



 
 이다. 따라서 멀티캐스트 차량을 가진 RA

의 전체 수는 아래와 같이 표현할 수 있다. 여기서 
 는 클래스 

i의 
에 대해서 멀티캐스트 차량을 나타낸다.

 
  






 

 ∘
      

만약, 멀티캐스트 차량을 가진 개의 RA들이 있을 때, 하나의 

SGSN이 멀티캐스트 차량을 가지지 않을 확률은 아래와 같다.

 


















 


i f  ≤   

 

위 식을 토대로 멀티캐스트 서비스를 제공하는 SGSN의 전체 

수    ∘ 이다. 따라서 네트워크 내에 멀티캐

스트 차량의 전체 수는 아래와 같다.

 
  




              

3. Cost Analysis for the Proposed Scheme

제안한 기법에서 특정 클래스 i에 속한 RA의 영역내에 있는 

모든 RNC는 RA와 같이, 동일한 멀티캐스트 사용자 분포를 가진다

고 가정한다. 하나의 RA내에는 균일밀도 분포(uniform density 

distribution)를 가진다고 했을 때, 클래스 i에 속하는 RA의 영역 

내에서 하나의 RNC의 멀티캐스트 분포는 아래와 같다.


 




                  

클래스 i에 속하는 RNC의 전체 수는 아래와 같다.


  

∘                

  로 두면, 멀티캐스트 사용자를 가진 RNC의 전체 

수는 아래와 같다.

 
  








 ∘
          

이를 하나의 RNC의 영역내에 셀들에 동일하게 적용해보면 아래

와 같다.


  ∘




         

클래스 i에 속하는 eNB의 수는 아래와 같다. 


  

∘ ∘          

  로 두면, 멀티캐스트 사용자를 가진 eNB의 전체 수는 

아래와 같다.

 
  








 ∘
          

RNC가 하나의 멀티캐스트 패킷을 복사해서 멀티캐스트 차량들

을 가진 모든 eNB에게 포워딩한다고 가정한다. eNB는 셀 상에서 

CRL을 브로드캐스팅한다. 제안한 기법의 전체 비용은 아래와 같다.

     ∘      ∘   

  ∘      ∘  ∘        

4. Comparison of the Proposed Scheme with the

Existing Schemes

비교분석을 위해 참고문헌 [9]에서 정의한 4개의 기법과 본 

논문에서 제안한 기법의 비용을 상대적으로 비교하였다. 기법 I

은 멀티캐스트 패킷을 차량에게 point-to-point로 전송한다. 

기법 II는 멀티플 전송으로 멀티캐스트 그룹에 등록한 차량에게

만 전송한다. 멀티캐스트 패킷을 복사하고, 멀티플 유니캐스트 

터널을 설정한 다음에 패킷을 전송한다. 기법 III은 멀티캐스트 

패킷을 멀티캐스트 사용자가 있는 특정 영역으로만 브로드캐스

팅한다. 기법 IV는 네트워크 내에 있는 중간 노드들이 멀티캐스

트 그룹을 관리하고, Fig. 1의 Gn과 Iu 인터페이스에 멀티캐스

트 터널을 설정하여 사용한다. 본 논문에서 제안한 기법을 기법 

V라 하였다.

이전 절에서 분석한 페이징 비용, 패킷 전송 비용과 각 노드

들에서의 프로세싱 비용을 합하여 전체 비용으로 나타내었다. 

참고문헌 [9]와 동일하게 =15, =10, =1, =0.7, 

=0.2, =0.1, =5로 두었다. RA는 2개의 클래스로 

구분된다. 멀티캐스트 사용자의 분포가   을 가진 RA가 

클래스 1(=1)이고,   를 가진 RA가 클래스 2(=2)이다. 

만약  ≫ 이면 클래스 1 RA는 멀티캐스트 사용자의 분포가 

적어지고, 반대로 클래스 2 RA는 멀티캐스트 사용자의 분포가 

커진다. 여기서 클래스 1 RA의 멀티캐스트 사용자 분포를 로 

두면 클래스 2 RA의 분포는 가 된다. 각 클래스들의 RA

는 결국  개의 RNC로 나누어지며, 각 클래스의 RNC는 

다시  ∘로 나누어진다. 네트워크 토폴로지는 2개를 

고려하였다. 토폴로지 I은 =10, =10, =10, 

=5, =5이고, 토폴로지 II는 =20, =20, 

=20, =10, =10이다.

Fig. 6. Total cost of multicast packet delivery against 

for topology I, with =100, =50



            A Novel Certificate Revocation List Distribution for 

Vehicle Communications in Mobile Communication Networks   115

Fig. 7. Total cost of multicast packet delivery against 

 for topology I, with =100, =5,000

Fig. 6과 Fig. 7은 네트워크 토폴로지 I에서 의 변화에 따

른 각 기법들의 비용을 나타내었다. 기법 I의 비용은 상수로 나

타나고, 나머지 4개의 기법은 가 증가함에 따라 비용이 줄어

드는 것을 볼 수 있다. 가 증가한다는 의미는 클래스 1 RA의 

멀티캐스트 사용자가 증가하고, 클래스 2 RA의 멀티캐스트 사

용자는 감소한다는 뜻이다. Fig 6은  즉, 데이터 세션의 패

킷의 수를 50으로 두었을 때의 결과이다. 기법 II, 기법 III, 기

법 IV는 유사한 비용이 나타났으나 제안한 기법 V의 비용이 가

장 낮게 나타났다. Fig 7은  즉, 데이터 세션의 패킷의 수를 

5,000으로 두었을 때의 결과이다. 마찬가지로 기법 II와 기법 

III가 유사한 비용을 나타내었으며, 제안한 기법 V의 비용이 가

장 낮게 나타났다. 가 50에서 5,000으로 커지면 즉, 패킷의 

수가 증가하면 제안한 기법 V는 기존 기법들에 비해 비용이 상

대적으로 더 낮아진다. 즉, CRL 데이터의 용량이 커질수록 제

안한 기법의 효용성이 높아지는 것이다.

Fig. 8. Total cost of multicast packet delivery against 

 for topology II, with =500, =0.1

Fig. 9. Total cost of multicast packet delivery against 

 for topology II, with =500, =0.9

Fig. 8과 Fig. 9는 네트워크 토폴로지 II에서 의 변화에 따

른 각 기법들의 비용을 나타내었다. 기법 I과 기법 III의 비용은 

상수로 나타났으며, 제안한 기법 V의 비용이 가장 낮게 나타났

다.

Fig. 10. Total cost of multicast packet delivery against 

 for topology I, with =0.5, =100, =500

Fig. 10과 Fig. 11은 네트워크 토폴로지 I에서 와 

 비율을 0.1에서 10까지 변화시켰을 때, 각 기법들의 

비용을 나타내었다. 5가지 기법들이 모두 와  비

율이 증가함에 따라 로그 스케일로 비용이 증가되는 것을 볼 

수 있으며, 기법 IV와 제안한 기법 V의 비용이 동일하게 나타

났다.
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Fig. 11. Total cost of multicast packet delivery against 

 for topology I, with =0.5, =100, =500

V. Conclusions

본 논문에서는 CRL을 이동통신 네트워크를 통해 배포하는

데 있어서 유무선 자원을 효율적으로 사용할 수 있는 멀티캐스

트 기법을 제안하고 기존 기법들과 비용을 비교 분석하였다. 제

안한 기법은 기존에 활성화된 멀티캐스트 차량을 파악하기 위

해 필요한 페이징 절차를 제거하고, 대신 멀티캐스트 그룹의 차

량이 있는 셀 단위로 CRL 배포 경로를 만들고, 멀티캐스트 차

량들에게만 CRL을 배포하므로써 유무선 자원을 효율적으로 사

용함을 알 수 있었다.

제안한 기법을 구현하기 위해, 이동통신 네트워크의 각 엔티

티들이 수행해야 할 주요 기능들과 프로토콜을 설계하였다. 그

리고 효용성을 비교하기 위해 기존의 기법들과 페이징 비용, 패

킷 전송 비용, 각 엔티티들의 프로세싱 비용 분석을 통해 전체 

성능을 비교하였다. 분석 결과, 제안한 기법은 멀티캐스트 차량

의 수가 많을수록 그리고 CRL 데이터의 사이즈가 커질수록 비

용이 낮아져 효과적임을 알 수 있었다. 제안한 기법의 단점으로

는 일정한 주기로 CRL 배포 경로를 관리해야 한다는 부담이 

있다. 그러나 CRL 배포 경로를 파악하는 시점이 CRL을 실제 

배포하는 시점과 무관해서 성능에 거의 영향을 주지 않는다.
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