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재등록이 필요 없는 암호 해시체인 기반의 일회용 
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요   약

고정된 패스워드 그리고 패스워드의 사전공유라는 단순 패스워드가 지니는 문제점을 해결하기 위해 해시체인 기

반의 일회용 패스워드가 제안되었다. 루트 해시값을 사전에 등록시킨 후에 사용하기 때문에 고정된 패스워드의 문제

점을 해결하였으나, 해시체인을 구성하는 해시값들이 소진된 이후에는 새로운 해시체인의 루트 값을 재등록 하는 단

점을 가지고 있다. 재등록을 필요로 하지 않는 여러 유형의 해시체인 기반의 일회용 패스워드 기법들이 제안되었으

나, 제약조건 및 효율성 측면에서 문제점들을 내포하고 있다. 본 논문에서는 재등록이 요구되지 않으면서 기존 제약

조건을 만족하면서도 매 인증 시 각 2회의 암호해시함수만으로 일회용 패스워드를 생성하고 이를 검증하는 해시체인 

기반의 일회용 패스워드 기법을 새로이 제안하고 기존 기법들과 보안요구사항 및 효율성 측면에서 비교 분석한다.

ABSTRACT

One-time password has been proposed for the purpose of addressing the security problems of the simple password system: 

fixed passwords and pre-shared passwords. Since it employs the consecutive hash values after a root hash value is registered 

at the server, the security weakness of the fixed passwords has been addressed. However, it has a shortcoming of 

re-registering a new root hash value when the previous hash chain's hash values are exhausted. Even though several 

one-time password systems not requiring re-registration have been proposed, they all have several problems in terms of 

constraint conditions and efficiency. In this paper, we propose the one - time password scheme based on a hash chain that 

generates one - time passwords using only two cryptographic hash functions at each authentication and satisfies the existing 

constraints without re-registration, Security requirements and efficiency. 
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I. 서  론

클라이언트의 사용상의 편리성에 초점을 맞춘 “단

순 패스워드”의 3가지 문제점은 첫째, 매번 사용시마

다 고정된 패스워드가 사용되며 둘째, 서버측에 동일

한 패스워드가 저장된다는 데에 있다. 비록, 해당 패

스워드가 서버측에서 암호화 또는 해시 처리된 상태

에서 저장된다고는 하지만 패스워드의 검증과정에서 

해당 패스워드의 노출은 피할 수 없게 된다. 다양한 

보안위협 모델 하에서의 패스워드 기반 인증방식들이 

제안됨에 따라서 서버측에 클라이언트와 동일한 비밀

정보를 저장하여 사용하는 방식의 문제점들은 꾸준히 

지적되어 왔다. 셋째, 클라이언트가 사용자인 경우에

는 어떠한 보조수단 없이도 패스워드를 사용해야 하

기에 기억하기 쉬운 제한된 유형의 패스워드를 사용

함으로써 패스워드에 대한 온라인 및 오프라인 추측

공격이 가능하게 된다.

Lamport에 의해 제안된 해시체인(hash chai 

n) 기반의 일회용 패스워드(One-Time Passwor 

d)[1]는 이러한 단순 패스워드 방식의 문제점을 해결

하는 클라이언트 인증방식이다. 즉, 클라이언트가 선

정한 임의의 난수(random number)에 대해 암호해

시함수를 연속적으로 적용하여 생성된 해시체인의 해

시값들을 역순으로 사용하는 것이다. 서버측에는 항

상 해시체인 상에서 이미 사용된 최신 해시값만이 저

장되기 때문에, 다음 인증세션에서 사용될 해시값의 

도출은 암호해시함수의 특성상 불가능하게 된다. 특

히, 클라이언트가 사용자인 경우 보조수단을 활용하

여 해시값들을 11비트씩 그룹화하여 단어로 대체하여 

사용할 수 있는 S/Key 방식[2]도 제안되었다. 암호

해시함수가 수반하는 계산부담은 타 암호 프리미티브

들에 비해 낮기 때문에 사용상의 효율성도 보장된다. 

해시체인 기반의 일회용 패스워드는 단순 패스워드의 

문제점을 해결한 측면도 있지만 자체적인 단점도 지

니고 있다. 첫째, 유한한 길이의 해시체인이 생성되기 

때문에 해시체인을 구성하는 해시값들이 다 소진된 

이후에는 새로운 해시체인을 생성하여 서버측에 재등

록 하는 과정이 필요하며 둘째, 클라이언트측면에서

는 해시체인 구성 값들을 사전에 저장하고 있거나 또

는 매번 인증과정에서 초기 값을 기반으로 암호해시함

수 계산을 여러 번 수행해야 하는 부담이 존재한다.

해시체인 기반의 일회용 패스워드가 지니는 이러한 

단점을 보완하기 위한 다양한 기법들이 제안되있는

데, 특히 재등록 과정을 우회하기 위한 기술에 초점

을 맞추고 있는 기법들이다. 무한길이의 해시체인

(infinite hash chain) 또는 자가 해시체인

(self-renewable hash chain) 등으로 명명된 이

들 기법[5, 6]들은 별도의 재등록을 우회하기 위한 

방안들이지만 단순 패스워드의 문제점인 클라이언트

와 서버 간에 비밀정보의 공유를 전제로 하고 있거

나, 공개키 암호 및 전자서명의 활용을 전제로 하고 

있기 때문에 해시체인 기반의 일회용 패스워드가 가

지는 장점을 살리지 못하는 제안들이다. 본 논문에서

는 암호해시함수 이외의 타 암호 프리미티브를 사용

하지 않고, 해시체인 기반 일회용 패스워드가 지니는 

장점을 그대로 유지하면서 자체적인 단점을 보완하는 

기법을 제안한다. 본 논문의 구성은 다음과 같다. 2

장에서는 해시체인 기반의 일회용 패스워드의 보안요

구사항과 기존연구들을 소개하며, 3장에서는 재등록

이 필요 없는 해시체인 기반 일회용 패스워드를 새로

이 제안한다. 4장에서는 안전성 및 효율성을 타 기법

들과 비교 분석하며, 5장에서 결론을 맺는다.

II. 해시체인 기반 일회용 패스워드의 보안요구사항 

및 기존연구 

2.1 가정 및 보안요구사항

Lamport 일회용 패스워드에서는 클라이언트가 

임의로 생성한 난수 seed에 대해 암호해시함수 (.)

를 연속적으로 적용하여 해시체인 {=(), j 

= 1, 2, ...,  and  = }을 생성하여 루트 

값 를 서버측에 사전 등록하고,  매번 인증세션에

서 클라이언트는 해시값 를 일회용 패스워드로 서

버에게 전송하면 서버는 ()를 계산하여 등록된 

와 일치하는지를 확인함으로써 클라이언트에 대

한 인증이 수행된다. 해당 인증세션이 성공한 경우에

는 서버측에 저장되어 있는 해시값이 클라이언트가 

전송한 새로운 해시값으로 갱신 저장된다. 클라이언

트는 초기 해시체인 생성과정에서의 해시값들을 사전

에 저장한 이후에 하나씩 사용할 수도 있고, 또는 매

번  값을 기반으로 번의 해시함수 계산을 

통해 생성된 해시값을 사용할 수도 있다. 결국 번의 

인증세션이 종료된 이후에는 해시체인의 해시값들이 

모두 소진되기 때문에 새로운 해시체인을 생성하여 

신규 루트값을 재등록 하여야 한다. Lamport 일회

용 패스워드의 특징은 클라이언트와 서버간에 사전 
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공유되는 비밀정보가 존재하지 않는다는 데에 있다.

Lamport 일회용 패스워드를 이용한 안전한 클라

이언트 인증을 위해서는 다음과 같은 보안요구사항이 

충족되고 있다고 가정해야 한다. 첫째, 클라이언트와 

서버간에는 무결성이 보장되는 채널이 존재하며 서버

측에 대한 인증은 별도방식으로 행해진다. 이 보안요

구사항이 충족되지 못한다면 클라이언트와 서버간의 

인증세션에 대해서 중간자(man-in-the-middle) 

공격이 가능하게 된다. 이 보안요구사항은 서버 인증

서 (server certificate) 보안모드 (security mo 

de)의 SSL/TLS이 기동된다면 충족이 가능하다. 둘

째, 서버측에 저장되는 클라이언트의 해시값에 대한 

무결성은 보장되어야 한다. 이는 서버가 공격을 당했

을 경우 또는 서버측의 내부 공격자들에 의해 서버측

에 저장된 클라이언트의 해시값을 공격자의 해시값으

로 변조하여 정당한 클라이언트를 가장(impersona 

tion)하는 공격을 방지하기 위한 목적이다. 이는 서

버측에서 루트 값 및 새로운 해시값을 전자서명하여 

저장한다면 역시 충족이 가능하다. 서버측에는 클라

이언트와의 비밀정보가 없기 때문에 저장된 정보의 

기밀성은 요구되지 않는다.

2.2 기존연구 분석

본 절에서는 해시체인 소진 후에 새로운 해시체인

의 루트 값에 대한 재등록을 우회하기 위한 기존연구

들을 분석한다. 비록, Challenge-Response 방식

의 OTP 인증기법[3, 4]들도 존재하기는 하지만, 이

들은 양자간에 비밀정보의 공유를 전제로 하기 때문

에 논의의 대상에서 제외하기로 한다. Bicakci 등에 

의해서 제안된 무한 체인방식의 일회용 패스워드 [5]

는 클라이언트가 생성한 seed 값에 클라이언트의 

RSA 개인키 d로 서명한 값  = (seed, d)을 

공개키 e와 함께 서버측에 사전 등록한다. 매번 인증

세션에서 클라이언트는  = (, d), j = 2, 

3,, 4 …, 을 서버측에 전송하면, 서버는 클라이언트

의 공개키로 을 복호화하여 등록된 과 일치하

는지를 확인함으로써 클라이언트에 대한 인증이 수행

된다. 이 방식은 Lamport 일회용 패스워드의 재등

록 문제점을 해결하였지만, RSA 방식이 적용되기 때

문에 해시함수를 사용하는 Lamport의 일회용 패스

워드보다 상대적으로 계산이 무겁다.

Zhang 등은 Lamport 일회용 패스워드에서 최초 

해시체인의 루트 값을 등록한 이후에는 해당 해시체

인이 모두 소진이 되어도 별도의 재등록이 요구되지 

않는 자가갱신 (self-renewable) 해시체인 기법 

[6]을 제안하였다. 현재 해시체인의 해시값을 이용한 

인증과정에서 새로운 해시체인의 루트 값을 구성하는 

비트 값들을 사전에 서버측에 전송하는 방식이다. 즉, 

해시값  { = (), j = 1, 2, …, n and 

 = seed}를 일회용 패스워드로 전송하면서, 새로

운 해시체인 {' = ('), j = 1, 2, …, n 

and ′  = new_seed}의 루트 값 ′  = […, 

]을 구성하는 비트  ∈ {0, 1}들을 함께 미리 전

송하는 방식이다. 물론 이것을 보호하기 위해 OTS 

(One-Time Signature) 등의 보조 암호기법이 적

용된다. 결과적으로 현재 해시체인이 소진됨과 동시

에 새로운 해시체인의 루트 값이 자동적으로 등록되

게 된다. 하지만 이 기법들은 전송 메시지의 길이가 

길어지고 특히, 클라이언트와 서버간에 해시값에 대

한 불일치가 발생할 경우에는 복구가 불가능한 문제

점을 가지고 있다. 

Hamdy 등에 의해 제안된 무한중첩 해시체인 일

회용 패스워드[4]는 양자간에 seed 값을 공유하면서 

해시체인 생성 및 사용을 Lamport 방식 (역방향)과

는 반대로 순방향으로 사용하는 방식이다. 즉, 순방향

으로 생성된 해시체인 { = (), j = 1, 2, 

3, …, and  = seed}을 기반으로 서버측에서 인

덱스 (j, i)를 클라이언트에게 전송하면 클라이언트는 

일회용 패스워드 ((seed))로 응답하게 된다. 

((.)는 해시함수를 연속적으로 j번 적용하는 것을 

의미한다.) 해시함수를 순방향으로 사용하기 때문에 

재등록의 필요성은 없어지지만 seed 값이 양자만이 

공유하는 비밀정보이기 때문에 단순 패스워드의 문제

점을 그대로 가지게 된다. 

Kim 등이 제안한 해시체인 재활기법[9]은 Lam 

port 방식과 동일한 방식으로 해시체인을 이용해 클

라이언트 인증을 하는 방식이지만, 해시체인을 구성

하고 있는 해시값들을 매 번 클라이언트 인증 시 소

모할 때, 다음 사이클의 해시값들을 하나씩 생성해 

사용한 해시값들을 대체하여 보관한다. 클라이언트가 

해시체인을 모두 소모하게 되면 다음 사이클의 해시

체인을 자연스럽게 모두 보관하고 있는 상태에서 루

트 해시값을 재등록 하게 되는데, 이 과정에서 서버

는 양자 간 사전에 공유한 seed 값을 이용하여 다음 
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사이클의 seed 값을 클라이언트와 약속된 방식으로 

생성하여 클라이언트에게 전송 받은 루트 해시값을 

자신도 생성해 검증한다. 이 기법은 재등록의 필요성

은 없어지지만 seed 값을 사전에 공유함으로써 단순 

패스워드의 문제점을 그대로 가지고 있고, 해시체인

의 길이가 길어질수록 저장공간을 많이 사용하게 되

는 단점이 있다

Bittle 이 제안한 무한 해시체인 제안기법[11]은 

마찬가지로 Lamport 가 제안한 방식의 단점인 해시

체인의 해시값들을 모두 소모하게 되면 재등록을 해

야한다는 점을 해결하기 위해 클라이언트와 서버간에 

사전에 seed 값을 공유하고 클라이언트는 이 seed 

값에 암호해시함수를 적용하여 나온 출력값에 클라이

언트와 서버만 공유하고있는 암호해시함수를 적용하

여 일회용 패스워드로 사용하는 방식이다. 하지만 이 

방식도 사전에 비밀정보를 공유해야 한다는 단순 패

스워드의 문제점을 그대로 내포하고 있다.

 

III. 새로운 해시체인 기반의 일회용 패스워드 

제안

3.1 설계원리 및 가정

본 제안에서는 기존 Lamport 방식이 가지는 장

점 (가변 패스워드 및 비밀정보 비 공유)을 그대로 

유지하면서 단점 (인증 시마다 과다한 해시함수 계산 

및 해시체인 소진 시의 재등록 과정)을 제거하는 해

시함수 기반의 일회용 패스워드를 설계한다. 특히, 기

존 방식들과는 달리 암호해시함수 이외의 암호 프리

미티브는 사용하지 않는다. 특히, 재등록 및 인증 시 

마다 과다한 해시함수를 회피하기 위해서는 필연적으

로 해시체인을 역방향이 아닌 순방향으로 생성해서 

사용하여야 한다. 매 인증세션마다 클라이언트는 임

의의 난수 를 기반으로 길이가 2인 해시체인 { 

= , = }을 생성하여 서버에 등록

된 이전 해시값들과의 검증을 통해 인증하는 방식이

다. 본 논문에서 세션 Anchor로 명명되는  값들

은 상호 독립적으로 생성되어 사용되기에 순방향으로 

무제한 인증이 가능하게 된다. 특히, 본 제안에서는 

2.1절에서 언급한 바와 같이 Lamport 일회용 패스

워드를 이용한 안전한 클라이언트 인증에서 가정한 

동일한 보안요구사항이 충족되고 있다고 가정한다.

3.2 새로운 일회용 패스워드 인증기법

본 연구에서 제안하는 일회용 패스워드 역시, 다른 

방식들과 마찬가지로 초기화 및 등록과정이 선행되어

야 한다. 

i) 초기화 및 등록 

먼저 클라이언트는 2개의 seed 값 , 를 생성

한다. 생성한 , 를 이용하여 =(), =

(), =(, )을 계산하고, 서버측에 , 

{, }, =1을 등록한다. 특히  계산시에 매개

변수가 ,  두 개 들어가는 과정에서, 두 매개변

수를 concatenation 하여 암호해시함수 를 적

용한다. 이 과정에서 등록되는 값의 기밀성은 요구되

지 않으며, 무결성만이 요구된다. 이후 일회용 패스워

드 생성을 위해 클라이언트는 , 를 보관함으로써 

초기화 및 등록단계를 마친다.

ii) 해시체인 생성 및 사용

초기화 및 등록단계를 성공적으로 수행하면 서버는 

, {, }, j=1 클라이언트는 , {, } 

를 보관하게 된다. 이후 클라이언트는 첫 번째 인증 

시도 시 자신의 식별자인 를 서버측에 전송하게 

되면 서버는 전송 받은 식별자인 에 해당하는 인

덱스 j를 클라이언트에게 전송한다. 인증횟수가 증가

함에 따라 인덱스 의 값이 증가하지만, 첫 번째 인

증시도라고 하면 서버에게 전송받은 인덱스 j의 값은 

1이다. 서버에게 인덱스 j=1를 전송 받은 클라이언

트는 인덱스 j=1에 해당하는 {, , }를 계산한

다. 클라이언트는 과 를 이미 보관하고 있기에 

, =()를 계산할 수 있지만, =(, )

의 매개변수인 =()를 계산하기에는 을 가지

고 있지 않으므로 새로운 임의의 난수 seed 값인 

을 생성 및 보관하고 =()을 계산하여 =

(, )를 계산한다. 계산이 모두 끝나면 클라이언

트는 {, , }을 일회용 패스워드로 사용하여 서

버측에 전송하면서 인증을 시도한다. 서버는 전송 받

은 {, , }을 본인이 보관하고 있던 과 을 

이용해 클라이언트에 대한 검증을 하게 된다.  먼저 

()=이 일치하는지를 확인하고, 일치하다면 

(, )=를 비교하면서 클라이언트에 대한 검증

이 수행된다. 올바르게 클라이언트에 대한 검증이 완

료되면, 서버는 본인이 보관하고 있던 {, }대신



정보보호학회논문지 (2017. 12) 1255

Fig. 1. Proposed Authentication Scheme

에 전송 받은 {, }을 보관한다. 클라이언트는 올

바르게 검증이 완료되면 본인이 첫번째 일회용 패스

워드로 사용한 을 버리고 와 만 보관한다. 

이를 일반화 하면, 클라이언트는 매번 인증 시도 

시 자신의 식별자인 를 서버측 에게 전송하고 서

버는 전송 받은 클라이언트의 식별자 에 해당하

는 인덱스 j(j=1,2,…)를 클라이언트에게 전송한다. 

서버에게 인덱스 j를 전송 받은 클라이언트는 인덱스 

j에 해당하는 일회용 패스워드 {, , }를 생성 

하기 위해 본인이 가지고 있지 않은 임의의 난수 

seed 값인 를 생성하고 일회용 패스워드 {, 

, }를 계산한다. 특히 를 계산시에 매개변수 두 

개를 concatenation 하여 암호해시함수 를 적

용하여 계산한다. 클라이언트는 계산한 일회용 패스

워드 {, , }를 서버측 에게 전송하고 서버는 전

송 받은 클라이언트의 일회용 패스워드 {, , }

와 본인이 보관하고 있던 {, }를 이용하여 

클라이언트를 검증한다. 먼저 서버는 ()=을 

일치하는지 확인하고, 일치하다면 (, )=을 

계산하고 클라이언트 검증을 수행한다. 검증이 올바

르게 완료되면 그 결과를 클라이언트에게 통보하고, 

서버는 본인이 보관하고 있던 ,  대신에 클

라이언트에게 전송 받은 , 를 다음 검증을 위해 

보관하고 클라이언트의 에 해당하는 인덱스 의 

값을 하나 증가시킨다. 검증결과가 올바르지 않다면 

세션을 종료시킨다. 클라이언트는 서버에게 올바른 

검증결과를 통보받으면, 본인이 생성하고 보관하고 

있는 임의의 난수 seed 값인 , ,  중 

를 제거하고 다음 검증을 위해 과 만 보관

한다.

3.3 세션 Anchor 생성

세션 Anchor {, , …, , … }는 해시체인 

구성에 가장 기본이 되는 클라이언트가 생성하는 값

들이다. 매 세션마다 이 값들이 상호 독립적으로 생

성되어야 하는 의미는 클라이언트 이외의 그 누구도 

{, , …, }이 공개되었을 때, 그 다음 값 

을 예측할 수 없어야 한다는 것이다. 따라서, 이러한 

제약조건을 만족하면서 클라이언트에 의한 세션 

Anchor 생성 및 유지관리를 용이하게 하기 위한 방

안은 다음과 같다.  = (K, seed, j). K와 

seed는 클라이언트만이 알고 있는 비밀키 및 초기값

이다. 따라서,  = (K, seed, 564) 이 된다.

IV. 안전성 및 효율성 비교 분석

4.1 안전성 분석

제안된 일회용 패스워드의 안전성은 암호해시함수

의 안전성, 즉 역상 저항성 (pre-image resist 

ance)에 기반을 두고 있다. j번째 일회용 패스워드 

{, , }가 공격자에게 노출된 이후에 서버에 의

해 받아 들여질 번째 일회용 패스워드 {, 

, }를 도출해 내기 위해서는 다음의 조건이 

만족되어야 한다. {=() and =(, 

)}. 즉, 서버측에 저장된 j번째 일회용 패스워드 
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중에서 {, } 만이 번째 일회용 패스워드의 

유효성 검증에 사용이 된다. 위의 조건을 만족하는 

{, }을 찾는다는 것은 결국 해당 암호해시함

수의 역상 저항성을 깬다는 것인데, 이는 불가능하게 

된다. 

또한, 번째 일회용 패스워드 중에서 {}는 

번째 일회용 패스워드에 대한 일종의 com 

mitment 역할을 담당하기 때문에 번째 일회용 

패스워드의 유효성 검증에는 사용 되지 않는다. 따라

서, 외부 공격자가 번째 일회용 패스워드를 불법

적으로 생성하기 위해 전송 중인 {}을 다음과 같

이 조작한다고 가정해 보자. 즉, 임의의 ′  와 

′를 생성해서 ′  = (′ , ′)을 도출

한 이후에 이를 {′}과 교체한다. 따라서, 서버측

에 저장되는 내용은 {, , ′}이다. 공격

자가 번째 일회용 패스워드로 {′ , ′ , 
′}을 서버측으로 전송할 경우 서버는 다음의 계

산을 수행한다. { = (′) and ′  = 

(′ , ′)}.  이 경우에 둘째 식은 만족하지만 

첫째 식은 만족하지 않는다. 그 이유는 (, )

에 대해서 = ()이 성립하기 때문에 ′  
≠ 일 경우에는  ≠ (′)이 된다. 따

라서, { = (′)}을 만족하는 ′을 찾는

다는 것은 결국 역상 저항성을 깨야 한다는 의미이기

에 이 역시 불가능하게 된다. 

4.2 인증정보 불일치에 대한 동기화 방안

클라이언트와 서버 간에 다수의 인증세션이 진행되

는 가운데 서버측이 유지 관리하는 클라이언트 인증

정보와 클라이언트가 관리하는 인증 정보간에 불일치

가 발생할 수가 있다. 이러한 문제점은 Lamport 일

회용 패스워드[1]에서도 지적되었다. 서버측의 클라

이언트 인증정보가 {, (, ), }라고 가

정할 경우, 클라이언트가 관리하는 인증정보가  

{(, ), },  ≧  일 경우이다. 클라

이언트가 새로운 인증세션을 요청하면 서버는 j = 

을 전송하면 클라이언트는 서버와   만큼

의 인증세션 오차가 발생함을 인지하게 된다. 이 경

우에는   = {, , }와 함께 이를 검

증할 수 있는   = (, , …, )

를 서버에게 전송한다. 서버측이 (, , 

…, )을 획득한다는 의미는 서버에게 결국 

{, , }, {, , }, …, 

{, , }을 보낸 것과 동일한 효

과를 가지기 때문에 클라이언트와 서버 간에 동기화

가 이루어지게 되어 를 정상적으로 처리하게 된다. 

4.3 비교 분석

Fig. 2는 기존 방식들의 특징과 매 인증 시 클라

이언트와 서버측의 계산량을 비교한 도표이다. 그리

고 Fig. 3과 Fig. 4는 각 방식의 인증세션에서 클라

이언트측과 서버측의 누적 계산량(암호해시함수 사용

횟수)을 보여주는 그래프이다. 

Fig. 2. Performance Comparison Analysis

기존 연구 분석에서 다루었던 여러 가지 방식과 본 

논문에서 제안하는 방식에서의 클라이언트측과 서버

측 계산량을 한 눈에 볼 수 있다. 클라이언트가 매 

인증 시도 시 클라이언트와 서버측이 일회용 패스워

드 생성 및 일회용 패스워드 검증을 하는 계산량을 

최대 인증횟수 100회까지 누적 계산량을 측정한 것

이다. 먼저 클라이언트측 계산량에서 가장 높게 측정

된 Bicakci가 제안한 방식[5]의 일회용 패스워드는 

다른 방식들과는 달리 RSA알고리즘을 사용하기 때

문에 가장 높게 측정 되었다. 다른 방식들과 달리 이 

방식만 RSA알고리즘을 사용하므로 클라이언트가 일

회용 패스워드를 생성하는데 사용하는 RSA Enc 

rypt, 서버측에서 클라이언트에게 전달받은 일회용 

패스워드를 검증하는데 사용하는 RSA Decrypt를 

암호해시함수 중 하나인 SHA 256와 속도 비교를 하

여 누적 계산량을 측정 하였다. i5-6300U 2.4GHz

의 CPU를 포함한 데스크탑에서 OpenSSL을 이용

하여 암호해시함수 SHA256의 속도를 측정한 결과 

약 5~6, RSA Encrypt의 속도를 측정한 결과 
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약 1625, Decrypt의 속도를 측정한 결과 약 80

가 측정되어 해당 방식에서 클라이언트가 일회용 

패스워드를 생성하는 RSA Encrypt의 속도가 다른

방식에서 사용하는 암호해시함수 SHA256의 속도보

다 약 270배 느리므로 1회 RSA Encrypt를 270번 

암호해시함수를 수앵하는 것으로 표현하였다. 그리고 

서버측에서 클라이언트가 전송한 일회용 패스워드를 

검증하는 RSA Decrypt는 암호해시함수 SHA256의 

속도보다 약 13배 느리므로 1회 RSA Decrypt를 

13번 암호해시함수를 수행하는 것으로 표현하였다.

Bicakci가 제안한 방식[5]은 매 인증세션에서 클

라이언트가 생성한 임의의 seed 값으로 자신이 보유

하고 있는 개인키를 이용해 서버가 전달한 해당 인덱

스만큼 암호화를 하여 일회용 패스워드로 사용하는 

것 인데, 여기서는 이 방식 그대로 표현하면 다른 방

식들과 비교했을 때, 상대적으로 계산량이 너무 높아

서 다른 방식들의 그래프가 보이지 않기에 가장 최근

에 사용한 일회용 패스워드를 클라이언트가 보관하고 

매 인증세션에서 클라이언트가 자신의 개인키로 한 

번 암호화 하여 일회용 패스워드로 사용하는 것으로 

측정 하였다. 따라서 해당 그래프에 표현된 Bicakci 

가 제안한 방식의 클라이언트측의 누적 계산량은 실

제 방식의 계산량보다 현저히 낮게 측정되었지만, 다

른 방식의 클라이언트측 누적계산량과 비교했을 시, 

여전히 상당히 높은 계산량을 보여준다.

Bicakci 방식 다음으로 계산량이 높게 측정된 방

식은 Hamdy 가 제안한 방식[4]이다. Hamdy 가 

제안한 방식은 Challenge-response 방식으로 서버

가 생성한 임의의 인덱스 2개에 따라서 계산량이 변

동되기에 현재 측정된 계산량보다 더 높게 측정될 수 

도 있고 낮게 측정 될 수도 있다. 클라이언트가 서버

에게 전달받은 인덱스로 일회용 패스워드를 생성하기 

때문에 계산량이 동일하게 높게 측정되었다. 여기서

는 서버가 랜덤하게 생성하는 인덱스 2개의 최대치를 

각 50, 총 암호해시함수 최대치를 100이라 가정하여 

해당 그래프를 나타내었지만, 설계방식에 따라 해당 

계산량보다 높게 측정되거나 낮게 측정될 수 있다. 

Hamdy 가 제안한 방식의 특징은 서버측이 생성한 

인덱스 2개를 이용해 서버측과 클라이언트측이 동일

하게 암호해시함수를 적용하므로 서버측과 클라이언

트측 계산량이 동일하다. 

Lamport가 제안한 방식[1]은 임의의 seed 값을 

암호해시함수에 여러 번 적용하여 생성한 해시체인을 

사용하기 때문에 인증횟수가 증가하면서 계산량이 점

점 줄어들고 해시체인의 해시값들을 모두 소모하게 

되면 재등록을 해야 한다. 따라서 해당 그래프에서 

처음에는 계산량이 높게 측정되지만, 인증횟수가 누

적될수록 일회용 패스워드를 생성하는 클라이언트의 

계산량이 낮게 측정되는 것을 볼 수 있다. 서버측 계

산량은 클라이언트측 게산과 다르게 단 한번의 암호

해시함수를 적용하므로 낮은 계산량을 보여준다. 

Fig. 3. Server's Calculation

Fig. 4. Client's Calculation

Zhang이 제안한 방식[6]은 Lamport 가 제안한 

방식보다 클라이언트측 계산량이 살짝 높은 이유는 

클라이언트를 인증하는 방식은 동일하지만 재등륵을 

위한 준비를 하기 위해 계산량이 조금 더 높게 측정

되었다고 생각하면 될 것 이다. Lamport 방식과 동

일한 방식으로 클라이언트 인증이 이루어지므로 그래

프의 형태는 동일한 것을 볼 수 있다. 클라이언트측

이 전달한 일회용 패스워드를 검증하는 서버측 계산

량도 동일하게 Lamport 방식보다 높다는 것을 볼 
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수 있다.

Bittle이 제안한 방식[11]은 매 인증세션에서 서

버 및 클라이언트가 일회용 패스워드 생성 및 검증할 

때 마다 각 2회의 암호해시함수 를 적용한다. 계

산량만을 본다면 다른 기존 방식들과 비교했을 때 상

당히 낮은 수치이다.

Kim이 제안한 방식[9]은 해당 그래프에서도 볼 

수 있듯이, 다른 방식들과 비교했을 때 제일 낮은 클

라이언트 및 서버측 계산량을 보여준다. 매 클라이언

트 인증 시 클라이언트에서 일회용 패스워드를 생성

하는데 사용하는 암호해시함수 한번, 클라이언트가 

생성한 일회용 패스워드를 검증하는데 암호해시함수 

한번을 적용하기 때문이다. 

본 논문에서 제안한 방식은, 매 인증세션에서 클라

이언트 인증 시 클라이언트가 일회용 패스워드를 생

성하는데 총 2회의 암호해시함수를 사용하고 서버에

서는 클라이언트가 생성한 일회용 패스워드를 검증하

는데 총 2회의 암호해시함수를 사용하기 때문에 기존 

해시체인을 사용하는 Lamport 방식과 다르게 인증

횟수에 따라 정비례 하는 그래프 형태를 보여준다.

결론적으로, 클라이언트가 일회용 패스워드를 생성

하는데 사용하는 계산량과 서버측에서 클라이언트가 

생성한 일회용 패스워드를 검증하는데 사용하는 계산

량을 보면 본 논문에서 제안하는 방식은, 다른 기존 

방식들과 비교했을 때 상당히 낮은 계산량으로 일회

용 패스워드를 생성하고 검증하는 것을 볼 수 있다.

V. 결  론

본 논문에서는 기존 해시체인 기반의 일회용 패스

워드가 지니는 문제점 그리고 이를 해결하기 위한 방

안들을 다루었다. 해시체인의 해시값이 소진된 이후

에 새로운 해시체인에 대한 루트 값을 재등록 하는 

문제점 해결이 기존연구들의 주요 관심분야 였지만 

이에 대한 기존연구들은 문제점 해결을 위해 또 다른 

문제점을 야기시키고 있다. 본 연구에서는 암호해시

함수만을 사용하면서 해시체인의 재등록이 필요 없는 

일회용 패스워드 기법을 제안하였다. 또한 타 기존연

구와의 기능별 그리고 효율성 비교를 통해 제안하는 

기법이 매 인증마다 각 2회의 암호해시함수만을 사용

하여 적은 계산량으로도 해시체인의 재등록이 필요 

없는 일회용 패스워드 기법임을 확인할 수 있었다. 

향후 이를 기반으로 다양한 응용분야에 적용하는 후

속연구를 진행할 예정이다
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