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요  약 
무선 통신 시스템에서 재밍 공격은 통신 성능을 심각하게 저하시킬 수 있는 치명적 위협이다. 특히 반응 재밍은 송신기와 수신기가 

통신할 때만 재밍할 수 있기 때문에 반응 재밍을 통해 공격 효율을 극대화할 수 있다. 본 논문에서 반응 재밍의 공격 효과를 저감시

키기 위해 multi-input multi-output (MIMO) 기반의 orthogonal frequency-division multiplexing (OFDM) 통신 기술의 특징을 활용

하고, 이에 기반한 반복적 채널 추정 알고리즘을 제안하였다. 실험 결과를 통해 본 논문에서 제안한 알고리즘과 기존 항재밍 알고리

즘을 비교하였으며, 반응 재밍 공격이 있는 MIMO-OFDM 통신 시스템에서 제안한 알고리즘의 우수성을 입증한다.
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ABSTRACT
In wireless communication systems, jamming attack is a critical threat. Especially, reactive jamming can jam when the sender 
and receiver are communicating, which can maximize the attack efficiency of jamming. In this paper, we use the property 
of multi-input multi-output (MIMO) technology to achieve jamming resilient orthogonal frequency-division multiplexing 
(OFDM) communications. In particular, we use MIMO interference cancellation to remove the jamming signals strategically. 
We first investigate the reactive jamming attack model and their impacts on the MIMO-OFDM systems. We then present 
an iterative channel estimation algorithm that exploits MIMO interference cancellation. Our simulations show various 
anti-jamming methods and demonstrate the efficiency of our proposed algorithm under the reactive jamming attack.

I. 서 론

Orthogonal frequency-division multiplexing (OFDM)은 

이동 통신에서 주로 사용되는 통신방식으로 다중 경로 페이

딩이나 잡음이 심한 환경에 강한 특성을 가지고 있다. 하지

만 재밍 공격이 들어오는 경우에는 심각한 통신 성능 저하가 

발생할 수 있다. 이러한 재밍 공격은 신호 간섭과 같은 다른 

통신 방해요소보다 매우 치명이며, 용도 및 성능에 따라 다

양한 방식으로 존재 한다 [1].

재밍 공격에 상대적으로 취약한 OFDM 통신 시스템을 위

해 다양한 항재밍 기술들이 연구되고 있다. [2]은 OFDM 시

스템을 위해 재밍된 파일럿 신호 탐지 및 제거 알고리즘을 

제안했고 [3]은 파일럿 신호의 위치와 값을 랜덤으로 바꿔서 

재밍을 제거하는 간섭 완화 기법을 제안했다. 하지만 두 방

식은 동기화 및 구현 문제가 있고 특히 반응 재밍에 취약하

다는 단점이 있다. 

반응 재밍은 지속적으로 채널을 탐지해서 통신의 활동 유

무에 따라 재밍 신호를 방출하거나 정지 상태를 유지할 수 

있기 때문에 효율이 높고 효과적으로 무선 통신을 무력화할 

수 있다. 또한 다른 재밍 방식과 달리 통신이 감지될 때만 재

밍 신호를 방출하기 때문에 감지하기가 어렵다. 또한 소프트

웨어 무선 기술 (Software defined radio)의 발전으로 반응 
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재밍이 점점 더 강력해지고 있기 때문에 반응 재밍에 대비할 

항재밍 기술 연구의 필요성이 점차 커지고 있다.

간섭 제거 기술 중 하나인 Multi-input multi-output 

(MIMO) 잡음 제거 기술은 MIMO의 다이버시티와 공간적 

다중화 특성을 활용한다. MIMO 잡음 제거 기술은 높은 파

워와 넓은 대역폭을 갖는 간섭 신호가 존재하는 환경에서도 

통신을 가능하게하고, 특히 빠른 주기로 간섭을 제거하기 때

문에 다른 항재밍 기술보다 반응 재밍에 효과적이다[4], [5]. 

따라서 본 논문에서는 반응 재밍 공격에 대처하기 위해 

MIMO 간섭 제거 기술 기반의 반복적인 채널 추정 알고리즘

을 제안한다. 먼저 송신기와 수신기가 통신하는 환경에서 재

머가 반응 재밍을 위해 재밍 신호를 방출하는 상황을 가정한

다. 이러한 상황에서, 다중 파일럿 신호를 이용하여 재밍 채

널을 추정, 재밍 신호의 방향을 계산한다. 계산된 값을 이용

해서 재밍 신호와 직교의 송신신호를 만들 수 있게 되고, 이

를 통해 반응 재밍에 대한 OFDM 통신 시스템의 성능을 향

상시킨다.  

논문의 구성은 2장 시스템 모델에서 시스템 모델과 반응 

재밍의 공격 모델을 도출하고 3장에서 반응 재밍에 대처하

기 위한 반복적인 채널 추정 알고리즘을 제안한다. 4장에서 

제안한 알고리즘의 성능분석을 위해 컴퓨터 시뮬레이션하고 

결과를 분석하며, 마지막 5장에서 본 논문의 결론을 맺는다.

Ⅱ. 시스템 모델

1. 채널 모델

채널 모델은 단일 송신기와 단일 수신기가 통신을 하고 

있고 하나의 재머가 통신 성능 저하를 위해 반응 재밍 공격

을 하고 있는 MIMO-OFDM 통신 시스템이라고 가정 한다 

(그림 1). 이때 송신기와 재머는 하나의 안테나를 가지고 있

고 수신기는 두 개의 안테나를 가지고 있다. 송신 신호 와 

재머 신호 에 대한 수신 신호  의 모델은 다음과 같

다.

     , (1)

  
′   ′ , (2)

여기서 와 는 Rayleigh fading channel이다. OFDM 통

신 시스템의 신호는 그림 2와 같이 프레임에 채널 추정을 위

한 파일럿 신호를 가지고 있다. 반응 재밍은 송수신기가 통

신할 때를 탐지할 때만 동작하며, 이때 재밍 신호를 발산한

다. MIMO 통신 시스템에서 공간 다중화 이득은 수신 신호

의 공간에 대한 차원인 자유도(Degree-of-Freedom, DOF)

로 표현될 수 있다. DoF는 MIMO 통신 시스템에서 동시에 

송신되는 신호 중 구별되는 신호들의 숫자를 의미한다. 수신

기에서 송신기나 재머의 수신 신호 파워를 각각 와 라

고 가정한다. 이때 송신 신호 대 재밍 신호의 비율 

(Signal-to-jamming ratio, SJR)을  라 한다. 간섭 신

호 파워는 재밍 신호의 파워에 비해 매우 작기 때문에 무시

한다.

2. 재밍 공격 모델

재밍은 지속 재밍이나 랜덤 재밍, 반응 재밍 등 다양한 종

류가 있지만, 본 논문은 다른 재밍에 비해 효과적이며 에너

지 효율적인 반응 재밍을 공격 모델로 정한다. 반응 재밍의 

주된 특징은 통신 유무 탐지 후 재밍 방식으로 통신 여부를 

파악하기 위한 시간이 필요하다. 따라서 채널을 탐지하고 재

밍 신호를 보내기 위한 준비 시간을 ‘재밍 반응 시간’이라고 

정의한다. 재밍 반응 시간은 수신기에 원 신호가 도착 시간

과 재밍 신호 도착 시간의 차이로 정의된다. 아무리 정교한 

재머라고 해도 통신 여부를 파악하고 재밍을 결정하는데 최

소한의 시간이 필요하기 때문에, 본 논문에서는 첫 파일럿 

신호는 재밍 반응시간으로 인해 재밍 공격을 받지 않는다고 

가정한다.

그림 1. 2x2 MIMO OFDM 시스템 모델

그림 2. 송신 신호의 프레임 구조

3. MIMO 간섭 제거 기법

MIMO 간섭 제거 기법은 수신 신호  로부터 재밍 신

호 를 제거하기 위해 적용된다. 재밍 신호   제거를 위해 

수신 신호를 에 직교한 부분 공간에 사영합니다. 따라서 

사영된 수신신호는 다음과 같습니다.

  
′    ′  ′  (3)
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여기서 사영된 신호 는 기준 복호기를 통해 복호되며 이

러한 MIMO 간섭 제거 기법을 Zero-Forcing 라고 한다. 식 

3에 따르면, 송신가와 재머의 각 채널 정보를 알면 MIMO 간

섭 제거 기법을 적용할 수 있다. 송신기의 파일럿 신호를 이

용하여 송신기에 대한 채널 정보를 알 수 있지만, 재머의 신

호는 알 수 없기 때문에 재밍 신호의 채널 정보를 파악할 수 

없다. 따라서 본 논문에서 제안한 MIMO 간섭 제거 기반 채

널 추정 알고리즘을 이용해서 재머의 신호 정보 없이 재밍 

채널의 정보를 구할 수 있다.

Ⅲ. 반복적인 채널 추정 알고리즘 

3장에서는 반복적인 반응 재밍 공격에 대응하기 위한 

MIMO 간섭 제거 기법 기반 채널 추정 알고리즘을 제안한

다. 제안된 알고리즘은 재밍 채널의 정보를 반복적으로 추정

하여 송신신호를 재밍 신호에 직교하게 만들어 통신 시스템

의 항재밍 성능을 증가시킨다.

먼저 송신기의 채널 정보 와 
′의 초기값은 초기 파일

럿 신호를 이용해서 구할 수 있다. 하지만 송신기의 채널정

보와 달리 재밍 채널 정보 와 
′는 재머의 신호를 알수 없

기 때문에 정확히 구할 수 없다. 하지만 신호가 갖는 방향의 

불변성 때문에, 재밍 채널 정보 와 
′을  재밍 채널의 비인 



′

으로 대신 구할 수 있다. 여기서 기억할 점은, 송신 신호

는 송신기의 신호와 재밍 신호의 합인   로 되어있기 

때문에 재밍 신호   ′ 를 수신 신호로부터 구할 수 
있다면 재밍 채널의 비를 다음과 같이 구할 수 있다.

 

′




′


, (4)

수신신호로부터 재밍 신호 를 얻기 위해서는 재밍 신호 

시작과 끝 시점을 알아야한다. 재밍 탐지 문제는 [6]에서 이

미 연구되었고, 본 논문에서도 같은 방식을 사용한다. 따라서 

소프트 에러 벡터는 심볼 간의 거리를 위한 탐지 거리를 정

의하기 위해 사용된다. 미리 정의된 임계값을 통해 재밍 여

부를 판단한다[].

채널 정보는 채널의 가간섭성 시간 동안만 유지되고 시간

에 따라 변화하기 때문에 반복적으로 구해야 지속적인 항재

밍 효과를 볼 수 있다. 하지만 무선 통신 채널은 다중경로 페

이딩 효과 때문에 시변성을 가져서 채널 정보가 바뀌며 송신

기의 채널이 재밍 공격을 받는다면, 채널 정보를 파악하기는 

더욱 어려워진다. 따라서 단순히 재밍 채널 정보를 파악하는 

것뿐만 아니라 주기적으로 채널 정보를 파악하는 것 또한 중

요하다. 초기 송신기의 채널 정보는 다음과 같다.

   ′ 
   

  , (5)

여기서 
는 파일럿 신호다. 파일럿 신호를 이용해서 송신

기의 채널 정보와 재머의 채널정보를 반복적으로 측정한다. 

첫 번째 파일럿 신호 수신 후 업데이트된 재밍 채널의 비는 

다음과 같다.



′ 
 





′   

  
   

      (6)

두 번째 파일럿 신호 수신 후 업데이트 된 송신기의 채널 

정보    ′ 
  는 다음을 통해 얻어진다.

그림 3. 최적 채널 도약 알고리즘

 

′   
   


′    


′   
   

 
  

      (7)

식 7의  와 
′ 는 파일럿 신호가 짝수일 때마다 업
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데이트되는데, 특히  는     일 때, 그리고 


′ 는     일 때 업데이트된다. 채널 추정을 위해 
송신기의 신호는 짧은 가간섭성 시간 내에 두 개 이상이 존

재하기 때문에 채널 정보를 빠르게 반복적으로 추정할 수 있다. 

식 3 기반으로 복조한 송신기의 신호 
는 다음과 같다.


 
  


′


′

  

′



 (5)

여기서 

′

는 식 6에서 짝수 번째의 파일럿 신호마다 업데

이트되고   

′


′
는 식 7에서 홀수 번째의 파일럿 신호

마다 업데이트된다.

표 1. 파라메터 설명

파라미터 값

반송 주파수 2.4 GHz

변조 방식 BPSK

송신 이득 30 dB

수신 이득 30 dB

OFDM FFT 길이 64

OFDM 사용되는 톤 48

OFDM CP 길이 64

송신기와 수신기 사이의 거리 1 km

채널 모델 AWGN 채널

Ⅳ. 시뮬레이션

본 장에서는 제안한 알고리즘의 효과를 보여주기 위해 다

른 항재밍 방식(801.11 Direct sequence spread spectrum 

(DSSS))과 기존 OFDM 시스템을 비교해서 수치적 결과를 

제시하였다. 801.11 DSSS는 11 비트 barker 코드와 

CSMA/CA, 그리고 순방향 오류정정법을 사용한다. 시뮬레

이션 파라메터는 표 1과 같다.

그림 4는 제안한 알고리즘과 다른 통신 시스템에 대한 

SJR 대비 BER을 나타낸다. 재밍 환경은 20 dB uniform 

noise jamming을 가하였다. 재밍 환경에서의 제안한 알고리

즘의 BER을 다른 항재밍 방식과 비교하였는데, 801.11 

DSSS 방식은 다른 통신 방식에 비해 가장 높은 BER을 보였

다. 기존 OFDM 시스템은 낮은 BER로 재밍 공격에 취약한 

모습을 보여준다. 제안된 알고리즘은 재밍 채널 정보를 추정

하고 직교한 신호를 만들기 때문에 기존 OFDM 시스템보다 

높은 BER을 가져 기존 OFDM 시스템보다 뛰어난 항재밍 

성능을 보인다.

그림 5 역시 제안한 알고리즘과 다른 항재밍 방식을 재밍 

파워 대비 네트워크 처리량을 통해 비교하였다. 재밍 파워가 

증가함에 SJR 저하로 네트워크 처리량이 감소하여 일정량 

이상의 재밍 파워가 되면 0에 가깝게 작아지게 된다. 기존 

OFDM 시스템이 가장 높은 네트워크 처리량을 보이는데, 제

안한 알고리즘 역시 이와 비슷한 네트워크 처리량을 보여준

다. 따라서, 높은 항재밍 성능을 보장하면서 항재밍으로 인한 

네트워크 처리량의 손실은 적은 것을 확인할 수 있다.

그림 4. 다양한 재밍 방식에 대한 신호대재밍비 대 BER 비교

그림 5. 다양한 재밍 방식에 대한 재밍 파워 대 네트워크 처리

량 비교.

표 2. 네트워크 처리량 성능 비교

항재밍 방식 평균 네트워크 처리량 (Mbps)

801.11 DSSS 0.3

Conventional OFDM 

system
1.20

Proposed algorithm 1.07
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Ⅴ. 결론

본 논문에서는 재밍 환경에서 OFDM 통신 시스템의 성능 

향상을 위해 MIMO 간섭 제거 기법 기반 반복적인 채널 추

정 알고리즘을 제안한다. 제안된 알고리즘은 재밍 채널을 추

정하여 재밍 신호에 직교한 신호를 만들어 항재밍 성능을 향

상시킨다. 

최적의 채널 할당 strategy와 최적 전송 세기를 산출하였

다. 시뮬레이션 결과를 통해 기존 기법에 대비해 제안한 알

고리즘의 항재밍 성능이 높은 것을 확인하였다.
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