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TOS와 Mobile device 간의 펍섭 QoS를 지원하는 대량 

커넥션 서비스 브로커 설계

Design of a Service Broker for Large Scale Connections 
to Support Pubsub QoS between TOS and Mobile Devices

전영준*, 황희정**

Young-Jun Jeon*, Hee-Joung Hwang**

요  약  2-Step 개방형 시스템은 힐링플랫폼과 개인건강 문서저장소 사이의 중계를 목적으로 제안되었다. 또한 TOS

는 프로바이더(provider)의 건강문서 접근/요청 과정을 실시간으로 모니터링 하기 위해 대량 커넥션 기반의 pubsub서

비스를 고려하여 설계되었다. TOS에서는 pubsub시의 통신 프로토콜의 용도로 WebSocket을 사용하고 있다. 그러나 

힐링플랫폼의 사용자 단말인 모바일 기기의 저품질 무선 네트워크 운영 환경을 감안해볼 때, 전송 프로토콜 뿐 아니라 

QoS를 지원하는 메시징 프로토콜 또한 추가될 필요가 있다. MQTT는 모바일 기기에 최적화된 경량 메시징 프로토콜

로서 저속/저품질인 무선 네트워크 상황을 감안한 신뢰성 있는 메시징 QoS를 정의하고 있다. 본 논문에서는 힐링플랫

폼의 사용자 단말인 모바일 기기를 고려하여 대량의 커넥션 및 펍섭시의 QoS를 지원하는 MQTT 프로토콜 기반의 메

시지 브로커를 설계한다. 이를 위해, 우선 TOS와 MQTT 메시지 브로커 간의 모델을 설계하고, 제안 설계를 바탕으로 

프로토타입을 구현한 후, 마지막으로 MQTT 클라이언트 툴을 사용한 load-test를 통해 기존연구와의 성능지표를 비교 

하도록 한다.

Abstract  A two-step open system(TOS) was proposed to relay between a healing platform and a repository of 
personal health documents. TOS was designed by taking into consideration the pubsub service based on large scale 
connections to monitor a provider's access/request process for health documents in real time. TOS, however, uses 
WebSocket as a communication protocol in case of pubsub. Given the operational environment of low quality 
wireless networks for mobile devices that are user terminals in a healing platform, there is a need to add a 
messaging protocol to support QoS as well as a transmission protocol. As a light messaging protocol optimized for 
mobile devices, MQTT defines reliable messaging QoS to consider a wireless network situation of low speed/low 
quality. This study designed an MQTT protocol-based message broker to support QoS in case of large scale 
connections and pubsub by taking into consideration mobile devices that are user terminals in a healing platform. 
After designing a model between TOS and MQTT message broker, the study implemented a prototype based on 
the proposed design and compared it with its counterparts from previous studies based on the performance 
indicators in a load-test with the MQTT client tool.
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Ⅰ. 서  론

ICT 힐링플랫폼에서는 다음과 같은 2-Step운용을 전

제로 한다. Step1은 병원과 같은 데이터 공급자가 사용자 

민감 정보를 제외한 개인의 건강정보나 라이프로그를 사

용 동의를 받은 상태에서 힐링플랫폼을 통해 개인 저장

소(클라우드 스토리지)
[1][2]에 저장하는 것을 의미한다

[3][4][5]. Step 2는 서비스 공급자가 모바일 플랫폼을 통해 

개인 저장소로부터 사용자가 접근을 허용한 건강데이터

의 사용을 의미한다
[6][7]. 2-Step 개방형 시스템(TOS)[8]

은 위와 같은 힐링플랫폼과 개인건강 문서 저장소사이의 

데이터 중계를 목적으로 설계되었으며, 건강문서의 접근

/요청 과정을 실시간으로 모니터링 하기 위해 대량 커넥

션 기반의 pubsub(publish/subscribe) 서비스가 추가 고

려되었다. 이전 연구인 TOS의 pubsub 서비스설계 및 검

증 과정에서는 통신 프로토콜의 용도로 WebSocket을 사

용하였으나, 모바일 기기 특유의 저속/저품질 네트워크

를 감안해볼 때 통신프로토콜 뿐 아니라, 신뢰성 있는 메

시징 프로토콜을 적용할 필요가 있다. 이와 관련해 

MQTT는 모바일 기기에 최적화된 경량 메시징 프로토

콜로서 저속/저품질의 모바일 네트워크상황을 고려한 신

뢰성 있는 메시징 QoS[9][10]을 정의하고 있다. 따라서 본 

논문에서는 힐링플랫폼의 사용자 단말인 모바일 기기를 

고려하여 대량의 커넥션뿐 아니라 펍섭(pubsub) 시의 

QoS를 지원하는 MQTT[11] 프로토콜 기반의 메시지 브

로커[12]를 설계하도록 한다. 이를 위한 구성은 다음과 같

다. 우선 TOS와 메시지 브로커 간의 메시지 모델인 

TOS-Broker를 설계하도록 하며, 메시지 브로커는 대량 

커넥션 처리기술인 Vertx[13] 를 바탕으로 오픈소스 

MQTT 브로커인 Mosquitto[14]를 활용 하도록 한다. 이

후, 설계된 모델의 적합성을 확인하기 위해서 MQTT 클

라이언트 툴(eclipse mqtt)을 사용해 부하테스트를 실행

하도록 한다. 최종 목표는 TOS 가 수행하는 모니터링 

pubsub의 가용성과 신뢰성을 동시에 만족할 수 있는 구

체적인 방안을 제시하는 것이다.

Ⅱ. 관련 연구

1. MQTT (MQ Telemetry Transport)

MQTT는 경량의 Publish/Subscribe(pubsub) 메시징 

프로토콜로서, 무선 및 저대역폭 네트워크에서의 사용을 

목표로한다[11]. MQTT 메시지는 MQTT 메시징 브로커

서버를 통해 서로 교환된다. MQTT 메시징 모델에서 

Publisher는 토픽을 발행하기 위한 목적으로 사용되며, 

Subscriber은 토픽을 구독하기 위한 목적으로 Broker 서

버에 연결된다. 하나 이상의 PubSub 클라이언트는 브로

커에 연결하여 구독내용에 해당하는 토픽을 발행 하거나 

구독할 수 있다. MQTT는 3단계의 QoS(Quality of service)

를 제공하며 정의된 스펙은 다음과 같다. 0 : 메시지는 한

번만 전달하며, 전달여부를 확인하지 않는다. Fire and 

Forget 타입이다. 1 : 메시지는 반드시 한번 이상 전달된

다. 하지만 메시지의 핸드셰이킹 과정을 엄밀하게 추적

하지 않기 때문에, 중복 전송될 가능성 있다. 2 : 메시지

는 한번만 전달된다. 메시지의 핸드셰이킹 과정을 추적

한다. 높은 품질을 보장하지만 성능의 희생이 따른다. 

2. Vert.x

Vert.x[13]은 손쉽게 확장 가능하고 비동기 병렬 어플리

케이션을 위한 차세대 소켓 통신 프레임워크로서 이벤트 

기반 프로그래밍 모델을 제공하며 논블럭킹 어플리케이

션을 위한 비동기 프로그래밍 기술을 지원한다. Vert.x의 

기본 실행 단위는 Vertical이며. Event-Loop 스레드에 의

해 하나의 vert.x 인스턴스에서 동시에 여러개의 Vertical

이 실행될 수 있다.  Vert.x 의 각각의 verticle이 스태틱 

멤버, 전역변수 또는 다른 수단으로 verticle끼리 통신할 

수 없도록 각자의 classloader를 가짐으로써 verticle들을 

분리한다. Vert.x 인스턴스들은 같은 호스트 혹은 동일 

네트워크상의 다른 호스트에서 동작할 수 있으며 

IMDG(in-memory data grid)기반의 EventBus를 통해 

서로 통신이 가능하다[15].

3. TOS (Two-Way Open System for 

        Healing-Platform)

ICT 힐링플랫폼 상에서 개인화된 건강정보의 중계는 

2-Step운용을 전제로 한다. Step1은 데이터 공급자가 사

용자 민감 정보를 제외한 개인의 건강정보를 모바일 플

랫폼을 통해 개인 저장소(클라우드 스토리지)[1][2]에 저장

하는 것을 의미한다[4][5]. Step 2는 서비스 공급자가 모바

일 플랫폼을 통해 개인 저장소로부터 건강데이터에 접근

하는 것을 의미한다[7]. TOS[8]은 개인화된 건강 데이터 

접근을 위한 2-Step 개방형 시스템은 힐링플랫폼과 개인

건강데이터 저장소간의 중계를 설계하였으며 2-Step 데
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이터 처리과정을 실시간으로 전송(모니터링)하기 위한 

대량 커넥션 기반의 pubsub 서비스를 고려하여 설계되

었다. 또한 OAuth2 기반의 Restful[16] API 로 서비스하도

록 설계되었으며 20여종의 API를 제공하고 있다. 

Ⅲ. 커넥션 서비스 브로커의 설계

기존에 수행한 TOS 설계에서는 사용자별 개인 저장

소와의 중계상황을 모니터링 하기 위해  대량 커넥션기

술인 소켓프레임워크인 Vert.x 기술을 기반으로 개인화

된 건강데이터처리의 모니터링이 적용되었다. 그림 1은 

이를 위한 구조이며, 각 IMDB를 제외한 메인 API 서버, 

커넥션 서버 및 변환 서버는 데이터 그리드를 통해 클러

스터링 하는 것으로 설계되었다.

Redis

HP
Adaptor

Vertx
In memory
nosql db

Restful 
open api

OAuth2
Mongo

open api
auth

Open api call
(Select data source)

Doc-
converter
Modular 

api
(osgi)

Websocket call

Full system overview (Healing record TOS, H-TOS)

outbound
to repository

FHIR

Hazelcast

Open api call
(Get Fhir resource)

Data grid clustering
(Event bus)

Massive web 
socket server

그림 1. TOS 개요 블록 다이어그램 
Fig. 1. TOS overview block diagram

그림 2. TOS 모듈들 publish 요청 순차도
Fig. 2. Publish request sequence diagram of 

TOS modules 

그림 2는 TOS에서 pubsub의 발행 시점을 나타낸다. 

건강문서의 접근/요청 과정을 실시간으로 모니터링 하기 

위해 대량 커넥션 기반의 pubsub(publish/subscribe) 서

비스가 적용되는 시점을 나타낸다. 그림 2에서 모니터링 

publish/subscribe는 다음과 같은 절차로 수행된다. 

1.subscribe를 요청(topic수신 관제)하기 위해서는, Vert.x 

서버에 접속해야 한다. 2.Vert.x 서버(연결서버)에 접속

하기 위해서는 접속 인증에 해당하는 Token을 발급받는

다. 3.Token은 TOS API를 통해 발급받는다. 4.발급받은 

Token으로 Vert.x서버에 접속한다. 5.수신하고자 하는 

토픽 변경시 TOS API 혹은 Vert.x서버를 통해 토픽 변

경 등의 관제 명령을 전송한다. 본 연구의 대상인 메시지 

브로커는 연결(세션)서버인 Vert.x 서버를 대상으로 수

행되며, 메시지의 발송현황을 IMDG를 통해 IMDB 

(In-Memory Data Base)를 기록함으로써 추후 TOS API

에서 메시지 브로커의 발송 상태 정보에 접근할 수 있다.

1. TOS-Broker 모델 설계 

그림 3은 본 논문이 제안하는 메시지 브로커 모델인 

TOS-Broker의 블록 다이어그램이다. 그림 2의 우측 

pubsub 블록은 그림 3의 QoS 0 publish에 해당하며, 그

림 3의 중단 MQTT 브로커는 그림 1의 vetx 블록을 대

체한다. MQTT 브로커는 선택적으로 브리지 모드를 사

용할 수 있으며, 이는 A 브로커에서 수신한 publish 메시

지를 동일 망 혹은 동일 장치의 B 브로커에게 전송하기 

위해 사용된다. 통상 TOS에서 관제 이력을 나타내는 

publish와 통합관제 환경이 구축된 관리자 화면등의 유

선 상황에서는 QoS를 0으로 지정하여도 무방하나, wireless 

환경인 모바일 사용자는 QoS 1 혹은 QoS 2를 지정하여 

신뢰성있는 메시지 전달을 지원할 필요가 있다.

MQTT 
Broker

MQTT
Broker

Mobile User

Manager

Mobile User

Administrator

(Optional) 
bridge

Wireless network

Online network

QoS 1,2

QoS 0

publish

subcribe
Document
repository

Healing
Platform

Document
Metadata

TOS

Mqtt client

QoS 0

publish

그림 3. QoS를 지원하는 브로커 및 TOS의 블록다이어그램
Fig. 3. Block diagrams of TOS and brokers that 

support QoS  

TOS-Broker모델에서 Broker의 실제적인 연결기술을 

제공하는 vert.x는 비동기 기반의 프로세스로 수행하기 

때문에 TOS와 데이터 그리드인 Hazelcast[13]로 event 처
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그림 7. TOS-브로커의 TPS 그래프 (10,000~90,000 concurrent connection)
Fig. 7. TPS graph of TOS-Broker

리하며 이와 관련한 순차도는 그림 4가 나타내고 있다. 

그림 5는 기존 연구인 대량 커넥션에 MQTT 브로커인 

Mosquitto를 적용하기 위한 클래스 다이어그램이다. 제

안된 Broker는 Vert.x의 통신 프로토콜을 바탕으로 

Mosquitto의 MQTT 메시지 인코딩/디코딩 기술이 적용

되어 socket 및 메시지 큐잉을 처리하는 세션클래스로 

구성되어 있다.

TOS
Publisher

Main 
Verticle

JobHandler

Worker 
Verticle

Persistence

MQTT
Session
(socket)

MQTT
Broker

publish
monitoring topic eventbus send

pub message

write messate
QoS state

request broadcasting
pub message

view message state

socket send 
published contents

그림 4. TOS와 MQTT 세션간의 pubsub 순차도
Fig. 4. Pubsub diagrams between TOS and MQTT

session.

그림 5. MQTT Broker의 클래스 다이어그램
Fig. 5. Class diagram of MQTT Broker.

메시지 브로커에 도착한 publish 메시지는 vert.x의 

verticle에 전송되어 연결서버에 접속중인 연결(세션)에 

해당 메시지를 브로트캐스팅을 요청한다. 이때 각 연결

은 그림 4와 같이 별도의 세션을 생성하여 브로드 캐스팅

한 컨텐츠를 파싱하여 실제 자신의 subcribe topic에 해

당하는지 확인한다.

확인결과 자신의 topic 리스트에 부합하는 메시지이

면, vert.x의 커넥션 write를 통해 해당 publish contents

를 발송한다. 이때 각 커넥션들은 mqtt 프로토콜로 클라

이언트에 메시지를 발송하며, 발송결과인 QoS 상태를 반

환한다. 최종 QoS 결과는 worker verticle persistemce 

인 IMDB인 기록된다. 위 과정은 non-block 기반의 프로

세스로 설계되었으며, 이는 연결서버 내에서 blocking-queue 

등의 blocking thread기술 사용시 single thread 기반인 

vert.x 플랫폼에 freezing이 발생하는 위험을 방지하기 

위함이다.

2. 메시지 브로커 로드 테스트 

부하테스트는 그림 6과 같이 단일 서버급장비를 통해 

수행되었으며 클라이언트는 windows2종 llinux 4종으로 

구성하여 각기 다른 os를 탑재한 pc가 사용되었다. 서버

와 클라이언트 사이는 L2 스위치가 사용되었으며 서버와 

L2 구간은 1Gbit 대역폭 회선을 설정하고, L2와 클라이

언트는 100Mbit 대역폭 회선이 설정되었다. 그림 6의 실

행 스크립트의 의미는 100byte payload 자동 생성하여 

각 클라이언트에 MQTT QoS 1로 100회씩 Publish 하도

록 명령하는 것이다.

그림 6. 로드테스트 모델(Dell R430 – PowerEdge 6core 
8gb ram:  publish -h 192.168.0.156 -p 
1883 -q 1 -mco 1 -mmc 100 -sid 
100000 -pl 100 –log) 

Fig. 6. LoadTest model
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Concurrent

connection

Runtime

(sec)

Send 

message(sum)

tos-broker

avarage tps

tos-websocket

avarage tps

10,000 20 1,020,101 57,022 10,000

30,000 50 3,068,597 72,337 30,000

50,000 110 5,100,101 51,604 50,000

75,000 185 7,650,101 46,194 75,000

90,000 285 9,330,101 41,249 90,000

표 1. 동접세션별 subcribe tps
Table 1. Per concurrent session, subscribe tps

 

그림 7은 그림 4의 프로세스를 바탕으로 그림 6의 구

성하에 수행된 클라이언트 동접 연결별 TPS지표이다. 

표 1은 그림 7의 결과를 평균치로 환산한 것이며 지난 

TOS 연구의 성능지표를 그림 6의 구성으로 재실행하여 

비교한 결과이다.  표 1의 connection은 동시 접속중인 클

라이언트 커넥션 수이다. run time (단위 초) 는 실험 시

작 후 경과한 시간이다. send message는 클라이언트 전

송한 메시지 수이다. TPS(Transaction Per Second)는 단

위 초당 요청처리 능력이다. 수행 결과 그림 7처럼 제안 

설계의 MQTT 브로커인 TOS-Broker 모델은 상/하한에 

변위가 있으며, 이전 연구와 다른 특성을 나타내었다. 기

존 연구는 목표 TPS에 맞추어 작업스케줄을 를 직접 조

절하는 것과 달리 TOS-Broker는 10k(kilo)~90k의 동접 

연결에 대해 최대성능을 내도록 큐잉함으로서 40k~50k 

사이에서의 TPS를 나타내었다. 결과적으로 50k를 넘는 

동접자 상황에서는 물리적인 큐잉 자원(메모리 등)의 요

구한계로 인해 기존 연구 대비 저하된 성능을 나타내었

으나, 기존 연구결과에서 제시하지 못한 QoS 및 메시지 

큐잉이 적용된 점에서 기존 연구와의 차별점이 있다.

Ⅳ.  결  론

본 논문이 제안한 펍섭 QoS를 지원하는 대량 커넥션

서비스 브로커 설계는 다음과 같은 특징이 있다. 우선 

TOS의 메시지 수신 대상인, 모바일 기기 특유의 저속/저

품질 네트워크를 감안하여 신뢰성 있는 메시징 프로토콜

이 적용되었다. 다음으로 대량의 모바일 기기 접속을 고

려한 대량 커넥션 유지기술이 적용되었다. 이를 위해 

TOS와 메시지 브로커 간의 모델이 설계되었으며, 메시

지 브로커는 대량 커넥션 처리기술인 Vert.x 를 바탕으로 

오픈소스 MQTT 브로커인 Mosquitto를 활용하였다. 또

한 설계된 모델의 적합성을 확인하기 위해서 MQTT 클

라이언트 (Eclipse mqtt client)를 사용해 부하테스트를 

진행하였다. 테스트를 통해 기존 연구 대비 동시연결 성

능은 다소 저하된 것으로 나타났으나, 기존에 제공하지 

못하였던 QoS를 반영함으로서 pubsub 운용시의 신뢰성

을 향상하였다. 결과적으로 본 설계를 통해, TOS 가 수

행하는 모니터링 pubsub시의 성능 가용성과 메시지 신

뢰성을 동시에 만족하는 구체적인 방안을 제시하였다.
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