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Ⅰ. 서 론

근 클라우드  사  (IoT: Internet of 

Things) 술  달  다양  단말에  생 는 

량  가 크워크  통  다. 

 생 에  는 과  살펴볼  

 후 는 안 지만  생   

수집 단계에   안  상  취약

다. 라   수집  Reaction  담당

는 에지 (edge)단에  시스  신뢰   

 안  다. 에지 단  클라우드 단말 

스  클라우드  사 에 는 게 트웨

 태   수집  는 능  수

다. 러  에지 단  드웨어는  

  드 시스  특  갖

는  본 에 는 티스택  가상  술

 여 시스  신뢰 , 가   안  

는 안  안 다. 

가상  술  통  스 리지  컴퓨  드

웨어, 트워크 등   만큼 당 여 리

   공  여   

연 과 경량 , 비  감 라는  가진 

술 다 [1]. 또 , 재  가상  경  주  클라

우드 경과  운 에 어  술  

나라고  수 다. 단  리   내에 다

수  가상  스택 (stack)  운  드웨

어  과 단가 감  과가 다. 본  

러  클라우드 경과  운 에  사 어지

는 가상  운 체 에 고  감내  

여, 드 시스  단 없는 운  실

는 것과 계가 다. , 러  고  감내 시스

 실  는 가상  게스트 (Guest) 

운 체  간 통신과 스트 운 체  다  

동시공   는 , 본 에 는 스트  

게스트 간  동시공  가상  운 체  

사  통신   듈  여 고  감내 시

스 에  사  연 다. 또   

결과  가상  시스  간 태스크 (task) 스  

능  여 고  감내 시스  운  평

가 다.
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          OS

Analysis
VMware Xen VirtualBox

Security of 

vulnerability
91 23 3

 1. 가상 신별 취약  수 

Table 1. Analysis of security of vulnerability

Ⅱ. 련 연

1. 가상화 기술과 멀티스택

가상  술  스트 (host)  는 나  

리  시스   단   다  가상 

시스  경  여, 각각  가상  경에  

생  수 는 트웨어  에  상  

독립  지  수  가능  경  미

다 [2]. 본 에 는 가상  지원   가

상 신  재 상 는 VMware, VirtualBox, 

Xen 게   가상 신  CVE (Common 

Vulnerability and Exposures)  취약  

여   보안 라는 특  가  강  것

 보고 어 는 VirtualBox   시스

 다 [3].  1  재 가  많  

는 가상 신별 취약  수  것  공개

 알 진 보보안  취약   험 에 

 보  나타낸다.

가상  심 능  VMM (Virtual Machine 

Monitor) 또는  (Hypervisor)라고 

리는 트웨어 계  다  가상  경  공

, 생  VMM에  실 는 가상 신  스택 

(stack)  게스트 도  (Guest Domain)라고 

다.

가상  는 크게  가지   수 

는 , 첫 째  게스트 운 체  수 지 않고 

 트웨어  그  수  수 지만 CPU, 

I/O 스 등  에뮬  헤드가 생

는 가상  (Full-Virtualization)   째 , 

헤드    에뮬  지 않고 

게스트 운 체  스 드라  VMM  

직  공 주는 가상  (Paravirtualization)  

  수 다. 본  에  사  

VirtualBox는 라클에  개   포 는 가상  

도  Guest OS  그램과 스 드라

 수  지 않는 가상  공 다 [4].

2. 네트워크 I/O 구조

VirtualBox  VMM  다양  트워크 I/O 지원

그림 1. VirtualBox  트워크 I/O 

Fig. 1 Network I/O structure on VirtualBox

식  공 고 다. 그림 1  VirtualBox에  

지원 는 트워크 I/O  VMM  리 PCI 

스 어 경  공   게스트 도

에 가상  PCI 주  공간  공 다. 공  

PCI 주  공간  리 PCI 스 어  같  

능  갖게 다. 그림 1  VirtualBox  트워

크 I/O  나타낸 것 , 트워크  

수신 경 는 게스트 스 드라  신 

청  VMM  지  VirtualBox 드라  

통  스트 운 체  내  트워크 브리지에 

달 고 후 스트 에  직 통신  수 게 

다.

3. RTOS와 eCos

RTOS (Real-time OS)는 당  업  주어진 

시간 내에 수 는 것   는 운 체

 본 에 는  가능  시스  수  사

여 가 원 는   공 는 것

 미   다. RTOS에  공

는 다  태스크 (Multi Task)   시간

어, 태스크들 간  통신, 동 , 스 링 

(Scheduling) 등  매커니  (mechanism)  공

는 실시간 시스  다 [5].

본 에 는 리눅스 시스 에  가상 신  

 가상  RTOS  탑재 여 실시간  여

고 상  못  변수 어,    

건 ,  어   수 도  보 , 

커  수  없는  고 감내   시스   
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그림 2. 스트 시스 에 탑재  eCos 

Fig. 2 eCos Structure on Host system

능   안 고  검 다. 본 

에 는 실시간 티 스택 가상   RTOS  

  eCos  게스트 도 에 포 여 시스

 다. eCos는 경량   스 실시간 

운 체  신뢰  는 드 트웨어 개

  다. 재 상  여타  RTOS들

과 사  실시간  보 , GNU 과 

Cygwin 키지  사 여 개 었다. eCos는 

 시스  원 (Resource)  사 , HAL (Hardware

Abstraction Layer) 등과 같   능  지원

다. 그림 2는 eCos  여  드 리

눅스 시스  아키 처   나타낸다.

4. 고장 감내 시스템

고  감내 시스   결과나 막  비

 생 는 시스  (Mission-critical 

System) 또는,    시스   

업 리  등  고가  시스 에 고  

생 는 경우 빠 게 처   술 다 [6].

고신뢰  시스   고  감내 시스  

드웨어 고  감내 시스 과 트웨어 고  감

내 시스  나눌 수 다. 드웨어  고  

감내  업  수 는 시스 과 동  

복  (redundant) 드웨어     

체  상  능  수 도  는 

것  미 다. 트웨어  고  감내 시스

 가  드웨어   지 않 , 시

스  내에  생 는 고 에 여 트웨어

 감지  처 다.

다양  야에  시스  고 에 비  

 고 감내   연 가 진  , 크게 운

체  역  수   식,  (Roll-Back) 

식,  식, 복  식  다양  식 등과 

같  다양  태  복   연 고 다 [7].

본 에 는 나  리  시스 에 다수  

가상 신  고 가상 신 간 통신 경 

 통  고  감지  복   안 다. 

러  고  감내  트웨어  재사  

고 가상     수   

공 고 원   시스  가  

 신뢰   시스  는  갖

는다.

Ⅲ. 테스트 환경 성과 시스템 현

1. 환경 구성

동시 공   가상 신   여 

본 에 는 스트 운 체  우 에  가상

 eCos  사 고  아래  같   운 체   

트웨어  개  경에  가상 신  

다.

∙ Ubuntu 11.04 LTS

∙ VirtualBox 4.2.6 r82870 (Open Source)

∙ eCos release 3.0 (RTOS)

IoT 게 트웨  가   크  컴퓨  

신    가상 에  컴

퓨  원  보  드웨어  본 에 는 

Intel사  NUC  (Intel core i5 4250U 

, 4GB Memory)  사 다.

2. 호스트 내에 모듈 구

고  감내    가상  운

체 간  통신   듈과 동시공   

듈   다.  동시공   

듈    스트 내에 는 

과 가상 신에 탑재 는  가지  다. 본 

에 는  연   참 여 가상  

운 체  간 통신 능  우수   시스  

 는 스트 내 에 듈  는 

 시스  다 [6].

가상 신에 VirtualBox  스트 운 체  

고 VirtualBox내에 듈과 통신   가상
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그림 3. 스트 운 체  내  듈 

Fig. 3 Distribution module structure in Host OS

시리얼 스  , 는 가상 신 내

에 게스트 운 체  eCos가 스트  가상 통

신  통 여 게스트 운 체  간  공  

   통신   수 도  다.

스트 내에 듈   듈   가상

 게스트 운 체 들과 동시에 공 다.  

역에  듈  VirtualBox 내  가상 

시리얼 스  가상 직  통신  도  

, 듈에 는 각각  게스트 운 체

 태스크   UUID (VM-UUID)  

TASK ID  참 여  게스트 운 체  

다. 듈에 는 에  직 포트  통  

들어 는  복 여 각각  게스트 운 체

 I/O Redirection Stub에 달 는 , TASK 

ID,  UUID (VM-UUID), 래그  타 스탬  

(time stamp)에 포   다. 그림 4

는 스트 내 에  듈과 게스트 운

체 간  동시공   나타낸다.  에  

는 는 스트  시리얼 포트  통  수신

, 수신   가상 신에  eCos에

 는 는 역에  듈

 다. 듈  역  에  

는  복 여 각각  게스트  달 고, 

게스트는   처리  후 결과 값  

다시 듈  리 다. 리  는 

듈에  게스트들  상태체크  께 처리

여  개  게스트  마스 에 당 는 게스트  

  는 역  수 다.

그림 4. RS232 시리얼과 가상 직  시간에  

누  량 비

Fig. 4 Accumulated transmission speed 

comparison of physical RS232 and virtual RS232

3. 가상머신 내에 가상 직렬 장치 구

앞 에  술  듈  듈  가상 신 

내에  가상 직   통신 다. 그림 3에

 듈  동시공  뿐 아니라 Mgmt Module

 통  게스트 운 체  간  통신  지원 다. 본 

에 는 VirtualBox내에 가상 트워크  

여 가상 경에 맞는 고  감내 통신 경  

다. 고 감내에  게스트 운 체  간

 통신  1024 트  도   빈

게 사 는 통신 특 에 맞게 지연시간  

여 달 다.

가상  직   통   고 감내 

 Mgmt Module에  브  운 는 게스트 운

체  내에  고  감지 여 특   값  

  시  게스트 운 체  

 신 브 게스트 운 체   값  스

여   도  다.

Ⅳ. 실험결과 및 분석

1. 동시공유를 한 가상 직렬 장치 송속도

그림 4는 가상 신 내에  가상 직  

  RS232 시리얼  도 비  그림

다. 실  가상 신과 스트 간 직  통신  시

간에  누  량  나타내 ,  RS232 

시리얼  도  115200bps    
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그림 5. 동시공  통신 능

Fig. 5 Transmission performance in data sharing

 나타낸 시간에  누  량  나타

내고 다. 각각  시간에  누  량  보았

  가상 시리얼  도가 RS232 시리얼  

 도보다  능  나타내는  가상 시리

얼  동 식  RS232  동 게 동 도  

나  트워크 포트   에 

가상 신과 스트간  지연  생 지 않아 실  

에 는 리 보다 게 었다. 러  

결과는 가상   게스트 간 직   

도가 리  시리얼  도  

건  만  실시간  수신  가능  

것  미 다. 

2. 동시공유 통신 성능

그림 5는 각각  게스트 운 체  스트간  

동시공  통신 능  나타낸 것 다. 량  각각

 게스트 운 체 에 상 게 , 

 통신     량  만

는 능  나타내는 ,   량  

1024 트 나 고  감내 시스  실시간  보

    량  1200 트  

다.  량  그  어질 경우 고

 감내 시스  실시간  과  능  만

지 못 게 다. 다시 말 ,  시스  

내   도가  수 에 도달 지 못

는 경우 고 감내    능  갖

지 못  미 다. 본 에 는 게스트 운

체  스  통  나  게스트 운 체  

 값   달 도  다.

그림 6. 고  생 시 스  능 평가

Fig. 6 Evaluation of switching when fault invoked

그림 7. 에  킷  수신  수

Fig. 7 Received packet counts from external 

network 

3. Fault 발생과 스 칭 성능 평가

고  감내 시스 에  Fault가 감지 었   

스트 내에 듈에  스  생 다. 마스  

 액티브에 당 는 가상  운 체 에  스

트  보내지는 는 듈에  slave  

스탠  가상  운 체   스  

어  다. 그림 6  고  생 시 

 동  게스트 운 체 에  신  

 브   게스트 운 체  

 변경  는 스  나타낸 그림 다. 

게스트 운 체  1에     

 고  생  후 게스트 운 체  2에  

생   여  는 것

   수 다.

그림 7  에  매 마다 수신  
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수  나타낸 그래  고  생 순간에 각각

 게스트 운 체   아 는 것  

  수 다. 매 마다 약 50  도  

 수신 는 , 고  생 시  개  게스트 운

체 에  생    수신 ,  

 고  생  것    수 다. 각각  게

스트 운 체   수는 당 50  상  

, 고  생 순간에도  게스트 시

스    수  산 여 50  상

 어 고  생 여 태스크 수  다  

드  는 과 에 도 안   

신 는 것   수 다.

Ⅴ. 결 론

본  가상   티스택 술  

여 스택간   고립  트웨어  재사

   연  결과  가상  시스 에 복

수  가상 신  고 가상 신 간  통신 

도   고  생 시 단 없는 태스크  

 가상 신에   도  당  

수  여 검 다. IoT 에지 단  

 가상 신  티스택  안  

고 스택 간 가상  내 통신 (RS232) 채  

고  도  다. 

본 에 는 가상  게스트 운 체 들과 

스트 운 체  간  동시공    트

워크 I/O   지원 는 가상직  

듈  다. 그리고 트워크 I/O  동시에 공

도  가상 신 내  가상   살펴보

았 ,  Redirection Stub과 듈  

계 고 다. RTOS  eCos  탑재 여 게

스트 운 체  내에  실시간 처리  지원 고, 

가상 직 는 리  직   능  

만 도  다. 또  가상  운 체  간 

고 감내   게스트 운 체  사  통신과 

스  계  능평가  통  가상  경에

 고 감내 시스    고 어야  

통신 능  니 링 역  는 듈  

여 스  원 게 동 는 것  다.   

 통 , 가상  경에  고 감내 시스  

상  동  다. 

본 연  통  드 경에  가상  

  통  고 감내 능   근 

 연 고 는 클라우드 시스 에  에지 

드  스마트 게 트웨  등  가   신뢰

 는 안   수 다. 또 , 드웨

어  고  감내 시스  아닌 트웨어  

고 감내 시스   통  비 과 경량 에 

  후 드웨어  통신 술  달  

    고 감내 시스  에

 가상  경  주  것  다.
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