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ABSTRACT

A new key generation scheme is proposed to support partial encryption and partial decryption of data in cloud 

computing environment with a minimal key-related traffic overhead. Our proposed scheme employs a concept of 

hash tree chain to reduce the number of keys that need to be delivered to the decryption node. The performance 

of the proposed scheme is evaluated through simulation.
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요   약

본 논문에서는 부분 암호화를 위한 키 생성 및 관리 알고리즘의 연구한다. 제안하는 알고리즘에서는 해쉬 트리 구조를 

이용하여 적은 양의 해쉬키로부터 다양한 암호화 키를 생성하는 기능을 제공하고 있다. 본 논문에서는 새로운 키 생성 알고리

즘을 이용하여 부분 암호화 및 부분 복호화하는 방법을 제시하고 시뮬레이션을 통하여 그 성능을 분석한다.

주요어: 클라우드, 부분 암호화, 부분 복호화, 데이터 보호, 해쉬 트리 체인

1. 서론

통신 및 컴퓨팅 리소스의 발달로 인해 클라우드 컴퓨

팅 서비스는 우리에게 많은 영향을 주고 있다. 하지만 네

트워크를 이용해서 컴퓨팅 자원을 제공받게 되는 클라우

드 컴퓨팅은 그로 인해서 많은 보안성 문제를 가지게 된

다(Takabi et al., 2010). 클라우드 환경을 이용하는 가장 

큰 장점은 네트워크를 이용해서 어디서나 필요한 자료를 

읽고 수정할 수 있는 있다는 것이다. 하지만 이것은 네트

워크를 통해 언제나 다른 누군가에게 정보가 노출될 수 

있음을 의미한다.

국내와 해외 모두 다양한 종류의 데이터 유출 사태가 

발생하고 있다. 국내에서 발생한 대표적인 사례로는 

2013년 3월 20일에 발생한 언론 및 금융기관 해킹사고가 

있다(Lee, 2014). 악성코드에 의해서 PC내부에 저장되어 

있던 개인정보와 같은 다양한 정보가 유출된 사건이다. 

해외에서 발생한 네트워크 상의 데이터가 유출된 대표적 

사례로는 MS의 기업용 클라우드 서비스의 데이터 유출 

사건이 있다(Kim, 2010). 이 사건은 보안 정책의 문제로 

클라우드 서비스를 사용하는 기업 직원들이 보유한 업무

용 연락처 정보가 엉뚱한 사용자에게 전달된 경우다. 또 

다른 사례로는 미국에서 의료 서비스를 제공하는 

CareFirst사의 건강관리정보 유출 사건이 있다(Kuranda, 

2015). 해커들의 취약점 공격으로 서비스 이용자 약 백십

만명의 개인정보가 유출되었다. 

위와 같은 데이터 유출 사고 사례들은 저렴한 비용에

도 불구하고 기업들이 클라우드 컴퓨팅 서비스 사용를 

사용한 인프라 구축을 주저하는 원인이 되고 있다. 이런 
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보안적 문제를 해결하는 대표적인 방법 중 하나는 암호

화 알고리즘이다.

일반적으로 매우 중요한 자료라면 전체 내용을 암호화

하면 된다. 전체 내용을 암호화하는 경우에는 자료의 내

부 검색이 번거로울 뿐만 아니라 많은 시간이 걸리게 된

다. 왜냐하면 전체 암호화된 문서에 대해 키워드 검색을 

하기 위해서는 문서를 다시 완전히 복호화 해야 하기 때

문이다. 이 때문에 Boneh 등(Boneh et al., 2004; Boneh, 

2007)이 검색이 가능한 암호화 알고리즘들을 최근에 제

안하였다. 하지만 널리 사용되는 자료의 경우 전체 내용

을 암호화 및 복호화 하는 것은 많은 오버헤드가 발생한

다. 또한 개발되고 있는 검색 가능한 암호화 알고리즘은 

대부분 클라우드 서버에서 해당 알고리즘의 설치를 위한 

업그레이드를 필요로 한다.

Kim등은 이러한 문제들을 해결하기 위하여 부분 암호

화 알고리즘을 개발하였다(Kim et al., 2016). 기존의 클

라우드 서버 환경에서 특별한 업그레이드 과정 없이 암

호화 되지 않는 부분에 대한 검색기능을 제공하는 알고

리즘으로서 Kim 등이 제시한 부분 암호화 알고리즘은 암

호화된 데이터의 부분적인 복호화가 가능하다는 장점을 

가지고 있다. 해당 알고리즘은 부분 복호화가 필요한 데

이터 블록의 키를 전달하는 과정을 필요로 한다. 하지만 

부분 복호화 하는 데이터 블록의 개수가 많아진다면 전

달해야하는 키의 개수도 점점 증가하게 되어서 많은 네

트워크 오버헤드가 발생하는 문제를 가지고 있다. 이러한 

문제는 네트워크상에 많은 키가 전송됨으로써 외부에 암

호화 키들이 노출될 기회 또한 증가시키게 된다. 따라서 

본 논문에서는 이러한 문제를 해결하기 위하여 새로운 

방식의 키 생성 및 관리 알고리즘을 연구한다. 

본 논문에서는 Kim 등이 이전에 제안한 부분 암호화 

알고리즘에 적용할 수 있는 키 생성 및 관리 알고리즘을 

제안한다. 이 알고리즘은 해쉬 트리 구조를 기반으로 하

여 구성되어 있다. 본 논문에서 기여하는 바는 기존에 제

시된 부분 암호화 알고리즘의 성능을 네트워크 오버헤드 

관점에서 개선하는 것이다.

각 섹션은 다음과 같은 순서로 진행된다. 먼저 관련연

구 섹션에서는 기존에 제시된 검색 가능한 알고리즘 및 

부분 암호화 알고리즘을 간략하게 소개하고, 최근 제시된 

부분 암호화 알고리즘을 소개한다. 3장에서는 본 논문에

서 제안한 알고리즘의 이론적 배경을 소개하고 실제 사

용방법의 예시를 제안한다. 4장에서는 네트워크 오버헤

드와 복잡도의 두 가지 관점에서 제안하는 방식의 성능

을 분석한다. 특히 제안하는 방식과 이전에 제안된 부분 

암호화 방식을 비교 평가한다. 그리고 5장에서는 전체적

인 정리 및 결론을 맺는다.

2. 관련연구

이 섹션에서는 기존에 제시된 검색 가능한 알고리즘 

및 부분 암호화 알고리즘을 간략하게 소개한다. 

Song 등(Song et al., 2000)은 암호화된 데이터에 대한 

검색 가능한 알고리즘을 개발하였다. 이 알고리즘은 스트

림 사이퍼 알고리즘을 기반으로 하고 있다. 검색 가능한 

기능을 제공하지만 암호화 단계에서 검색 가능한 키워드

를 미리 지정할 필요가 있어 미리 지정되지 않은 키워드

에 대해서는 검색이 어려운 한계가 있다.

Shi 등(Shi et al., 2007)은 암호화된 데이터에 대한 검

색기능을 제공하고 있다. 이 알고리즘은 검색 알고리즘의 

키워드 적용을 다차원으로 적용하는 것이다. 이 알고리즘

의 장점은 검색에서 더 많은 키워드가 적용된 우선순위

에 따라 검색결과를 출력해 낼 수 있는 것이다. 하지만 

이 알고리즘 역시 기존의 검색가능 알고리즘과 마찬가지

로 검색가능한 키워드를 암호화 단계에서 설정할 필요가 

있다.

Droogenbroeck(Droogenbroeck et al., 2002; 

Droogenbroeck, 2004)는 이미지에 대한 부분 암호화 알

고리즘을 개발했다. 이 알고리즘은 이미지에 대한 부분적

인 암호화 기능을 제공하고 있지만 모든 데이터 블록이 

동일한 암호화 키를 사용하고 있다. 이 경우 하나의 데이

터 블록을 복호화하는 키를 가진 노드는 암호화된 다른 

모든 부분을 열수 있게 되어 부분 복호화 기능이 제공되

지 않는다.

Panduranga 등(Panduranga et al., 2012)은 Hill 

Cipher를 이용한 부분 암호화 알고리즘을 개발하였다. 이 

알고리즘은 Self-Invertible matrix를 이용하여 부분 암호

화를 적용하는 알고리즘으로 이 방식 또한 부분적인 복

호화 기능을 제공하지 못한다.

Kim 등(Kim et al., 2016)이 제시한 부분 암호화 알고

리즘은 다음과 같은 과정으로 구성되어 있다. 메타 데이

터는 주어진 자료의 데이터 블록별로 암호화 여부를 저

장하고 있다. 그리고 각 데이터 블록의 암호키를 다르게 

설정하고 관리함으로써 부분적인 복호화가 가능하다는 

장점을 가지고 있다. 하지만 이 알고리즘은 부분적인 복

호화를 할 때 연산하는 데이터 블록의 숫자만큼 키를 전

송해 줘야한다. 이것은 네트워크 오버헤드 관점에서 큰 

부담이 될 수 있다.
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Fig. 2. Binary hash tree for partial encryption for N=8

3. 제안하는 부분 암호화 및 복호화 방식

본 논문에서 제안하는 알고리즘의 이론적 배경 및 구

체적인 동작을 예시와 함께 설명한다.

먼저 메타 데이터를 이용하여 암호화된 부분의 위치 

정보를 저장한다. 평문 데이터 유닛의 전체 개수를 N으

로 나타낸다. 문제를 단순화하기 위해서 N은 2의 거듭 

제곱형태로 표현된다고 가정한다. 각각의 메타 데이터는 

비트 단위로 구성되어 있으며, i번째 데이터 블록의 메타 

데이터는 로 나타낸다. 메타데이터의 의 값이 0인 경

우는 i번째 데이터 블록은 평문인 경우이고, 의 값이 1

인 경우는 i번째 데이터 블록이 암호화된 것을 나타낸다. 

Fig. 1. Meta data diagram

N개의 데이터 블록을 위해서는 N개의 암호키를 생성

해야한다. 본 논문에서는 N개의 암호키를 효율적으로 생

성 및 관리하기 위하여, 특히, 암호키를 전달해야 하는 경

우 암호키 관련 전송 트래픽 오버헤드의 감소를 위하여 

해쉬 트리 체인에 기반해서 암호키를 생성하는 방식을 

제안한다.

먼저 해쉬 트리의 루트에 해당하는 의 값을 임의

로 선택한다 예를 들어서 암호화 하는 노드만이 알고 있

는 비밀키 K가 있는 경우에 T를 현재 시간이라고 하면 

  의 형태로 생성이 될 수 있다. 그리고 

로부터 그 다음 계층의 해쉬값들을 생성한다. 각 계

층의 해쉬값들은 다음과 같은 수식에 따라서 다음 계층

의 해쉬값을 생성하는데 사용한다.

                   (1)

                 (2)

H()는 cryptographic 해쉬 함수를 나타낸다. 데이터 유

닛의 전체 개수가 N인 경우 가장 아래 계층은 계층 

log이 된다. 식 (1)과 (2)를 반복하여 가장 아래 계층

까지 해쉬 트리를 완성시킨 후 가장 아래 계층의 해쉬값

을 각 데이터 블록의 암호키로 사용하게 된다. Fig. 2는 

N=8일 때 완성된 해쉬 트리를 도식화한 것이다.

부분 복호화 알고리즘을 적용하려면 암호화를 할 때는 

각각의 데이터 블록의 암호키가 서로 달라야한다. i번째 

데이터 블록의 암호키를 라고 가정하자. i번째 데이터 

블록을 암호화하게 될 때, 암호화하는 사용자는 해쉬 트

리로부터 암호키를 가져오게된다. N개의 데이터 블록을 

가진 해쉬 트리에서 는 log  를 사용한다. 를 이

용하여 데이터 블록의 평문을 암호화 하게 된다. 암호화

에 사용하는 모듈의 경우는 DES나 AES같은 상용화된 

암호화 알고리즘을 사용할 수 있다. Fig. 3는 암호화 과정

을 도식화한 것이다.
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Fig. 3. Encryption diagram

부분적으로 복호화가 필요한 경우 사용자는 복호화가 

필요한 데이터 블록의 암호키를 암호화 노드에게 요청한

다. 암호화 노드는 전달받은 데이터 블록의 번호를 확인

하고 인접한 데이터 블록 간에 상위 계층의 해쉬값이  동

일하고 복호화 대상에 포함되지 않는 데이터 블록의 해

쉬값을 계산할 수 있는 경우를 피할 수 있는 가장 상위 

계층의 해쉬값을 전송한다. 상위 계층의 해쉬값으로부터 

하위 계층의 해쉬값을 계산할 수 있다. 그리고 사용자는 

이러한 절차에 따라 암호화 노드로부터 전송받은 해쉬값

으로부터 암호키를 계산한다.  암호화가 필요한 데이터 

블록의 양보다 적은 양의 해쉬값으로부터 암호화에 필요

한 데이터 블록의 암호키를 생성할 수 있다. 따라서, 전달

이 필요한 암호키의 양을 줄일 수 있다. 

데이터 블록의 개수인 N이 8인 경우를 고려해 보자. 

만약 한 사용자가 데이터 블록 0, 1, 7번을 부분적으로 복

호화 한다면,  기존의 부분 암호화 알고리즘에서는 암호

화 노드가 0, 1, 7번의 각각의 암호키들을 전달해야 했다. 

하지만 본 논문에서 제안한 알고리즘을 적용할 경우는 

전달해야하는 키의 개수를 줄일 수 있다. 데이터 블록 0

번과 1번의 암호키는 과 이고 데이터 블록 7번

의 암호키는 이다. 암호화 노드는 사용자에게 

과 을 전달한다. 사용자는 으로부터 과 

을 계산할 수 있다. 또 다른 경우로 사용자가 데이터 

블록 1~8번을 복호화 하는 경우를 생각해보자. 본 논문

에서 제안한 알고리즘을 이용할 경우  , 과 

을 암호화 노드가 사용자에게 전송한다. 사용자는 

로부터 과 을 계산하고, 로부터 ~

을 계산할 수 있다. Fig. 4는 데이터 블록 1~7을 부분 복

호화 하는 경우의 예시를 나타낸다.

전체 복호화에 경우에는 해쉬 트리의 루트에 해당하는 

을 관리자가 전송하면 사용자는 그로부터 각각의 데

이터 블록의 키를 계산해서 복호화를 진행하면 된다.

Fig. 4. Example about partial decryption for data block 
No. 1~7

4. 성능 분석

3장에서는 기존 부분 암호화 방식이 가지는 키 관련 트

래픽 오버헤드 문제를 효율적으로 해결할 수 있는 새로

운 부분 암호화 키 생성 방식 및 그에 기반한 부분 암호

화 및 복호화 방식을 논의하였다. 4장에서는 기존의 알고

리즘과 본 논문에서 제안한 알고리즘을 적용한 경우의 

성능을 분석하게 된다. 모든 실험은 Intel Core i5-3470 

CPU, RAM 4GB, Windows 7 32bit환경의 동일한 장치

에서 진행되었다. 암호화 알고리즘은 AES를 선택하고, 

데이터 블록 및 암호키의 크기는 128bit로 지정하였다. 

키 생성을 위해서 사용한 해쉬 함수는 SHA 256이고, 해

쉬값의 상위 128bit를 취하여 사용하였다.

4. 1. 네트워크 오버헤드 관점 분석

Kim 등이 제안한 부분 암호화 방식(Kim et al., 2016)

은 부분 복호화에 데이터블록의 수만큼 복호키를 네트워

크를 통해서 전송해야 한다는 문제점을 가지고 있었다. 

지금부터는 본 논문에서 제안한 방식이 네트워크 트래픽 

오버헤드 측면에서 기존 방식을 단점을 어느 정도 개선

하는지 분석한다.

먼저 데이터 블록의 수에 따라 사용자가 필요로 하는 

복호화 키의 수를 실험을 통해서 확인하였다. 실험은 

다음과 같은 순서로 진행되었다. 먼저 128개의 데이터

를 부분 복호화 하는 경우를 가정하였다. 복호화하는 

데이터 블록을 그 중 임의로 선택한다. 그리고 데이터 

블록을 복호화 하는 키를 생성하기 위해 필요한 키의 

최소 개수를 계산하고 기록한다. 그리고 그 과정을 반

복해서 평균을 기록한다. 이후 복호화 하는 데이터 블

록을 개수를 증가시키며 실험을 반복한다. Fig. 5와 

Fig. 6은 데이터 블록 중 N개의 데이터 블록을 부분적

으로 복호화 하기 위하여 필요한 최소한의 키의 개수를 
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실험을 통해서 확인한 그래프이다. 실험은 N=128와 

N=256의 두가지 경우에서 진행되었다. 그래프의 가로

축은 복호화하는 데이터 블록의 수를 나타내고 세로축

은 사용자가 부분 복호화를 위하여 전송받아야하는 최

소한의 키의 수를 나타낸다. 제안된 알고리즘을 적용할 

경우, 데이터 블록의 수가 증가함에 따라 필요한 최소

한의 키의 수는 로그형 함수의 형태를 나타낸다. Fig. 5

의 실험 결과에 따르면 본 논문에서 제안하는 키 생성 

방식을 사용하는 경우 N=128일 때 전송해야 하는 해쉬

값의 개수는 평균적으로 10을 넘지 않으며, N=256일 

때 12를 넘지 않는다.

(a) N=128

(b) N=256

Fig. 5. Number of keys required for partial 
encryption in the proposed scheme

그리고 실험을 통해서 기존의 알고리즘을 적용한 경우

와 비교를 진행했다. 기존의 부분 암호화 알고리즘은 필

요한 키의 수가 선형함수 형태로 증가한다면 제안된 알

고리즘을 적용한 경우 로그형 함수의 그래프이므로 증가

율이 매우 작은 것을 확인할 수 있다. Fig. 6은 두가지 알

고리즘을 적용한 결과를 비교한 실험의 그래프이다.

(a) N=128

(b) N=256

Fig. 6. Number of keys required for partial encryption 
in the proposed scheme and the existing schme 

(Kim et al., 2016)

기존의 알고리즘의 경우 N개의 데이터 블록을 부분 복

호화하는 경우 N개의 해쉬값 또는 복호키를 필요로 한다. 

해쉬 트리 구조를 이용하여 키를 관리할 경우 복호화에 

필요한 해쉬값의 수가 훨씬 감소하게 된다. 해쉬 트리를 

이용하여 사용자가 키를 생성하기 때문에 상부 계층의 

해쉬키로부터 하부 계층의 해쉬키를 생성한다. 전체 복호

화 경우에는 하나의 해쉬값만 전송받아 전체 해쉬키 트

리를 생성하면 된다. 따라서 전체적으로는 적은 키만 전

송받으면 됨으로써 기존의 알고리즘보다 네트워크 오버

헤드가 감소하게 된다.

4. 2. 복잡도 관점 분석

이 섹션에서는 해쉬 트리 구조를 적용한 경우와 적용

하지 않은 경우의 복잡도를 실험을 통해서 확인한다. 해

쉬 트리 구조를 적용시킬 경우 N개의 데이터 블록이 존

재하는 경우 해쉬 트리 구조 상에 최대 2N-1개의 노드가 

존재한다. 그리고 암호화 및 복호키를 생성하기 위해서는 

상부 계층의 해쉬키가 생성된 후 하부 계층의 해쉬키가 
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생성된다. 그리고 가장 마지막 계층의 해쉬키가 각각의 

데이터 블록의 암호화 및 복호화 키가 된다. 따라서 필요

한 암호화 및 복호화의 경우 기존의 알고리즘과 비교하

여 많은 연산이 수행된다.

실험을 통해서 두 알고리즘 간의 복잡도를 비교한다. 

먼저 128개의 데이터 블록이 있다는 것을 가정하고 그 

중 임의의 데이터 블록을 암호화 및 복호화 하는 경우 걸

린 시간을 측정한다. 이 과정을 반복하여 평균 시간을 측

정하였다. 그리고 암호화 및 복호화 하는 데이터 블록의 

수를 증가시키며 실험을 진행하였다. Fig. 7. (a)와 (b)는 

해쉬 트리 구조를 적용시킨 경우와 기존의 알고리즘의 

경우 걸린 시간을 실험을 통해서 측정한 그래프이다.

(a) Encryption

(b) Decryption

Fig. 7. Comparison of partial encryption time and partial 
decryption time between the proposed scheme and the 

existing schme (Kim et al., 2016)

Fig. 7을 통하여 우리는 실제 두 알고리즘간에 복잡도

의 차이를 확인할 수 있다. 실제 연산량에서 해쉬 트리 

구조를 적용한 경우 더 많은 연산이 발생하여 더 복잡도

가 높은 것을 확인할 수 있으나, 두 방식 모두 계산 시간

이 대체로 부분 암호화하거나 부분 복호화 하는 블록의 

개수에 비례하며 그 차이가 크지 않음을 확인할 수 있다. 

5. 결론

통신 인프라의 발달에 따라서 클라우드 서비스가 다양

하게 사용되고 있다. 따라서 클라우드 환경에서 중요한 

이슈 중 하나인 보안 문제, 특히, 기밀성 문제를 해결하기 

위하여 부분 암호화 알고리즘을 연구하였다. 기존에 존재

하던 부분 암호화 알고리즘의 경우 부분적인 암호화나 

복호화를 위해서는 데이터 블록의 개수만큼의 암호화 키

를 전달해야하는 문제가 있었다. 이로 인해서 네트워크 

오버헤드 문제가 발생하는 것을 고려하여 해쉬 트리 체

인을 이용하여 보다 적은 양의 키 또는 해쉬값을 전달하

는 것으로도 동일한 수준의 키를 생성 및 관리할 수 있는 

알고리즘을 연구하였다. 본 논문에서 제안하는 알고리즘

은 암호화 노드가 작은 개수의 키를 전달함으로써 효과

적으로 사용자의 데이터에 대한 접근권한을 제어할 수 

있으며 기존의 방식에 비해서 네트워크 오버헤드 측면에

서 우수한 성능을 보여주었다. 그리고, 계산 복잡도 측면

에서는 기존의 방식과 큰 차이가 나지 않는 성능을 보여

주었다. 
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