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요    약 : 최근 조직의 정보유출사고가 연이어 발생하면서 조직차원에서 정보보안 관리와 정보보안대책 수립이 시급하다. 특히 조직구성원들

의 정보보안 관리 강화 방안을 마련하고 조직구성원들의 정보보안 인식의 제고를 위해 노력을 기울여야 한다. 조직의 정보보안이행 정도가

정보보안성과에 미치는 영향을 확인하기 위한 연구모형을 설정하였으며, 표본 집단으로 해운·항만조직과 금융·보험 조직의 구성원들을 선정

하였다. 구조방정식 모형을 이용하여 결과요인을 도출하였으며 설문지를 통해 수집된 데이터를 실증적으로 분석하였다. 해운 항만조직 구성

원을 대상으로 정보보안성과에 영향을 미치는 요인을 분석한 결과는 다음과 같다. 첫째, 정보보안인식에 영향을 미치는 요인으로 정보보안태

도, 정보보안관심도로 확인되었으며, 둘째, 조직의 정보보안정책에 영향을 미치는 요인으로는 정보보안규범인 것으로 확인되었다. 반면에 정

보보안처벌과 정보보안교육은 정보보안정책 준수에 영향을 미치지 않는 것으로 확인되었다. 셋째, 정보보안인식은 정보보안정책준수, 정보보

안능력, 정보보안행동에 유의한 영향을 미치는 것으로 확인되었다. 넷째, 정보보안정책준수는 정보보안능력과 정보보안행동에 영향을 미치는

요인으로 확인되었다. 마지막으로 정보보안능력과 정보보안행동은 정보보안성과에 영향을 미치는 요인으로 확인되었다.

핵심용어 : 정보보안인식, 정보보안행동, 정보보안정책, 정보보안성과

Abstract : Recently, as cases of organizations' information disclosure occur continuously, it is urgent to manage security of information
and establish measures to enhance security of information by an organization itself. Especially, members of an organization should be
prepared with measures for information security, and an organization should do its efforts to raise its members' awareness toward
information security. I set a research model to verify what effects an organization's fulfillment of regulations to secure information brings
to performance of information security and selected members from maritime and port organizations and financial and insurance institutes
as sample. Results of the analysis to identify factors affecting information security performance among members of maritime and port
organizations are as follows. Firstly, I found that the factors affecting information security awareness are information security attitude
and information security standards. Secondly, the factor giving influence on information security policy of an organization was found to
be information security standards. In contrast, information security punishments and information security training were verified not to give
influence on compliance of information security policy. Thirdly, information security awareness was identified to give significant influence
on compliance of information security policy, information security competence and information security behavior. Fourthly, compliance of
information security policy was verified to be those factors that give influence on information security competence and information security
behavior. Lastly, information security competence and information security behavior were found to be such factors that give influence on
information security performance.

Key words : Information security awareness, Information security behavior, Information security policy, Information security performance
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1. 서 론

정보보안의 체계는 물리적 보안, 기술적 보안, 관리적 보안

으로 나누어진다. 기업들은 보안을 위해 종종 기술기반의 솔

루션들에 투자하고 이에 의존하여 왔으나 정보보안과 관련된

위험들을 충분히 제거하지 못했다. 물리적, 기술적 보안도 중

요하지만 관리적 보안이 무엇보다 더 중요하게 평가되어야 하

는 부분이다. 조직의 자산에 해를 끼칠 수 있는 위험요소인 보
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안위협은 조직의 내부적ㆍ외부적 요인들에 대한 노출, 변조,

파괴, 불법사용으로 인해 발생한다. 명확한 조직의 정보보안관

리를 위한 조직구성원들의 정보보안지식 관련 보안능력 향상

과 보안행동을 가져다주기 위해 우선적으로 보안인식에 대한

제고가 요구된다(Chen et al., 2008).

우선 정보보안을 위한 조직구성원이 반드시 준수해야 할

관리적 보안은 조직의 정보자산 사용에 대한 무지와 실수를

하지 않아야 하며, 조직정보자산에 대한 관리를 부당한 목적

으로 악용하는 행동을 행하지 않아야 한다. 또한 조직구성원

들이 조직 정보보안 위협에 대한 부분을 소홀히 관리하는 것

도 조직보안에 심각한 피해를 가져다준다는 것을 간과해서는

안 된다. 따라서 조직의 정보보안을 위해서는 무엇보다 조직

구성원의 정보보안 실천이 가장 중요한 요구사항이라고 볼 수

있다(Siponen, 2000).

조직의 정보보안을 측정하기 위한 선행요인으로 개인적인

차원의 특성과 조직적인 차원의 특성 모두를 고려해 정보보안

이행에 따른 조직의 정보보안성과를 측정한 논문은 없었다.

조직의 정보보안을 행하는 조직구성원들의 정보보안인식을

측정함과 동시에 조직의 정보보안정책을 준수하는 조직적 특

성요인을 기반으로 조직의 정보보안이행을 정확하게 측정할

필요성이 있다(Siponen et al., 2010). 조직에 속한 개인의 정

보보안인식 정도와 정보보안정책준수 여부는 조직의 정보보

안 성과에 영향을 미치게 된다. 특히 조직의 정보보안정책준

수 여부는 조직의 정보보안성과를 위한 지침이지만 조직에 속

한 개인이 이행하는 정도에 따라 조직의 정보보안성과가 달라

질 것이다.

본 연구는 정보보안 이행의 관점을 개인과 조직차원에서

측정할 수 있는 요인을 분류하여 조직의 정보보안성과에 영향

을 미치는 요인을 실증 분석하는 연구로 기존 연구와의 차별

성을 두었다. 따라서 본 연구의 목적은 개인의 보안인식에 영

향을 미치는 요인과 조직의 보안정책준수정도에 영향을 미치

는 요인을 바탕으로 조직보안 능력 향상과 정보보안을 이행할

수 있는 보안행동을 측정하였다. 또한 이러한 분석을 통해 조

직의 정보보안성과에 영향을 미치는 요인을 최종적으로 도출

하고자 한다.

2. 이론적 배경

2.1 해운ㆍ항만조직의 보안 현황 및 대책

해운ㆍ항만조직 내의 정보의 특징은 다음과 같다. 우선 영

업정보의 보안으로 운임, 송장, 가액, 화물정보 등을 다루고

있는 부분에서 업무적인 정보보안이 요구된다. 전략정보의 보

안으로는 조직의 영업 전략, 화물 별 전략 등의 정보가 유출되

지 않게 관리하여야 한다. 개인 및 기업의 정보보안을 위해서

는 조직의 내부 데이터베이스의 유출에 대한 피해를 발생시키

지 않도록 정보보안이 요구된다고 볼 수 있다.

해운ㆍ항만에서의 인터넷비즈니스의 사용이 확대되면서 정

보 의존율이 심화되고 있는 상황이며 이는 정보 단절과 누락,

정보 유출 시 해운ㆍ항만 업무의 차질이 전체적인 정보시스템

을 다루며 진행하는 인터넷비즈니스 근간에 위협이 발생할 수

있다는 것이다. 이러한 위협을 사전에 조치를 취하기 위한 방

법으로 현재의 정보통신 인프라스트럭처 하에서는 보안이 조

직의 생존을 유지시키기 위한 필수 조건이라는 것을 말해준

다. 해운ㆍ항만분야내의 정보는 화물, 기업, 개인, 정부의 정보

가 유기적으로 얽혀있다. 정보 보안의 취약성이 존재하고 있

으며, 일반 기업에 비하여 체계적인 보안전략이 없다는 것이

다. 또한 해운ㆍ항만 관련 IT기업의 다양성 부족으로 인한 기

업의 정보보안대책이 이루어지고 있지 않은 실정이다.

해운ㆍ항만분야의 보안을 위한 내부적인 전략으로 관리적

보안, 물리적 보안, 시스템 보안의 관점으로 대응책을 마련해

야 한다. 우선 관리적 보안부분에서는 정보보호를 위한 조직

구성원의 보안관리 수준과 관련 조직체계 및 관련 계획을 수

립해야 한다. 조직의 보안을 지원하는 조직을 구성하며 정보

보호 정책을 수립하고 인적보안에 대한 통제가 이루어져야 한

다. 물리적 보안으로는 정보보호를 위한 물리적 통제수준과

물리적 피해에 대비한 설비를 수축하여야 한다. 이는 보안제

한 구역을 관리하거나 접근 통제 기술을 적용하여 대비할 수

있다. 시스템 보안으로는 정보시스템 보안을 위한 기술적인

대책을 수립하는 것이다. 백업 및 복구 시스템을 완비하고 네

트워크 및 O/S보안, DB 및 응용 SW적용과 시스템 접근 통제

가 실시되어야 한다(Kang, 2013). 해운ㆍ항만산업에서의 정보

기술은 다른 산업 보다 신속하게 도입하고 있으며, 정보기술

의 도입으로 산업의 효율화를 달성하고 있다. 특히, 화주, 선

사 및 포워더, 운송사, 컨테이너터미널 운영사, 관세청, 국토해

양부 등 다양한 주체가 공급망을 구축하고 있고 정보의 흐름

이 단절될 경우 공급망 전체에서 업무 마비가 일어날 수 있는

상황이다. 정보보안의 관리가 무엇보다 중요하며 시급하게 해

결해야 과제이기 때문에 조직의 정보보안 관리적 측면에서의

인적보안요소를 통제할 수 있는 정보보안성과를 위한 해결방

안이 마련되어야 한다.

최근 연이어 발생하여 큰 사회적 문제로 대두되고 있는 개

인정보유출사고가 항만물류 행정에서도 발생한 개연성을 차

단에 차단할 목적으로 인천항만청은 인천청과, 인천항만공사

및 인천항보안공사 등의 시스템에 대한 개인 정보보호 실태를

일제 점검하고, 항만청 내 보안시스템을 최신 시스템으로 교

체하고 직원들에게 개인정보보호교육을 실시하고 있다. 개인

정보가 유출되지 않도록 지속적으로 점검하고 교육을 실시해

나갈 계획에 맞춰 조직구성원들에게 정보보안 강화 대책을 마

련의 중요성이 시급하다.

2.2 정보보안인식과 정보보안이행 관련 연구

정보보안인식은 정보보안 이슈에 대한 개인의 관심의 정도

로 정보보안에 대한 자각 및 정보보안활동에 대한 관심 정도
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라고 할 수 있다(Choi et al., 2008). Siponen(2000)은 정보보안

인식의 증가는 사용자와 관련된 실수를 최소화 할 것이고 사

용자 관점의 보안 기술 및 절차의 효율성을 최대화 할 것이라

고 주장하였다. 조직 구성원의 정보보안 중요성에 대한 인식

이 전제되지 않은 상태에서 정보보안 기술 자체가 조직의 정

보자원을 효과적으로 보호해 줄 수는 없다. Chen et al. (2008)

은 보안인식은 인간요소에 포함되어 있으며 이제는 기술적 보

안 솔루션뿐만 아니라 인간이 정보자산 보호의 중요 요소라고

주장했다. 실제로 보안위협은 사용자의 지식과 행동의 부주의

와 결핍에 그 직접적인 원인이 있으므로 오늘날의 정보보안의

성공에 있어 보안 인지는 기술적 요소보다 더 중요할 수도 있

다는 것이다.

정보보안인식제고는 조직의 정보자산에 대한 조직 구성원

의 정보보안을 보안정책에 따라 적절한 정보보안인식제고를

수행하여야 한다. 결국 정보보안인식제고는 자산, 정책, 정보

보안인식교육이 실행되어야 하는 것이다. 이상 살펴본 많은

연구에서 정보보안인식은 보안위협으로부터 정보 시스템을

보호하는데 가장 중요한 요소이고 조직의 전체적인 정보보안

성과에 매우 큰 영향을 미치는 요인이라고 주장하고 있다.

정보보안인식에 대한 선행연구들을 살펴보면 다음과 같다.

Goodhue & Straub (1991)는 보안 관심 모형을 제시하며 사용

자의 정보보안에 대한 관심에 영향을 미치는 요인들에 대한

연구하였다. 이 연구에서 정보시스템에 대한 적정한 수준의

관심과 인지도는 합리적인 보안 대책 선정의 전제조건이라고

가정하고 정보보안에 대한 관심에 영향을 미치는 요인들에 대

하여 연구하였다. 이들은 실증연구를 통해 정보시스템의 오용

에 대한 조직 관리자의 인식과 정보 시스템의 사용에 대한 인

식 제고와 교육이 사용자의 정보보안 서비스에 만족에 영향을

미친다는 결과를 발표하였다.

Nosworthy(2000)는 정보보안의 실패가 정보보안에 대한

인식 미비, 자원 할당부족 및 교육 및 훈련 부족에 기인한다고

하였다. 따라서 정보보안의 실패를 방지하기 위해서는 정보보

안의 인식 제고 및 교육, 훈련이 필요하다는 것이다. Knapp et

al.(2005)은 정보보안 효과인지에 대한 개인중심의 영향요인을

분석하여 최고관리자의 지지, 사용자의 훈련, 보호문화, 정책

관련성, 정책적 강제 등이 인지된 정보보안의 효과성에 미치

는 영향을 증명하였다.

Bulgurcu et al.(2010)은 정보보안정책준수에 있어 정보보

안인식과 지각된 공정성의 역할’이라는 실증연구를 통해서 정

보보안인식과 지각된 공정성이 태도에 영향을 주는 것을 밝혀

내고 조직의 정보보안 규칙과 규정을 따르게 하는데 조직구성

원들의 정보보안인식과 공정성의 역할을 증명하였다.

2.3 정보보안성과 관련 연구

정보보안성과에 대한 연구를 살펴보면 정보보안 사고 발생

빈도 및 피해예방에 대한 연구가 주를 이루고 있다. 정보보안

성과란 조직이 정보보안관리 통제 또는 활동을 통해 얻고자

하는 목적으로 정보보안 사고의 예방 및 손실 방지와 같은 소

극적 목적으로부터 경쟁우위, 공공이미지, 고객 만족과 같이

정보보안과 관련된 적극적 목적이 있을 수 있다. Straub &

Collins(1990)의 연구에서는 관리자가 사용자에게 정보시스템

의 사용과 관련하여 허용되는 행위와 허용되지 않는 부적절한

행위에 대해 사용자들에게 공지하고, 허용되지 않는 정보시스

템 오ㆍ남용에 대해서는 벌칙을 부여할 경우 사고발생의 횟

수, 기회비용 손실 등이 축소되는 것으로 확인하였다. 또한 예

방적 보안대책과 같은 정보보안에 대한 투자는 컴퓨터 오남용

에 따른 막대한 손실을 현저하게 감소시킬 수 있음을 지적하

였다.

Sun(2005)은 정보화 성과 연구와 같이 포괄적인 시각에서

조직 내외 이해당사자들의 정보보안 만족도와 같은 역량 강화

를 포함하여 정보보안성과를 도출하였다. 연구결과 정보보안

성과를 정보보안 사고 빈도를 줄임으로써 얻는 사고빈도 감소

성과, 자산의 손실을 줄이는 자산관리 성과, 비즈니스 기회 손

실 감소로 얻는 비즈니스 기회성과, 타사 경쟁 시 손실 감소로

얻는 타사경쟁 성과, 이미지 실추 손실 감소로 얻는 이미지성

과를 도출하였다. Kim & Ahn(2013)은 정보보호문화, 규범적

신념, 행위, 가치가 정보보호 규정 위반 행위에 어떠한 영향을

미치는지 실증분석 하였다. 아노미 개념을 토대로 조직 내에

서 정보보호 규정의 중요성에 대한 인식 결핍과 정보보호 규

정의 가치 결여를 정보보호 아노미현상으로 정의하고 이 현상

이 어떠한 역할을 하는지 수행하였다. 연구결과 자신이 속한

기업이 정보보호 규정에 대한 관심이 높다고 생각할수록 정보

보호 아노미에 대한 인신 수준은 낮아졌으며 정보보호 규정에

대해 조직원이 유용하다고 느끼는 정도가 높을수록 정보보호

아노미에 대한 인식 수준은 낮아지는 것으로 나타났다.

3. 연구 설계

3.1 연구모형

본 연구에서는 조직의 정보보안성과에 영향을 미치는 요인

들을 분석하기 위하여 개인의 정보보안인식측면과 조직의 정

보보안정책준수 관점으로 분류하였으며, 이에 따른 조직의 정

보보안 이행과의 관련성에 살펴보고 정보보안성과에 영향을

미치는 요인으로 구성하여 연구모형을 제시하였다. 조직구성

원들의 정보보안인식과 조직의 정보보안정책준수에 따른 조

직의 정보보안 이행을 정보보안능력 및 정보보안행동으로 구

성하여 정보보안성과와의 관계를 살펴보고자 하였으며, 분석

하고자 하는 연구모형은 다음의 Fig. 1과 같다.
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Fig. 1 Research model

3.2 연구가설

3.2.1 정보보안인식과 선행요인간의 관계

정보보안인식에 영향을 미치는 요인으로 정보보안태도와

정보보안관심도를 선행요인으로 도출하였다. 조직의 정보보안

을 위한 정보보안태도는 조직구성원이 수행할 수 있는 조직정

보보안 관련 활동 등에 대한 호의적인 태도로 보았으며

(Layton, 2005; Workman & Gathegi, 2006), 정보보안태도가

형성되어 있을 때 조직의 정보보안위험성에 대해 대처할 수

있는 정보보안인식의 정도가 높아짐을 설명하고자 한다(Hong

et al., 2003). 조직구성원들의 정보보안관심도는 조직의 정보

보안활동을 위해 보안관련 사항들에 대한 관심정도를 의미하

며(Carrie et al., 2004), 조직의 정보보안관심도가 높다면 조직

의 정보보안위험성에 대한 보안 관리대처에 관한 정보보안인

식에 긍정적인 영향을 미치게 될 것이다(Chen et al. 2008).

정보보안관심도는 정보보안 관련 최신정보에 관심이 있는지

여부와 조직 정보시스템을 안전하게 관리하기 위해 습득해야

하는 보안방법에 대한 관심이 높아져 보안활동에 적극적으로

참여하기도 한다. 조직구성원들의 정보보안관심도가 높으면

정보보안인식을 가질 수 있을 것이다. 따라서 다음과 같은 가

설1과 가설2를 도출하였다.

[가설1] 조직구성원들의 정보보안태도는 정보보안인식에 정

(+)의 영향을 미친다.

[가설2] 조직구성원들의 정보보안관심도는 정보보안인식에 정

(+)의 영향을 미친다.

3.2.2 정보보안정책준수와 선행요인간의 관계

정보보안규범은 조직 문화를 잘 파악해 조직특성을 이해하

고 보안사항을 반영하여 규범이 잘 규정되었는지에 따라 조직

의 보안정책을 준수 이행에 도움이 될 것이다(Kang &

Chang, 2012). 정보보안처벌이 조직에 규정되어 있다면 조직

구성원들은 부정적인 영향을 받는 것에 대한 거부감이 발생하

기에 이를 회피하기 위해 조직의 정보보안정책을 잘 이행하는

데 긍정적인 영향을 미칠 것이다(Lebow & Stein, 1990;

Berejikian, 2002). 조직의 정보보안교육은 조직구성원들에게

정보보안과 관련된 보안특강이나 정보보안에 관한 훈련을 실

시하는 것이며(Choi et al, 2008), 조직은 정보보안교육에 대한

세미나를 조직구성원들에게 정기적으로 실시하는 것이 중요

하다(Park, 2012). 정보보안교육을 잘 수행했다면 조직의 정보

보안정책준수사항을 반드시 받아들여하며 이행해야 한다는

것을 알게 될 것이다(Nosworthy, 2000). 따라서 정보보안정책

준수에 영향을 미치는 선행요인으로 정보보안규범, 정보보안

처벌, 정보보안교육과 관련된 가설3, 가설4, 가설5를 다음과

같이 수립하였다.

[가설3] 조직의 정보보안규범은 보안정책준수에 정(+)의 영향

을 미친다.

[가설4] 조직의 보안처벌은 보안정책준수에 정(+)의 영향을

미친다.

[가설5] 조직의 보안교육은 보안정책준수에 정(+)의 영향을

미친다.

3.2.3 정보보안인식과 정보보안정책준수 간의 관계

조직구성원들의 정보보안인식의 정도가 높으면 조직의 정

보보안정책을 준수하는 정도가 높아질 것이다(Yim, 2012). 조

직의 정보보안에 대한 사항들을 잘 알고 있기 때문에 기업이

보유하고 있는 자산정보를 다양한 위협으로부터 보호하고 중

요한 정보유출이 발생하는 것을 예방하고자 할 것이다(Park

& Kim, 2011; Drevin et al., 2007). 이는 조직의 가치와 조직

자산에 대한 손실과 피해를 최소화하기 위한 조직의 지침과

가이드라인으로 규정되어 있는 정보보안정책준수로 확인할

수 있다(Bulgurcu et al., 2010). 따라서 조직구성원의 정보보

안인식은 정보보안정책준수에 긍정적인 영향을 미친다고 가

설6을 도출하였다.

[가설6] 조직구성원들의 정보보안인식은 보안정책 준수에 정

(+)의 영향을 미친다.

3.2.4 정보보안능력과 선행요인 간의 관계

조직구성원들의 정보보안인식은 조직의 정보자산에 가해질
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정보보안 위협을 인식하는 것은 조직 정보보안에 대한 취약성

과 정보보안 시스템 관리를 할 수 있는 정보보안능력의 정도

가 높아진다는 것이다(Woo, 2012; Nance & Straul, 2008). 정

보보안인식은 조직구성원들의 정보보안 사항과 관련된 피해

의 정도를 확인한 후, 조직의 정보보안해결방법에 대한 능력

을 향상시키는데 긍정적인 영향을 미친다고 할 수 있다

(Stanton et al., 2005; Choi et al., 2008).

정보보안정책준수사항을 잘 이행한다면 최소한 관리되어야

할 정보보안사항에 대한 요소를 확인할 수 있다. 이를 통해 정

보보안정책을 위반하지 않고 잘 이행한다면 조직의 정보보안

목표와 부합되는 정보보안능력 수준이 향상될 것이다(Park &

Yim, 2012).정보보안정책만 잘 이행하는 것은 정보보안능력

향상에 긍정적인 영향을 미친다는 것을 확인하고자 한다. 따

라서 조직구성원들의 정보보안능력에 영향을 미치는 선행요

인으로 정보보안인식과 정보보안정책준수로 선정하여 가설7

과 가설8을 도출하였다.

[가설7] 조직구성원의 정보보안인식은 정보보안능력에 정(+)

의 영향을 미친다.

[가설8] 조직의 보안정책준수는 정보보안능력에 정(+)의 영향

을 미친다.

3.2.5 정보보안행동과 선행요인 간의 관계

정보보안행동은 조직의 정보보안을 실행하기 위한 조직구

성원들의 실천적인 행동사항이다(Kim & Song, 2011).조직구

성원들이 조직의 정보보안에 대한 지각된 인식수준이 높으면

정보보안을 위해 실천해야 하는 사항들을 반영하여 정보보안

을 위한 노력을 이행하는 행동사항의 정도가 높아질 것이다

(Lee et al. 2004; Chen et al., 2008).

조직의 정보보안정책 사항을 준수하는 것은 조직의 정보보

안과 관련된 정책기반 업무사항의 적용성 향상에도 기여한다

(Geordie & David, 2012). 또한 조직의 보안활동 행동의 유용

성과 효과성에 대한 도움을 주고자하는 사항을 포함하고 있기

에 조직의 정보보안을 위한 행동에 긍정적인 영향을 미칠 것

이다. 따라서 정보보안행동에 영향을 미치는 선행요인으로 정

보보안인식과 정보보안정책준수로 선정하여 다음과 같은 가

설9, 가설10을 수립하였다.

[가설9] 조직구성원의 정보보안인식은 정보보안행동에 정(+)

의 영향을 미친다.

[가설10] 조직의 보안정책준수는 정보보안행동에 정(+)의 영

향을 미친다.

3.2.6 정보보안성과와 선행요인 간의 관계

조직의 정보보안성과는 조직 내/외부적인 피해의 손실을

감소시키고 효과적인 조직 보안을 평가할 수 있는 성과적인

측면을 확인하는 사항으로 확인할 수 있다(Ha & Kim, 2013).

조직 보안사고 발생에 대한 피해의 손실을 감소시킬 수 있는

지 정보유출 피해 규모에 대한 감소, 조직의 정보보안 안전성

과 조직의 보안관리 요구사항에 대한 충족도로 평가한다

(Park, 2007). 조직구성원들의 보안능력수준이 높다는 것은 조

직의 정보보안성과를 높이는데 영향을 미칠 것이다.

조직구성원들의 조직 정보보안을 위한 행동은 조직보안 사

항을 사전에 실천하고 이행하는 것이다. 조직의 정보보안성과

로 확인할 수 있는 조직의 정보보안사고 손실에 대한 감소와

정보유출피해 규모의 감소, 조직정보보안의 안전성과 조직 내

정보보안 요구사항 충족도의 향상으로 확인할 수 있으며

(Kankanhalli et al., 2003; Geordie & David, 2012), 이는 정보

보안성과에 긍정적인 성과를 가져다 줄 것이다. 따라서 조직

의 정보보안성과와의 관계에서 영향력 있는 선행요인으로는

정보보안능력, 정보보안행동으로 선정하여 다음과 같은 가설

11과 가설12를 수립하였다.

[가설11] 조직구성원들의 정보보안능력은 정보보안성과에 정

(+)의 영향을 미친다.

[가설12] 조직구성원들의 정보보안행동은 정보보안성과에 정

(+)의 영향을 미친다.

3.3 연구변수의 조작적 정의 및 측정변수

본 연구모형과 가설설정에 사용한 구성개념에 대한 조작적

정의와 측정항목은 다음과 같다. 우선 정보보안태도는 호의적

인 정보보안태도를 형성하기 위해 조직구성원이 수행할 수 있

는 조직정보보안을 위한 행동으로 조작적 정의를 내렸으며,

측정항목으로는 스팸메일필터링, 컴퓨터의 안전성 확인, 패스

워드 비노출, 백신설치로 구성하였다. 정보보안관심도는 조직

의 정보보안 활동을 위한 보안 관련 사항들의 관심정도라고

조작적 정의를 내렸으며, 측정항목으로는 정보보안 최신정보

습득의 관심도, 정보보안 프로그램 업데이트에 관한 관심도,

해커 침투 가능성의 관심도, 개인정보 도용 피해우려의 관심

도로 선정하였다.

정보보안규범은 조직 내 규정된 정보보안규범이 정보보안

을 위해 잘 규정되었다고 생각하는 긍정적인 측면의 정도라고

조작적 정의를 내렸다. 측정항목으로는 정보보안의 안전성, 신

뢰성, 우수성, 업무보안 적용성으로 선정하였다. 정보보안처벌

은 정보보안규범을 준수하지 않았을 때 돌아오는 불이익이 가

해 질 수 있는 정도라고 조작적 정의를 내렸으며, 상위관리자

의 통보처벌, 시스템 사용 제한의 처벌, 불이익에 대한 처벌,

업무활동의 제한의 처벌로 구성하였다. 정보보안교육은 조직

의 정보보안교육에 대한 조직구성원들의 인지된 효용성 정도

라고 조작적 정의를 내렸으며, 정보보안교육의 유익성, 적합

성, 정보보호 활동성, 조직 업무적용성으로 측정항목을 선정하
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Division
Frequency
(Person)

Ration
(%)

Security
Organization

existence 113 77.9

nonexistence 32 22.1

Security
Policy

existence 135 93.1

nonexistence 10 6.9

Security
Punishment

existence 110 75.9

nonexistence 35 24.1

Security
Education
(Annual)

1 59 40.7

2∼3 54 37.2

4∼5 19 13.1

6 or more 13 9

Total 　 145 100

였다.

정보보안인식은 조직에서 발생할 수 있는 정보보안 위험성

에 대한 보안기술이나 보안관리 대처에 대한 조직구성원들의

인식정도라고 조작적 정의를 내렸다. 정보보안인식을 측정하

기 위한 항목으로는. 조직 정보자산의 중요성, 조직 정보보안

위협인식, 조직 보보안취약성 인식, 조직 정보보안 시스템 관

리 중요성 인식 등으로 선정하였다. 정보보안정책준수는 조직

의 정보보안과 관련된 정책, 가이드라인을 준수할 때 정보보

안 활동에 도움을 주는 사항의 정도라고 조작적 정의를 내렸

다. 측정항목으로는 보안정책기반 업무보안의 적용성, 보안정

책기반 보안활동 행동의 유용성, 보안정책기반 보안활동 확인

의 유용성, 보안정책기반 보안황동확인의 효과성으로 구성하

였다. 정보보안능력은 조직의 정보보안 사항에 대해 이해하며,

해결할 수 있고 정보보안기술을 적용할 수 있는 능력의 정도

라고 조작적 정의를 내렸다. 측정항목으로는 정보보안 피해인

식, 정보보안 기술사용방법, 정보보안기술 활용도, 정보보안

문제해결로 구성하였다. 정보보안행동은 조직의 정보보안을

실행하기 위한 조직구성월등의 실천적인 행동사항 정도라고

조작적 정의를 내렸으며, 측정항목으로는 정기적인 패스워드

변경, 정보보호실정, 업무문서차기, 출처가 명확한 파일 다운

로드로 선정하였다.

마지막으로 정보보안성과는 조직의 정보보안 활동으로 인

한 조직 내부적, 외부적인 피해의 손실을 감소시키고 조직보

안을 평가할 수 있는 성과 사항이라고 조작적 정의를 내렸다.

이를 측정하기 위한 항목으로는 조직의 정보보안사고 손실 감

소, 조직의 정보유출 피해 규모 감소, 조직정보보안의 안전성

확보, 조직정보보안 관련 요구사항 충족도 향상으로 구성하

였다. 모든 측정항목은 리커트(Likert) 7점 척도로 설문항목을

구성하였다.

4. 실증분석

4.1 표본설계와 자료수집

조직의 정보보안성과에 영향을 미치는 요인을 실증적으로

분석하기 위한 표본 집단으로 해운항만조직에 종사하고 있는

조직구성원들을 대상으로 설문을 수행하였다. 본 연구는 구조

방정식 모형을 이용하여 인과요인을 도출하였으며 수집된 데

이터를 실증 분석하였다. 총 150개의 설문지를 배부하여 150

개의 설문을 회수하였으며, 결측치가 있거나 불성실하게 응답

한 설문지 5부를 제외한 총 145부가 본 연구의 최종분석에 사

용되었다.

Table 1은 해운ㆍ항만조직 응답자의 조직보안 관련 특성이

다. 조직 내 보안전담조직이 유/무에서 있다가 113명(77.9%),

없다가 32명(22.1%)로 나타났다. 보안정책 유/무에서는 있다

가 135명(93.1%), 없다가 10명(6.9%)로 분석되었다. 또한 보안

처벌은 있다가 110명(75.9%), 없다가 35명(24.1%)로 분석되었

다. 연간 보안교육을 받는 횟수는 1회가 59명(40.7)로 가장 높

은 비율을 차지하고 있었으며 2∼3회가 54명(37.2%)으로 나타

났다.

Table 1 Characteristics of the sample

4.2 측정모형의 신뢰성과 집중타당성 평가

해운ㆍ항만조직의 표본 집단을 대상으로 분석한 구성개념

별 단일차원성을 저해하는 측정변수는 표준화 잔차와 수정지

수로 나타난다. 표준화 잔차가 유의한 수준을 지나치게 벗어

나거나 수정지수의 값이 5를 넘어서는 측정변수들 간의 관계

에 대해서 각 측정항목들을 모형의 타당성 검정을 위해서 단

계적으로 제거해 나가는 방법을 사용하여 확인적 요인분석을

실시하였다. 확인적 요인분석을 통해 추출된 40개의 측정항목

중에서 정보보안태도에서 SA2 항목, 정보보안관심도에서 SI1,

정보보안규범에서 SS3, 정보보안처벌에서 SP3, 정보보안교육

에서 SE2, 정보보안인식 AW3, 정보보안정책준수에서 POL3,

정보보안능력 AB1, 정보보안행동 SB2, 정보보안성과 항목에

서 ISP4 항목의 10개의 항목이 표준화된 잔차와 수정지수가

크게 나타나 이들 항목을 제외한 30개의 항목에 대하여 최종

적으로 구조방정식을 이용한 측정 하부모형을 실증 분석하였

다.

본 연구의 측정 하부모형의 신뢰성을 평가하기 위해 합성

개념신뢰도, 평균분산추출 값, Cronbach-값을 Table 2에 제

시하였다. 구성개념에 의해 설명되는 분산의 양을 나타내는

평균분산추출 값(AVE)이 0.5를 상회하며, 각 측정항목의 추정

치가 0.5이상, 그 추정치의 t-값이 2.0이상으로 나타나 집중타

당성이 높은 것을 확인하였으며, Cronbach-값이 0.7이상으

로 나타나 수용기준에 부합하는 결과를 확인하였다.
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Cons

truct

AVE

1 2 3 4 5 6 7 8 9 10

1.

SA
(0.74) 　 　 　 　 　 　 　 　 　

2.

SI
0.45 (0.73) 　 　 　 　 　 　 　 　

3.

SS
0.18 0.32 (0.91) 　 　 　 　 　 　 　

4.

SP
0.24 0.44 0.57 (0.83) 　 　 　 　 　 　

5.

SE
0.2 0.52 0.65 0.65 (0.87) 　 　 　 　 　

6.

AW
0.61 0.31 0.48 0.34 0.47 (0.78) 　 　 　 　

7.

POL
0.31 0.30 0.71 0.56 0.62 0.59 (0.85) 　 　 　

8.

AB
0.44 0.52 0.51 0.40 0.65 0.56 0.48 (0.8) 　 　

9.

SB
0.40 0.36 0.52 0.44 0. 53 0.64 0.69 0.6 (0.73) 　

10.

ISP
0.32 0.24 0.57 0.65 0.64 0.54 0.53 0.61 0.59 (0.87)

C
o
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u
c
t

Convergent Validity
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R
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t
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A

V

E

C
r
o
n
b
a
c
h
-

1.

SA

SA1 0.97 0.76 8.76 0.44

0.78 0.55 0.74SA2 1 0.84 -　 0.28

SA4 0.68 0.61 7.23 0.62

2.

SI

SI1 0.65 0.57 2.90 0.67

0.77 0.54 0.72SI3 0.65 0.69 5.63 0.54

SI4 1 0.92 - 0.19

3.

SS

SS2 0.99 0.93 19.16 0.15

0.93 0.83 0.91SS3 1 0.93 - 0.13

SS4 0.92 0.87 16.43 0.24

4.

SP

SP1 0.86 0.78 11.06 0.40

0.87 0.69 0.83SP2 1 0.89 -　 0.21

SP4 0.93 0.83 12.07 0.32

5.

SE

SE1 0.85 0.89 15.97 0.21

0.9 0.76 0.87SE2 1 0.92 -　 0.16

SE4 0.86 0.80 12.93 0.35

6.

AW

AW1 0.96 0.83 11.03 0.32

0.83 0.62 0.78AW2 0.92 0.66 8.69 0.58

AW4 1 0.86 -　 0.26

7.

POL

POL1 0.63 0.89 5.21 0.21

0.88 0.71 0.84POL2 0.64 0.92 5.26 0.15

POL4 0.57 0.72 4.89 0.50

8.

AB

AB1 0.66 0.65 8.58 0.58

0.84 0.64 0.79AB2 0.90 0.83 12.02 0.30

AB3 1 0.90 - 0.20

9.

SB

SB2 0.68 0.67 5.75 0.55

0.77 0.53 0.75SB3 1 0.82 -　 0.48

SB4 0.97 0.74 6.37 0.43

10.

ISP

ISP1 0.91 0.89 17.76 0.22

0.9 0.75 0.86ISP2 1 0.96 -　 0.06

ISP3 0.80 0.75 12.47 0.46

Table 2 Measurement model analysis

4.3. 측정모형의 판별 타당성 평가

아래의 Table 3에 제시된 측정모형의 판별타당성 결과를

보면 각 구성개념들의 평균분산추출 값의 제곱근이 다른 구성

개념들 간의 상관계수보다 상회하는 것으로 나타나 판별타당

성을 확인하였다. 한 구성개념 내에서의 측정항목들은 자체

로딩한 값이 다른 구성개념과의 크로스 로딩한 값보다 큰가를

측정하여 판별타당성을 검증 하였다.

Table 3 Determination Validity(AVE)

4.4. 모형의 적합도 평가

Table 4는 측정모형의 적합도와 구조모형에 대한 적합도

지수를 나타낸 결과이다. 우선 측정모형에 있어서 (p)는

551.28(0.00)이고, 을 자유도로 나눈 비율이 1.55로 나타나

권장수준(≤3.00)을 만족시키는 것으로 분석되었다. GFI가

0.814, AGFI가 0.76으로 권장수준보다 조금 낮게 나타났지만

연구모형이 얼마나 잘 근사하느냐의 정도를 나타내는

RMSEA 값이 0.06으로 권장수준을 만족하였다. 그리고 1.0에

근사할 경우 적합하다고 볼 수 있는 IFI가 0.93, CFI가 0.93,

간명부합지수 PGFI, PNFI가 각각 0.62, 0.68로 나타났으며 적

합도 지수 모두 대체적으로 측정모형의 적합도가 수용기준을

충족하는 것으로 평가하였다.

다음으로 구성개념의 구조적 관계를 설명하는 구조모형에

대한 적합도 지수를 보면 (p)는 584.62(0.00)이고, 을 자

유도로 나눈 비율이 1.57로 나타나 권잠수준(≤3.00)을 만족시

키는 것으로 분석되었다. 측정모형 결과와 유사하게 GFI가

0.808, AGFI가 0.76으로 권장수준보다 조금 낮게 나타났지만

연구모형이 얼마나 잘 근사하느냐의 정도를 나타내는

RMSEA 값이 0.06으로 권장수준을 만족하고, 1.0에 근사할 경

우 적합하다고 볼 수 있는 IFI가 0.93, CFI가 0.93, 간명부합지

수 PGFI, PNFI가 각각 0.65, 0.7로 나타나 권장수준에 부합하

는 것으로 분석되었다.
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Division Fit Index
Acceptance
Standard

Measurement
Model

Structure
Model

Absolute

Fit Index

/df ≤3.00 1.55 1.57



df

p-value ≥0.05

551.28

356

0.00

584.62

373

0.00

GFI ≥0.90 0.814 0.808

RMSEA ≤0.08 0.06 0.06

Incremental

Fit Index

AGFI ≥0.80 0.76 0.76

NFI ≥0.90 0.83 0.82

RFI 1.0근사 0.79 0.79

IFI 1.0근사 0.93 0.93

CFI ≥0.90 0.93 0.93

Parsimony

Fit Index

PGFI ≥0.60 0.62 0.65

PNFI ≥0.60 0.68 0.7

Hypothesis Path coefficient t-Value Results

H1 0.63 6.45** Adoption

H2 0.19 3.22* Adoption

H3 0.46 5.21** Adoption

H4 0.11 1.54 Rejection

H5 0.13 1.50 Rejection

H6 0.28 3.64** Adoption

H7 0.45 4.01** Adoption

H8 0.41 4.74** Adoption

H9 0.29 3.06** Adoption

H10 0.41 4.05** Adoption

H11 0.46 5.48** Adoption

H12 0.34 3.10** Adoption

Table 4 Goodness of fit index

4.5. 구조모형 검증 결과

구조모형의 분석결과에 따른 연구가설 검정결과를 각 경로

의 추정치와 t-값으로 나타내면 다음의 Fig. 2에서 보는 바와

같다. 정보보안처벌과 정보보안정책준수 간의 관계를 검정하

는 연구가설4(H4) 경로와 정보보안교육이 정보보안정책준수

에 영향을 미친다는 연구가설5(H5)를 제외한 다른 모든 경로

는 통계적으로 유의한 것으로 확인되어 연구 가설들이 채택되

었다. 최종적인 가설 검증 결과는 Table 5와 같다.

주) ( ): t-Value, *: p<0.05, **: p<0.01

Fig. 2 Results of research model

Table 5 Results of hypothesis testing

5. 결 론

본 연구를 통해 해운ㆍ항만조직 구성원들이 정보보안에 대

한 긍정적인 보안태도를 가지고 정보보안관심도를 높게 보일

때 조직의 정보보안인식 수준에 영향을 미친다는 것을 확인할

수 있다. 조직의 정보보안규범은 해운ㆍ항만 조직의 특성상

정보보안을 위한 관리적인 측면에서 접근할 수 있는 허용범위

를 조직의 유형별로 조직의 특성별로 각각의 보안규범이 명시

되어 있다. 해운ㆍ항만의 시설보안에 대한 규범이 아닌 정보

보안에 관한 규범이기에 정보자산에 대한 중요성을 인식했을

때 정보보안정책을 반드시 준수하게 되는 것이다.

해운ㆍ항만조직의 정보보안처벌과 정보보안교육은 실제로

형식적으로 규정되어 있고 시행하는 경우가 대부분이며 교육

비율이 높지 않다는 것을 알 수 있다. 조직에서의 근로계약을

맺을 때나 매년 연봉계약을 체결할 때 보안과 관련해 지켜야

하는 사안을 설명해주는 것도 중요하다고 할 수 있다. 단순히

정보보안교육과 처벌에 대한 사항을 직원들을 모아놓고 하는

것보다, 실무적인 차원에서 맨투맨으로 교육하는 방법도 필요

하다고 본다. 정보보안을 위한 인식의 정도가 높을 때 정보보

안정책을 준수하는데 영향력이 있다는 것을 확인하였다. 정보

보안을 인식한다는 것 자체가 정보보안능력과 행동을 위한 단

계적인 정보보안활동에 영향을 주는 부분이라고 볼 수 있다.

정보보안정책을 준수한다는 것은 조직에서 강조되고 반드

시 지켜야하는 준수사항에 대해 이해하고 검토한 부분이 충분

히 높다고 판단할 수 있으며 이는 조직구성원들의 효과적인

정보보안을 위한 관리적인 측면의 정보보안능력과 행동으로

표출된다는 것을 알 수 있다. 정보보안능력의 수준이 높고 정

보보안행동이 이뤄진다는 것은 조직의 정보보안에 대한 손실
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을 감소시킬 수 있는 방안으로 모색하고 정보보안을 위한 조

직의 성과지향을 위해 공동의 목표를 달성할 수 있다고 볼 수

있다.

본 연구의 의의로는 다음과 같다. 해운ㆍ항만조직 보안의

특성으로 연간 보안교육을 시행하는 횟수가 1회가 40.7%, 2∼

3회가 37.2%로 나타나 해운항만 정보보안 유출시 파급효과에

대한 피해는 심각성에 대한 조직의 보안교육에 대한 관리가

시급함을 알 수 있었으며, 보안교육의 강화와 함께 조직구성

원에게 조직보안의 중요성과 위험에 대한 심각성을 인식시킬

필요성을 알려주었다. 또한 금융ㆍ보험조직의 특성상 정보보

안을 위한 교육체계가 잘 이뤄지고 있음에도 불구하고 정보보

안 유출 관련 사고가 빈번히 발생하는 현 시점에서 가장 체계

적인 정보보안을 행하고 있는 조직의 구성원들의 정보보안성

과에 영향을 미치는 요인을 확인하면서 정보보안인식의 제고

를 가져다주기 위한 연구를 수행하였다는 점이다.

본 연구의 한계점과 향후 연구방향은 다음과 같다. 첫째, 조

직의 정보보안성과에 영향을 미치는 요인을 분석하기 위한 요

소를 정성적인 측면으로만 접근하여 분석하였다는 것이다. 향

후 실질적인 기업의 정량적인 접근의 방식으로 정보보안성과

에 영향을 미친 요인을 비교하며 기업의 재무데이터 기반으로

정보보안성과에 대한 비교와 분석이 필요할 것이다.

둘째, 개인의 정보보안인식이 조직의 정보보안정책준수에

영향을 미치는 요인을 검정하기 위한 가설을 수립한 경로에서

개인의 인지적 차원이 조직의 정보보안성과에 영향을 가져다

주는 것으로 판단하였다. 추후 연구에서는 조직의 정보보안정

책준수가 조직구성원들의 개인적 차원인 정보보안인식에도

영향력을 가져다주는지 확인하기 위한 연구가설을 수립하여

검증할 필요성이 있다.
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