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Abstract

In this study, we proposed the social map system prototype for intelligent crime prevention. For 

developing the social map system prototype, functional requirements were derived through the 

analysis of related cases and preceding studies. Derived requirements are providing a variety of 

map-based safety information, using crowdsourcing data such as SNS, connecting to intelligent CCTV. 

To satisfy these requirements, the prototype is developed with four main menus: the integrated 

search menu including social media data, the safety map menu providing a variety of safety and 

danger information, the community map menu to collect safety and danger information from users, 

and the CCTV menu providing the link to intelligent CCTV. The social map for intelligent crime 

prevention in this study is expected to greatly enhance the safety of local community with the 

provision of prompt response to risk information, safe route, etc. through actual service and user 

participation.
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I. Introduction

국내에서 발생한 범죄는 2014년 기준 인구 10만명당 약 

3,800건으로 2008년 이후 지속적으로 감소 추세에 있으며 지

난 10년동안 전체 범죄의 발생비는 1.2% 감소하였다. 그러나 

전체 범죄의 약 30%를 차지하는 교통범죄를 제외한다면 지난 

10년간 범죄 발생건수가 13.8% 증가하였다는 점에 주목할 필

요가 있다[1]. 특히 한 나라의 범죄 발생 수준을 보여주는 대표

적인 지표범죄인 살인의 경우, 우리나라는 인구 10만명당 2.2

명으로 OECD국가 평균인 2.16명보다 높아 주요 선진국 중 범

죄 발생수준이 상대적으로 높은 편에 속한다[2]. 따라서 범죄

발생률 감소를 위해 보다 적극적이고 새로운 대응 방안을 모색

할 필요가 있다.

한편, 정보통신기술의 발전과 모바일 기기 보급의 확대 등으

로 비정형데이터의 생성이 기하급수적으로 증가하고 있다. 특

히 SNS를 비롯한 소셜미디어는 신속한 전파 능력을 가질 뿐 

아니라 잘 정리된 정보를 확산시켜 집단지성과 광역적으로 소

통 가능한 실시간 통신채널이라고 할 수 있다[3]. 따라서 소셜

미디어 데이터를 수집, 분석하여 새롭고 가치 있는 정보를 찾아

내기 위한 노력이 활발하다. 이러한 노력은 주로 민간분야에서 

이루어져 왔으나 최근에는 민원 관리, 교육, 재난 관리 등의 공

공분야에서도 소셜미디어 활용을 위한 연구가 시도되고 있다

[4, 5, 6]. 

방범 분야에서도 소셜미디어는 범죄가 발생한 시간, 장소, 

범죄 유형 등 현장감 있는 정보를 담고 있을 뿐 아니라 실시간

이라는 가치를 지닌다. 따라서 기존의 폐쇄적이고 일방향적인 

방범 체계에서 벗어나 소셜미디어를 활용하는 쌍방향 소통을 
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통해 보다 신속하고 효과적인 방범 사회안전망의 구축이 가능

하며, 사회안전망 구축을 위해서는 방범 분야에서 소셜미디어

의 활용이 가능하게 하는 시스템의 개발이 필요하다. 

따라서, 본 연구에서는 소셜미디어를 통해 범죄 관련 정보를 

제공받아 공간정보 기반으로 제공할 수 있는 지능형 방범 사회

안전망 소셜맵 시스템 구축을 위한 프로토타입을 개발하는 것

을 목표로 하였다. 이를 위해 먼저 2장에서는 지능형 방범 사회

안전망 소셜맵의 개념을 정의하고 관련 사례 및 선행연구를 검

토하였고, 검토결과를 바탕으로 3장에서 소셜맵에 필요한 요구

사항을 도출한 뒤, 4장에서 소셜맵 프로토타입의 개발 결과를 

서술하였다.

II. Related Works

1. 지능형 방범 사회안전망 소셜맵의 개념

본 연구에서의 소셜맵은 방범 사회안전망 구축을 위한 것이

다. 사회안전망에 대한 정의는 분야에 따라 다양하나 일반적으

로 ‘사회구성원들이 삶의 주기에서 겪는 다양한 위험(노령, 질

병, 재해, 실업 등)에 대하여 사회적으로 보호해주는 제도적 장

치’라고 할 수 있다[7]. 본 연구는 다양한 위험 중에서도 폭행, 

절도, 재물손괴 등 각종 범죄를 대상으로 하며 그에 대한 보호

장치로서 일반 범죄 관련 정보 뿐 아니라 소셜미디어 데이터도 

함께 활용하는 소셜맵 시스템을 구축하고자 한다. 따라서 지능

형 방범 사회안전망 소셜맵은 사회안전과 관련된 각종 정보를 

지도 기반으로 제공하는 서비스에 더하여 위험 상황에 대한 소

셜미디어 데이터 등 실시간 정보 수집 및 분석 서비스를 제공

하는 시스템이라고 할 수 있다. 

2. 관련 사례 및 선행연구

지능형 방범 사회안전망 소셜맵과 관련된 선행 사례는 방범 

관련 정보를 지도 기반으로 제공하는 서비스가 대부분이다. 미

국의 뉴욕시(市)에서는 ‘NYC Crime Map’이라는 위치기반 범

죄정보 제공 서비스를 실시하고 있다[8]. 범죄의 발생 시간, 유

형 등의 정보를 지도상에 나타내 일반인들도 정확한 범죄의 발

생위치를 파악할 수 있다. 

영국 경찰 또한 ‘Crime Maps’라는 서비스를 통해 지역별 범

죄의 발생 시간, 유형, 위치 등의 구체적인 정보를 공개하고 있

으며 지도로 나타낼 수 없는 범죄는 건수와 사유를 명시하고 

있다[9]. Crime Maps 서비스의 제공 전, 범죄정보 공개가 국

민의 혼란을 초래할 것이라는 우려가 많았으나 현재는 영국 자

치경찰의 책임 행정강화 효과로 지역 안전도 및 안전 체감도 

향상에 기여했다는 평가를 받는다. 

국내의 경우 범죄정보를 일반인에게 공개하는 서비스는 국

민안전처의 ‘생활안전지도’, 여성가족부의 ‘성범죄자 알림e’ 등

을 찾을 수 있다. ‘생활안전지도’는 국민안전처, 소방방재청, 경

찰청, 도로교통공단, 지자체 등 각 기관에서 개별 관리되고 있

는 재난 및 사고 관련 정보를 통합하여 제공하는 지도서비스로 

교통, 재난, 치안 등에 대한 안전 정보를 얻을 수 있다[10]. 그

러나 정확한 발생위치가 아닌 각 경찰서 관할구역의 중심점 혹

은 히트맵 형태로 보여주고 있어 정보가 오해될 소지가 있다. 

‘성범죄자 알림e’의 경우 지도 검색을 통해 성범죄자의 이름, 

사진, 거주지 주소, 범죄내용에 대한 정보와 지역별 범죄자 통

계를 제공하고 있으나 성범죄 유형에 한정되어 있다[11].  

본 연구에서 개발하고자 하는 것은 앞에서 살펴본 사례와 같

은 범죄정보 제공 지도서비스에 더하여 소셜미디어 데이터 또

한 활용 가능한 소셜맵 시스템이다. 이미 사회안전과 관련된 소

셜맵의 활용가능성은 기존 사례들을 통해 확인된 바 있는데, 

2011년 7월 중부지방 폭우 당시 사람들이 올리는 침수 관련 

트윗을 구글맵과 매시업한 ‘Daum아고라와 네티즌이 함께 만든 

폭우피해지도’가 대표적이다[12]. 사람들은 자발적 참여를 통

해 공식적으로 폭우피해가 알려지기 이전 폭우 피해 정보와 위

치를 공유하였고, 신속하게 해당 지역을 파악해 피해갈 수 있었

다. 

또한 국립재난안전연구원에서는 2014년부터 본격적으로 ‘스

마트 빅보드(Smart Big Board)’라는 최첨단 재난모니터링 시

스템을 개발해 운영하고 있다[13]. 이는 기상 상황, CCTV 뿐

만 아니라 SNS와 같은 비정형데이터의 활용을 포함하는 시스

템으로 모바일 현장정보를 통해 보다 신속하고 정확한 상황정

보를 파악하고 있다.

Fig. 1. Smart Big Board

한편 방범 분야의 소셜맵 시스템 개발과 관련된 선행연구는 

방범 어플리케이션에 필요한 기능을 분석하고 향후 방향을 제

안하는 내용이 대부분이다. 

박정은 외(2012)는 방범 분야에서 제공 가능한 모바일 앱의 

컨텐츠 연구를 통해 방범 관련 앱을 방범지도 제공, 정보제공, 

대상 경호, 사용자참여의 4가지 유형으로 유형화하였고, 향후 

앱 개발시 참고할만한 시사점을 제안하였다[14]. 그 결과 방범 

관련 앱서비스의 큰 틀은 앱 사용자를 범죄 및 취약공간 제보
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Fig. 2. Requirements Analysis

의 주체로 이용하고 커뮤니티를 활성화하는 것이라고 지적하면

서 이를 위한 SNS 정보 활용의 필요성을 언급하였다.

최우철·나준엽(2015)은 방범 관련 모바일 앱에서 제공가능

한 기능 및 서비스를 분석하고, 여러 기능들 중 향후 앱 구현시 

포함되어야 할 기능의 우선순위를 도출하였다[15]. 유관기관 

공무원 및 공간정보 분야 전문가를 대상으로 한 AHP(Analytic 

Hierarchy Process) 분석 결과, 가장 중요도가 높은 방범 기능

은 긴급상황 대처를 위한 긴급 신고 및 출동이었으며 피해자 

위치감지, CCTV 기반 용의자 추적, 유관기관 협력 순으로 나

타났다. 

이와 같이 국내외 사례 및 연구들을 통해 방범을 위한 지도

서비스의 유용성과 소셜미디어 데이터 활용의 필요성은 확인되

었으나 아직까지 국내 방범 분야의 지도서비스 제공은 미비하

며 특히 소셜미디어 데이터를 활용하는 경우는 없어 방범 소셜

맵 구축의 필요성이 크다. 

III. Requirements Analysis

본 연구에서는 지능형 방범 사회안전망을 위한 소셜맵 시스

템 프로토타입을 개발하기에 앞서 그에 필요한 요구사항을 분

석하였다. 요구사항은 사회안전과 관련된 주요 선행연구 및 기

존의 방범 관련 서비스 사례에 대한 분석을 통해 도출하였다. 

도출된 요구사항은 크게 지도 기반의 각종 안전 정보 제공, 크

라우드소싱 데이터 활용, 지능형 CCTV 연계 기능 제공의 3가

지였다.

1. 지도 기반의 각종 안전정보 제공

방범서비스에서 기본적으로 요구되는 사항은 안전과 관련된 

각종 정보를 지도 기반으로 제공하는 것이다. 이 때 사고발생지

점, 안전시설위치 등 사회안전과 관련해 사용자가 얻고 싶어할 

수 있는 모든 정보를 통합적으로 제공해야 한다. 

현재 국민안전처에서 제공하는 생활안전지도의 경우도 재해

발생위험지역, 절도범죄다발지역 등 다양한 기관에 산재된 정

보를 통합해 서비스한다는 점에서 매우 유용하다고 평가되는데 

정확한 위험정보의 위치를 공개하지 않는다는 면에서 한계가 

있다. 

하지만 범죄 발생 위치를 공개하는 해외의 사례들[8, 9]을 

살펴보면 지도 기반의 위험정보의 제공이 사회안전도 향상 효

과를 가짐을 알 수 있다. 따라서 사용자들이 원하는 각종 안전

정보가 하나의 방범서비스에서 제공되어야 하며 지도 기반으로 

제공되어야 더욱 실효성을 가질 수 있을 것이다. 

2. 크라우드소싱 데이터 활용

방범 어플리케이션과 관련된 여러 선행연구[13, 14, 15]에

서 공통적으로 지적되는 사항 중 하나는 SNS, 웹사이트 등을 

통해 일반 시민들로부터 수집한 크라우드소싱 데이터를 활용할 

필요가 있다는 점이다. 위험 상황에서는 경찰과 같은 방범 담당

자가 최대한 빨리 대응하는 것이 중요한데, 신속한 위험 상황 
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1 Level 2 Level 3 Level Screen

Main

Screen
- - Main Screen

Search

Menu

Main Menu - Main Menu

Search 

Result

Place Search Result

Road Name Search Result

Address Search Result

SNS Search Result

Safety

Map

Menu

Main Menu - Main Menu

Safety Map

Management
- Safety Map

Commu

nity 

Map 

Menu

Main Menu - Main Menu

Community 

Map

Information 

Registration
Community Map

Information 

Management

Information 

Register/Modify

Safety Zone

Safety Zone Safety Zone

Safety Zone 

Management

Safety Zone

Register/Modify

Emergency

Situation

Alarm

Urgent Alarm Urgent Alarm

Emergency 

Register

Emergency 

Register

Safe Route

Route Guide 

Screen

Route Guide 

Screen

Route Guide 

Request

Route Guide 

Request

CCTV

Menu
CCTV Search - CCTV Screen

Table 2. System Menu Structure

Fig. 3. Concept of System

인지에 사람들이 실시간으로 인터넷 상에 올리는 내용들이 유

용하게 활용될 수 있기 때문이다. 

방범 분야에서 크라우드소싱 데이터 활용의 유용성은 앞서 

본 다음아고라 폭우피해지도, 스마트빅보드 등의 사례를 통해 

이미 확인된 바 있다. 따라서 본 연구의 방범서비스 시스템 또

한 사용자들로부터의 크라우드소싱 데이터를 활용하여 만드는 

커뮤니티 맵핑 서비스를 제공할 필요가 있다. 

3. 지능형 CCTV 연계기능 제공

현대 사회에서 CCTV는 방범 활동에 있어 빠질 수 없는 역

할을 하고 있다. CCTV의 설치 효과에 대한 연구들에 따르면, 

CCTV 설치는 무엇보다 주거침입절도 범죄의 감소 효과를 가

지며, 자동차 파손 범죄 등의 재물손괴행위에도 큰 효과가 있는 

것으로 나타났다. 특히 녹화된 CCTV는 범죄자를 검거하고 유

죄판결을 이끌어내는데 중요한 증거의 역할을 하게 된다[16]. 

이러한 효과를 위해 국내에서도 2000년대 초반부터 방범을 

목적으로 하는 CCTV가 설치되기 시작하였고, 최근 그 숫자가 

지자체별로 급격히 늘고 있으나 이에 대한 모니터링은 전적으

로 인력에만 의존하고 있어 보다 더 효율적인 활용 방안이 필

요한 시점이다[15]. 

안양시, 광명시, 오산시, 남양주시 등의 지자체 통합관제센터

에 따르면, 관제센터의 주 업무는 CCTV 모니터링이었는데 이

를 담당할 인력의 부족 문제를 공통적으로 겪고 있는 것으로 

나타났다. 따라서 CCTV수 증가에 따른 인력 부족 문제를 해결

하기 위해서는 영상 분석을 통해 자동적으로 특수한 상황을 인

지할 수 있는 지능형 CCTV의 필요성이 높다. 

IV. Prototype Development

본 연구에서는 3장의 요구사항을 만족하는 지능형방범 사회

안전망 소셜맵 시스템에 대한 프로토타입을 개발하였다. 본 장

에서는 개발된 소셜맵 시스템의 핵심 기능 및 프로토타입 구현 

결과를 서술하고자 한다.

 

1. 시스템 개요 및 메뉴 구조 정의

본 연구에서 개발한 지능형 방범 사회안전망 소셜맵 시스템 

프로토타입은 모바일 어플리케이션 형태로 서비스를 제공한다. 

사용자는 역할에 따라 안전정보 제공자, 안전정보 수혜자, 안전

정보 관리자로 구분될 수 있으며, 정보 수집부터 데이터 저장, 

데이터 처리·분석, 서비스의 과정을 거치도록 시스템을 설계하

였다(그림3). 

시스템의 전체 메뉴 구조는 표1과 같다. 메뉴는 크게 통합검

색, 안전지도, 커뮤니티지도, CCTV의 4가지로 앞서 도출된 요

구사항이 적절한 메뉴를 통해 충족될 수 있도록 구성하였다. 

통합검색 메뉴는 사용자가 특정 키워드를 입력하면 그에 대

한 장소 검색 결과, 도로명 및 지번 주소 검색 결과, 소셜미디어 

검색 결과를 지도 기반으로 보여주기 위한 기능이다. 안전지도 

메뉴는 각종 안전 관련 정보를 지도 레이어로 제공하는 것이며, 

커뮤니티 지도 메뉴는 안전정보 제공자 역할의 사용자들로부터 

안전 관련 정보를 수집하기 위한 것으로 위험상황 및 안전장소 

등을 등록할 수 있다. CCTV 메뉴는 지능형 CCTV와의 연계 

기능을 제공하는 것으로 지도 기반으로 CCTV의 위치를 검색

하고 영상을 확인할 수 있다. 
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2. 핵심기능 및 프로토타입 개발 결과

3장에서 서술한 바와 같이 선행연구 분석을 통해 도출된 요

구사항을 바탕으로 선정된 핵심기능은 소셜미디어 정보를 포함

하는 통합검색 기능, 각종 안전지도 구현 기능, 커뮤니티 맵핑 

기능, 지능형 CCTV 연계 기능의 4가지이다. 각 기능에 대한 

상세 내용과 구현된 프로토타입의 형태는 다음과 같다.

2.1 통합검색 기능

통합검색 기능은 사용자가 원하는 정보를 지도 기반으로 제

공하기 위한 것으로 장소, 주소, SNS 정보를 검색할 수 있다. 

사용자가 특정 단어를 검색하면 그 단어를 포함하고 있는 장소

명, 도로명 주소, 지번 주소, SNS의 검색결과가 나타난다. 각 

검색결과를 클릭하면 지도상에서 위치와 내용을 확인할 수 있

다. 

본 기능에서 특징적인 것은 SNS 정보에 대한 검색이 함께 

가능하다는 점이다. 이 때 SNS 정보는 실시간으로 수집되는 트

위터 데이터와 웹 크롤링을 통해 수집된 블로그, 신문기사와 같

은 웹사이트 글 등을 포함하는 것으로 실시간 정보가 검색 가

능하도록 하였다. 

Fig. 4. Screen of Search Menu 

2.2 각종 안전지도 구현 기능

안전지도 구현 기능은 안전 관련 각종 정보를 지도 기반으로 

제공하기 위한 것으로 안전지도 레이어, 통계지도 레이어, 분석

지도 레이어로 구성된다. 

안전지도 레이어에서는 어린이 보호구역, 자전거 사고위험구

역, 무단횡단 사고위험구역 등의 위험지역 정보와 경찰서, 파출

소, 자율방범초소 등의 안전장소 정보를 제공한다. 

통계지도 레이어에서는 어린이 인구수, 노후주택수, 1인가구

수 등의 통계정보를 제공하며, 분석지도 레이어에서는 특정 범

죄 발생의 핫스팟, 범죄 발생 급증 지역 등 범죄 관련 통계의 

분석 결과를 제공한다. 

Fig. 5. Screen of Safety Map Menu

2.3 커뮤니티 맵핑 기능

본 시스템은 사용자들로부터 수집한 크라우드소싱 데이터를 

활용하는 커뮤니티 맵핑 기능을 제공한다. 하위 메뉴는 위험정

보 관리, 안전지킴이집, 위급상황 긴급알림, 안전귀가 경로안내

의 4가지로 구성된다. 

먼저 위험정보 관리는 범죄 혹은 사고 등의 위험 발생 가능

성이 있는 장소를 입력할 수 있는 기능으로, 지도의 특정 위치

를 클릭하고 위험 정보의 제목과 내용을 텍스트로 입력하여 등

록하면 해당 위치에 마커가 생성된다. 마커를 클릭하면 상세 내

용을 확인 가능하다. 

안전지킴이집 메뉴는 안전한 장소에 대한 정보를 수집하기 

위한 기능으로 여성안전지킴이집, 아동안전지킴이집, 민간자율

방범대, 기타(편의점 등)의 카테고리로 구분된다. 위험정보 등

록과 마찬가지로 지도 상에서 위치를 선택한 뒤, 운영시간 및 

전화번호 등의 정보를 등록하면 된다. 

위급상황 긴급알림 기능은 위급한 상황이 발생했을 경우 신

속히 대처하기 위한 것으로 사용자가 지도 상에서 현재 위치 

주변의 안전시설물 중 하나를 선택하고 위급 상황에 대한 내용

을 입력하면 해당 시설 및 그 주변의 출동 가능한 안전담당자

에게 경보가 전달된다. 앞서 요구사항 분석에서 긴급상황 대처

를 위한 신고 및 출동이 가장 중요한 기능으로 도출된 것을 고

려할 때, 향후 매우 유용하게 활용될 수 있을 것으로 판단된다. 

마지막으로 안전귀가 경로안내 기능은 사용자가 목적지를 

설정할 경우 현재 위치부터의 경로와 경로 주변의 위험 정보 

및 안전 정보를 제공한다. 
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Fig. 6. Screen of Community Map Menu

2.4 지능형 CCTV 연계 기능

본 시스템에서는 사고 발생과 같은 특수한 상황을 자동적으

로 인식 가능한 지능형 CCTV와의 연계 기능을 통해 시스템 상

에서 CCTV영상을 분석하고 실시간으로 위험 발생 여부를 확

인할 수 있도록 한다. CCTV 메뉴에서 위치를 검색하면 해당 

지역 CCTV의 위치와 각 CCTV의 화면을 확인할 수 있으며, 

위험 상황 감지 시 경보를 울리게 된다. 

이를 통해 전적으로 사람의 모니터링에만 의존하던 기존의 

CCTV 활용 방식에서 나아가 더 신속하고 효율적인 위험 발생

의 인식이 가능할 것으로 기대된다. 

   Fig. 7. Screen of CCTV Menu  

V. Conclusion

본 연구는 지능형 방범 사회안전망을 위한 소셜맵 구축을 위

하여 프로토타입을 개발하는 것을 목적으로 하였다. 이를 위하

여 기존의 관련 사례 및 선행연구를 분석하였고 분석 결과를 

통해 소셜맵에 필요한 요구사항을 도출하였다. 

요구사항은 지도 기반 안전정보의 제공, 크라우드소싱 데이

터의 활용, 지능형 CCTV와의 연계인 것으로 나타났다. 이와 

같은 요구사항을 만족하도록 SNS 검색을 포함하는 통합검색 

메뉴, 각종 안전 및 위험 정보를 제공하는 안전지도 메뉴, 사용

자로부터 안전 및 위험정보를 수집하기 위한 커뮤니티 지도 메

뉴, 지능형 CCTV와의 연계 기능을 제공하는 CCTV 메뉴의 4

개 주요 메뉴로 구성된 소셜맵 시스템 프로토타입을 개발하였

다. 

본 연구의 지능형 방범 소셜맵은 그 필요성에도 불구하고 아

직까지 국내에서 서비스된 바 없으며, 선행연구에서 지적된 방

범서비스의 요구사항을 취합 및 보완하여 완성되었다는 점에서 

차별성을 가진다. 특히 SNS와 같은 소셜미디어 활용의 필요성

은 그동안 수차례 언급되었으나 국내 방범 관련 서비스에서는 

활용된 사례가 없어 본 연구에서의 시스템이 선구적 사례로서 

의의를 가질 것으로 판단된다.

하지만 실제로 활용되기 위해서는 서비스의 필요성에 대한 

사회적 공감과 통합적인 정보제공을 위한 유관기관 간의 협력

이 필수적이다. 또한 무엇보다도 많은 사용자의 참여를 이끌어

내기 위한 적극적인 홍보 활동이 중요하다. 

향후 본 연구에서 개발된 프로토타입을 기반으로 방범 사회

안전망 소셜맵이 서비스되고 많은 사용자의 참여가 이루어진다

면 위험 정보 확인 및 긴급 대처, 안전경로 제공 등을 통해 지

역 안전도가 크게 향상될 수 있을 것으로 기대된다. 
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