
이동 평균과 3-시그마를 이용한 하둡 로그 데이터의 이상 탐지  283

Anomaly Detection of Hadoop Log Data Using 
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ABSTRACT

In recent years, there have been many research efforts on Big Data, and many companies developed a variety of relevant products. 

Accordingly, we are able to store and analyze a large volume of log data, which have been difficult to be handled in the traditional 

computing environment. To handle a large volume of log data, which rapidly occur in multiple servers, in this paper we design a new 

data storage architecture to efficiently analyze those big log data through Apache Hive. We then design and implement anomaly detection 

methods, which identify abnormal status of servers from log data, based on moving average and 3-sigma techniques. We also show 

effectiveness of the proposed detection methods by demonstrating that our methods identifies anomalies correctly. These results show that 

our anomaly detection is an excellent approach for properly detecting anomalies from Hadoop log data.
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요     약

최근 빅데이터 처리를 한 연구들이 활발히 진행 이며, 련된 다양한 제품들이 개발되고 있다. 이에 따라, 기존 환경에서는 처리가 어려

웠던 용량 로그 데이터의 장  분석이 가능해졌다. 본 논문은 다수의 서버에서 빠르게 생성되는 량의 로그 데이터를 Apache Hive에서 

분석할 수 있는 데이터 장 구조를 제안한다. 그리고 장된 로그 데이터로부터 특정 서버의 이상 유무를 단하기 해, 이동 평균  3-시

그마 기반의 이상 탐지 기술을 설계  구 한다. 한, 실험을 통해 로그 데이터의 격한 증가폭을 나타내는 구간을 이상으로 단하여, 제안

한 이상 탐지 기술의 유효성을 보인다. 이 같은 결과를 볼 때, 본 연구는 하둡 기반으로 로그 데이터를 분석하여 이상치를 바르게 탐지할 수 

있는 우수한 결과라 사료된다.
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1. 서  론1)

최근 소셜 네트워크 서비스(SNS, social network service), 

사물 인터넷(IoT, Internet of Things) 등 용량 데이터를 

발생시키는 서비스가 증함에 따라 빅데이터[1-3]가 화두에 

올랐다. 빅데이터란 다양한 형태로 빠르게 발생하는 용량 
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데이터, 는 이러한 데이터를 장·가공하기 한 기술을 

의미한다. 하둡(Hadoop)[4-6]은 이러한 빅데이터를 처리하기 

해 사용되는 표 인 소 트웨어 임워크로, 데이터를 

분산 장하는 HDFS(Hadoop distributed file system) [7-9]

와 장된 데이터를 분산 환경에서 처리하는 맵리듀스

(MapReduce)[10-15]로 구성된다. 그러나 하둡을 단독으로 

데이터 처리에 사용하기 해서는 기존 코드를 맵리듀스로 

변환해야 하는 어려움이 있다. 따라서 일반 으로 Apache 

HBase나 Apache Hive[16-18] 등 기존 RDBMS(relational 

database management system)와 유사한 환경을 지원하는 

별도의 시스템과 함께 하둡 에코시스템을 구성하여 사용한다.

빅데이터는 부분 비정형 데이터로 구성되며, 이는 텍스

트, 문서, 이미지, 동 상 등의 여러 형태를 포함한다. 이러

한 비정형 데이터 에서도 시스템의 상태를 기록하는 로그

(log)는 표 인 빅데이터에 해당한다. 소규모 이상의 기
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Fig. 1. Architecture of anomaly detection

업과 연구 기 에서는 필요에 따라 다수의 서버를 구축하여 

사용하는데, 서버의 증가에 따라 로그를 기반으로 한 모니

터링에 많은 비용이 요구된다. 시스템 모니터링의 주요 목

은 분석을 통한 이상 탐지, 시스템 사용량 악 등이 있

으며, 특히 이상 탐지의 수행을 한 여러 가지 방법들이 

연구되어 왔다. 본 논문은 이  이동 평균(moving average) 

[19-22]  3-시그마[23, 24] 기반의 이상 탐지 기법을 로그 

데이터에 용하고, 이를 해 Hive를 사용한다. 한, 해당 

이상 탐지 기법에 가 치를 부여하여 더 정확한 탐지를 수

행하는 기능을 설계·개발한다. 이를 통해 여러 시스템에서 

이상이 발생한 시 을 효과 으로 악할 수 있으며, 앞으

로 발생 가능한 이상을 측할 수 있으므로 시스템 리자

가 미리 처할 수 있다.

본 논문의 구성은 다음과 같다. 먼  제2 은 본 논문에

서 사용하는 기술의 련 연구를 설명한다. 그리고 제3 은 

이동 평균  3-시그마 기반의 로그 데이터 이상 탐지 기법

을 Hive에서 사용할 수 있도록 설계하고 제4 에서 이 이상 

탐지 기법을 실험  평가한다. 마지막으로 제5 은 결론 

 향후 연구로 본 논문을 마친다.

2. 련 연구

하둡은 용량 데이터를 장하기 한 HDFS와 장된 

데이터를 처리  분석하기 한 맵리듀스로 구성된다. 

HDFS에서 데이터는 네임노드(NameNode)에 의해 특정 크

기(기본 128MB)의 블록으로 나뉘어져, 여러 의 데이터노

드(DataNode)에 분산 장된다. 여기서 네임노드는 HDFS

의 메타데이터를 리하고, 클라이언트가 HDFS에 장된 

일에 근할 수 있도록 마스터 역할을 수행한다. 데이터

노드는 블록으로 나뉘어진 데이터를 로컬 일 시스템에 

장하며, 주기 으로 네임노드에게 하트비트(heartbeat)와 블

록 리포트(block report)를 송한다. 이를 통해 네임노드는 

데이터노드의 고장 여부  장된 블록에 한 정보를 얻

을 수 있다. 이 게 HDFS에 장된 용량 데이터는 기본

으로 맵리듀스를 통해 처리가 가능하다. 맵리듀스는 분산 

환경에서의 병렬 데이터 처리 기법이자 로그래  모델로

써, 입력 데이터를 정제하는 Mapper와 정제된 값을 달받

아 통합하는 Reducer로 구성된다[5-6].

그러나, 하둡 환경에서 데이터를 분석하기 해 맵리듀스 

알고리즘을 설계  구 하는 것은 기존 개발자들에게도 매

우 복잡하고 어려운 일이기 때문에, 로그래 에 능숙하지 

않은 데이터 과학자에게는 더욱 큰 부담이 된다. Hive[16]는 

이러한 하둡의 사용 방안을 개선하기 해 개발된 로그램

으로, HDFS를 장 구조로 하여 RDBMS와 유사하게 데이

터를 테이블 형태로 악할 수 있도록 한다. 한, 질의  분

석 기능 역시 제공하는데, 이는 SQL-like한 언어인 HiveQL로 

사용이 가능하다. Hive에서는 내부 으로 사용자가 작성한 

HiveQL을 맵리듀스 알고리즘으로 변환하여 실행하기 때문

에, 데이터 과학자는 이를 통해 보다 쉽게 데이터를 처리하

고 분석할 수 있다.

로그 데이터는 해당 시간의 시스템 상태를 수치 으로 표

하는 반정형 데이터(semi-structured data)로, 보통 크기는 

작지만 빠른 속도로 생성되기 때문에 빅데이터로 분류할 수 

있다. 로그 데이터를 수집하는 방법은 여러 가지가 있으나, 

여러 의 서버로 구성된 시스템을 각각 모니터링하여 필요

한 자원이나 상태의 로그 데이터를 특정 시간 단 로 수집

하는 방법이 가장 많이 사용된다. 이 같은 방법을 사용하는 

표 인 시스템으로는 Ganglia 모니터링 시스템[25]이 있으

며, 본 연구에 사용된 로그 데이터 역시 Ganglia 모니터링 

시스템을 통해 수집되었다. 이와 같은 로그는 특정 시간마

다 시스템 상태를 장하고 있으므로, 시스템이 정상 으로 

운용 이거나 비정상 인 상태가 발생하는 경우 모두 로그 

데이터로 남겨진다. 로그 데이터는 그 특성상 데이터 자체

에서 의미 있는 결과를 찾기에는 어려움이 있으며, 분석 없

이 로그 데이터를 하여 장하면 데이터 공간의 낭비를 

래할 수 있다. 따라서, 로그 데이터를 활용하기 해서는 

한 처리와 분석을 통해 패턴이나 특징, 의미 등을 찾아

내기 한 추가 인 기법들이 필요하다.

본 논문에서는 로그 데이터 활용을 해 이상 탐지 기능

을 구 한다. 이상 탐지에 사용되는 기법이나 알고리즘들은 

여러 가지가 있으나, 본 연구에서는 이동 평균[19-22]과 3-

시그마[23, 24]를 사용한다. 이동 평균은 시계열 데이터로부

터 각 시간에 해 일정 기간의 평균을 계산하여 변화를 추

하는 기술이다[19]. 이러한 이동 평균은 데이터로부터 불

규칙한 변동을 제거하여, 데이터의 추세를 악하기 한 

지표로 사용된다. 3-시그마는 정규분포 곡선으로부터 평균

에서 ±3 표 편차 이내에 부분의 값(99.7%)이 포함된다는 

경험 인 규칙을 의미한다[23]. 본 논문은 이러한 이동 평균

과 3-시그마 기술을 사용하여, 각 시간의 이동 평균으로부

터 3-시그마를 벗어나는 값을 이상 값으로 단한다.

3. 이동 평균  3-시그마 기반 로그 데이터 이상 탐지

본 에서는 이동 평균  3-시그마 기반의 로그 데이터 

이상 탐지 구조를 설계한다. Fig. 1은 이상 탐지 구조를 간

단히 도식화한 것이다. 먼  Ganglia 모니터링 시스템은 하

둡의 각 서버로부터 로그 데이터를 수집하여 Hive에 달한
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다. Hive는 미리 정의한 테이블에 로그 데이터를 장, 즉 

HDFS에 로그 데이터를 장한다. 마지막으로 Hive는 이상 

탐지 기술을 사용하여 장된 로그 데이터의 이상 탐지를 

수행한다. 다음은 로그 데이터의 장  이상 탐지 기술을 

상세히 설계한다.

3.1 로그 데이터 장 구조 모델링

Fig. 2는 Ganglia 모니터링 시스템을 통해 수집된 로그 데

이터의 일부이다. Ganglia는 여러 의 서버를 클러스터 형

태로 묶고, 다수의 클러스터로부터 로그 데이터를 수집한다. 

Fig. 2에서 각 행의 첫 번째 항목 ‘etc’는 로그 데이터가 수집

된 해당 클러스터를 의미하며, 두 번째 항목 ‘agent1’은 해당 

서버의 호스트 명을 의미한다. 세 번째 항목 ‘bytes_out’은 수

집된 로그 데이터의 종류이며 네트워크를 통해 출력된 바이

트 크기를 의미한다. 마지막으로 네 번째 항목은 측정된 값

을, 다섯 번째 항목은 측정된 시간을 각각 의미한다.

Fig. 2. Log data collected from Ganglia

이 게 Ganglia를 통해 수집된 로그 데이터는 CSV(comma 

separated value) 형태의 텍스트 일로 제공되므로, 이를 

Hive에서 다루기 해서는 테이블 구조를 설계하여야 한다. 

Fig. 3은 로그 데이터를 장하기 한 Hive의 테이블을 설

계한 것이다. 테이블 구조는 Ganglia를 통해 수집된 CSV 

형태의 로그 데이터와 같은 구조를 사용하 으며, 총 다섯 

개의 항목으로 구성되어 있다.

Fig. 3. Hive table scheme for storing log data

3.2 단순 이상 탐지와 가 치 용 이상 탐지

앞서 언 한 바와 같이, 본 논문에서는 이상 탐지를 해 이

동 평균  3-시그마를 활용하며, 이는 특정 도우(window)의 

이동 평균으로부터 ±3 표 편차 이외의 값을 이상치로 단

하는 방식이다. Fig. 4는 이와 같은 이상 탐지에 필요한 특

정 도우의 이동 평균(SimpleMovingAverage)과 이동 표

편차(SimpleMovingStandardDeviation)를 계산하는 알고리즘

이다. 알고리즘의 입력은 이  단계에서 계산한 도우, 이

상 탐지를 수행할 값, 그리고 도우의 크기이며, 출력은 각

각 이동 평균  이동 표 편차이다. 먼  두 알고리즘 모

두 공통 으로 라인 1-5에서 이  단계의 도우로부터 가

장 오래된 값을 제거한 후, 이상 탐지를 수행할 값을 장

한다. 이동 평균은 라인 6-10에 의해 도우에 속한 모든 

값의 합을 계산한 뒤, 도우의 크기로 나눔으로써 이동 평

균을 계산한다. 그리고 이동 표 편차는 라인 6-13에서 

도우에 속한 모든 값의 합과 제곱의 합을 계산하여 제곱의 

평균과 평균의 제곱에 한 차를 통해 분산을 구하고, 이에 

제곱근을 취해 이동 표 편차를 계산한다.

Fig. 4. Simple algorithms of computing moving average and 

moving standard deviation

Fig. 4와 같이 단순한 이상 탐지는 도우에 속한 모든 값

이 동등하게 취 된다. 이는 곧 가장 오래된 값과 가장 최근 

값이 같은 가치를 가진다는 것을 의미한다. 그러나, 일반 으

로 로그 데이터는 시간 으로 가까운 데이터에 더 의존 인 

경향이 있다. 즉, 이상 탐지할 기  시간에 발생한 로그 데이

터와 오래된 로그 간의 차이보다는 기  로그와 최근 로그 

간의 차이가 더 평가할 가치가 높다고 할 수 있다.

이를 해결하기 해, 이동 평균  이동 표 편차에 가

치를 부여하는 방안을 사용한다. 본 논문에서는 가 치를 

선형으로 부여하 는데, 도우에서 가장 오래된 값의 가

치는 1, 다음 값의 가 치는 2, 그리고 종내에는 이상 탐지

를 수행할 값의 가 치에 도우의 크기와 같은 가 치를 

부여한다. 이러한 과정은 Fig. 5의 가 치를 용한 이동 평

균(WeightedMovingAverage)과 이동 표  편차(Weighted 

MovingStandardDeviation)의 알고리즘으로 나타내었다. 가

치 용 이동 평균은 라인 10에서 가 치를 용하고, 라

인 12, 13에서 모든 가 치의 합에 한 평균을 구한다. 그

리고 가 치 용 이동 표 편차는 라인 11, 12에서 가 치

를 용하고, 라인 14-16에서 가 치의 합에 한 표  편

차를 구한다.

이러한 이동 평균  이동 표 편차의 알고리즘을 Hive에

서 사용하기 해 Hive의 사용자 정의 함수(UDF, user 

defined function)로 구 하 다. 사용자 정의 함수는 Hive 

Java API에서 제공하는 UDF 클래스를 기반으로 구 하며, 

이는 HiveQL에서 불러와 SQL 함수 형태로 사용할 수 있다. 

본 논문에서는 HiveQL에서 이동 평균을 MOVING_AVG 함

수로, 이동 표 편차를 MOVING_STD 함수로 사용하 다.
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Fig. 7. Visualization of simple anomaly detection results

Fig. 5. Advanced algorithms of computing weighted moving 

average and weighted moving standard deviation

3.3 이상 탐지 질의 설계

본 에서는 Hive에 장된 데이터로부터 이상 탐지를 수

행하기 해 이상 탐지 질의를 설계하는 방안을 설명한다. 

Fig. 6은 이동 평균  3-시그마 기반 이상 탐지를 한 질의

이다. 먼 , 라인 6-10의 내부 질의는 로그 데이터가 장되어 

있는 테이블 ‘log_table’로부터 이동 평균  이동 표 편차를 

계산하는 과정이다. 여기서 MOVING_AVG 함수와 

MOVING_STD 함수는 각각 특정 도우의 이동 평균  이

동 표 편차를 계산하기 한 UDF로, 도우의 크기(본 논문

에서는 60분을 사용)를 매개 변수로 달하여 계산할 수 있다.

Fig. 6. Anomaly detection query based on moving 

average and 3-sigma

다음으로, 라인 1-4의 외부 질의는 계산된 이동 평균  

이동 표 편차를 사용하여 이상 탐지를 수행하는 과정이다. 

라인 2는 해당 로그 데이터 값이 NULL일 때 이상치로 

단하여 TRUE를 반환하며, 라인 4는 이상치로 단되지 않

은 항목에 해서 FALSE를 반환한다. 라인 3은 이동 평균 

 3-시그마 기법을 통해 이상 탐지를 수행하는 핵심 과정

으로, 해당 로그 데이터의 값이 평균으로부터 ±3 표 편차

를 벗어나는 항목은 이상치로 단하여 TRUE를 반환한다.

4. 실험  평가

본 에서는 제3 에서 설계한 이상 탐지 기술을 실제 실

험을 통해 그 유효성을 평가한다. 실험은 한 의 네임노드 

서버와 네 의 데이터노드 서버를 사용하 다. 하드웨어 

랫폼으로 네임노드는 Intel Xeon CPU E3-1240 v3 

3.40GHz, 16GB RAM이고, 데이터노드는 Intel Core i3-4350 

CPU 3.50GHz, 4GB RAM이다. 소 트웨어 랫폼으로는 

Hadoop-2.6.0을 사용하 으며, 구  언어는 HiveQL 

(Hive-1.1.0 버 )을 사용하 다. 실험에 사용된 로그 데이터

는 ‘etc’ 클러스터의 ‘agent1’ 서버에서 하루 동안 수집된 

‘bytes_out’ 로그 데이터(1,440개)이다.

4.1 단순 이상 탐지

Fig. 7은 단순 이동 평균  3-시그마 기반 이상 탐지 결

과를 차트로 시각화한 것이다. Fig. 7에서 실선은 로그 데이

터 값을 의미하며, 0시부터 24시까지 1,400 후로 격한 

변화를 보이고 있다. 이러한 로그 데이터로부터 제3.2 의 

이상 탐지 질의를 수행한 결과, 선의 형태로 이동 평균 

 3-시그마의 밴드(band)가 형성됨을 알 수 있다. 여기서 

로그 데이터가 밴드를 벗어나는 경우를 이상치로 단하는

데, 실험에서는 크게 네 구간에서 나타났으며, 이를 세로 막

로 표시하 다.

이러한 이상 탐지 결과를 통해, 이동 평균  3-시그마 

기술을 다음과 같이 평가할 수 있다. 먼 , 로그 데이터의 
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Fig. 8. Visualization of weighted anomaly detection results

변화율이 격히 증가하는 경우를 올바르게 이상으로 단

한다. 즉, 15시 이 의 로그 데이터의 변화율은 크지 않으나, 

15시 이후의 변화율이 격히 증가함에 따라 략 15시의 

로그 데이터를 이상으로 단한다. 한 11시부터 13시까지

의 구간에서 로그 데이터의 변화가 크지만, 이 구간에서 변

화율은 크지 않으므로 이상으로 단하지 않는다. 하지만 

이러한 이상 탐지 기술은 격한 변화율이 발생하는 시 에

서 불필요한 이상 값도 추가 으로 나타나는 문제 이 있

다. 를 들어, 략 3시의 이상 탐지 결과에서 7개의 이상 

값이 나타났으며, 략 9시에는 5개의 이상 값이 나타났다. 

이는 단순 이상 탐지 기법의 한계라 할 수 있다.

4.2 가 치 용 이상 탐지

Fig. 8은 가 치를 용한 이동 평균  3-시그마 기반 

이상 탐지 결과를 차트로 시각화한 것이다. 이는 제4.1 과 

같은 로그 데이터를 실험에 사용하 으며 제3.2 의 이상 

탐지 질의를 수행한 결과, Fig. 7과 유사한 선의 형태로 

이동 평균  3-시그마의 밴드가 형성되었다. 한 로그 데

이터가 밴드를 벗어나는 이상치를 세로 막 로 표시하 으

며, Fig. 7과 같이 네 구간에서 이상치가 탐지되었다.

그러나, 이상 탐지의 결과가 이  실험 결과인 Fig. 7과는 

차이를 보인다. 그림을 보면, 이상치가 나타난 구간은 같으

나, 구간 내에서 발생한 이상치의 수가 확연히 어든 것을 

알 수 있다. 를 들어, Fig. 6에서는 략 3시의 이상 구간

에서 7개의 이상치가, 략 9시의 이상 구간에서 5개의 이

상치가 발견되었다. 하지만 Fig. 7에서는 략 3시의 이상 

구간에서 2개의 이상치가, 략 9시의 이상 구간에서 2개의 

이상치가 발견되었다. 이러한 결과는 곧 가 치를 용한 

이상 탐지가 그 지 않은 이상 탐지에 비해 이상치를 정확

하게 찾아낼 뿐만 아니라, 단순 이상 탐지에 비해 불필요한 

이상치를 탐지하는 빈도 역시 낮아진다는 것을 알 수 있다.

5. 결론  향후 연구

본 논문에서는 로그 데이터의 이상 값을 탐지하기 해, 

Hive를 기반으로 하는 로그 데이터 장 구조를 설계하

다. 한, HiveQL을 사용하여 이동 평균  3-시그마 기반 

이상 탐지 기술을 설계  구 하고, 실험 결과를 시각화하

여 이상 탐지 기술에 한 정성을 논의하 다. 그리고, 단

순 이상 탐지의 성능 향상을 해, 로그 데이터에 가 치를 

부여하여 더 정확한 이상 탐지를 수행하도록 하 다. 실험 

결과, 로그 데이터의 변화율이 격하게 증가하는 부분을 

이상으로 올바르게 탐지함을 보 으며, 가 치 기법을 통해 

이상 탐지의 정확성 역시 향상된 것을 알 수 있다. 본 논문

의 향후 연구로 다수의 서버에서 수집되는 로그 데이터에서

도 이상치를 탐지할 수 있도록 이상 탐지 기술을 개선하고, 

속도 향상을 해 Hive의 장 구조를 재설계하고자 한다.
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