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오늘날 IT 기술의 적극적인 활용을 통해 은행을 비롯한 금융 산업 전체에서 거대한 혁명이 진행되고 있으며, 이를 ‘핀테크’라

부른다. 핀테크는 2016년 10대 인터넷 산업 이슈의 하나로 조명 받고 있다. 본 논문에서는 보안 강화를 위하여 FIDO 프레임워

크를 이용한 NFC 기반 전자 결제및 쿠폰 시스템에 2 팩터 인증 기술을적용하기 위한 초안을 설계한다. 세부적으로프론트엔

드의 단말디바이스에는 2 팩터 인증과전자서명 기술의적용과백엔드에는클라우드기반의 PG를 위한분석회피형 악성코드

탐지기술을 을 적용하기 위한 연구를 수행한다.
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Today, the great revolution in all financial industrial such as bank have been progressing through the utilization

of IT technology actively, it is called the fintech. In this paper, we draw the draft design of NFC-based electronic

payment and coupon system using FIDO framework to apply the 2 factor authentication technique for strength

security. In detailed, we will study that the terminal device in front-end will be applied the 2 factor authentication

and electric signature, and cloud-based payment gateway in back-end will be applied malicious code detection

technique of distributed avoidance type.
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Ⅰ. 서 론

오늘날 IT 기술의 적극적인 활용을 통해 은행을 비롯한 금융

산업 전체에서 거대한 혁명이 진행되고 있으며, 이를 ‘핀테크’라

부른다. 핀테크는 금융을 뜻하는 파이낸셜(Financial)과 기술

(Technology)의 합성어로 스마트 기기로 결제하는 결제 시스

템뿐만 아니라 예금, 대출, 그리고 자산 관리 등 각종 금융서비

스를 IT기술을 통해 처리하는 금융과 IT가 융합된 산업을 말한

다. 일상적인 모바일 뱅킹 서비스나 페이팔, 알리페이, 카카오

페이 등의 결제 서비스와 전자 지갑도 핀테크의 대표적인 기술

이다[1]. 핀테크는 그림 1의 ①과 같이 이미 10대 인터넷 산업

이슈 중의 하나로 조명을 받고 있으며, 국내 핀테크 시장 역시

정부의 규제 완화 및 육성 정책에 따라 급성장할 전망이다[2,

3].

그림 1. KISA의 2016년 인터넷 10대 이슈와
정보보호 10대 이슈
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영국에소재한국제통상기구MEF(Mobile Ecosystem Forum,

[4])가 발표한 2015년 세계소비자신뢰리포트에서모바일결제

에대한사용자신뢰도가낮아진것으로분석되었다. MEF는 15

개국 모바일 사용자 15,000명을 대상으로 조사한 결과, ‘결제 시

스템이 안전하지 않다’고 느끼거나 ‘서비스를 제공하는 대상을

신뢰하기 힘들다’라고 답한 응답자의 수가 증가했다. 전반적인

모바일 시스템에 대한 보안을 믿지 않아 스마트폰에 전자 지갑

앱을 다운받은 적이 없다고 답한 이들은 전체 응답자의 36%였

으며, 반대로모바일결제앱을사용해본적이있거나사용할의

향이있다고말한이들은 15%에불과했다. 또, 전체응답자가운

데 22%가 자신의 개인정보가 허락도 없이 업체들에 의해 무단

으로수집, 활용될것이걱정된다고대답했다. 모바일결제시스

템에대한불신은미국에서만해도지난 2013년 26%에서 2014년

35%로 증가했으며, 애널리스트들은 “이번 조사 결과는 향후 애

플페이와같은전자결제시스템은물론, 관련금융애플리케이

션개발이난황을겪을수있다는것을시사하는것”이라고분석

했다. 특히, MEF 의장앤드류버드는 “모바일결제부문의기업

들은이번조사결과를토대로서비스및제품의투명성과안정

성을 높이는 한편, 모든 면에서 사용자 프라이버시를 강화해야

한다”고 강조했다[5].

프레임워크 항목 내용

NFC
혜택

거래 속도, 안전한 카드 데이터 저
장, 데이터 망 불필요, 원격으로 초
기화 가능

문제점 복잡한 에코시스템, 일부 시장에서 
가맹점 부족

사례 Isis, 구글 월렛

클라우드
혜택

대부분의 장치와 운영체제 상에서 
구동, 다양한 결제 방법(QR/바코드, 
위치 정보)

문제점 데이터 망에 의존, 보안표준 부족, 
높은 처리비용으로 가맹점 부족

사례 페이팔, 레벨업

폐쇄형
카드

혜택
대부분의 장치와 운영체제 상에서 
구동, 소비자 위험부담이 적음, 기존 
가맹점 POS 장비 사용, 대부분 보상
프로그램과 연계됨

문제점
지원하는 판매자에 의해서만 가능, 
직불/신용카드랑 연계될 경우 보안 
위험 있을 수 있음

사례 스타벅스, 던킨 도너츠

표 1. 모바일 에코시스템의 혜택과 문제점

결제 프레임워크에는 보통 3 가지 종류로 NFC, 클라우드, 폐

쇄형 카드가 있다[6]. NFC는 높은 수준의 보안과 위험 관리 프

로세스에대해선호하는발행기관과모바일망에의해서선택된

다. 독립된 스타트업 기업들은 클라우드 기반 웰렛을 선호하고

그들의사용자카드들을클라우드기반서비스와연동하며거래

에 위치기반, 데이터 연결, QR 코드/바코드를 사용한다. 상인들

은 폐쇄형 카드를 선택함으로써 자신이 저장해 놓은 값이나 재

충전선물카드시스템같은것을주요자금조달수단으로선택

할수있는것을선호한다. 이 3 가지에코시스템은다양한모바

일 월렛의 지원이 가능하도록 같은 월렛에서도 사용할 수도 있

다. 표 1은 모바일 상거래의 3 가지 결제 에코시스템과 이들의

사용자 경험상의 혜택과 문제점을 정리하였다.

본 논문의 2장은관련연구로서, NFC 기반모바일결제의변

화와보안인증기술의동향과 FIDO에대해서간략하게기술한

다. 3장에서는기존에개발된NFC 기반전자결제시스템의개요

와보안강화를위한 2 팩터 인증 기술을 적용한 전자결제시스

템의 초안을 설계하며, 마지막으로 결론으로 맺는다.

Ⅱ. 관련 연구

1. NFC 기반 모바일 결제의 변화

NFC 기술을 기반으로 전자지갑 App 기반 모바일카드, 사용

자 휴대단말기를 가맹점 POS로 활용하는 NFC 결제 서비스,

간단한 데이터 교환 및 전자화폐 기반 Money Transfer 등의

차별화된 서비스 제공이 가능하다. NFC는 크게 카드 모드,

RFID 리더모드, 그리고 P2P 모드로구분되며, 카드모드는비접

촉식 스마트카드 기술 및 보안으로 교통카드와 할인쿠폰 등 다

양한 모바일 결제 방식 제공할 수 있다. RFID리더모드는 단말

기기뿐만아니라 RFID 태그가부착되어있는스마트포스터등

을 이용한 웹사이트 연결 및 정보 획득이 가능하다. P2P모드는

스마트폰과 PC 및가전제품기기간데이터송수신및파일공유

할수있다. 그림 2는 NFC 기반 모바일 결제 기술의 변화를 나

타낸 것이다.

그림 2. NFC 기반 Mobile Payment 기술의 변화
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2. 보안인증기술의 동향

다양한 무선 네트워크 서비스의 장단점을 상호 보완하기 위

하여, 3G/WLAN/ WiBro 등을 포괄하는 통합 무선 네트워크

서비스 체계를 구축하고자 하는 노력이 활발히 이루어지고 있

다. 이 때, 각 네트워크 간의 연동은 필연적이며 따라서 기존의

개별 네트워크를 넘어 연동되는 네트워크상에서의 인증, 키 교

환 및 데이터 암호화 등을 가능하게 하는 연동 보안 기술이 요

구된다. 3GPP TS 33.234 표준 문서에서는 WLAN과 3GPP

연동 환경에서 다음과 같은 보안요소 (security features)들이

제공되어야 한다고 정의하고 있다[7]:

  가입자와 망간 인증 및 SA(Security Access) 관리

  기밀성과 무결성 보호

  Immediate Service Termination

  WLAN UE 기능 분할

최근 금융거래 등 온라인결제 이용자들의 불편을 초래하는

동시에 각종 보안이슈의 온상으로 지적되어 왔던 액티브X를 대

신해 공인인증서의 보안성을 담보할 새로운 대체기술로 최근

FIDO (Fast IDentity Online)가 급부상 하고 있다[8]. 한국 인

터넷진흥원에서 점차 사라지고 있는 액티브X 기반의 공인인증

서의 한계점을 보완하기 위해 FIDO의 생체인증 기능과 공인인

증서를 연계한 기술을 개발하고 있기 때문이며, FIDO가 공인

인증서와 결합되면 생체인증기술을 통해 기존 공인인증서의 번

거로움과 보안상 한계를 보완하는 동시에 모바일 결제 등에 있

어 편리성을 확보할 수 있게 된다. 그림 1의 ②에 나타낸 것처

럼, FIDO는 2016년 정보보호 10대 이슈중의 하나로 선정되었

으며, 그림 3은 FIDO의 UAF(Universal Authentication

Framework)와 U2F(Universal Second Factor)의 표준화를 나

타낸다.

그림 3. FIDO의 UAF와 U2F의 표준화 
또한, FIDO Alliance에서 진행하는 관련 기술의 국제표준에

도 발맞추어 갈 수 있으며, 특히, FIDO 기술은 패스워드의 피

로도가 증가함에 따라 나타나는 기존 ID와 패스워드 체계의 한

계를 극복하고, 생체정보 전송 및 저장시 해킹 위험성을 최소화

할 수 있는 새로운 인증방식 기술로 주목받고 있는 상황이며,

그림 4는 FIDO의 사용 분야를 간략하게 정리하여 나타냈다.

그림 4. FIDO의 사용분야

Ⅲ. NFC 기반 모바일 전자 결제 및 쿠폰

시스템의 2 팩터 인증 기술의 초안 설계

기존에 개발된 NFC기반 전자 결제 시스템의 보안을 강화하

기 위하여 2 팩터 인증과 전자서명, 그리고 분석회피형 악성코

드 탐지기술[9]을 적용하기 위한 설계를 수행한다.

1. 기존의 NFC 기반 모바일 전자 결제 시스템의

개요 및 성능

가. NFC 기반 전자결제 시스템의 개요

기 개발된 NFC 기반 모바일 전자 결제 시스템의 환경은 그

림 5와 같이 나타내며, 그림 6은 기 개발된 모바일 전자 결제

앱의 구성도를 나타낸 것이다. 그림 6의 NFC 기반 모바일 전

자 결제 앱은 크게 회원 등록, 인증, 정보 수정, 그리고 결제,

구매이력 정보와 검색으로 구성되었다.

그림 5. 기 개발된 모바일 전자결제의 구성도
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그림 6. 기 개발된 모바일 전자결제 앱의 구성도

나. NFC 기반 전자 쿠폰 시스템의 개요

기 개발된 NFC 기반 모바일 전자 쿠폰 시스템의 환경은 그

림 7과 같이 나타내며, 그림 8은 기 개발된 모바일 전자 결제

앱의 구성도를 나타낸 것이다.

그림 7. 기 개발된 모바일 전자 쿠폰의 구성도

그림 8. 기 개발된 모바일 전자 쿠폰 앱의
프로토타입 구성도

그림 8의 NFC 기반 모바일 전자 쿠폰 앱은 회원 등록, 인증,

정보 수정, 쿠폰의 발행/사용/정산으로 구성되었다.

다. 전자 쿠폰의 시험 시나리오 및 결과

개발된 NFC 기반 전자 쿠폰 시스템의 성능 시험을 위하여

표 1과 같이 전자쿠폰의 시험 시나리오를 이용하였으며, 시험

환경은 성능 진단 프로그램인 Apaphe JMeter[10]를 이용한

성능을 테스트하였으며, 최대 동시 접속자 500명, 5초 간격 4회

반복 Request를 발생하여 테스트하였다. 그리고 전자쿠폰 시스

템의 성능 시험 결과는 표 2와 그림 9에 나타내었다. 그림 9는

NFC 기반 전자 결제 및 쿠폰 시스템의 Payment Gateway 접

속자 테스트 결과를 나타낸 것이며, 표 3과 같이 최소 응답 시

간은 11 msec이며, 최대 응답 시간은 379 msec, 그리고 평균

응답 시간은 134 msec 이었으며, 처리율은 354.2 TPS 이었다.

① 식권 판매대 도착 ② 사용자 앱 실행

③ 식권 구매 선택 ④ 구매할 식권 선택

⑤ 식권 구매에 대한 팝업 메시지 확인 ⑥ 판매자와 태깅을 통한 구매 요청

⑦ 판매자 앱에서 구매 승인 및 결제 요청 ⑧ 사용자 앱에서 결제 승인

표 2. 전자 쿠폰의 시험 시나리오
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⑨ 식권 구매 완료 ⑩ 식권 사용을 위한 배식대로 이동

 ⑪ 사용할 식권 선택  ⑫ 식권 리더기와의 태깅을 통한 사용 요청

 ⑬ 사용한 식권에 맞는 식사 배식  식사

그림 9. NFC 기반 전자 결제 및 쿠폰 시스템의
Payment Gateway의 접속자 테스트 결과

총 테스트
횟수

2000 회
(500 * 4)

평균 응답
속도 134 mesc

최소 응답
속도 11 msec 최대 응답

속도 379 msec

에러율 0.0% 처리율 354.2 TPS

표 3. 성능 시험 결과 

2. NFC 기반 모바일 전자 결제 및 쿠폰 시스템의

2 팩터 인증 기술의 초안 설계

가. NFC 기반 전자결제 시스템의 설계

2 Factor 기반의 인증이 강화된 NFC 기반 전자결제 시스템

은 주로 O2O(Online to Offline, [11]) 환경에서 소상고인을 위

한 결제 시스템이며, 보안 측면에서는 2 Factor 인증 기능, 생

체정보 인증 기능, 생체정보 보호 기능, 그리고 NFC-P2P결제

기능으로 구성되며, 그림 10과 그림 11에 나타낸다. 그림 10과

그림 11에 추가될 보안 기능들을 표현하였다.

그림 10. 2 팩터 인증 기술에 의한 모바일 전자 결제의
초안 설계

그림 11. 2 팩터 인증 기술에 의한 모바일 전자결제
앱의 구성도 초안

NFC 기반 전자 결제 및 쿠폰을 지원하기 위한 프론트엔드에

는 결제 시스템의 단말 디바이스가 존재하며, 단말 디바이스

는 멀티 인증을 제공하기 위한 수단으로 기존의 인증 기술에

새로운 인증기술을 결합하여 안전하고 편리한 인증을 제공하
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고자 하며, 2 팩터 인증의 요소기술로 FIDO를 적용할 예정이

다. FIDO 프레임워크 기반으로 지문을 우선적으로 적용하며,

추가적으로 전자서명 기술을 적용하고자 한다. 전자서명은

NFC 카드에 공인인증서를 저장하고 사용 시에 카드를 터치

하여 인증 및 전자서명을 하게 되며, NFC 결제시 사용자의

터치 사인에 의한 인증을 강화한다.

나. NFC 기반 전자 쿠폰 시스템의 설계

2 Factor 기반의 인증이 강화된 NFC 기반 전자쿠폰 시스템

은 그림 12와 그림 13에 나타낸다. 그림 12와 그림 13에 추가될

보안 기능들을 표현하였다.

그림 12. 2 팩터 인증 기술에 의한 모바일 전자 쿠폰의
초안 설계

그림 13. 2 팩터 인증 기술에 의한 모바일 전자 쿠폰
앱의 구성도 초안

NFC 기반 전자 결제 및 쿠폰을 지원하기 위한 백엔드에는

Payment Gateway가 존재하며, 일반적인 서버가 아닌 클라우

드 기술을 이용하며 Payment Gateway를 지원하고자 한다. 클

라우드 환경으로의 이전은 가상화 기술에 의한 결제 시스템의

자동 스케일링뿐만 아니라 사이버 탄력성에 의한 다양한 보안

기능을 지원하고자 한다. 특히 클라우드 환경에서의 분석회피형

악성코드 탐지기술은 악성코드가 사전에 가상분석 환경을 조

회/검사하는 분석회피 행위 탐지하며, 전자결제의 안전성 제

공을 위해 Payment Gateway에서의 악성코드에 의한 부정

결제를 방지할 수 있다.

Ⅳ. 결론

NFC 기반의 전자결제 시스템은 전통시장의 활성화를 위하여

소상공인과 소비자들 간의 현금 및 온누리 상품권 등과 같이 편

리한 결제수단을 제공하여 매출과 매입의 편리성과 온누리 상

품권의 음성적 유용을 차단하는 역할을 수행하고, 그로 인한 부

수적으로 사용자의 스마트한 커머스 문화를 만들어 주는 역할

을 수행하고 한다. 특히 결제 시스템에서 보안 사고는 매우 치

명적이며, 이를 보완하기 위하여 2 팩터 인증을 추가하기 위한

결제 시스템을 설계하였다. 포엔드의 단말 디바이스에는 2 팩터

인증과 전자 서명 기술의 적용과 백엔드에는 클라우드 기반의

PG를 위한 분석회피형 악성코드 탐지기술을 을 적용하기 위한

연구를 수행한다. 향후 다양한 형태 및 비즈니스 모델들의 전자

상품권 및 전자쿠폰, 전자계약 등으로 발전시킬 예정이다.
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