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Design and Implementation of SQL Audit Tool for Database Performance

Chen Liu†⋅Taewoo Kim††⋅Baowei Zheng†††⋅Jeongmo Yeo††††

ABSTRACT

Information system audit is the requirement to configure the information system successfully. However, there is a problem with 

reduction of efficiency in the audit work when the system capacity is growing up. In the subsidiary field of information system audit, 

there is the same problem. In this paper, we will focus on the database audit, and implement an SQL audit tool in order to improve the 

performance of a database. During the designing phase of the SQL audit tool which aim to improve the performance of a database, we 

have analyzed the requirements of SQL audit work. Based on the aforementioned them, the process of the SQL audit tool has been 

designed with SQL audit features in accordance with information audit process. During the implementation phase, we have implemented 3 

main function modules according to the output of the design phase. The main modules we implemented are the audit job definition module, 

audit job executing module and result reporting module. With the implemented tool, it applied to an Electric Power Corporation project in 

China and compared with other tools that are able to use SQL audit. In this paper, the implemented SQL audit tool is able to perform the 

general SQL audit work and to reduce the cost of the audit work for database performance and to raise the accuracy of result and to 

apply the extended inspection rule which need to use SQL parsing.
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데이터베이스 성능을 위한 SQL 감리 도구의 설계 및 구현

Chen Liu†⋅김 태 우††⋅Baowei Zheng†††⋅여 정 모††††

요     약

정보시스템 감리는 정보시스템을 성공적으로 구축하기 위한 요건이지만 정보시스템의 규모가 커질수록 감리작업 수행의 효율성이 저하되는 

문제가 있다. 정보시스템 하위 감리 영역에도 동일한 문제가 존재하는데 본 논문에서는 데이터베이스 성능을 위한 SQL 감리 도구를 구현하여 

데이터베이스 감리의 효율성 문제를 다루고자 한다. 본 본문에서 데이터베이스 성능을 위한 SQL 감리 도구를 설계하는 과정에서 SQL 감리작

업에 필요한 요구사항들을 분석한다. 이를 바탕으로 SQL 감리 도구의 프로세스를 정보시스템 감리 절차에 따라 SQL 감리의 특성에 맞추어서 

설계한다. 이후 데이터베이스 설계 방법론을 적용하여 SQL 감리 수행과정의 모든 정보를 저장하는 통합 레파지토리도 설계하였다. 구현하는 

과정에서는 설계된 내용에 따라 감리작업 정의모듈, 감리작업 수행 모듈, 감리작업 결과 보고 모듈로 나누어 구현하였다. 구현한 도구를 활용하

여 중국 모 전력 공사 프로젝트에 적용하여 보았고, SQL 감리에 활용할 수 있는 도구들과 비교해 보았다. 본 논문에서 구현한 SQL 감리 도구

는 전반적인 SQL 감리 작업을 수행 할 수 있으며 데이터베이스 성능을 위한 감리 작업에 소요되는 비용을 줄이고 결과의 정확성을 높일 수 

있을 뿐만아니라 SQL 파싱을 통해 검사규칙을 확장하여 적용할 수 있다.

키워드 : SQL 감리, 감리 도구, 데이터베이스 성능, SQL 감리 도구, 데이터베이스 감리
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1. 서  론1)

세계화된 정보사회에서는 IT의 중요성이 점차 증대되고 

있다. 정보와 정보 기술을 효율적으로 관리하는 것은 조직
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의 성공과 생존을 좌우할 수 있는 핵심요소가 되었다. 성공

적인 기업이 되기 위해서는 정보시스템에 관련된 모든 것을 

강력하게 통제를 할 수 있어야 한다[1]. 그렇기 때문에 2007

년 이후 공공부문 정보화 사업뿐만 아니라 규모가 큰 기업

에서도 정보시스템 감리에 투자하는 비중이 커지고 있다. 

감리작업의 중요성이 대두되고 있지만 기업에서는 업무시스

템의 규모가 커지면서 새로 오픈하는 많은 시스템들이 다양

한 문제점을 안고 오픈하게 되는 경우가 많다. 이러한 시스

템들은 운영 단계에서 문제를 해결하여 성능을 향상시킬 수 

있지만 이러한 시스템은 이미 악영향을 미쳤을 뿐만아니라 

http://dx.doi.org/10.3745/KTSDE.2016.5.5.203
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추가적으로 더 많은 비용을 투자해야 한다. 이러한 이유에

도 불구하고 감리수행에 소요되는 시간이 많이 걸리기 때문

에 시스템을 사용하기 전에 감리 작업을 생략한다.

감리 작업에는 많은 제약사항으로 인해 시간이 많이 소요

된다. 본 논문에서는 감리의 분류 중 데이터베이스 성능을 

위한 감리를 다루며 그 중 데이터베이스 성능에 가장 많은 

영향을 미치는 SQL에 대해 다루고자 한다. 현재 데이터베

이스 성능을 위한 SQL 검사 작업에는 많은 제약사항이 있

다. 첫째, SQL에 대한 검사 작업은 감리원의 많은 경험과 

전문적인 지식, 그리고 대상 업무의 특성을 고려한 분석/설

계 등 상황에 대한 이해가 바탕이 되어야 한다[2, 3]. 둘째, 

기존에 있는 도구들은 검사를 위한 자료 수집 단계에서는 

활용되고 있지만 SQL 검사단계에서 적용하는데는 한계가 

있다. 그렇기 때문에 검사하는 작업은 대부분 Eye-Check방

식으로 수행하고 있다[2]. 하지만 이 방식은 검사하는 SQL

의 양이 증가할 수록 비용이 많이 소요되고 정확성도 보장

하지 못한다. 이러한 문제점을 해결하기 위해 본 논문에서 

데이터베이스 성능을 위한 SQL 검사도구를 설계 및 구현하

고자 한다.

2. 관련 연구

2.1 데이터베이스 성능

데이터베이스 성능이란 사용자가 느낄 수 있는 응답 시간 

및 시스템 처리 능력을 말한다[4].

데이터베이스 성능관리는 시스템의 효율 및 응답속도를 

최적의 상태로 유지 및 제공하기 위하여, 낮은 성능 현상을 

보이는 요소를 찾아 성능 개선을 수행하거나, 성능 분석을 통

해 문제점을 발견하여 개선하는 것이다[5]. 그와 관련하여 데

이터베이스 성능 영향 요인과 관련된 연구에서 시스템 성능 

저하의 요인은 Application & DB Design(70%), DB Config. 

Design(20%), System Design(15%), H/W Resources(5%)으

로 나타났다[4].

데이터베이스 액세스 효율 향상을 위한 핵심요건에는 

SQL 최적화, 인덱스 최적화, 실행계획 최적화, 직렬/병력처

리 최적화, 연결 방식 최적화 그리고 부분범위 처리 방식이 

있다. 이 중 본 논문에서는 SQL 최적화 방식에 대해 다루

고자 한다.

2.2 감리 검사항목

데이터베이스 성능을 위한 감리 검사 항목은 데이터베이

스 성능에 영향을 줄 수 있는 요인을 중심으로 정해질 수 

있다. 이러한 성능 영향 요소를 분석함으로써 검사에 필요

한 항목을 도출 할 수 있다. 기존에 많은 자료 및 연구에서

도 제시한 바가 있고 실무에서의 시스템 특성에 따른 조사

를 통해서도 추가로 도출할 수도 있다.

1) 감리에 대한 표준 가이드

정보시스템 감리 수행 가이드[6]에서 정보화 사업 유형별 

표준 점검항목 부분을 포함하고 있다. 이것은 정보기술아키

텍처구축, 정보화전략계획 수립, 정보시스템 개발, 데이터베

이스 구축, 정보시스템 운영 및 유지보수사업 등에 대한 감

리 시 점검할 것을 권장하는 사항들을 망라한 것이다[6]. 가

이드에서 제시한 검사항목들을 살펴보면 모든 사업 유형에

서 어느 정도 데이터베이스에 관련된 항목들이 포함되어 있

다. 특히 데이터베이스 구축 사업 중 다양한 측면에서 데이

터베이스 감리 검사항목을 제시하였다. 그렇지만 정보시스

템 감리 수행 가이드에서는 검사항목의 유형만 기재되어 있

어 적용시에는 상세화하여 사용할 필요가 있다.

2) 감리에 대한 연구 논문

데이터베이스 감리에 관한 연구들이 많이 이루어져 있기 

때문에 감리 수행 가이드에서 제시하는 검사항목을 기준으

로 상세화하여 구체적으로 수행하는 방법을 제시하고 있다. 

예를 들어, [7]는 데이터베이스 중에서 실행한 질의어에 대

해 문제를 유발할 수 있거나 성능에 악영향을 줄 수 있는 

질의어를 추출하는 측면에서 여러 검사 항목을 제시하였다. 

또한 [8, 9]는 데이터베이스 안에 보관하고 있는 데이터의 

품질을 위한 많은 감리 검사항목을 제시하였다.

3) 기술 전문 서적

전문 서적[4, 10-12] 중에서는 실무 경험을 기반으로 정리

한 방법론이 포함되어 있다. 방법론에는 주로 데이터베이스

를 정확히 활용할 수 있는 방법이 기재되어 있다. 그 중에

는 데이터베이스 성능을 위한 감리방법도 포함되어 있다.

정보 시스템 감리 수행 가이드에서 많은 점검 항목 들을 

제시 하였지만 이런 항목 들은 감리의 목적, 그리고 해당 

사업의 규모나 특성 등을 고려하여 선별적으로 선택해야 한

다[6]. 따라서 기존에 제시한 점검항목뿐만 아니라 현재 진

행 중인 프로젝트에서 기업의 요구사항들을 수집하여 추가

적으로 도출할 수 있다.

2.3 감리 지원도구

최근 정보시스템은 업무, 정보기술, 관리 세가지 측면에서 

대단위로 복잡하게 연계되어 차세대 시스템들과 같이 개발

이 이루어지고 있다. 시스템의 규모가 커지면 감리 작업의 

양도 증가함에 따라 감리 작업을 효율적으로 수행하여 결과

의 정확성을 보장하기 위해 수동 작업을 대신할 수 있는 지

원 도구에 대한 필요성이 대두되었다.

[2]에 의하여 감리 지원 자동화 도구의 종류로는 범용 감

리소프트웨어, 고급언어(SQL), 유틸리티 소프트웨어 그리고 

전문가 시스템이있다. 데이터베이스 감리의 특성을 고려하

여 더 세부적으로 분류하면 Table 1과 같은 지원 도구들이 

있다.

그렇지만 이러한 도구는 데이터베이스 감리 작업의 특성

에 맞추어 만들어진 것이 아니라 데이터베이스 설계, 구축 

및 운영 단계에서 특정한 작업을 위한 지원도구로써 만들어

진 것이다. 그러므로 자료 수집 단계에서는 활용할 수 있지

만 검사 작업에는 부적합하다.
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Software Description

ER-Win

DA#

Data Model design tool

SQL Expert

Oracle AWR

SQL monitoring tool

Orange for Oracle

Toad

IDO#

PL/SQL Developer

Development and performance tuning 

tool

IDO# Index design and tuning tool

Meta# Data governance tool

Table 1. The auxiliary tools for DB Audit

3. 데이터베이스 성능을 위한 SQL 감리 도구의 

설계 및 구현 

데이터베이스 성능을 위한 SQL 감리란 데이터베이스 성

능에 영향을 미치는 요인 중 SQL에 대한 정보를 수집하여 

정해진 규칙의 위배여부를 검사하는 과정으로 본 연구에서

는 이러한 과정을 지원해주는 도구를 설계하고 구현하였다. 

3.1 데이터베이스 성능을 위한 SQL 감리 도구의 설계

1) SQL 감리 도구를 위한 요구사항 분석

데이터베이스 성능을 향상시키기 위해 지정한 시스템의 

SQL 문제를 발견하고 개선해야 한다. 이러한 작업은 시스

템의 개발단계에만 수행하는 것이 아니라 정보시스템의 크

기가 증대됨에 따라 새로운 모듈이 계속 추가되는 경우에도 

주기적으로 시스템의 문제를 검사하고 그 결과를 기록해야 

한다. 그렇기 때문에 대상 데이터베이스에서 SQL관련 정보

를 수집하고, 수집한 정보를 검사하여 그 결과를 다차원 분

석에 활용한다. 또한 스케줄링을 이용하여 주기적으로 수집

과 검사를 수행하도록 하기 위해 하나의 통합 레파지토리를 

구축하여 모든 정보를 관리할 것이다.

2) SQL 감리 도구를 위한 프로세스 설계

본 연구에서는 데이터베이스 성능을 위한 SQL 검사 도구

를 구현하기 위하여 요구사항을 분석하였다. 이를 바탕으로 

정보시스템 감리 프로세스에 기반하여 SQL 검사 특징을 맞

추어 대상 선정, 수집, 검사, 결과 분석, 문제점 개선으로 나

누었고, 본 연구에서는 대상 선정부터 검사까지 설계하였다. 

SQL 감리 도구 프로세스 절차에 따라 심사 담당자가 작

업 범위를 선정하고 해당 범주에 대상 데이터베이스를 등록

한다. 그리고 수행할 작업을 정의하여 등록한다. 그 후, 수집

과 검사 작업을 수행하며 그 결과를 레파지토리에 저장한

다. 검사가 완료되면 심사 담당자가 검사 결과를 분석하여 

적절한 조치를 취하고, 최종적으로 그 결과를 담당자에게 

전달한다. 또한 수집 및 검사 작업은 수행 시간 및 주기를

Fig. 1. The process of SQL audit

설정하여 지속적으로 심사 작업을 진행할 수 있다. 이러한 

일련의 프로세스는 Fig. 1과 같다.

3) SQL 감리 도구를 위한 레파지토리 설계

앞에서 언급한 일련의 작업 과정의 모든 정보를 레파지토

리에 저장한다. 저장되는 내용은 업무영역 및 작업 대상 데

이터베이스 관련 정보, 대상 데이터베이스에서 수집한 데이

터 사전 및 SQL관련 정보, 검사 및 통계 분석 결과 등이 

있다. 이러한 정보를 포함한 모든 요구사항을 분석하여 데

이터 모델링 과정[12]에 따라 논리 데이터 모델 설계, 데이

터 표준화, 물리 데이터 모델 설계 과정을 수행하여 레파지

토리를 구축하였다.

Fig. 2. The conceptual diagram of the repository

Fig. 3. Data Model 1: The part of main functions
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Fig. 4. Data Model 2: The part of collected information

3.2 데이터베이스 성능을 위한 SQL 감리 도구의 구현

1) SQL 감리 도구의 개발환경 및 프로그램 구성도

본 시스템은 Spring Framework[13] 기반으로 Fig. 5에서 

나타난 라이브러리를 사용하여 개발하였다. 또한 SQL 쿼리

를 파싱하기 위해서 ANTLR V4[14, 15]를 사용하였다.

Fig. 5. The development enviroment

구현된 시스템의 서버 환경은 Table 2와 같다.

Hardware

CPU Intel i5 4 Core

RAM 8GB

HDD 1TB

Software
Server Apache Tomcat 8.0

DB Oracle 11g r2

Table 2. The configuration of server

본 연구에서 구현한 SQL 검사 도구는 지정한 서버에 설

치하여 여러 개의 검사 대상 데이터베이스와 네트워크를 통

해서 연결하고, 감리담당자는 클라이언트 브라우저를 통하

여 서버에 접근한다. 서버는 데이터베이스와 연동하여 수집

된 정보 및 검사 결과를 레파지토리에 저장한다. 

Fig. 6. The system architecture

2) SQL 감리 프로세스에 따른 기능 모듈 구현

데이터베이스 성능을 위한 SQL 감리 프로세스에 따라 

Fig. 7과 같이 감리작업 정의모듈, 감리작업 수행모듈, 감리

작업 결과 보고 모듈 세 부분으로 나눌 수 있다.

Fig. 7. The program architecture

첫째, 감리작업 정의모듈은 감리할 대상 SQL 및 근거 정

보를 수집하여 검사하기 위해 대상 데이터베이스, SQL 감

리 검사항목, SQL 감리 작업을 등록한다. SQL 감리 작업등

록은 수집작업등록과 검사작업 등록으로 분류된다. 수집 작

업 등록은 시스템에 등록된 데이터베이스중에 선택하고, 수

집작업의 주기 및 시간을 정하여 등록한다. 검사작업 등록

은 수집작업에 등록된 데이터베이스를 대상으로 검사에 적

용할 검사항목을 선택하고 검사작업의 주기와 시간을 선정

하여 등록한다.

둘째, 감리작업 수행 모듈은 크게 SQL관련 정보 수집과 

검사로 나뉜다. SQL관련 정보는 데이터 사전과 SQL을 수

집한다. 감리 검사 수행은 수집된 SQL을 쿼리 프로세스와 

파싱 프로세스 방식으로 분류하여 수행한다.

셋째, 감리작업 결과 보고 모듈은 하나의 SQL 감리 작업

의 결과를 다차원 분석이 가능하도록 감리 대상, 검사항목, 

SQL 그리고 기타정보 항목별로 분류하여 제공한다.
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3) SQL 감리 검사에 필요한 검사항목 구현 

SQL 작성 능력이 부족하거나 작성 표준을 준수하지 않

아서 발생하는 일련의 문제는 데이터베이스 성능 저하원인 

중 큰 비중을 차지한다[7]. 이러한 문제를 검사하기 위해 앞

서 언급한 정보시스템 및 데이터베이스 감리 검사항목 중 

SQL 검사에 필요한 검사 항목을 도출하였고, 이를 기반으

로 구현하였다.

No INSPECT ITEM

1 Check whether or not to use SCALAR SUBQUERY that like multiple nested 

2
Calculate how many tables which capacity exceeds 100G were scanned by 
TABLE SCAN way

3 Check whether or not to use BIND VARIABLE instead Constant
4 Check whether there are data type conversions occurred implicitly.

5
Check whether left-side column in the condition was wrapped in FUNCTION
expression

6 Check whether or not to use Sort Merge Join
7 Check whether or not to use OUTER JOIN in the right way
8 Check whether or not to used the hints in the SQL
9 Check whether or not to include more than five tables in FROM CLAUSE

10 Check whether the SQLs include 'SELECT *' pattern
11 Check whether or not to use CASE/DECODE expression by nested way
12 ETC.

Table 3. The list of inspect rules

3.3 데이터베이스 성능을 위한 SQL 감리 도구의 기능 비교 

및 적용 사례

본 장에서는 SQL 검사 작업을 효율적으로 수행하기 위

해 보편적으로 활용되고 있는 모니터링 도구와 [2]연구에서 

구현한 SQL 검사 도구의 기능들과 본 연구에서 구현된 도

구를 비교하였다. 하지만 모니터링 도구와 [2]연구에서 구현

한 SQL 검사 도구들은 SQL 감리의 전반적인 검사에 초점

을 맞추기 보다 검사작업의 부분지원에 초점을 맞추었기 때

문에 본 연구에서 제시하는 도구와 비교하기 힘들다. 그렇

기 때문에 제시한 도구와 타 도구간의 심사 작업 단계별 지

원 상황을 비교하였다.

심사 단계 비교 항목 ① ② ③

동적성능 뷰 정보 수집 √ √ √

데이터 사전 정보 수집 √ √ √

주기적으로 자동 수집 √ △ √정
보
 수

집

쿼리 실행계획 검사 √ √ △

쿼리 통계정보 검사 √ √ △

쿼리 파싱 후 검사 √

주기적으로 자동 검사 √ √
감
리
 검

사

항목별 검사 결과 √ √ √

분석 결과 추이 분석 √ √

검사 결과에 의한 건의 △

① : 본 논문 제안 도구 √ : 지원

② : 타 논문 제안 도구 △ : 부분 지원

③ : 보편적 모니터링 도구

결
과
 레

포
팅

Table 4. Comparing of the tools

보편적인 모니터링 도구일 경우 시스템 개발 단계가 아닌 

운영단계에서 성능을 측정하여 이를 바탕으로 감리인이 감

리 작업을 수행한다. [2]연구에서 제안한 SQL 검사 도구는 

시스템 개발 단계에서부터 적용 가능하지만 메타정보 기반

으로 검사하는 방식으로 인해 SQL 문장에 대한 문제점을 

발견하지 못한다. 이에 반해 본 연구에서 제시한 도구는 시

스템 개발 단계부터 SQL 문장 구조에 대해 파싱한 후에 수

집된 정보와 결합하는 방식으로 검사하여 비교한 두 도구에 

비해 기능이 보완된 것을 Table 4를 통해 확인해 보았다. 

더불어 본 시스템을 사용하여 중국 모 전력 공사 회사의 

데이터베이스 성능을 위한 SQL 검사를 수행하였다. 대상 

데이터베이스는 Oracle 제품을 사용한 종합 관리 시스템에 

소속된 서브 데이터베이스이다. 적용된 규칙 및 검출된 규

칙 위배 항목 결과는 Table 5와 같다.

Amount Percentage
Check whether the INDEX FULL SCAN operation occu… 42 1.46%
Calculate how many tables which capacity exceeds… 74 2.58%
Check whether left-side column in the condition … 508 17.72%
Check whether or not to use Sort Merge Join 2 0.07%
Check whether or not to use OUTER JOIN in the ri… 2 0.07%
Check whether the SQLs include 'SELECT *' pattern 175 6.10%
Top elapsed time SQL 4 0.14%

Inspect
 Target

Inpect Item No
Violation

SQLs
 (Total 2867)

Table 5. The result report of auditing

최종 검사 결과를 통해 수행한 데이터베이스에서 여러 가

지 규칙 위배 사항들이 존재하는 것을 알 수 있다. 검사 결

과 중에서 총 2867개의 SQL 중에서 “조건절 좌측 컬럼에 

함수를 적용한 경우”가 508개로 가장 높은 것으로 나타났다. 

검사 작업을 수행한 후에 데이터베이스 성능 전문가들이 이 

결과를 기반으로 개선해야 할 대상에 대해서 추가적으로 분

석하여 개선하였다.

4. 결  론

본 연구에서는 데이터베이스 성능을 위한 SQL 검사 작

업을 효율적으로 수행하여 객관적으로 정확한 결과를 얻기 

위해 심사 도구를 설계 및 구현하였다. 제시한 SQL 검사 

도구와 기존의 다양한 도구들을 기능적인 측면에서 비교하

였고, 중국 모 전력 공사의 프로젝트에 적용해 보았다. 그 

결과 구현된 SQL 검사 도구를 이용하여 검사 작업을 수행

하는 것이 인력 투입 및 시간에 대한 비용 모두 절약 되어 

더 효율적으로 수행되었다. 또한 SQL 검사 과정 중 여려 

도구를 필요로 하는 작업에 대해 하나의 도구로 수행하고, 

주기를 설정하여 데이터베이스를 운영하는 동안 지속적으로 

SQL로 인해 발생하는 성능 문제를 검출하여 개선할 수 있

다. 하지만 검사 작업 수행시 특정 시간에 메모리에 캐싱 

되어 있는 SQL에 대해서만 검사하기 때문에 시스템에서 사

용하는 모든 SQL을 검사하기 위해서는 SQL 수집의 양을 

여러차례 걸쳐 점진적으로 늘려가는 방식으로 사용하고 있

다. 따라서 앞으로 데이터베이스 성능을 위한 SQL 감리작

업의 완전성을 향상시키기 위해서는 SQL 수집작업의 효율

적인 방법에 대해 연구할 예정이다.
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