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요   약

최근 국내에서 불법·유해정보의 양은 꾸 히 증가하고 있으며, 소기업, 공공기  등의 게시 에 불법·유해정보 

들이 많이 게시되고 있다. 불법·유해정보를 통해 범죄로 이어질 가능성이 크기 때문에 이를 탐지하는 시스템이 필

요하다. 재 국내의 불법·유해정보 탐지는 인력에 의해 수동 으로 진행되고 있다. 본 논문에서는 공개출처정보

(OSINT)를 통해 불법·유해정보  마약 매 게시 의 URL 탐지를 자동화하는 연구를 진행하 다. 이 시스템은 

마약 매 게시 의 단어를 분석하고, 해당 단어로 검색어 사 을 만들었다. 검색어 사  기반으로 검색되는 마약 

매 의심 URL을 구  검색엔진을 활용하여 자동으로 수집하 다. 수집 URL을 도메인별로 분류하 으며, 도메인

을 수집 URL 개수별로 도식화하여 실제 불법·유해정보를 찾아내었다. 이 자동화 탐지 시스템을 활용하면 모니터 

요원의 수동 인 탐지업무로 인한 시간과 노력의 소비 문제를 해결할 것으로 기 된다.

ABSTRACT

Illegal and harmful contents on the Internet has been an issue and been increased in Korea. They are often posted on the 

billboard and website of small enterprise and government office. Those illegal and harmful contents can relate to crime and 

suspicious activity, so, we need a detection system. However, to date the detection itself has been conducted manually by a 

person. In this paper, we develop an automated URL detection scheme for detecting a drug trafficking by using Google. This 

system works by analyzing the frequently used keywords in a drug trafficking and generate a keyword dictionary to store words 

for future search. The suspected drug trafficking URL are automatically collected based on the keyword dictionary by using 

Google search engine.  The suspicious URL can be detected by classifying and numbering each domain from the collection of 

the suspected URL. This proposed automated URL detection can be an effective solution for detecting a drug trafficking, also 

reducing time and effort consumed by human-based URL detection.

Keywords: OSINT, Inteligence, illegal drug, Google, Security, Criminal detection, Automatic detection 
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(Cyber Intelligence)에 한 심이 증가되고 있

다. 리테러이후 핵티비즘(Hacktivism) 단체인 

어나니머스(Anonymous)는 ISIS 련 사이트를 공

격하여 련 정보를 공개하 다[1]. 한, 미국의 경

우 다크 웹(Dark Web)상에 있는 테러 정보를 이

용하여 테러리스트 조직의 구조를 악하 다. 이에 

활용된 사이버 인텔리 스의 핵심은 인터넷상에 존재
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하는 공개출처정보(OSINT: Open Source 

Intelligence)를 이용한 활동이다. 

공개출처정보는 공공에서 근이 가능한 신문, 연

구논문, 인터넷 등과 같은 공개 정보(Open 

Source)를 통하여 정보를 수집하는 활동

(Intelligence)을 의미한다[2]. 사이버 상 공개출처

정보의 주요 활동 역으로는 인터넷을 이용한 배경조

사, 범죄수사, 정보수집이라는 역으로 나  수 있

다[3].

이러한 공개출처정보의 활동은 세계 각국에서 다

양한 방면으로 활용되고 있다. 표 으로 미국의 

리즘(PRISM)을 로 들 수 있다. 미 국가 안보국

(NSA)을 심으로 국가 보안 자 감시 체계  하

나인 리즘을 이용하여 50회 이상의 잠재 인 테러 

공격을 방지하 다[4]. 최근에는 리즘에 트 터

(Twitter)와 페이스북(Facebook)등과 같은 사회

계망서비스(SNS)에 한 정보를 수집하기 시작하

다. 국에서는 국 경시청을 심으로 

IRA(Irish Republican Army)와 같은 국가  극

단주의자들을 선정하여 지속 으로 감시할 수 있는 

을 조직하여 공개출처정보를 활용하고 있다[5].

재 국내의 경우, 공개출처정보를 불법·유해정보 

탐지에 활용하고 있다. 국내에서 활용되는 불법·유해

정보 탐지 시스템  표 인 시스템 2가지는 방송

통신 원회와 경찰기 의 모니터링 시스템이다. 방송

통신 원회의 불법 모니터 탐지 시스템은 자체 모니

터 요원을 활용하여 불법·유해정보를 탐지하고 있다. 

경찰기 에서는 자체 모니터링 시스템인 “ 리캅스”

를 활용하여, 불법·유해정보를 탐지하고 있다. 경찰

인력 이외에도 민간요원을 선발하여 모니터링을 운

하여 재 성과를 내고 있다.

하지만 증가하는 불법·유해정보에 비해 모니터 요

원이 많이 부족한 실정이며, 표 으로 운 되고 있

는 2가지 탐지 시스템도 부분 수동 으로 활용되

고 있어 인터넷상의 모든 불법·유해정보를 효율 으

로 탐지하는 것에는 한계가 존재한다[6]. 를 들어 

소규모 웹사이트들이  증가하고 있지만 자체 필

터링 련 기술 보유와 리 소홀 등으로 인해 불법·

유해정보가 무분별하게 업데이트 되고 있어 이를 수

동 으로 탐지하기에는 인력  자원의 한계가 있다.

이에 본 논문에서는 검색엔진을 이용하여 찾을 수 

있는 공개출처정보를 이용하여 효율 으로 수집할 수 

있는 자동화시스템을 연구하 고, 이를 재 국내 인

터넷상에 있는 불법·유해정보  마약 매에 을 

맞추어 실험을 진행하 다.

본 논문은 2장에서는 공개출처정보와 련된 연구

에 해 설명하 고, 3장에서는 본 논문에서 불법·유

해정보 자동화 탐지 시스템에 하여 설명하 다. 4

장 탐지 자동화 결과에 하여 설명하 다. 5장에서

는 결론  향후 연구 방향에 하여 설명하 다.

II. 련 연구 

2.1 공개출처정보(OSINT)

2001년 9.11테러 이후, 테러리스트  범죄 탐지

를 해 공개출처정보와 이와 련된 연구가 활발히 

진행되어 왔다. 공개출처정보와 련되어 지 까지 

진행되어온 연구  표 인 미디어 분석과 계망 

분석 연구에 해 설명하고자 한다. 

첫째, 미디어 분석을 통한 공개출처정보 연구는 

2008년 Clive Best 연구진의 연구에서는 

EMM(Europe Media Monitor)의 인터넷상 공

개 출처 정보인 뉴스를 수집·분석하여 이슈를 실시간

으로 탐지 가능한 경고 시스템에 하여 연구하 다. 

이 경고 시스템은 목표로 설정된 이슈가 발견되면 자

동 으로 련된 주제  이와 련된 인 사항 등의 

정보를 제공한다. 한, 이 시스템은 인터넷 지도를 

활용하여 사건에 한 지리  치를 확인 할 수 있

게 하 다. 2011년 Clive Best 연구진은 2008년

의 기존 연구에 사회 계망 미디어도 분석을 추가하

여 진화된 시스템을 만들었다. 이 연구에서는 자동 

분석시스템의 정보 진 여부에 한 검증을 으로 

연구하 다. 하지만, 정보의 진 여부는 100% 자동

화 할 수 없기 때문에 사람의 단이 필요하다고 한

다[7][8]. 2008년에는 F.Neri 연구진이 선택한 목

표의 인터넷 상에 존재하는 공개정보를 수집, 분석 

그리고 분류하는 연구를 진행하 다. 이 시스템의 가

장 큰 특징은 목표를 설정하여 수집된 정보에서 생

된  다른 련 정보를 확장하여 수집  분석 한다

는 에 있다[9].

두 번째로 최근 사용 빈도가 높은 사회 계망 서

비스 분석을 통한  공개출처정보의 연구가 있다. 사

회 계망 서비스분석은 부분 부족한 데이터를 활용

하여 분석을 한다. 2011년 Christopher 

J.Rhodes 연구진은 단편 이고 제한 인 데이터를 

가지고 있는 사회 계망서비스의 정보를 수집하 다. 

이 연구에서는 제한된 데이터를 효율 으로 분석하기 
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Fig. 1. Detection system process

해 Data-hungry 기술을 사용하 다. 핵심 인 

역할을 하지만 드러나지 않는 요한 사용자들(Key 

players)을 찾아내는 연구를 진행하 다[10]. 

2012년에는 Paul A. Watters 연구진이 사회 

계망 서비스(SNS)상에서 불법 마약 거래를 하는 개

인과 범죄단체 등을 탐지하는 부분  자동화 시스템

을 만들었다. 이 연구에서는 공개출처정보의 분석을 

통해 호주 내의 마약 매 분포를 찾아내었다[11].

재까지 진행되어온 공개출처정보 련 연구들은 

정보분석  평가에 을 두고 이를 효율 으로 탐

지하는 방법 을 두었다. 하지만, 본 논문에서는 

이들 정보를 자동 으로 탐지 후 수집하는 방법에 

하여 제안하고자 한다.

2.2 TF-IDF

TF-IDF(Term Frequency - Inverse 

Document Frequency)는 정보 검색과 텍스트 마

이닝에서 활용하는 가 치이다. 문서군이 있을 때 어

떤 단어가 문서 내에서 요도를 나타내는 통계  수

치이다. 문서의 핵심 단어 추출이나, 문서들의 유사 

정도를 계산하는 등의 용도로 사용할 수 있다[14].

 단어 빈도(TF, term frequency)는 문서 내에 특

정 단어의 빈도를 나타내는 값으로, 이 값이 높을수

록 단어가 문서에서 요하다 볼 수 있다. 하지만 단

어가 문서군 내에서 자주 사용되면 흔하게 사용되는 

것을 의미한다. 이것을 문서 빈도(DF, document 

frequency)라고 하며, 특정 단어가 나타난 문서의 

수를 나타낸다. 문서 빈도 값이 클수록 문서 내에서 

해당 단어가 요하지 않다는 것을 나타낸다. 문서 

빈도 계산 시 값의 편차가 매우 크게 되므로 이 차를 

이기 하여 로그(log)값을 취한다. 이 수치의 역

수를 역문서 빈도(IDF, inverse document 

frequency)라고 한다. TF-IDF는 두 값을 곱하여 

산출하는 방식으로 이 값을 활용하면 흔하게 사용되

는 단어를 걸러낼 수 있는 효과를 얻을 수 있다.

   (1)

  ∈  ∈


 (2)

  ×  (3)

해당 식의 문자에서 는 특정 단어, 는 문서,  

는 체문서의 수를 나타내며, ∈  ∈는 

단어 가 포함된 문서의 수를 나타낸다. 식(1)은 문

서 내에 단어의 빈도를 계산하는 식이며, 식(2)은 

체의 문서 군에서 해당 단어가 포함된 문서의 빈도

를 계산한 후 역수를 취한 값이다. 식(3)은 식(1)과 

식(2)을 곱하여 나온 값으로 특정 단어가 특정 문서

에서 얼마나 요도를 계산할 수 있다. 이 계산 값을 

이용하여 문서 내에 단어들의 요도를 정렬 할 수 

있다.

III. 불법·유해정보 탐지 자동화

본 연구에서 공개출처정보의 자동화에 을 둔 

시스템으로 총 6개의 단계로 구성되어 있다. 본 시

스템은 구  검색엔진을 기반으로 ① 게시  샘  추

출, ② 게시  샘  분석  단어 사  생성, ③ 검

색어 사  생성, ④ 검색  결과 정보 장, ⑤ 분

석, ⑥ 도식화 6단계로 나 어지며, 이는 Fig.1.과 

같다.

불법·유해정보 자동화 탐지 시스템을 실제 마약 

매 사이트를 탐지하는 것에 목표를 두고 실험을 진

행하 다. 본 연구에서는 실험을 진행하기 에 마약 
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Fig. 2. Word set creation process

매 에 한 불법·유해정보는 마약을 구하려는 불

특정 다수의 사람들을 목 으로 작성한다는 것에 가

정을 두었다. 

로그램 개발에 사용한 언어는 Java 1.7이며, 

자동화 테스트 임워크인 Selenium 2.48.2, 

라우 는 Firefox 43.0을 활용하 다.

3.1 게시  샘  수집

검색어 샘  추출 단계에서는 마약 련 단어를 

검색하 을 때 검색 상단에 노출되는 웹사이트를 

으로 게시 을 추출하 다. 게시  샘 은 2014년

과 2015년에 작성된 을 기 으로 30개의 게시

을 수집하 으며 검색 시 날짜가 없는 들은 수집하

지 않았다. 국내 형 포털에서 운 하는 게시   

블로그 등은 내부 필터링과 모니터링이 이루어져 마

약 매 게시 의 검색이 어렵지만, 이외의 웹사이트

들은 기술력과 리 부족으로 인해 매 게시 을 수

집이 가능하 다[11]. 특히, 마약 매 게시 은 웹

사이트 리가 제 로 이루어지지 않거나 미가입 작

성 게시 을 심으로 작성되어져 있는 경우가 많다.

3.2 게시  샘  분석  단어 사  생성

본 실험에서는 수집된 30개의 마약 게시 에서 검

색엔진에 사용될 단어를 만들기 해 출  빈도가 높

은 단어를 추출하여 분석하 다. 본 실험에서 게시

의 HTML 태그(Tag)를 제거하기 해 오 소스 

HTML 서(Parser) 라이 러리인 Jsoup을 활용

하 으며, 단어 분석은 서울 학교에서 개발한 꼬꼬

마 한  형태소 분석기의 기능  색인어 추출을 활

용하 다[12][13].

Fig. 2와 같은 방식을 통해 단어 사 을 생성한

다.  게시  본문을 Jsoup의 HTML 태그 제거 기

능을 활용하여 게시  본문에 존재하는 HTML 태

그를 제거하 다. 형태소 분석기를 이용하여 추출한 

색인어들은 TF-IDF 알고리즘을 이용하여 연산하

으며, 각 게시  당 TF-IDF 값이 높은 10개의 단

어들을 추출하 다[14]. 각 문서 당 추출된 단어들 

 ‘2010’, ‘허 팝’, ‘팝’ 등과 같은 의미가 없는 단어

들이 나와 분석기의 성능은 완벽하지 않아 분석자의 

단에 의해 수동으로 제거하 다. 한, 마약 매

의 경우 일반어를 은어로 사용한 경우가 많기 때문에 

분석자의 단에 의해 단어들을 선택하 다. 가령 

‘작 기’라는 단어는 마약 은어에서는 ‘주사기’를 뜻하

는 이 인 의미를 가진다. 사 으로는 ‘긴 막

기’를 뜻하지만 마약사범들에게는 ‘마약을 주입하는 

주사기’를 뜻한다. 그래서 단어 사  생성 시 필요 

단어가 락되지 않게 사람의 단이 필요하다.

이 과정을 통하여 추출한 단어 는 총 20개 이며 

“허 , 크리스탈, 작 기, 아이스, 물뽕, 도리, 여성

흥분제, 얼음, 필로폰, 술, 히로뽕, 수면제, 순도, 마

리화나, 최상 , 마 , 쿠쉬, 청산가리, 시안화칼

륨, 엑스터시” 단어들을 추출하여 단어사 을 만들었

다.

3.3 검색어 사  생성

추출된 단어사 을 이용하여 단어를 3개씩 조합

(Combination)한 검색어 사 을 생성한다. 3개씩 

단어를 조합한 이유는 앞서 3.2에서 설명하  듯이 

마약 매에 사용되는 단어들은 일반단어를 은어로 

활용하기 때문이다. 여러 단어를 조합할 경우, 하나

의 단어를 이용하 을 때보다 상 으로 정확한 검

색결과를 얻을 수 있다[6]. Table 1.은 단어사  

 ‘허 , 크리스탈, 작 기’를 구 에 검색한 웹페이

지의 검색결과이다. 한 개의 단어와 단어 3개를 조

합하여 검색하 을 때 마약 매 게시 이 얼마나 검

색되는지 개수를 세었다. Table 1.에서 나온 검색 

결과를 보면 단어를 하나만 검색하 을 때보다는 조

합하 을 때가 더 많은 마약 매 게시 이 검출되는 

것을 확인 할 수 있다. 단어 한 개를 검색 시 ‘작

기’을 제외하고는 모두 일반 게시 이 검색되었다. 

36개의 마약 매 게시 이 나온 ‘작 기’를 검색하

을 때도 조합한 검색어의 마약 매 게시 보다 낮

은 검색결과를 확인 할 수 있다.

에서 추출된 단어들을 이용하여 단어를 3개씩 

조합(Combination)하여 {허 , 크리스탈, 작

기}, {허 , 크리스탈, 아이스}, {허 , 크리스탈, 물



정보보호학회논문지 (2016. 4) 401

Fig. 3. Search collection process

Fig. 4. Analysis

Keyword Drug Normal

허 0 100

크리스탈 0 100

작 기 36 64

허  크리스탈 31 69

허  작 기 99 1

크리스탈 작 기 96 4

허  크리스탈 작 기 100 0

Table 1. Combination and Non-Combination 

search result

뽕}... 등의 총 1140(20C3)개의 검색어를 가지는 

검색어 사 을 생성하 다.

3.4 검색  결과 장

생성된 검색어 사 을 활용하여 검색엔진  하나

인 구 에서 정보 검색을 수행하 다. 구 은 자동화 

단을 해 캡차(Captcha)가 실행되어 검색결과

의 수집을 막고 있다. 캡차를 극복하기 해 구  검

색 행 사이트인 Disconnect.me를 활용하 다. 

검색 결과 수집을 자동화하기 하여 소 트웨어 테

스트 임워크인 Selenium을 활용하 다[15]. 

Fig.3.과 같이 Java Thread를 이용하여 동시에 

3개의 라우 를 실행하 다. 검색어 사 을 활용

하여 각 라우 에서 마약 련 정보 검색을 수행하

다. 검색어 사 을 이용하여 검색된 결과를 최  

10Page까지의 검색결과를 수집(Crawling)하 다. 

검색결과  제목, URL, 요약을 싱(Parsing)하

여 데이터베이스에 장하 다.

한번 수집을 수행하는 데 약 2시간 정도 수집을 

하게 되며, 약 7천에서 4만건 사이의 검색 결과를 

수집한다. 수집 시 검색결과가 일정하지 않은 이유는  

구  검색 행 사이트인 Disconnect.me가 수집 

실행마다 일정한 검색결과를 돌려주지 않기 때문에 

검색 결과가 일정치 않다. 향후 검색결과를 온 히 

돌려  수 있는 시스템 보완이 필요하다.

3.5 분석

데이터베이스에 장된 마약 련 데이터가 게시된 

URL은 SQL쿼리를 이용하여 복 없이 컬럼

(Column)을 추출하 다. 특정한 규칙을 가진 문자

열의 집합을 표 하는 데 사용하는 형식언어인 정규

표 식을 이용하여 URL에서 도메인을 추출하 으

다. Fig.4.와 같이 URL과 도메인은 각자의 테이블

에 장을 하 으며, URL을 검색할 때 사용하 던 

검색어는 키워드 테이블에 장을 하 다. 도메인 분

류 과정에서 기존에 장되어 있지 않으면 도메인, 

URL, 키워드 테이블은 새로 컬럼을 생성하여 장

하고, 도메인테이블에는 수집된 URL 개수를 장한

다. 추후 새로운 키워드로 URL이 검출되면 키워드 

테이블도 업데이트 된다. 정규표 식으로 도메인을 

분류 시 www.daum.net, daum.net은 같은 웹사

이트를 보여주는 도메인이지만 이 시스템에서는 서로 

다른 도메인으로 규정을 하 다. 도메인, URL, 키

워드 테이블은 도식화를 해 서로 연 되어 있다. 

3.6 도식화

도식화는 앞서 처리 과정을 통하여 도메인테이

블에 장된 수집된 URL 개수가 많은 순으로 오름

차순으로 정렬되어 Web을 활용하여 도식화 하 다. 

도메인 목록 화면은 한 페이지에 총 20개의 도메인

들을 보여주며, 도메인 아이디, 도메인 명, 시스템에 

도메인 등록일자, 수집된 URL 개수를 확인할 수 있
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Fig. 5. Domain list

Fig. 6. Collected URL list

다. 한, 수집된 URL 수을 기 으로 각 도메인을 

정렬하여 출력한다. 도메인을 클릭하 을 때 수집된 

URL 목록 화면으로 이동한다. 수집 URL 목록화면

에서는 제목, 키워드, 키워드 개수를 확인 할 수 있

다. 제목을 클릭하면 마약 매 의심 게시 로 이동

되며, URL 수집 시 사용하 던 키워드와 키워드 개

수를 확인 할 수 있다.

IV. 불법·유해정보 탐지 자동화 결과

앞서 Fig.5.는 수집된 URL을 도메인별로 분류하

고 수집 URL을 기 으로 상  10개의 사이트를 도

식화한 화면이다. 각 도메인을 클릭하면 도메인에 해

당하는 Fig.6.과 같은 도메인에 해당하는 수집 

URL 목록을 확인 할 수 있다. 상  10개  

blog.naver.com, blog.daum.net 등은 국내 

형 IT 업체가 운 하는 도메인이다. 국내 IT업체 도

메인의 수집된 URL 링크을 수 조사하 을 때 마

약을 설명하거나 일반 게시 로 마약 매 이 존재

하지 않는 것으로 확인되었다. 하지만 나머지 상  

10개의 도메인은 마약 매 의심 게시 을 다수 확

인 할 수 있다. Fig.6.은 ‘Youtube’ 도메인을 클릭

하 을 때 나온 마약 매 의심 URL 목록이며, 

Fig.7.처럼 URL 링크를 클릭하면 일반인들도 게시

에 근 가능한 것을 확인할 수 있다. 시스템을 통

해 부분의 마약 매 들은 웹사이트 리가 제

로 이루어지지 않거나 미가입 작성 게시 을 심으

로 작성되어져 있는 경우가 많은 것으로 단되었다. 

시스템을 통해 확인된 웹사이트  이 에 작성한 불

법·유해정보 게시 은 2012년이며, 아직까지도 삭제

되지 않고 존재하여 웹사이트의 리가 소홀 하다는 

것을 확인 할 수 있다. 한, 이 시스템을 통해 링크

된 도메인에 직  속하여 보면 검색엔진에 검출되

지 않는 불법·유해정보 게시 이 다수 존재하는 것을 

확인할 수 있다.

 향후 본 논문에서는 사용한 탐지시스템에 구 의 완

한 검색 결과와 다른 검색엔진을 통한 검색 결과를  

추가하면 불법·유해정보 탐지 업무를 좀 더 효율성 

있게 할 수 있을 것으로 기  한다.

Fig. 7. Drug sale posts in Youtube
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V. 결론  향후 연구 방향

본 연구에서 제안하는 불법·유해정보 탐지 시스템

은 검색어 사  기반으로 구  검색을 통해 웹

(Web)상의 공개 정보를 자동으로 수집·분석 할 수 

있게 하 다. 자동으로 수집된 웹페이지들은 도메인

별로 분류하여 사용자가 몇 번의 동작만으로 불법·유

해정보의 페이지를 확인할 수 있는 장 이 있다. 본 

연구에서 제안한 시스템은 웹페이지 수집 개수를 기

으로 도메인의 순 를 부여하기 때문에 신규 유해 

웹사이트 탐지에 있어 효율 이다. 한, 이 시스템

을 통하여 유해 사이트들을 정보를 시각 으로 빠르

게 악할 수 있어 모니터 요원들의 심의 처리를 진

행하는데 많은 도움이 될 것으로 측한다. 기존 불

법·유해정보 탐지를 인력에 의존하 지만 검색어 사

을 이용한 탐지 자동화 시스템을 통해 유해 사이트

들을 한 에 볼 수 있어 인  자원 소모의 감소를 가

져올 수 있을 것으로 기 된다.

향후에는 수집된 URL이 마약 매 인지의 자

동화 단할 연구를 수행할 정이다. 한, 빈도수

가 높은 마약 매 이 게시되어 있는 사이트를 심

으로 한 지속 인 감시 시스템을 구축하려 한다. 구

축한 감시 시스템을 통해 게시  속에서 수사에 필요

한 정보(이메일, 화번호, IP 등)를 뽑을 수 있는 

방안에 해 연구가 필요하다.
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