
34 한국콘텐츠학회 제14권 제1호

실시간 미디어 통신을 위한 하이브리드 웹앱 
Hybrid Web App for Real-Time of Media Communications

최성자(순천향대학교)
차 례
  1. 서론

  2. 실시간 미디어 통신 플랫폼

     2.1. 플랫폼 및 통신프로토콜 

     2.2. 실시간 미디어 통신 API

  3. 결론 

  ■ keyword :∣webRTC∣Media Communiccation∣Server∣Real Time∣

요약
H/W, S/W 기술과 통신 기술이 발전함에 따라 기술융

합이 혁신적으로 이루어지고 있으며, 다양한 미디어 통신

을 위한 기술 또한, 쉽고, 빠르게 진화하고 있다. 미디어 

통신은 데이터 유형이 다양하고, 미디어 스트림의 경우 전

송양이 방대하며, 전송기술 또한 다양하게 적용된다. 최근

에는 웹을 활용한 전송기술을 제공하고 있으며, 이에 대한 

표준기술로 webRTC 기술을 제공하고 있다. 무비용의 빠

르고 쉽게 미디어 전송을 가능하게 하며, 다양한 스마트 

및 미디어기기에 동일한 플랫폼이 제공 가능함으로써 개

발비용을 단축시킬 수 있다. WebRTC 기술발전 과정 및 

제공되는 플랫폼과 프로토콜 스택을 살펴보고, 멀티플랫

폼이 제공 가능한 하이브리드 스마트 앱을 제공한다. 

1. 서론
인터넷에서 사운드나 비디오 파일을 실시간 전송, 구현

하는 기술을 스트리밍이라 하며, 여러 개의 파일 형태로 

나누어 흐르듯이(Streaming) 연이어 전송한다. 스트리밍 

서비스는 서버와 클라이언트로 구성되며,  인터넷 스트리밍 

프로토콜(RTP Streaming)을 사용하여 RTP/UDP/IP 

패킷에 실릴 수 있도록 한 스트리밍 프로토콜을 활용하여 

오디오/비디오등의 정보를 담은 일련의 패킷화된 정보앞

에 RTP 헤더 스트림을 추가하여 전송한다.[1],[2],[3] 

1989년 CERN에서 인터넷의 역사가 시작되었으며, 

HTTP는 메시지 처리 방식으로써, 클라이언트와 서버사

이에 이루어지는 요청/응답 프로토콜이다. 웹상에서 정보

를 주고 받을 수 있는 프로토콜이다.[4][5] 

2004년 이후 대화형 웹 어플리케이션 제작을 위해 

AJAX(Asynchronous JavaScript an XML)솔류션이 

제공되었으며, AJAX는 페이지 이동 없이 고속으로 화면

을 전환할 수 있고, 비동기 요청이 가능하며, 수신 데이터

양을 줄일 수 있다. 서버 측에서는 SOAP나 XML기반의 

웹 서비스 프로토콜을 사용하며 클라이언트 측에서는 자

바 스크립트를 사용한다.[6],[7]

2008년 소켓을 이용하여 자유롭게 데이터를 주고 받을 

수 있도록 하며, 기존의 요청/응답 관계 방식보다 더 쉽게 

데이터를 교환할 수 있으며, WebSockets 프로토콜을 적

용한다.[8],[9]

2012년 WebRTC를 통해 오디오나 비디오 스트림을 

P2P(Peer-to-Peer)로 송수신하는 것 뿐 아니라, 데이터 

전달을 위한 메커니즘을 포함하며, 클라이언트간의 빠른 

데이터 교환기능을 제공한다. 또한, 웹브라우저 간에 플러

그인의 도움 없이 서로 통신할 수 있도록 설계된 API 이

며, 음성통화, 영상통화, P2P파일 공유 등으로 활용가능하

다.[10],[11],[12] 

2. 실시간 미디어 플랫폼
WebRTC란 실시간 플러그인 필요없는 영상과 음성, 

data 통신을 지원하기위한 웹브라우저자체에서 제공되는 

무료 오픈소스 API의 표준이다. WebRTC API 유형은 

사용자의 카메라와 마이크등의 데이터 스트림 접근 및 암
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호와 및 대역폭 관리 기능제공, 오디오, 비디오 연결하고 

P2P 통신의 데이터 채널을 제공한다. 

2.1 플랫폼
실시간 P2P 통신을 위해 웹 서버와 시그널링 서버를 구

축하여 webRTC 기능을 제공하였다. 
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Client Client

▶▶ 그림 1. 실시간 미디어 통신 플랫폼

리눅스 웹서버(CentOS 7)을 기반으로 시그널링 서버는 

Asterisk 10을 설치하여 오픈소스 시그널링 서버를 구축

하여 실시간 미디어 스트림 서비스를 제공한다. 제시된 솔

루션의 특성은 리스닝 포트를 오픈시킬 필요가 없이 실시

간 통신이 이루어지므로, 서버에 부하를 줄일 수 있다. 또

한, 웹 서버상의 보안계층을 설정함으로써 시그널링 서버

에서는 따로 보안계층을 설정하지 않아도 된다. 클라이언

트 측에서는 동일한 도메인과 포트를 사용한다. 

WebRTC 클라이언트 측 주요 API는 상대측 연결 

API(Peer Connceion API)와 데이터 채널 API(Data 

Channel API)로 구성되어 있으며, 미디어 통신을 위한 

시그널링 채널 구축을 위한 서버 측 주요 프로토콜은 웹 

브라우저 간에 피어 투피어 접속을 할 수 있게 해주는 

ICE(Interactive Connectivity Establishment),  IP 네

트워크로 PSTN 시그널링 메시지를 전송하기 위한 프로

토콜로 SIGTRAN(Signaling Transport)를 구성하는 

요소의 하나인 스트림 제어 전송 프로토콜(SCTP: 

Stream Control Transmission Protocol)과  실시간으

로 전송되는 멀티미디어 데이터를 암호화하여 송수신하는 

실시간 전송 보안 프로토콜(SRTP: Secure Real-time 

Transport Protocol)로 계층화 되어있으며, DTLS 

(Datagram Transport Layer Security) 프로토콜은 데

이터그램 프로토콜을 위한 통신 프라이버시를 제공한

다.[14]

 

▶▶ 그림 2. WebRTC API 와 스택 뷰

2.2 미디어 통신 기능
WebRTC는 p2p통신이 가능하며, 시그널링을 통해 클

라이언트의 통신을 조정하고, 메타데이터 서버와 네트워

크 주소변환(NAT) 및 방화벽을 위한 서버가 필요하다. 

시그널링 서비스를 구축하기위해 STUN과 TURN 서버

를 통해 실제 연결을 위한 타협이 이루어진다.[13]  

STUN Server: 공용주소외에 webRTC 피어(Peer)

와 통신하기 어려우므로, 공용 인터넷과 동작하여 요

청된 IP:port, 주소를 확인하고 그 주소를 응답으로 

되돌려 주는 기능을 수행한다.

TURN Server: 피어(Peer)들 사이의 오디오/비디오/

데이터 스트리밍 릴레이 기능을 제공한다. 

그림 3에서는 STUN 서버에 연결된 시그널 통신예를 

보여주고 있다.[14] 

▶▶ 그림 3. Signal Channel Flow
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미디어 통신을 위한 구현 절차는 다음과 같다. 

① 스트리밍 오디오, 비디오 또는 데이터 가져오기

② IP주소, 포트등의 네트워크 정보 가져오고, peers로 

알려진 다른 WebRTC클라이언트들과 연결을 위해 

정보교환, (NAT/방화벽을 통해 정보교환가능)

③ 에러 보고, 세션 초기화, 종료를 위한 신호 통신관리

④ 해상도와 코덱등의 미디어와 클라이언트의 capability

에 대한 정보 교환

⑤ 스트리밍 오디오, 비디오 또는 데이터를 주고 받음

주요 WebRTC에서 제공 가능한 서비스는 표 1에서 보여

주고 있다. 

표 1. WebRTC 서비스 기능

Photo Snap Camera Transmit Password Protection via Cipher

WebRTC Dialing Password Protection via Cipher

WebRTC Call Receiving Event History and Call Records

JSON App Messaging
Photo History and Recording Static 
Snapshots of Calls (only stills)

Multi-party Calling
Connectivity Detection and 
Auto-Recovery

Audio only Calls Optional
Pre-configured Video Element for 
Streaming Video/Audio

Broadcasting Mode
Pre-configured Local Camera Video 
Element for Streaming Video/Audio

Instant Connect Dialing Optional
Network Connectivity Hooks 
(online/offline)

Security SSL, AES256, ACL Access 
Control Management

SDK Level Debug Output

제공 가능한 웹브라우저는 Chrome, Firefox, Opera 등

으로써, 멀티 플랫폼이 지원되며 다양한 미디어 통신을 실

시간으로 제공가능하다. 

3. 결론
스마트 환경에서, 무료 네트워크 통신을 통해서 다양한 

멀티 미디어 서비스제공을 실시간을 제공하는 플랫폼을 

제시하며, 이를 기반으로 하이브리드 웹앱을 구현하였다. 

그림 4에서는 피어 투 피어 연결을 위한 하이브리드 웹 

앱화면을 보여주고 있다. 

▶▶ 그림 4. P2P 연결 설정 화면

  

제공된 하이브리드 웹 앱을 통해 미디어 스트림을 무료

로 송수신 가능하며, 더불어 WebRTC의 적용으로 브라

우저간 통신을 통한 미디어 스트림 서비스를 제공 받을 

수 있다. 본 컨텐츠를 통해 빠르고 쉽게 미디어 컨텐츠를 

제어함으로써 스마트 기기의 활용도를 높일 수 있다. 
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