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1. 서론
차량네트워크(VANET: Vehicular Ad-Hoc Network)

는 도로교통량의관리및안전관리를위한무선통신기

반의 정보시스템 네트워크이다. 차량네트워크에서는 각

차량들이통신노드가되어주요지역에설치된도로통

신장치(RSU : Road-side unit)과 차량간통신그리고차

량과 차량 간의 통신을 포함한다. 특히 차량네트워크에

는 차량단말장치(OBU : On-board unit)에 의하여 제공

되어지는 현재 차량의 위치, 현재 시간, 스피드 등의 각

종 교통 관련 정보, RSU에 의한 교통의 특이 사항과 사

고 여부 및 사고 예방을 위한 제반 정보들이 유통된다.

이러한정보의제공수집및공유는지역의교통상황과

혼잡여부및사고예방조치나혼잡한교통량해소와대

체 도로의 권고 등을 통하여 각 종 도로의 교통 상황을

원활하게 제어하는 역할을 차량네트워크가 담당하고 있

다[1-12]. 그러나 차량네트워크에서는 고속으로 진행되

고있는차량의속도관계와무선환경에서발생되어지

는 제반 정보들을 소통하고 수집 가능한 네트워크의 성
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information, to inform their neighbors and to make decisions by considering all of the collected information. 
In this paper, we propose a novel authentication scheme guaranteeing secure RSUs to OBUs of VANET in 
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authentication scheme after compared with previous works. 
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능과 이러한 환경에서 발생 가능한 각종 보안문제에 대

처 할 수 있는 시스템 구축이 요구된다[1,19]. 또한 상호

정보소통중에발생가능한사용자의개인정보노출도

문제가되고있다. 이를방지하기위하여발생될수있는

빈번한차량인증은통신량의증대를유발시키어보안의

능력을 오히려 감소케 할 수 있다. 따라서 차량 간의 통

신과차량과관련시스템과의통신을가능한최적화하며

OBU와 RSU의 정보통신에서 사용자에대한정확한 인

증검증이주요관건이라하겠다. 이러한인증문제에대

하여공개키·개인키를이용한인증기법등많은기법들

이제안되었다[1-14,20,21]. 제안된기법들의특징은통신

에적용되는각각의키는매우짧은기간을두고송수신

되므로 통신량이 과대하게 발생 될 수 있으나 공개키와

비밀 키를 통하여 OBU에 대한 인증이 검증되어져 이력

관리와효율성그리고연결성의효과가있도록제안되었

다. 이러한기법들은 OBU가여러개의키를소유하여각

종 보안 공격에 대처가 가능하나 운영에서 많은 투자비

용을요구하게되고특히, OBU의해지경우에도키를사

용하여야만 해지가 가능한 한계성을 가지게 된다. 본 연

구에서는 기존에 이미 등록되어진 신원정보를 활용하는

인증매커니즘의단순화를통하여발생할수있는인증

절차를 제안한다. 즉 새로운 정보가 아닌 차량정보 등의

신원기반 정보를 활용하여 많은 데이터의 통신 교환을

배제하면서 효율적으로 인증이 가능한 인증 매커니즘에

대하여 제안하고 기존의 방식들과 비교 검토하여 그 효

율성을 검증한다.

본 연구의 구성은 2장에서관련연구에대하여정리하

고 3장에서 제안하는 모델을 통한 OBU2I, OBU2OBU와

RSU2RSU의매커니즘을모델링한다. 4장에서제안한모

델의 보안성과 성능을 평가하고 5장에서 결론과 앞으로

의 연구에 대하여 정리한다.

2. 관련 연구
차량네트워크에서의인증에관하여그룹키를이용한

연구도 활발한데 Raya et al.는 다양한 공개키와 개인키

조합을활용한인증기법을제안하였다[9-16]. Lu et al.은

차량네트워크를 위한 임시적 공개키를 이용한 ECPP 차

량인증 프로토콜을 제안하였다[11]. 그러나 ECPP 프로

토콜은 송수신 정보의 인증과 정확성 확인을 위하여 높

은 사양의 시스템 구축과 경제성을 요구하는 한계점을

가지고있다. 한편 Zhang et al. 은 해쉬함수를(HMAC)

이용한인증프로토콜을제안하였고, Chang et al.은 V2I

통신을위하여단순한인증시스템을기반으로한 PPSA

시스템을제안하였다[9,12]. Kim은인증검증을위하여

Petri net을 이용하여 검증하였다[15,16]. 위와 같은 기반

자료들을 통하여 차량네트워크에서의 인증 프로토콜은

경제성과신속성을갖는인증매커니즘을요구하고있으

며이러한연구가지속적으로이루어지고있다[9-16]. 본

연구에서는 이러한 관점에서 기존의 OBU의 신원기반

정보를 활용하여 인증을 위하여 많은 교환 통신을 최소

화하면서 효율적으로 인증이 가능한 매커니즘에 대하여

제안한다.

3. 보안 매커니즘(VASM : Vehicular 
    Authentication Security Mechanism)

3.1 제안 모델
본연구에서는 VANET에서발생하는차량에대한인

증처리에초점을맞추고있다. 즉 와  간에발

생되는정보의교환과수집을통하여차량에대한인증

을 확실히 함으로 발생 가능한 사고 예방은 물론, 사고

후 발생 되어질 수 있는 각종 책임 문제 등에 대한 자료

로 활용 될 수 있기 때문이다.

특히 와 간통신에서서로다른 ID를가져

야하며 송수신하는 는 위변조가 불가능 하여야 한

다. 와 간 통신 메시지는 인가되지 아니한

나 에 대하여 기밀성이 보장되어야 한다. 아

울러 와 간통신을수행하기위해서각 

의보안인증방법에는정보보안요구사항인데이터무

결성, 사생활보호, 기밀성, 부인 봉쇄, 가용성 등이함께

보장 되어야 한다. 일반적인 차량네트워크에서의 그룹

관리에대하여서는인증센터 (CA: Certificate Authority)

가 있어서 와 각종 에 대한 인증을 주도적으

로 관리하도록 구성되었다[3,6,14]. 이러한 문제는 

2, 2, 2간의 많은 통신량의

증가를요구하며또한 의운행속도가빠름에따른

교신과 수집에 대한 통신 네트워크의 질적인 향상 문제

를 야기하고 있다. 따라서 본 연구에서는 고속도로에서

의VANET 상황으로한정하고고속도로진입요금소(첫
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번째 )가 CA의 기능을 함께 이수하여 진입 

에대하여등록검증하고검증된자료들을통하여 

에서 의 그룹관리를 한다면 빈번하게 발생 가능한

통신량을효율적으로제어가가능하며또한정확한인증

을통한정보의활용은교통제어와각종교통사고등도

로상황 관리에 적절하게 사용 될 것으로 기대된다(Fig.

1)[15,16].

Fig. 1. The Illustration of proposed VANET architecture

본연구에는 3단계의제안으로구성하는데중 2

 인증문제, 2 인증문제그리고 

2 의 3가지매커니즘을제안한다. 본연구의모델링

환경은신규로필요한 RSU들을신설하는것보다기도

로에 설치되어있는 무인 속도 감지기나 정보 수집기 등

에 의기능을첨가함으로새로운장비의설치없이

를통한  통신을가능하게하고자한다. 한

편, 본 연구에서 제안하는 차량 인증 보안 매커니즘에는

 통신에서 RSU가 자신의 그룹 내에 들어오는

의등록인증과정과인증받은 의  그룹

내에서주기적인인증과정을함께포함하고있다. 

의주기적인재인증처리가필요한이유는처음인증받

은 의상태가제반보안공격에의하여필요한정보

들이노출될수도있으므로, 일정한시간주기별로계속

적인 인증을 통하여 이러한 보안위협에 대비하고자 한

것이다. 본 논문에서 사용되어지는 기본적인 용어는

Table 1에 정리하였다[16].

Table 1. Notations
Parameter Notations
E Encryption
D Decryption
k-pru security key
k-pub Public key
VIDi Id of OBUi
HC Hipass card number
t TimeStamp
r random number of OBU
i Periodic time
Bf Bloom filter
H hash function

3.2  알고리즘
가 요금소를 통과하면서 는 에게 하

이패스카드(통행카드번호)를 에게보내어등록을

검증하고 RSU 고유번호를 통하여 승인 완료 메시지를

에송신함으로초기등록을마감한다. 의관리

그룹영역으로 가접근하면해당 에게 

는 자신의 (, )를 전송하고, RSU

는 에게서 받은 를 처음 에 포

함된 CA에서해당 를확인검증하고정확한 VID

와HC일경우진입시간TimeStamp t 와일정시간간격

을표시하는난수 r을생성시켜 의비밀키로 

의 VID와 HC와 함께 암호화하여 에게 전달한다.

또한 지속적인 인증을 위하여 일정 시간  마다 

에 대한 인증을 계속적으로 검증하여 최초 인증을 유지

하도록한다.  인증 프로세스는다음과같다(Fig.

2, 3):

3.2.1 초기 인증 : 등록인증
(1) 키 교환프로토콜을 이용하여 와 는 대

칭키를 공유한다.

(2) 은 에해당 번호 와하이패

스카드 번호(혹은 고속도로통행카드번호) 를

송신하여 등록을 요청한다.

(3) 는 수신 받은 번호 와 하이패스

카드 번호 를 검증한다.

(4) 등록 요청 은다음과같이 번호 

를 생성한다.

= ||()|| (1)



중소기업융합학회 논문지 제6권 제3호

60

번호 와 난수 을 해쉬 함수로 얻은

값 (),  를 연접하여 생성한

를 신원기반 암호기법으로 얻은 Ev-id

()를 에 송신한다.

(5) 도 를생성한다. 생성값은다음과같다.

=  ||  (2)

 과 의위치값 을연

접하여 생성한 를 의 를 신원기반

암호기법을활용하여 ()와차량

에게송신 받은  ()값을 같이 검증한다.

(6) 는 생성한 ()와  

()값을 복호화하고 값을 계산하여 등록

한다.

 =  || Exp  (3)

번호 와검증간격기간 을생성후등록한다.

는 에게 등록 메시지를 송신한다.

Fig. 2. The first authentication process

3.2.2 주기적 인증
(1) 일정한 시간 후 는 다시 자신의

와초기시작  와각

 에서임의시간간격  와확률변수 에의

한 +를 의 비밀 키로 암호화 시킨 후

에게 보낸다.

(2) 는 의 VIN을 확인하고 의 해당

비밀키를활용해 와 + 및 를복호화하여

의  와 +의 값을 검증하여

올바른 값이 확인되면 는 외부 공격으로부

터 안전하게 운행되고 있음을 알 수 있다.

(3) 가 의 그룹을 벗어 나갈 때까지 위의

스텝 2과정을 반복한다.

Fig. 3. The periodic authentication process.

3.3 OBU2OBU 알고리즘
는  에서수신받은메시지를 에전

송하고 번호를검증한다. 이후 는수신받은

메시지를 전송하기 위하여 의  번호를

에 송신하고 검증 완료 후 에게 송신한다.

인증 프로세스는 다음과 같다(Fig. 4):

1) 는 에게 자료 전송을 요청

2) 는 에게 -를 요청하고 

는 -  , 를 암호화하여

에게 송신한다.

-( || ),  (4)

- 을 활용하여 가 수집한 정보

와 -를 연접한 후 암호화하여 -를 송

신한다.

3) 는 수신한 -을 확인하고 다음의 식을 생

성하여 검증한다.

(-(||), ),

 (5)

는 -를 -로 신원기반 암호기술

로 암호화를하고 을추가하여검증한다.
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4) 의 검증 부문은 수신 받은 (

(||), ),  값

을복호화하여 - 을 검증하고 인증완

료 시킨다.

5) 는 에게 - 값을 요청한다.

6) 는 값을 에 전송한다.

(),  (6)

의 - 를신원기반암호방식으로

암호화하여 - 를 에 전송한다.

7) 는 와 같이 송신 받은 - 

를 확인하고 아래의 식을 생성하고 검증한다.

(( || ),

),  (7)

수신 받은 값과  값을 로 신원

기반 암호기술을 이용하여 암호화하고 

인 RSU의 위치 를 추가하여 검증한다.

8) 검증부문은 를 확인하고 값을 복호화하여

- 를검증하고등록된  ,  값

을 검증한다. 해쉬 함수를 이용하여 -를

계산하여 생성한다.

- =(||||()

⊕ ()) (8)

에게로부터 송신 받은  와

와 를인증할때생성된 ( ),

()을 논리합한값을연접하여 의 를이

용하여신원기반암호기술을활용한값 (

-)을 생성한다.

9) (-)을 복호화하여 에게

메시지를 송신한다.

Fig. 4. OBU2OBU authentication process

3.4 2 알고리즘
에서 새로운 다른 의 관리 범주로 진입하

는 의 경우 새로운 는 진입 의 메시지

를자신의볼륨필터[17]에저장한후 의키값을이

전의 의 공개키로 암호화하여 등록함으로 새로운

에 가입하게 됨을 고지한다[9]. 새 는 이전

RSU의 공개키로암호화되어진 의메시지를받게

된다. 이때새 는새로운 의공개키를새로운

에게보내어새로운 가새 공개키로자

신의 정보를 암호화하며 이후의  인증은 

알고리즘을 사용하면 된다(Fig. 5,6).

3.4.1 수신 의 새 로 이동
새로운  를 수신하게 된 는 기존의

 도메인에서 다른 도메인의 로 관리와 인증

절차가 이동하게 되며 기존에 인증되어진 로부터

블룸 필터를 제공 받는 것과 동시에 기존의 의 키

값이 공개키 값으로 암호화되어 제공 받게 된다[18].

 = ( || ||,,) (9)

이를 전송받은 새로운 도메인의 는 의 키

값을추출하기위해자신의키값을사용하며동시에블

룸 필터에 포함시키기 위해 블품 필터에 배타적논리합

(XOR)연산을 시행한다.

Fig. 5. RSU2RSU(received) authentication process
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3.4.2 송신 의 새 로 이동
주기적 인증을 원하는 의 위치가 새로운 

의 서비스 범위 안으로 이동되었을 경우 새로운 도메인

의 는 의키값을변경전RSU의공개키로암

호화하여 관리영역의 변경 여부를 확인하게 된다. 이를

전송받은 는 의 키 값을 추출하기 위해 변경

되기 전 의 도메인을 이용하여 의 개인키를

활용하여키값을추출함과동시에블룸필터에배타적논

리합연산을통하여새로운키값을블룸필터에저장갱

신시키게 된다.

Fig. 6. RSU2RSU(send) authentication process

4. 제안 기법의 효율성 분석
4.1 효율성 분석
제안한 알고리즘의 경우 이미 등록 되어진 의

기존 데이타 즉 와 하이패스 카드를 사용하며 또한

는고속도로진입시한번만활용하므로해쉬함수의

발생 빈도를 최소화 할 수 있는 장점이 있다.

성능분석을위한지표로  등록프로세스와주기

적 인증프로세스 그리고 2, 의인증

과정에서발생되어지는암호화, 복호화를위한확률변수

의 수, 해쉬 함수의 발생 건 수와 또 XOR 함수 계산의

발생 수를 기준으로 비교하였다. 등록 과정과 주기적 인

증 프로세스를 기존의 PPAS와 Ashritha와 비교하면

Table 2와 같다[9,15]. PPAS는 등록과정에서 해쉬 함수

를 3번 생성하였으며 주기적 검증 과정에서는 9번의 해

쉬함수와 2번의확률변수를생성하과 XOR산술은 2번

시행한다. Ashritha의 기법에서는 검증 과정에서 3번의

해쉬함수를만들어내고각 2번씩의확률변수와 XOR산

술을 시행한다. 본 연구에서 제안하는 매커니즘의 경우

2번의해쉬함수와 확률변수를생성하고 1번의 XOR산

술을 시행하여 XOR산술에서 유리하며 해쉬 함수의 생

성에서도 2번으로효율적임을보인다. 기제안된기법들

의 환경은 를 중앙에 배치하고 모든 와 

에 대하여 통합 관리함으로 인증에 필요한 모든 정보의

소통이 를거쳐야하므로해쉬함수의발생빈도가높

다고 하겠다. 그러나 제안한 매커니즘의 경우 이미 등록

되어진차량의제반정보를하이패스카드가요금소를통

과하면서 확인되고 검증되어 인증을 위한 해쉬 함수의

발생 빈도를 최소화 할 수 있는 장점이 있다 하겠다.

Table 2. Computation overhead

4.2 보안 분석
본 논문에서는 와 간의 통신에서 의

ID정보를기반으로사전교환되어진공개키와비밀키

를가지고난수값그리고타임스탬프등과같은여러인

자들을이용하여 와 간의인증을시행함으로

연계성을 가지지 않는 새로운 인증이 필요시 마다 새롭

게 인증하도록 제안 되였다.

키를재사용하는문제에대하여서는 나 가

인증절차에서 를데이타와함께전송하게

된다. 따라서인증요청데이타가주어진시간간격을만

족하는 경우에만 지속적인 인증처리가 가능하게 된다.

거짓 데이타를 전송하는 위장공격이나 Sybil공격 등

에 의한 보안취약점에 대하여서는 첫 번째 RSU에 포함

되어있는 가  번호, 하이패스카드와타임스탬

프 t를 확인하고 또한 일정 시간 r+i마다 검증하므로

 및 인증에 의한 위협이 불가능하다.

메시지무결성에대한공격에대하여는 가관할

 지역을 벗어나 새로운 지역으로 진입 할 경

우 간의인증을통하여 와의송수신을통하여

와 의인증을시행하므로메시지무결성을유

지 할 수 있다. 특히 일정 시간마다 주기적인 인증을 시

행하므로인증의유지를위한과정이주기적으로시행되

어 정보의 유효성을 유지한다고 하겠다. 또한 제안 매커

니즘에서는이미등록인증처리에서하이패스카드에의

한동일 를가지고있으며이를이용하여각 의

볼륨필터에기억하여이와비교하여인증을하므로또한

registration authentication
PPAS[9] n(3Ch) 9Ch+2Cr+2CXOR

Ashritha[15]  3Ch+2Cr+2CXOR
Prposed 

Mechanism  2Ch+2Cr+CXOR
Ch: cost of hash function, CXOR: Cost of executing XOR, 
Cr:Cost of random number, n:number of OBUs in the VANET[9]
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일정한 시간마다 인증을 시행함으로 가용성이 있다.

5. 결론
본논문에서제안한 OBU2I 통신에서의 OBU 인증보

안 매커니즘으로 RSU2OBU, OBU2OBU와 RSU2RSU

의 3단계인증매커니즘을제안하였다. 인증처리를위하

여 해쉬 함수와 확률변수를 사용하였다. 제안 매커니즘

의 효율성에 대하여 기존의 연구들과 비교 분석하여 확

률변수의생성과해쉬함수의빈도발생을각각 2회로효

율화 하였고 XOR 산술의 경우도 1회로 기존의 제안 기

법들보다단순화할수있어경제적이라고이야기있다.

제안 매커니즘의 보안 분석에 있어서는 키 재사용문제,

가용성과비밀성또한위장공격등에대하여서도등록인

증과주기적인증을통하여보안을안정화할수있는특

성을 갖는다고 하겠다.

앞으로의 관심 연구는 제안 매커니즘에 대한 모델링

분석과성능분석을더욱다양한함수를이용하여수치화

하여검증할필요가있으며보안분석에대하여는필요

한 항목별로 비교 분석이 요구된다.
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