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요  약  Sniffing은 공격자가 암호화 되지 않은 패킷들을 수집하여 순서대로 재조합 하고난 후 공격 대상의 개인정보, 

계좌정보 등 중요 정보를 유출하기 위한 수동적 형태의 공격이다. Sniffing 공격으로 인해 패킷들이 유출되는 것을 

방지하기 위해 기존의 방법들을 살펴보고, 효율적인 방어대책을 제시하였다. Sniffing공격은 공격 대상의 근거리 네

트워크를 Promiscuous Mode을 이용해 조작한 후 필터링을 해제하고 패킷을 훔치는 방식으로 작동한다. 공격의 형태

로 Switch Jamming, Port mirroring, ARP Redirect, ICMP Redirect 공격 등이 있다. 제안하는 공격 대응 방법으로는 

SSL을 통한 패킷의 암호화, 스위칭 환경의 네트워크 구성 관리, DNS를 이용하는 방법과 decoy방법을 이용하면 안전

한 통신이 가능할 것으로 기대하며, 더 효율적이며 안전한 ICT 연구에 기여한다. 향후 프로토타입 프로토콜을 통하

여 효율성을 증명하는 것은 향후 연구로 진행할 예정이다.

키워드 : Sniffing 공격, 웹 해킹, 수동적 공격, 네트워크 보안 

Abstract  Sniffing attack is a passive attack which is reassembling packets to collect personal information, 
bank accounting number, and other important information. Sniffing attack happens in LAN and uses 
promiscuous mode which is opening filtering by pass all packets in LAN, attackers could catch any packets 
in LAN, so they can manipulate packets. They are Switch Jamming, Port mirroring, ARP Redirect, and ICMP 
Redirect attack. To defend these attacks, I proposed to use SSL packet encryption, reconfiguration of 
switching environment, DNS, and decoy method for defending all kinds of Sniffing attacks.  

Key Words : Attacks sniffing switch, Data protection, mobile security, Web security, Switch

1. 서론

IoT 관련 신제품과 서비스가 증가하는 등 IoT시장이 

본격적으로 성장하고 있다. 이에 따른 IoT 보안 문제의 

심각성을 보여주는 많은 사례가 보고되고 있다. 서비스

가 늘어감에 따라 공격의 경로가 다양해지고 있기 때문

이다. 

Capemini Consulting에서 IoT제품 개발과 관련된 대

기업의 CEO, 사이버보안 전문가를 대상으로 IoT 보안 

위협 공격 유형에 따른 설문 조사를 실시한 결과에 따르

면 패스워드공격, ID 스푸핑 공격, 데이터변경 공격, 도청

/스니핑 공격, 서비스거부 공격 중 스니핑 공격이 39%로 

높은 비율을 차지했다[1]. 

스니핑은 정보보안의 3요소 중 기밀성을 해치는 공격

이다. 하지만 IoT제품 개발에서 보안에 신경을 쓰는 기

업은 전체의 48% 밖에 없는 것으로 나타난다[1].  시장이 
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성장해가는 것처럼 보안에 대한 수준도 더욱 높아져야 

한다.

본 연구의 구성은 다음과 같다. 2장에서는 스니핑의 

원리, 형태 등을 기술하였으며, 3장에서는 스니핑의 대응

방법을 기술하였다. 그리고 4장에서 연구를 마무리하는 

결론을 맺는다.

2. 스니핑 (Sniffing)

2.1 스니핑 (Sniffing)

스니핑은 암호화가 되지 않은 패킷들을 수집하여 순

서대로 재조합 하고난 후, ID, PASSWORD나 계좌의 비

밀번호 같은 중요 정보를 유출하기 위한 수동적 형태의 

공격으로. 공격대상의 네트워크 패킷을 수집하여 분석 

또는 도청한다. 도청할 때 사용하는 도구를 스니퍼

(sniffer)라고 한다. 이것이 위협적인 이유는 네트워크 내

의 여러 패킷들은 상당수가 암호화되어 있지 않아 공격

대상이 되기 쉬우며, 그로인해 우리의 사생활이 노출되

며 자산이 위협을 받을 수 있기 때문이다.

Fig. 1. Sniffing Concept

2.2 스니핑의 원리 

스니핑의 원리를 이해하기 전에 먼저 이더넷 로컬네

트워크의 동작원리를 이해해야 한다[2-5]. 이더넷 로컬 

네트워크의 모든 호스트는 동일한 선을 공유하도록 설계

되어 있다. 즉 같은 네트워크 내에 있는 컴퓨터는 다른 

컴퓨터가 통신하는 트래픽을 모두 볼 수 있는 것이다. 그

래서 LAN상에서 각각의 호스트를 구별하기 위한 방법

으로써 이더넷 인터페이스는 하나의 MAC주소를 갖는

다. 모든 이더넷 인터페이스는 서로 다른 MAC주소의 값

을 가진다. 따라서 네트워크상의 모든 호스트들은 MAC

주소로 구별할 수 있다.

전송자는 자신의 MAC주소와 수신자의 MAC주소, 그

리고 데이터를 포함하여 전송하게 되는데 이때 로컬 네

트워크 내의 모든 호스트는 수신자의 MAC주소를 확인

하여 본인이 아닐 경우 필터링을 거쳐 해당 패킷을 폐기

하는 방식으로 동작한다. 그러나 공격자가 공격 대상의 

랜카드를 Promiscuous Mode를 이용해 조작하면 필터링

이 해제되고 패킷을 폐기하지 않기 때문에 다른 호스트

의 통신 내용을 수신할 수 있게 된다.

MAC address MAC address MAC address

Receiver’s MAC address
Sender

Real 
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Host
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Fig. 2. Sniffing Actually Works

2.3 스니핑의 공격 기법

과거의 Dummy Hub 환경과는 달리 현재의 스위칭 허

브 환경에서는 이런 스니핑 툴을 사용한다고 해서 패킷 

스니핑이 되지 않기 때문에 정상적인 스위치 환경이라면 

스니핑 공격은 불가능하다. 그러나 이 불가능을 가능으

로 바꾸는 공격 기법이 존재한다. 

첫 번째 공격 기법으로는 Switch Jamming 기법이 있

다. 스위치는 문제가 생기면 모두 허용해주는 정책인 

Fail Open을 따르는 장비이다. 스위치의 이러한 장비적 

특성은 맥 주소 테이블을 가득 채우면 모든 포트로 트래

픽을 전송 하는 특징을 가지고 있다[3, 6-8]. Switch 

Jamming 공격 기법은 이 특징을 이용하여 고의적으로 

변조한 맥 정보를 담고 있는 ARP Reply 패킷을 전송하

여 맥 주소 테이블을 가득 채운다. 그리고 스위치가 

Dummy Hub처럼 모든 프레임을 스위치의 모든 포트로 

전송하도록 만들어서 스니핑이 가능한 환경을 만든다. 

그리고 공격자는 이러한 환경을 이용하여 자신의 주소 

테이블을 오버플로우 시킨다. 그리고 다른 네트워크로 

거짓된 맥 주소를 지속적으로 네트워크에 흘린다. 그럼

으로써 공격자는 공격 대상의 네트워크 세그먼트의 데이
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터를 스니핑 할 수 있게 된다[9,10]. 

Data transmission 

Data transmission 

attacker
Target

External

Data transmission 

Fig. 3. Switch Jamming

이것은 장치의 문제점이 아닌 아주 일반적인 스위치

의 특징을 이용한 공격방법이다. 그러나 이 방법을 사용

하면 스위치가 Dummy Hub처럼 동작하므로 공격자 입

장에서는 통신 속도가 저하되는 단점이 있으며, 최근에

는 맥 주소 테이블을 가득 채우지 않아도 프레임을 드랍 

시키는 스위치 기술이 개발되어 무용지물인 공격법이 되

었다.

두 번째 공격 기법으로는 Port mirroring기법이 있다. 

Port mirroring은 다른 말로 SPAN라고도 부른다. SPAN

이란 어떠한 특정 포트에서 특정 분석 장비에 접속하고, 

또 다른 포트의 트래픽을 해당 분석 장비로 자동 복사해

주는 기술을 말한다. 사실 Port mirroring의 원래의 목적

은 만약 네트워크에 이상이 발생 시 이 문제점을 파악하

기 위해 사용하였다. 그러나 스위치에 존재하는 모든 포

트에서 이동하는 데이터들의 정보를 복제하여 보내주는 

포트이기 때문에 이를 역으로 이용해 공격자가 트래픽을 

스니핑 할 수 있는 용이한 환경을 제공해 준다.

세 번째 공격 기법은 ARP Redirect 공격 기법이다. 이 

공격 기법을 설명하기 전에 장상적인 ARP 프로토콜에 

대하여 알아야 한다. IP주소는 32bit이고 MAC주소는 

48bit이다. 그리고 전송 호스트가 수신 호스트에게 패킷

을 보내기 위해서는 수신 호스트의 맥 주소를 알아야 한

다. 결국 사용자는 IP주소를 MAC주소로 바꾸어야 하는

데 이 과정을 Address Resolution Protocol, 즉 ARP이라

고 한다. ARP의 과정은 다음과 같다. 우선 네트워크 내

의 호스트들에게 ARP Request를 보낸다. 응답을 받을 

수신자 호스트의 IP를 포함하고 있는 ARP Request는 모

든 호스트들 중 MAC주소가 일치하는 호스트를 찾는다. 

수신자 호스트는 송신자 호스트에게 자신의 MAC주소를 

보내주는데 이것을 ARP Reply이라고 한다. 그리고 ARP 

Redirect 공격은 이 ARP Reply를 위조하여 보내는 방법

을 쓰는 공격 기법이다. 즉, 공격자 호스트가 위조된 

ARP Reply를 네트워크에 지속적으로 브로드캐스트하고, 

다른 호스트들이 공격자 호스트를 수신자 호스트인 것처

럼 속게 만든다. 결국 그림4와 같이 네트워크의 모든 트

래픽은 필터를 통과하여 공격자 호스트에게 도달하고 공

격자는 스니퍼를 하여 필요한 정보를 빼낼 수 있게 된다.

Receiver

attacker

1. Searching for IP 
10.1.1.1

3. Fake MAC address to 
be delivered to attacker 

2. Keeping spoofing my IP 
10.1.1.1

Fig. 4. ARP Redirect

네 번째 공격기법으로 ICMP Redirect공격이 있다. 

ICMP이란 Internet Control Message Protocol의 약자로 

네트워크내의 에러가 적힌 메시지를 전송하거나 네트워

크의 흐름을 통제하기 위한 프로토콜을 말한다[5]. 인터

넷에는 라우터의 수 보다 더 많은 수의 호스트가 존재한

다. 효율성을 위해 호스트는 라우팅 갱신에는 참여하지 

않는데, 그 이유는 호스트의 라우팅 테이블을 동적으로 

갱신하면 트래픽이 과하게 많아지기 때문이다.

그렇기 때문에 호스트는 보통 정적 라우팅을 사용하

며, 라우터나 특정 게이트웨이를 default 게이트웨이로 

설정하여 사용한다. 호스트가 동작할 때 호스트 라우팅 

테이블은 한정된 수의 엔트리를 가지고 있다. 바로 디폴

트 라우터의 IP주소를 한 개만 가지고 있는 경우다. 그렇

기 때문에 다른 네트워크로 데이터를 보낼 때 호스트는 

잘못된 라우터에게 보낼 수 있다. 이럴 경우 데이터를 받

은 라우터는 데이터를 올바른 라우터에게 전송해야 하는

데, 이 때 라우터는 자신보다 더 좋은 최적의 경로가 있

다는 뜻의 메시지를 호스트에게 보내는데 이것이 ICMP 

Redirect 메시지이다. 

이 방법을 악용하는 공격인 ICMP Redirect공격은 3계

층에서 동작하는 스니핑 기법으로 공격자는 라우터가 호

스트에게 ICMP Redirect 메시지를 보낼 때 공격 대상에
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게 자신이 라우터이고, 최적의 경로라고 변조된 ICMP 

Redirect 메시지를 호스트에게 보낸다. 그렇게 공격 대상

은 변조된 메시지를 받고 가짜 게이트웨이를 거치게 되

므로 취약점이 발생하고, 공격자는 그점을 악용하어 스

니핑이 가능해진다.

Target

Attacker

transmission

normal route
hacking route

Fig. 5. ICMP Redirect

2.4 스니핑의 공격 사례

영화 ‘타짜’에서 나올 법한 사기도박수법이 pc온라인 

게임에 등장해 화제가 되었다. 상대의 패를 미리 확인하

기 위해 스니핑 공격을 시도, 패를 확인하거나 바꾸는 방

식에 의해 해킹피해를 당했다는 사례가 늘어나고 있다. 

현재 알려진 것으로는 해커들이 스니핑 공격을 통해 일

반 유저들의 패를 가로챈 뒤 임의적으로 승부를 조작하

고 있는 것으로 알려져 있다. 스니핑 공격에 피해를 당했

다고 주장하는 게이머들은 “카드 게임 중 정해진 패턴이 

반복되는 경우가 많다”등의 사기도박을 의심하고 있다 

[6-8].

2.5 하나은행 해킹시도

서울지방경찰청에 구속된 이모(50)씨 등이 하나은행 

해킹시도에 스니핑을 사용하였다. 이씨 일당은 하나은행 

외부 고객용 PC관리자 번호를 확보했고, 본격적인 은행 

전산망 침투를 12차례 시도하던 중 다행이 검거 됐다. 경

찰은 다른 은행돌도 대부분 인터넷 뱅킹에 AP를 사용하

고 있기 때문에 이런 공격에 주의해야한다고 밝혔다 

[11-14].

2.6 우크라이나 정전사태.. 도구는 스니퍼

지난 12월 우크라이나 대규모 정전사태에 사용된 도

구에 네트워크 스니퍼가 사용되었다는 사실이 발표되었

다. 보안 전문 업체인 센티넬원의 CSO인 메후드 샤미르

는 당시 발견된 블랙에너지3이 리버스 엔지니어링을 했

으며, 매크로가 악용된 엑셀 스프레드시트가 네트워크 

스니핑 툴이 포함된 페이로드를 피해 입은 시스템에 다

운로드 시킨 것을 밝혀냈다. 네트워크를 스니핑 함으로

써 공격자들은 많은 정보를 얻어낼 수 있었다. 로그인 정

보는 물론, 그렇게 하기 위해 패치 되지 않은 오피스가 

설치된 시스템을 찾은 것으로 보인다[13,15].

3. Sniffing 공격 대응 방안

스니핑 공격을 방어하는 방법중 가장 좋은 방법은 데

이터를 암호화하여 스니핑을 당하더라도 내용을 볼 수 

없게 만드는 방법이다.

암호화의 방법 중 하나는 SSL이다. SSL은 Secure 

Sockets Layer의 약자로, 웹 서버와 웹 브라우저 사이의 

보안을 위해 중요한 데이터를 전송할 때 사용되는 인터

넷 통신 규약 프로토콜이다. 인터넷 프로토콜이 보안면

에서 기밀성 유지에 부족하다는 문제를 극복하기 위해 

개발되었으며, 현재 전 세계에서 보안 유지에 가장 많이 

사용되는 프로토콜이다. 기밀성, 무결성, 인증, 암호화, 웹

서버의 인증 등 많은 보안을 담당하고 있다.

첫 번째로는 스위칭 환경의 네트워크 구성을 관리하

는 것 이다. 스위치를 설정할 때, 스위치의 주소 테이블을 

정적 설정하여 스위칭 환경의 스니핑을 막을 수 있다. 아

래의 Table 1 같이 스위치의 각 포트에 대해 맥주소를 정

적으로 대응시킨다면 ARP Redirect공격을 막을 수 있다. 

이 방법은 보안 관리에 시간을 많이 소모하게 되지만 매

우 효과적이고 강력한 대응방법이다.

Table 1. Switch Table

Port MAC Permanence

1 0:60:2f:a3:9a:16 Yes 
2 0:60:97:c4:f:3e Yes 
3 8:0:20:79:c9:ea Yes
4 0:60:97:c4:f:3e Yes

두 번째로는 스니퍼 탐지 방법이다[9]. 모든 스니퍼는 

‘promiscuous mode‘를 설정하여 공격을 실행한다. 따라

서 관리자는 호스트가 ’promiscuous mode’로 설정되어 
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있는지 주기적으로 검사하여 스니퍼가 실행되고 있는 시

스템을 탐지해야한다. 스니핑 기술이 고도화되는 것과 

마찬가지로 스니퍼를 탐지하는 방법도 점점 다양해지고 

있다. 스니퍼 탐지에는 4가지 방법이 있다. 우선 ping을 

사용하는 방법으로는, 스니퍼는 TCP/IP스택에서 동작하

기에 응답을 받으면 그에 해당하는 응답을 전달해야 한

다. ping을 이용한 스니퍼 탐지방법은 의심가는 시스템

에게 ping을 보내되 맥주소를 위장하여 보내는 방법이다. 

세 번째로는 ARP를 이용하는 방법이다[10]. ping을 

이용하는 방법과 유사한 방법이지만 non-broadcast로 위

조된 ARP응답을 보냈을 때  ARP response라고 온다면 

상대방 호스트가 ‘promiscuous mode‘로 설정되어 있다는 

것이다.

네 번째로는 DNS를 이용하는 방법이다. 스니핑 프로

그램은 스니핑한 호스트의 IP주소를 보여주지 않고 도메

인 명을 보여 주기 위해  Inverse-DNS lookup을 수행하

게 된다. 이러한 특성을 이용해 DNS트래픽을 감시하면 

스니퍼를 탐지할 수 있다. 이 방법은 원격, 로컬네트워크 

모두에서 사용할 수 있는 방법이기도 하다.

네 번째는 decoy방법이다. 스니퍼 공격자는 사용자 ID

와 패스워드를 도청하고 도청한 계정을 이용하여 다른 

시스템을 공격 한다[16,17]. 따라서 네트워크상에 미리 설

정된 계정을 지속적으로 흘려서 공격자가 이 계정을 사

용하게 만든다. 관리자는 네트워크 감시프로그램이나 

IDS를 이용하여 미리 설정된 계정을 사용하는 시스템을 

탐지하여 스니퍼를 탐지할 수 있게 된다.

4. 결론

Sniffing 공격은 공격자가 암호화 되지 않은 패킷을 가

로채어 사용자의 금융정보, 개인정보 등을 알아내어 손

해를 입히는 공격을 할 수 있다.

이러한 Sniffing의 대표적인 공격 방법으로는 Switch 

Jamming, Port mirroring, ARP Redirect, ICMP Redirect

등 이 존재한다. 이러한 공격들의 대응 법으로는 SSL을 

통한 패킷의 암호화, 스위칭 환경의 네트워크 구성 관리, 

DNS를 이용하는 방법, decoy방법 등이 있으며, 관리자

는 점검을 자주해야하고 새로운 대응 법을 항상 공부하

해야 하고, 사용자들은 출처나 정보가 불확실한 프로그

램의 사용을 멀리하고 보안 업데이트를 통해 취약점을 

보안함으로써 보안을 높일 수 있다.

제안된 프로토콜의 효율성을 보장하기 위한 시뮬레이

션을 통한 기존 프토로콜의 비교 연구는 향후 연구에서 

진행할 예정이다.
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