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요  약  전통적인 전자상거래방식에서는 정보를 교환할 경우 종이서류에 의한 방법이나 폐쇄형 EDI에 의한 정보교환

으로 심각한 문제점은 없었다. 점차 인터넷의 발달로 전자상거래의 규모는 더 커지고 온라인 전자상거래로 변화면서 

신원확인, 정보의 변조, 당사자 간의 부인 방지 등 많은 문제점이 발생하였다. 이런 문제점으로 인행 분쟁을 예방하고 

사후처리를 위해 전자상거래의 모든 단계에서는 보안 기술을 활용하고 이를 관리하는 인증이 개입하고 있다. 하지만 

최근의 모바일 지급결제 서비스 중심으로 핀테크 열풍이 거세게 불고 있다. 카드사 정보유출 사고 및 해킹 등으로 

금융서비스의 안정성 확보에 부족하다. 핀테크 산업의 발전과 진화는 정보보호와 동반 성장해야 한다. 따라서 해외의 

유명 핀테크 기업의 정보보안체계를 살펴보고 국내 핀테크 기업이 나야가야 할 방향을 제시하고자 한다.

키워드 : 핀테크, 전자상거래, 정보보호, 빅 데이터

Abstract  A Study on the Information Security System of Fin-Tech Business In traditional electronic 
commerce, there have not been severe issues of trading information through documents in paper or the closed 
EDI. The scale of e-commerce has increased as internet develops, however, turning to the online e-commerce, 
which caused a number of issues such as authentication, information forgery, and non-repudiation between the 
parties. To prevent conflicts from such troubles and perform the post management, security technologies are 
applied throughout the process of e-commerce, certificates intervening. Lately, meanwhile, FinTech has been 
creating a sensation around the mobile payment service. Incidents of information leakage from card 
corporations and hackings imply the need of securing safety of the financial service. Development and 
evolution of FinTech industry must be accompanied by information protection. Therefore, this research aims 
to inquire into the information security system of leading FinTech company in a foreign country

Key Words : Fin-Tech, e-commerce, Information Security, Big Data

1. 서론

전자상거래는 전자문서교환(EDI)의 발달에서 시작

되었는데 1960년대에 국제 운송회사들이 운송서류를 

신속하게 전달할 목적으로 전자문서를 표준화하여 사

용한 것이 시초이다[1]. 전사상거래란 독립된 경제주체

서 조직과 조직 간에 이루어지는 B2B, 기업과 개인을 

대상으로 하여 상품, 서비스 등을 공급하는 거래유형
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인 B2C등 거래하는 경제주체에 따라 또는 중계업자가 

관여하는 여부에 따라 다양하게 분류할 수 있다. 좀 

더 구체적으로 설명하면 다음 3가지로 나누어 정의할 

수 있다. 첫째 커뮤니케이션 관점에서의 전자상거래를 

보면 정보의 전달, 상품과 서비스의 배달, 지불까지의 

과정이 컴퓨터 네트워크나 다른 매체를 이용하여 모두 

전자적으로 이루어지는 거래활동이다. 둘째 비즈니스

프로세스 관점에서는 기존의 상거래와 업무처리과정을 

자동화하여 사람의 개입을 최소화하고 정확성과 신속

성, 효율성을 높이는 것을 목표로 삼는다. 셋째 서비스

측면에서의 전자상거래는 상기의 두 가지 특성을 최대

한 활용하여 중간 유통마진을 최소화하고 고객에게 보

다 저렴한 가격과 높은 품질의 서비스를 제공하는 것

을 추구한다. 이처럼 바라보는 관점에 따라서 전자상

거래는 여러 가지로 정의될 수 있으며 보다 광의의 전

자상거래는 새로운 비즈니스기회의 창출과 개발, 이를 

통한 부가가치의 극대화의 수단으로 정의할 수 있다. 

따라서 정보통신의 발달로 시간과 동간을 초월하여 정

보화의 자동화와 정보 유통을 통하여 업무의 효율성과 

생산성이 높아졌다. 하지만 전자상거래를 위해서 정보

를 교환할 경우 기존의 종이서류에 의한 방법이나 폐

쇄형EDI에 의한 정보교환에서는 볼 수 없었던 문제점

들이 발생한다. 전자상거래로 인한 정보교환의 문제점

으로는 거래 당사자의 신원확인, 교환된 정보의 변조 

여부와 관련된 무결성, 당사자 간의 거래 사실의 부인 

방지 등을 들 수 있다[2]. 또한 최근의 스마트폰의 발

달과 비금융기관의 적극적인 전자상거래 시장 진입 그

리고 모바일 뱅킹, 모바일 신용카드 등을 이용한 전자

결제 증가로 기존과 다른 결제수단이 형성되어 가고 

있다. 특히 고객의 경제적인 위험을 내포하고 있는 핀

테크의 결제수단은 정보보호가 없다면 발전할 수 없다. 

따라서 정보보호를 바탕으로 산업을 발전시켜야한다. 

해외 핀테크의 정보보호전략을 살펴보고 이를 바탕으

로 국내 핀테크의 산업의 정보보안체계를 제시보고자 

한다.   

2. 국내 전자금융거래현황 

통계청의 온라인 쇼핑동향 자료에 따르면 2016년 3

월 온라인쇼핑 거래인은 5조 1,926억 원으로 전년 동

월대비 20.9%증가, 온라인쇼핑 거래액 중 모바일쇼핑

거래액은 2조 6,796억 원으로 50.6%증가했다. 이중 모

바일 거래액 비중은 51.6%차지했다[3].

Fig. 1. Online Shopping's Turnover

한국은행에 따르면 현재 17개 금융기관에 등록된 

인터넷뱅킹(모바일뱅킹 포함)등록 고객 수는 1억 1,529

만 명으로 전분기말대비 1.8%증가했다[4].

Fig. 2. Demostic Banking Service Usage[5]

스마트폰뱅킹 등록고객 증가에 따라 전체 인터넷뱅

킹 등록고객 중 모바일뱅킹 등록고객이 차지하는 비중

(62.3%)은 꾸준히 증가하는 추세이다. 특히 모바일뱅킹 

등록 고객 수는 지속적인 증가세를 보이는 반면 PC기

반 인터넷뱅킹 등록 고객 수는 2012년 1/4분기 이후 

완만한 감소세를 이어가고 있다.
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3. 해외 핀테크 기업보안체계

3.1 페이팔(PAPAL)

페이팔 가입자는 물품 구매 시 추가적인 소프트웨

어 설치가 불필요하며 페이팔 ID/PW만 입력하면 카드 

정보 입력이나 본인인증 절차 없이 결제가 가능하다. 

일부국가에서는 휴대폰 단문문자 메시지 또는 OTP 

(One Time Password)를 통한 추가 인증 절차가 필요

하다[2].

3.1.1 보안체계
•페이팔이 진출한 20개국에 500여 명의 정보 유출 

방지 전담 인력 배치, 보안과 리스크 관리 등 인

력을 합치면 전 세계 17개 센터7,000명이 보안 업

무를 수행하고 있다.

•PCI-DSS 보안표준을 준수하는 동시에 전자 금융

사기를 방지하기 위해 보안업체를 인수하고(Fraud 

Science)새로운 보안기술을 도입하여 금융사고 발

생을 예방한다.

•FDS(Fraud Detection System)를 이용하여 부정

거래 행위를 24시간 모니터링한다.

•송금, 결제 정보가 이메일로 구매자에게 전달되므

로 피싱(Phishing)사기 방지를 위해 피싱 사이트 

필터링 시스템을 운영한다.

3.1.2 사고배상책임
•PCI-DSS를 준수하지 않은 상태에서 정보 유출 

발생이 발생할 경우 카드사는 벌금 부과 및 카드 

결제 승인 거부 등의 수단으로 해당 회사를 제재

한다.

•PCI-DSS를 준수했을 경우 민사소승에서는 면책

되지 않지만 공공부문 소송에서는 면책이 가능하

다.

•CVC 없이 결제가 이루어진 이후 발생한 사고에 

대해서는 PCI-DSS가 준수되었는지 확인 후 보상

여부를 결정한다.

3.2 알리페이(ALIPAY)

알리페이는 신용카드, 은행계좌등을 가상계좌와 연

동하여 입출금, 결제, 송금, 담보거래, 요금납부, 펀드, 

보험 등 다양한 금융서비스를 제공하고 있다[2].

3.2.1 보안체계
•PCI-DSS보안표준을 준수하고 있으며, 인증서에 

의한 서버인증(VeriSign), 웹 표준(128BitSSL)을 

활용하여 거래 및 인증데이터 암호화한다.

•2005년부터 실시간 모니터링을 통한 전자금융결

제 사고 방지를 위해 FDS(Fraud Detection 

System)도입하여 운영하고 있다.

•데이터 암호화 기술을 활용한 SSL인증서와 자체 

앱(app)을 기반으로 한 OTP서비스를 제공하고 

있다.

3.2.2 사고배상책임
•결제 사고 발생 시 회원에게 피해 금액의 한도 

내에서 손해 배상을 하며, 회원이나 제3자에게 책

임이 있는 경우 제외한다.

•배상조건에 부합할 경우 고객 증빙자료를 바탕으

로 배상여부를 결정한다.

•회원의 ID/PW, 검증번호, 신분 정보 유출, 연계 

은행의 시스템 문제, 천재지변 등 불가항력 발생

으로 인한 사고는 배상책임에서 제외한다.

3.3 구글 월렛(GOOGLE WALLET)

구글 월렛은 전자지갑 서비스로 온라인 오프라인 

결제를 모두 지원하며, 지메일, 구글플러스 등 자사 서

비스와 연계한 결제부가서비스 제공하고 있다[2].

3.3.1 보안체계
•웹 표준기술 사용, PIN번호, 실시간 트랜잭션 통

지 등의 대책 마련하였다.

•통신시 SSL암호화 프로토콜 사용, 결제 데이터 

저장시 최소 2,048bits암호화한다.

•PIN번호 설정을 통해 구글월렛 앱 접근, ATM 

인출등에 사용가능하다.

•앱을 통한 실시간 거래내역 통지한다.

3.3.2 사고배상책임
•거래일로부터 120일 이내에 보고된 비인가 된 거

래에 대해서는 100%보상프로그램 마련하였다.(미

국 내)

•분실 폰 관리를 위해 온라인(wallet.google.com)에

서 원격으로 구글, 월렛앱 또는 카드중지 가능하다.
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4. 핀테크 기업보안 관리체계

4.1 핀테크 보안체계

위에서 살펴본 핀테크 선진국 보안체계를 바탕으로 

정리하면 표 5와 같다[6].

Category Features
Post-Security
Reinforcement

Discovering illegality or fake trade and 
screening issues after the fact

Selective
Regulation

Executing regulations in a different 
manner, according to the trade volume 
or the credit rating of the consumer

Heavy penalty to 
the parties 

involved in the 
incident

Fine the company who caused a severe 
security incident an astronomical sum of 
money 

Heavy penalty to 
the parties 

involved in the 
incident

Operate PCI-DSS, a self-regulative 
security certification system

Responsibility 
diffusion

Diffusing responsibilities at the 
electronic payment agency, IT company, 
and financial consumer

Abundant 
manpower and 
technology of

FinTech 
businesses

Securing verified high-end FDS, 
big data analysis technology, and 
certification technology and fostering 
security management
technology

Table 1. Advanced Security System

위의 표처럼 국내 핀테크 기업 보안체계를 국내시

장에 맞추어 구축할 필요성이 있다. 

자율 보안 키워드 속에는 금융회사가 보안인증 수

단 등을 스스로 결정할 수 있다.

 

Fig. 3. Changes of Financial Security

공인인증서와 액티브 X 등 특정 기술을 권장했던 

과거와 달리 이제는 다양한 기술을 선택할 수 있는 자

율성이 주어지게 된다[7-10]. 비대면 금융서비스를 위

한 실명 확인 방법으로 금융회사가 기존 대면 방식에

서 다양한 방식을 택할 수 있다. 따라서 기업은 미국

의 애플 페이, 중국의 알리페이처럼 간편하고, 편리한 

서비스를 낮은 비용으로 안전하게 제공하는 것이 핀테

크를 성공적으로 발전시킬 것이다.

4.2 기업 정보보안  

기업은 다양하고 새로운 위협으로부터 기업정보를 

지속적으로 관리 가능한 상태를 유지해야 한다[11,12]. 

따라서 아래그림은 6하 원칙에 따른 정보유출을 포함

한 정보보안 전략을 설계하였다.

Fig. 4. Information Security Integrated Management System

정보보안통합관리체계를 효과적으로 운영하기 위해

서는 다음 세 가지를 고려해야 한다. 

첫째, 6하 원칙 행위를 시나리오를 만들어 정보유출

을 시도한 당사자를 찾아 어떤 정보를 유출시도를 쉽

게 찾을 수 있다. 따라서 정보유출여부의 논란을 줄일 

수 있는 정확성을 높인다. 

둘째 시스템의 정보를 수집하여 위험관리 대상을 

설정, 행위패턴 분석 및 상관관계, 통계/보고서 등 정

보유출 분석 모니터링 업무의 전 과정을 하나의 시스

템 내에서 수행하도록 한다. 

셋째 위험그룹 대상 관리, 소명관리, 통계 등 사전/

사후 대응을 위한 프로세스로 설계해야한다. 다양한 

상황에 따라 다르게 관리할 필요가 있으며 이상 징후

가 포착되었을 때 소명처리를 통해 그 행위를 정당성

을 검증해야 한다. 또한 상황에 맞는 통계 및 보고서 

활동을 통해 시스템 운영전반에 대한 현황을 식별할 

수 있어야 한다.
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정보보안에 기업이 소극적인 대응을 하는 경우가 

많은데 핀테크 산업에 있어서 기업의 정보를 보호하여 

기업 가치를 높일 수 있을 것이다.

5. 결론

국내 핀테크 보안업체가 살아남기 위해서는 철저한 

시장분석과 연구개발에 집중하여 차별화된 서비스개발

이 중요하다. 그러기 위해서는 해외 핀테크 산업의 보

안체제를 연구하여 우리나라 실정에 맞는 보안체제를 

구축하는 것이 시급하다. 또한 핀테크 산업의 발전하

기 위해서는 정보보호기업에 대한 투자가 확대되어야 

한다. 또한 유망 핀테크 보안기업, 정보보호 스타트 업 

기업을 선정해 투자하고 금융권과 제휴할 수 있도록 

지원해야 한다. 높은 인터넷 이용률, 스마트 폰 보급률, 

인터넷 뱅킹, 신용카드 등 금융 인프라가 다른 나라에 

비해 뒤떨어지지 않는다. 또한 정보보안통합관리체계

를 구축하여 기업의 가치를 높일 수 있다.따라서 규제

완화와 보안 강화를 바탕으로 정보 보안 산업육성 전

략과 핀테크 보안체계를 구축하려는 노력이 필요하다.
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